CIDADE DE
SAO PAULO

FAZENDA

TERMO DE CONTRATO N° 52/2022

PREGAO ELETRONICO N° 18/2022
PROCESSO ELETRONICO N°. 6017.2022/0001488-7
TIPO: MENOR PRECO TOTAL

OBJETO: Aquisigao de varios tipos de certificados digitais (Certificado A3 e-CPF em TOKEN, Certificado A3 e-
CNPJ em TOKEN. Certificado Al e-CPF, Certificado Al e-CNPJ, Certificado SSL/TLS — Padrao ICP-Brasil,
Certificado SSL/TLS Wildcard e Certificado Infoconv) e servicos de validacdo via video conferencial, conforme
especificacdes constantes do Termo de Referéncia — Anexo Il.

CONTRATANTE: SECRETARIA MUNICIPAL DA FAZENDA — CNPJ: 46.392.130/0001-18
CONTRATADA: AR RP CERTIFICACAO DIGITAL EIRELI — CNPJ: 21.308.480/0001-22

VALOR DO CONTRATO: R$ 55.831,85 (Cinquenta e cinco mil, oitocentos e trinta e um reais e oitenta e cinco
centavos)

DOTAGCAO A SER ONERADA: 17.10.04.126.3011.2.818.3.3.90.40.00.00
NOTA DE EMPENHO: 121.342/2022

O Municipio de Sao Paulo, por sua Secretaria Municipal da Fazenda, inscrita no CNPJ © 46.392.130/0001-18,
com sede na Rua Libero Badarg, n° 190 — Edificio Othon — 17° andar, Centro, S&o Paulo - SP, neste ato
representada pelo Coordenador de Administracdo, Senhor Danilo Hatsumura, adiante denominada
simplesmente CONTRATANTE, e a empresa AR RP CERTIFICACAO DIGITAL EIRELI, com sede na rua
Marechal Rondon, n° 401, sala 03, setor Jardim América, Bairro: Jardim América, Cidade: Ribeirdo Preto - SP,
inscrita no Cadastro Nacional de Pessoas Juridicas sob n°® 21.308.480/0001-22, neste ato representada por seu
representante legal Eldo Da Cruz Barros, analista, brasileiro, solteiro, procurador, domiciliado em Goiénia,
adiante simplesmente designada CONTRATADA, nos termos da autorizagdo contida no despacho SEI
076351155, do processo citado na epigrafe, tém entre si, justo e acordado o presente contrato, ha conformidade
das condicdes e clausulas seguintes:

CLAUSULA PRIMEIRA
DO OBJETO DO CONTRATO

1.1. O presente contrato tem como objeto a aquisi¢cdo de Vvarios tipos de certificados digitais (Certificado A3 e-
CPF em TOKEN, Certificado A3 e-CNPJ em TOKEN. Certificado Al e-CPF, Certificado Al e-CNPJ, Certificado
SSL/TLS — Padréo ICP-Brasil, Certificado SSL/TLS Wildcard e Certificado Infoconv) e servigos de valida¢éo via
video conferencial, conforme especifica¢des constantes do Termo de Referéncia — Anexo Il

1.2. Deverao ser observadas as especificacdes técnicas descritas no Termo de Referéncia — Anexo I, parte
integrante deste contrato.

CLAUSULA SEGUNDA
DO INICIO DOS SERVICOS E DO PRAZO CONTRATUAL

2.1. A CONTRATADA terd um periodo de 30 dias contando a partir da assinatura do contrato para estabelecer
com a CONTRATANTE todos os fluxos e processos necessarios para atender o objeto contratado.

2.2. O prazo para inicio dos servicos é de até 5 (cinco) dias Uteis contados da emissdo Ordem de Servigo.
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2.3. O prazo de vigéncia do Contrato sera de 36 (trinta e seis) meses contados a partir da data de sua assinatura,
podendo ser prorrogado por idénticos periodos ou menores periodos, desde que haja concordancia das partes,
observado o prazo limite constante do art. 57, inciso Il da Lei Federal 8.666/93.

2.4. Caso a Contratada nao tenha interesse na prorrogacgédo do ajuste devera comunicar este fato por escrito a
Contratante, com antecedéncia minima de 90 (noventa) dias da data de término do prazo contratual, sob pena
de incidéncia de penalidade contratual.

2.5. Na auséncia de expressa oposi¢cdo, e observadas as exigéncias contidas nos incisos | e 1l do artigo 46 do
Decreto Municipal 44.279/2003, o ajuste sera prorrogado, mediante despacho da autoridade competente.

2.6. A ndo prorrogacédo do prazo de vigéncia contratual, por conveniéncia da Administragdo, ndo gerard a
Contratada o direito a qualquer espécie de indenizagéo.

2.7. Nao obstante o prazo estipulado no subitem 2.3, a vigéncia contratual nos exercicios subsequentes ao da
assinatura do contrato estara sujeita a condi¢ao resolutiva, consubstanciada na existéncia de recursos aprovados
nas respectivas Leis Orcamentérias de cada exercicio, para atender as respectivas despesas.

2.8. Quando do término do prazo contratual ou no caso de rescisdo, a Secretaria Municipal da Fazenda é
assegurado o direito de exigir que a CONTRATADA continue a execucao dos servigos, has mesmas condi¢cdes,
por um periodo de até 90 (noventa) dias, ou até o término de nova licitagdo e contratagao, o que ocorrer primeiro,
formalizado por intermédio de aditivo contratual, a fim de evitar a solugdo de continuidade da prestacédo dos
Servigos.

CLAUSULA TERCEIRA
DO AGENDAMENTO, PRAZOS DE ENTREGA/CANCELAMENTOS

3.1. A CONTRATADA deveré fornecer aos servidores indicados da CONTRATANTE aplicacdo WEB
para aprovagéo, emissdo e gerenciamento dos pedidos;

3.2. Todos os agendamentos serdo disponibilizados, apés liberacdo da emisséo feita através dos
servidores indicados CONTRATANTE;

3.3. A critério da CONTRATANTE o interessado pelo certificado podera sugerir duas datas e horarios
para que a CONTRATADA verifique a disponibilidade do agendamento;

3.4. Para os certificados SSL a CONTRATADA deveréa emitir os certificados em até 96 horas corridas
apos a solicitacdo da Ordem de Servico;

3.5. A CONTRATANTE podera cancelar o pedido a qualquer momento sem a cobranca por parte da
CONTRATADA antes da efetiva emissao do certificado e o certificado solicitado sera devolvido ao
saldo anterior.

CLAUSULA QUARTA
DO PRECO, DOTAGAO ORGAMENTARIA E REAJUSTE

4.1. O valor total da presente contratacdo é de R$ 55.831,85 (Cinquenta e cinco mil, oitocentos e trinta e um
reais e oitenta e cinco centavos).

ITEM DESCRICAO QUANTIDADE PRECO UNITARIO PRECO TOTAL
Certificado A3 e-CPF em
1 TOKEN 100 R$189,00 R$ 18.900,00
Certificado A3 e-CNPJ
2 em TOKEN 05 R$ 220,00 R$ 1.100,00
3 Certificado Al e-CPF 100 R$ 101,00 R$ 10.100,00
4 Certificado A1 e-CNPJ 05 R$ 139,00 R$ 695,00
2
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Certificado SSL/TLS —
° Padro ICP-Brasil 20 R$ 778,00 R$ 15.560,00

Certificado SSL/TLS
6 Wildcard 05 R$ 683,37 R$ 3.416,85

7 Certificado Infoconv 06 R$ 1.010,00 R$ 6.060,00

4.2. Todos os custos e despesas necessarios a correta execucdo do ajuste estao inclusos no preco, inclusive os
referentes as despesas trabalhistas, previdenciarias, impostos, taxas, emolumentos, em conformidade com o

estatuido no Edital e seus Anexos, constituindo a Unica remuneracdo devida pela CONTRATANTE a
CONTRATADA.

4.3. Para fazer frente as despesas do Contrato, foi emitida a nota de empenho n° 121.342/2022, no valor de R$
55.831,85(Cinquenta e cinco mil, oitocentos e trinta e um reais e oitenta e cinco centavos), onerando a dotacao
orcamentdria n° 17.10.04.126.3011.2.818.3.3.90.40.00.00 do or¢camento vigente, respeitado o principio da
anualidade orcamentéria, devendo as despesas do exercicio subsequente onerar as dotagdes do or¢amento
proprio.

4.4. No caso de prorrogacdo do contrato, desde que cumprido o periodo de 12 (doze) meses, podera ser
concedido reajuste econdmico nos termos da Portaria SF n° 389 de 18 dezembro de 2017 pelo equivalente ao
Indice de Pre¢os ao Consumidor — IPC, apurado pela Fundacao Instituto de Pesquisas Econdmicas — FIPE.

4.5. Ser4 aplicada compensacéo financeira, nos termos da Portaria SF n° 05, de 05 de janeiro de 2012, quando
houver atraso no pagamento dos valores devidos, por culpa exclusiva da Contratante, observada a necessidade
de se apurar a responsabilidade do servidor que deu causa ao atraso no pagamento, nos termos legais.

4.6. As hipéteses excepcionais ou de revisdo de precos serdo tratadas de acordo com a legislacdo vigente e
exigirdo detida analise econdmica para avaliacdo de eventual desequilibrio econémico-financeiro do contrato.

4.7. Fica ressalvada a possibilidade de alteracdo da metodologia de reajuste, atualizacdo ou compensacao
financeira desde que sobrevenham normas federais e/ou municipais que as autorizem.

CLAUSULA QUINTA
DAS OBRIGAGOES DA CONTRATADA

5.1. ACONTRATADA se compromete a executar todas as obriga¢8es contidas no Termo de Referéncia — Anexo
Il do Edital, cabendo-lhe especialmente:

a) A Contratada € obrigada a executar os servicos de acordo com o0s prazos e critérios estipulados pela
Contratante, de acordo com suas necessidades.

b) A CONTRATADA responderd por todo e qualquer dano que venha a ser causado a Administragdo ou a
terceiros que eventualmente venha a ocorrer no cumprimento do contrato, podendo o valor referente ao prejuizo
apurado ser descontado do pagamento de que for credor.

c) Prestar esclarecimentos técnicos referentes a servicos executados sempre que solicitados pela
CONTRATANTE;

d) Manter, durante toda a execuc¢do do contrato, em compatibilidade com as obrigacdes assumidas, todas as
condi¢cdes de habilitagdo e qualificacéo fiscal e trabalhista exigidas na licitacéo;

e) Indicar preposto para representa-la durante a execucdo do contrato. Disponibilizar telefone e e-mail a fim de
facilitar a comunicacéo do Fiscal do contrato com a empresa.

5.1.1. A CONTRATADA nao podera subcontratar, ceder ou transferir o objeto do Contrato, no todo ou em parte,
a terceiros, sob pena de rescisao.
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CLAUSULA SEXTA
DAS OBRIGACOES DA CONTRATANTE

6.1. A CONTRATANTE se compromete a executar todas as obrigacdes contidas no Termo de Referéncia —
Anexo Il do Edital, cabendo-lhe especialmente:

a) Cumprir e exigir o cumprimento das obrigacdes deste Contrato e das disposicdes legais que a regem;

b) Realizar o acompanhamento do presente contrato, comunicando a CONTRATADA as ocorréncias de
quaisquer fatos que exijam medidas corretivas;

c) Proporcionar todas as condicdes necessarias a boa execucdo dos servicos contratados, inclusive
comunicando & CONTRATADA, por escrito e tempestivamente, qualquer mudanca de Administracdo e/ou
enderec¢o de cobranca,

d) Exercer a fiscaliza¢@o dos servigos, indicando, formalmente, o gestor e/ou o fiscal para acompanhamento da
execucao;

e) Prestar as informacdes e 0s esclarecimentos que venham a ser solicitados pela CONTRATADA, podendo
solicitar o seu encaminhamento por escrito;

f) Efetuar os pagamentos devidos, apods ateste do Fiscal do Contrato sobre os documentos de cobranca, nas
condi¢cOes estabelecidas no contrato;

g) Aplicar as penalidades previstas neste contrato, em caso de descumprimento pela CONTRATADA de
quaisquer clausulas estabelecidas;

h) Exigir da Contratada, a qualquer tempo, a comprovacgédo das condi¢des requeridas para a contratacao;

i) Indicar e formalizar o(s) responsavel(is) pela fiscalizagdo do contrato, a quem competira 0 acompanhamento
dos servicos, nos termos do Decreto Municipal n® 54.873/2014;

6.2.1. A fiscalizacdo dos servicos pelo Contratante ndo exime, nem diminui a completa responsabilidade da
Contratada, por qualquer inobservancia ou omisséo as clausulas contratuais.

6.3. A Contratante podera, a seu critério e a qualquer tempo, realizar vistoria dos equipamentos e verificar o
cumprimento de normas preestabelecidas no edital/contrato.

CLAUSULA SETIMA
DO PAGAMENTO

7.1. O prazo de pagamento sera de 30 (trinta) dias, contados da data da entrega da Nota Fiscal ou Nota Fiscal
Fatura, nos moldes da Portaria SF 170/2020 e Portaria SF n° 187/2020.

7.1.1. Serdo aceitas como prova de regularidade, certiddes positivas com efeito de negativas e certiddes positivas
gue noticiem em seu corpo que os débitos estao judicialmente garantidos ou com sua exigibilidade suspensa.

7.1.1.1. A ndo apresentacédo de certiddes negativas de débito, ou na forma prevista no subitem 7.1.1, ndo impede
0 pagamento, porém serd objeto de aplicacao de penalidade ou rescisédo contratual, conforme o caso.

7.1.2. Caso venha ocorrer a necessidade de providéncias complementares por parte da contratada, a fluéncia
do prazo sera interrompida, reiniciando-se a sua contagem a partir da data em que estas forem cumpridas.

7.1.3. Caso venha a ocorrer atraso no pagamento dos valores devidos, por culpa exclusiva da Administracdo, a
Contratada tera direito a aplicagcdo de compensacao financeira, nos termos da Portaria SF n° 05, de 05/01/2012.

7.1.3.1. Parafins de céalculo da compensacéo financeira de que trata o subitem 7.1.3, o valor do principal devido
serd reajustado utilizando-se o indice oficial de remuneracéo basica da caderneta de poupanca e de juros simples
no mesmo percentual de juros incidentes sobre a caderneta de poupanca para fins de compensacao da mora
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(TR + 0,5% “pro-rata tempore”), observando-se, para tanto, o periodo correspondente a data prevista para o
pagamento e aquela data em que o pagamento efetivamente ocorreu.

7.1.3.2. O pagamento da compensacéo financeira dependera de requerimento a ser formalizado pela Contratada.

7.1.4. Antes do pagamento a contratante efetuard consulta ao Cadastro Informativo Municipal — CADIN
MUNICIPAL, por forca da Lei Municipal n° 14.094/2005 e Decreto n° 47.096/2006, do qual ndo podera constar
gualquer pendéncia.

7.2. Os pagamentos seréo efetuados em conformidade com a execucdo dos servicos, mediante apresentacéo
da(s) respectiva(s) nota(s) fiscal(is) ou nota(s) fiscal(is)/fatura, bem como de cOpia reprografica da nota de
empenho, acompanhada, quando for o caso, do recolhimento do ISSQN — Imposto Sobre Servigcos de Qualquer
Natureza do més de competéncia, descontados os eventuais débitos da Contratada, inclusive os decorrentes de
multas.

7.3. Na hipétese de existir nota de retificacdo e/ou nota suplementar de empenho, copia(s) da(s) mesma(s)
devera(ao) acompanhar os demais documentos.

7.4. A Contratada devera apresentar, a cada pedido de pagamento, os documentos elencados na Portaria SF
170/2020.

7.5. Por ocasido de cada pagamento, serdo feitas as retencdes eventualmente devidas em funcao da legislacao
tributaria.

7.6. O pagamento serd efetuado por crédito em conta corrente, no BANCO DO BRASIL S/A, conforme
estabelecido no Decreto n° 51.197/2010, publicado no DOC do dia 22 de janeiro de 2010.

7.7. Fica ressalvada qualquer alteragdo por parte da Secretaria Municipal da Fazenda, quanto as normas
referentes ao pagamento de fornecedores.

CLAUSULA OITAVA B
DO CONTRATO E DA RESCISAO

8.1. O presente contrato € regido pelas disposicdes da Lei Federal n® 8.666/93 combinada com a Lei Municipal
13.278/2002, Decreto Municipal 44.279/2003 e demais normas complementares aplicaveis a espécie.

8.2. O ajuste podera ser alterado nas hipéteses previstas no artigo 65 da Lei Federal 8.666/93.

8.3. ACONTRATANTE se reserva o direito de promover a reducdo ou acréscimo do percentual de 25% (vinte e
cinco por cento), do valor inicial atualizado do contrato, nos termos deste.

8.4. Dar-se-4 a rescisdo do contrato em qualquer dos motivos especificados no artigo 78 da Lei Federal n°
8.666/93, bem assim o referido no paragrafo Unico do artigo 29 da Lei Municipal n° 13.278/2002,
independentemente da notificagdo ou interpelacao judicial.

8.4.1. Em caso de rescisdo administrativa prevista no artigo 79, inciso | da Lei Federal n°® 8.666/93 ficam
reconhecidos os direitos da Administracéo especificados no mesmo diploma legal.

CLAUSULA NONA
DAS PENALIDADES

9.1. Com fundamento nos artigos 86 e 87, incisos | a IV, da Lei n° 8.666, de 1993; e no art. 7° da Lei n® 10.520,
de 17/07/2002, nos casos de retardamento, de falha na execucéo do contrato ou de inexecucéo total do objeto,
observando-se os procedimentos contidos no Capitulo X do Decreto Municipal n® 44.279/03, a contratada podera
ser apenada, isoladamente, ou juntamente com as multas definidas no subitem 9.2, com as seguintes
penalidades:

a) adverténcia por escrito;
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b) suspenséo temporaria de participacdo em licitacdo e impedimento de contratar com a Administracéo Municipal,
por prazo n&o superior a dois anos;

c) declaracéo de inidoneidade para licitar ou contratar com a Administracdo Publica enquanto perdurarem os
motivos determinantes da punicdo ou até que seja promovida a reabilitacao perante a prépria autoridade que
aplicou a penalidade, que sera concedida sempre que a CONTRATADA ressarcir a Administracao pelos prejuizos
resultantes e apés decorrido o prazo da sancdo aplicada com base no inciso anterior; ou

d) impedimento de licitar e contratar com a Unido, os Estados, o Distrito Federal e os Municipios e
descredenciamento nos sistemas de cadastramento de fornecedores a que se refere o inciso XIV do art. 4° da
Lei n® 10.520/2002, pelo prazo de até cinco anos.

9.2. A CONTRATADA estara sujeita as seguintes penalidades pecuniarias:

a) Multa de 1% (um por cento), por DIA de atraso, sobre o valor total do contrato, por descumprimento do item
2.1 deste instrumento. Apds 10 (dez) dias, além da multa anterior, ultrapassado este prazo, serd considerado o
atraso como inexecucao parcial do ajuste. Apds 15 (quinze) dias de atraso sera considerado inexecucéo total do
contrato;

b) Multa de 1% (um por cento), por DIA de atraso, sobre o valor da parcela ndo cumprida, por descumprimento
do item 2.2 deste instrumento;

c) Multa de 5% (cinco por cento), por DIA de atraso, sobre o valor da parcela ndo cumprida, por
descumprimento dos itens 2.6.6, 2.7.7, 2.8.7 e 2.9.7 do Termo de Referéncia — Anexo Il.

d) Multa de 1% (um por cento), por auséncia do agente vistor na vistoria, sobre o valor total do contrato, por
descumprimento do item 2.9.4 do Termo de Referéncia — Anexo I, e na reincidéncia, sera aplicado o dobro.

e) Multa de 0,5% (meio por cento), sobre o valor total do contrato, por descumprimento de qualquer obrigacéo
da Contratada para a qual ndo haja penalidade especifica, por ocorréncia e, na reincidéncia, sera aplicado o
dobro.

f) Acréscimo de 10% (dez por cento), por inexecucédo parcial do contrato, que incidir4 sobre o valor total do
contrato.

g) Multa de 30% (trinta por cento), sobre o valor total do contrato, no caso de rescisdo do acordo, por culpa
da CONTRATADA, inclusive por inexecucdo total do contrato — devida e previamente demonstrada a falta
cometida a CONTRATADA.

h) Multa de 0,5% (meio por cento), sobre o valor total do contrato, por deixar de apresentar garantia contratual
nos termos da Clausula Décima Primeira deste instrumento, e na reincidéncia, sera aplicado o dobro.

i) Multa de 30% (trinta por cento), sobre o valor total do contrato, por deixar de comunicar & Secretaria a
ocorréncia de incidente de seguranga; deixar de cumprir determinacdo da Secretaria para corrigir deficiéncias
nos processos de tratamento; realizar transferéncia de dados da Secretaria a terceiros sem expressa autorizacéo
e deixar de cumprir determinagéo da Secretaria para o exercicio de direito de titular de dados;

9.3. Caso a CONTRATANTE releve justificadamente a aplicacdo da multa ou de qualquer outra penalidade, essa
tolerdncia ndo podera ser considerada como modificadora de qualquer condi¢do contratual, permanecendo em
pleno vigor todas as condi¢des deste contrato.

9.4. As penalidades séo independentes e a aplicagao de uma nao exclui a das outras, quando cabiveis.

9.5. O valor da multa podera ser descontado das faturas devidas a CONTRATADA, conforme dispde o paragrafo
unico do artigo 55 do Decreto Municipal n® 44.279/2003.

9.6. Se o valor a ser pago a CONTRATADA ndo for suficiente para cobrir o valor da multa, a diferenca sera
descontada da garantia contratual.

9.7. Se os valores das faturas e da garantia forem insuficientes, fica a CONTRATADA obrigada a recolher a
importancia devida no prazo de 05 (cinco) dias Uteis, contados da comunicacgéo oficial.
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9.8. Esgotados os meios administrativos para cobranca do valor devido pela CONTRATADA a CONTRATANTE,
este sera encaminhado para inscricdo em divida ativa.

9.9. Caso o valor da garantia seja utilizado no todo ou em parte para o pagamento da multa, esta deve ser
complementada no prazo de até 10 (dez) dias Uteis, contado da solicitacdo da CONTRATANTE.

9.10. Das decisGes de aplicacdo de penalidade, cabera recurso nos termos do artigo 109 da Lei Federal n°
8.666/93, observados os prazos nele fixados, que devera ser dirigido ao Coordenador da Coordenadoria de
Administracao, e protocolizado nos dias uteis, das 09h00 as 16h00, na Praca do Patriarca, n® 59 — Centro / SP.

9.11. Se, por qualquer meio, independentemente da existéncia de ag&o judicial, chegar ao conhecimento do
gestor do contrato uma situacéo de inadimplemento com relagcéo as obrigacfes trabalhistas, tais como salarios,
vales transporte, vales refeicdo, seguros, entre outros, previstos em lei ou instrumento normativo da categoria e
constantes na planilha de composicdo de custo, cabera a autoridade apura-la e, se 0 caso, garantido o
contraditério, aplicar & contratada multa de 20% (vinte por cento), sobre o valor total do contrato, pelo
descumprimento de obrigacdo contratual e, persistindo a situagéo, o contrato sera rescindido.

9.12. Havendo comunicacao de desinteresse da CONTRATADA em prorrogar o contrato apds o prazo previsto
no subitem 2.3. deste Contrato, estara sujeita a multa de:

a) 5% (cinco por cento) do valor do contrato, se ocorrida a comunicag&o entre o 60° e 0 89° dia antes do término
do contrato;

b) 10% (dez por cento) do valor do contrato, se ocorrida a comunicag8o entre o 20° e o 59° dia antes do
vencimento do contrato;

¢) 20% (vinte por cento) do valor do contrato, se ocorrida a comunicag&o a partir do 19° dia antes do vencimento
do contrato até o seu termo.

9.13. A aplicacdo da multa ndo ilide a aplicagdo das demais sangOes previstas no subitem 9.1,
independentemente da ocorréncia de prejuizo decorrente da descontinuidade da prestagéo de servigo imposto
a Administracao.

9.14. Caso haja rescisdo, a mesma atrai os efeitos previstos no artigo 80 incisos | e IV da Lei Federal n° 8.666/93.

9.16. S&o aplicaveis a presente licitacdo e ao ajuste dela decorrente no que cabivel for, inclusive, as sancdes
penais estabelecidas na Lei Federal n° 8.666/93.

CLAUSULA DECIMA
DO SIGILO DAS INFORMACOES E DO TRATAMENTO DE DADOS

10.1. As informacdes que a CONTRATANTE fornecer, a seu exclusivo critério, para fins de execugéo do objeto
contratual, serdo mantidas em sigilo pela CONTRATADA e seus prepostos, comprometendo a CONTRATADA
a:

a) Usar as informacdes para o Unico propdsito de executar os servi¢os contratados;

b) Revelar as informagBes apenas para os membros de sua organizagdo, necessarios a conducgéo do servigco
contratado e requerer a eles que também mantenham o carater confidencial dessas informacdes;

c) Obrigar-se a tratar como “segredos comerciais e confidenciais”, e ndo fazer uso comercial de quaisquer
informacdes e dados fiscais e tributarios relativos aos servigcos ora contratados, utilizando-os apenas para as
finalidades previstas, ndo podendo revela-los ou facilitar a sua revelacdo a terceiros, assim como ndo manter
cOpias ou arquivos apos o término do servico (dados protegidos pelo sigilo fiscal, conforme art. 198 da Lei Federal
n.°5.172, de 25 de outubro de 1966 — Cédigo Tributario Nacional).

10.2. As obrigacdes de confidencialidade previstas no item 10.1 estendem-se aos funcionarios, servidores,
prestadores de servigos, prepostos e/ou representantes da CONTRATADA.
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10.3. A obrigacao de confidencialidade permanecera apés o término da vigéncia deste Contrato e sua violacéo
ensejara a aplicagcdo a parte infratora da multa contratual prevista na Clausula Nona, item 9.2, alinea “i” deste
instrumento, sem prejuizo da responsabilidade civil e criminal.

10.4. Quaisquer tratamentos de dados pessoais realizados no bojo do presente CONTRATO, ou em razdo dele,
deverdo observar as disposicfes da Lei n° 13.709, de 14 de agosto de 2018, e de normas complementares
expedidas pela Autoridade Nacional de Protecdo de Dados e pela CONTRATANTE.

10.5. Havendo necessidade de compartilhamento de dados pessoais no ambito deste CONTRATO, seréo
transferidos apenas os dados estritamente necessarios para a perfeita execucdo do objeto contratual, os quais
deverdo ser utilizadas apenas para tal fim.

10.5.1. O compartiihamento de dados, quando necessario, dar-se-a sempre em carater sigiloso, sendo vedado
a CONTRATADA transferir ou de qualquer forma disponibilizar as informacdes e os dados recebidos da
CONTRATANTE a terceiros sem expressa autorizacdo da CONTRATANTE.

10.5.2. No caso de transferéncia de dados a terceiros, previamente autorizada pela CONTRATANTE, a
CONTRATADA devera submeter o terceiro as mesmas exigéncias estipuladas neste instrumento no que se
refere & seguranca e privacidade de dados.

10.6. A CONTRATADA devera eliminar quaisquer dados pessoais recebidos em decorréncia deste CONTRATO
sempre que determinado pela CONTRATANTE e, com expressa anuéncia da CONTRATANTE, nas seguintes
hipoteses:

a) os dados se tornarem desnecessarios;
b) término de procedimento de tratamento especifico para o qual os dados se faziam necessarios;
c) fim da vigéncia contratual.

10.7. A CONTRATADA deverd adotar e manter mecanismos de seguranca e prevencdo, técnicos e
administrativos aptos a proteger os dados pessoais compartilhados de acessos ndo autorizados e de situacdes
acidentais ou ilicitas de destruigcéo, perda, alteracdo, comunica¢éo ou qualquer forma de tratamento inadequado
ou ilicito, obrigando-se a proceder as adequac¢des demandadas pela CONTRATANTE com o fim de resguardar
a seguranca e o sigilo dos dados.

10.8. A CONTRATADA e a CONTRATANTE deverdo registrar todas as atividades de tratamento de dados
pessoais realizadas em razdo deste CONTRATO.

10.9. A CONTRATADA devera comunicar a CONTRATANTE, por meio do fiscal do contrato e no prazo maximo
de 24 horas da ciéncia do fato, a ocorréncia de qualquer situac@o que possa acarretar potencial ou efetivo risco
ou dano aos titulares dos dados pessoais, e/ou que néo esteja de acordo com os protocolos e normas de protecao
de dados pessoais.

10.10. A CONTRATADA devera colocar a disposicao da CONTRATANTE todas as informacgdes e documentos
necessarios para demonstrar o cumprimento das obrigacdes estabelecidas nesta SECAO, permitindo e
contribuindo, conforme conveniéncia e oportunidade da CONTRATANTE, para eventuais auditorias conduzidas
pela CONTRATANTE ou por quem por esta autorizado.

CLAUSULA DECIMA PRIMEIRA
DA GARANTIA

11.1. A Contratada deverd prestar garantia contratual no prazo méaximo de 15 (quinze) dias a contar da assinatura
do contrato, no valor de R$ 2.791,60, correspondente ao importe de 5% (cinco inteiros por cento) do valor total
do contrato, sob a modalidade pregéo eletrdnico, nos termos do artigo 56, § 1°, incisos I, Il e 11l da Lei Federal n°
8.666/93, observado o quanto disposto na Portaria SF n°® 338/2021.

11.2. Sempre que o valor contratual for aumentado ou o contrato tiver sua vigéncia prorrogada, a contratada sera
convocada a reforcar a garantia, no prazo maximo de 3 (trés) dias Uteis, de forma a que corresponda sempre a
mesma percentagem estabelecida.
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11.2.1. O ndo cumprimento do disposto na clausula supra, ensejara aplicacdo da penalidade estabelecida na
Clausula Nona, item 9.2 — “h” deste instrumento.

11.3. A garantia exigida pela Administracao podera ser utilizada para satisfazer débitos decorrentes da execucéo
do contrato, inclusive nos termos da Orientacdo Normativa 2/12 — PGM, e/ou de multas aplicadas a empresa
contratada.

11.4. A garantia contratual sera devolvida quando prestada em moeda corrente nacional apds a lavratura do
Termo de Recebimento Definitivo dos servicos, mediante requerimento da Contratada, que devera vir
acompanhado de comprovacéo, contemporanea, da inexisténcia de acdes distribuidas na Justica do Trabalho
gue possam implicar na responsabilidade subsidiaria do ente publico, condicionante de sua liberacdo, nos termos
da Orientacdo Normativa 2/12 — PGM.

11.5. A garantia podera ser substituida, mediante requerimento da interessada, respeitadas as modalidades
referidas no artigo 56, §1°, da Lei Federal n° 8.666/93.

11.6. A validade da garantia prestada, em seguro-garantia ou fianca bancaria, devera ser até o Recebimento
Definitivo.

CLAUSULA DECIMA SEGUNDA
DISPOSICOES FINAIS

12.1. Nenhuma toleréncia das partes quanto a falta de cumprimento de qualquer das clausulas deste contrato
podera ser entendida como aceita¢do, novagao ou precedente.

12.2. Todas as comunicag¢des, avisos ou pedidos, sempre por escrito, concernentes ao cumprimento do presente
contrato, serdo dirigidos aos seguintes enderecos:

CONTRATANTE: Rua Libero Badard, n°® 190, Edificio Othon, 17° andar, Centro, Sdo Paulo - SP, A/C DICOM.

CONTRATADA: Rua Marechal Rondon, n° 401, sala 03, Setor Jardim América, Jardim Ameérica, CEP
14.020.220, Ribeirdao Preto - SP

12.3. Fica ressalvada a possibilidade de alteragdo das condi¢cbes contratuais em face da superveniéncia de
normas federais e/ou municipais que as autorizem.

12.4. Fica a CONTRATADA ciente de que a assinatura deste termo de contrato indica que tem pleno
conhecimento dos elementos nele constantes, bem como de todas as condi¢bes gerais e peculiares de seu
objeto, ndo podendo invocar qualquer desconhecimento quanto aos mesmos, como elemento impeditivo do
perfeito cumprimento de seu objeto.

12.5. A Administracdo reserva-se o direito de executar através de outras contratadas, nos mesmos locais,
servicos distintos dos abrangidos na presente contratagao.

12.6. A Contratada devera comunicar a Contratante toda e qualquer alteracdo nos dados cadastrais, para
atualizacdo, sendo sua obrigacdo manter, durante a vigéncia do Contrato, em compatibilidade com as obriga¢cfes
assumidas, todas as condi¢des de habilitacdo e qualificacdo exigidas na licitacdo.

12.7. No ato da assinatura deste instrumento foram apresentados todos 0os documentos exigidos pelo subitem
16.5 do edital.

12.8. Ficam fazendo parte integrante deste instrumento, para todos os efeitos legais, o edital da licitagcdo que deu
origem a contratagdo, com seus Anexos, Proposta da contratada e a ata da sessao publica do pregéo estao
anexos no processo SEI n° 6017.2022/0001488-7. O presente ajuste, o recebimento de seu objeto, suas
alteracdes e rescisdo obedecerdo a Lei Municipal n° 13.278/2002, Lei Federal n° 8.666/93 e demais normas
pertinentes, aplicaveis a execugdo dos servicos e especialmente aos casos omissos.

12.9. O presente ajuste, o recebimento de seu objeto, suas alteracdes e rescisdo obedecerdo a Lei Municipal n°
13.278/2002, Lei Federal n° 8.666/93 e demais normas pertinentes, aplicaveis a execucao dos servigos e
especialmente aos casos omissos.
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12.10. Para a execucédo deste contrato, nenhuma das partes podera oferecer, dar ou se comprometer a dar a
guem quer que seja, Ou aceitar ou se comprometer a aceitar de quem quer que seja, tanto por conta prépria
quanto por intermédio de outrem, qualquer pagamento, doagdo, compensacao, vantagens financeiras ou ndo
financeiras ou beneficios de qualquer espécie que constituam pratica ilegal ou de corrupcéo, seja de forma direta
ou indireta quanto ao objeto deste contrato, ou de outra forma a ele néo relacionada, devendo garantir, ainda,
gue seus prepostos e colaboradores ajam da mesma forma.

CLAUSULA DECIMA TERCEIRA
DO FORO

13.1. Fica eleito o foro desta Comarca para todo e qualquer procedimento judicial oriundo deste Contrato, com
expressa renuncia de qualquer outro, por mais especial ou privilegiado que seja ou venha a ser.

E, por estarem ajustadas, firmam as partes, o presente instrumento, o qual depois de lido e achado conforme,
vai assinado digitalmente pelas partes contratantes e duas testemunhas.

Séo Paulo, datado e assinado digitalmente.

Assinado de forma digital por
DANILO AR
HATSUMURA S +#rsumurn

Dados: 2022.12.29 18:42:19
I 0300

SECRETARIA MUNICIPAL DA FAZENDA
Danilo Hatsumura
Coordenador De Administracéo
(Contratante)
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ANEXO Il
TERMO DE REFERENCIA

1-0OBJETO

Agquisigdo de vérios tipos Certificados Digitais incluindo tokens e e servigos de validagéo via video conferencial
conforme tabela abaixo:

Descricao Quantidade
Certificado A3 e-CPF em TOKEN 100
Certificado A3 e-CNPJ em TOKEN 5
Certificado Al e-CPF 100
Certificado Al e-CNPJ 05
Certificado SSL/TLS — Padré&o ICP-Brasil 20
Certificado SSL/TLS Wildcard 5
Certificado Infoconv 6

2 - ESCOPO DE FORNECIMENTO

Todos os certificados digitais para pessoa fisica deverdo ser do tipo e-CPF e/ou e-PF. Os certificados digitais
para juridicas deverao ser do tipo e-CNPJ e /ou e-PJ.

Os certificados SSL/TLS devem atender a tabela do item 1 deste Termo de Referéncia.

Neste cenario a CONTRATANTE devera especificar os tipos de certificados nas ordens de servico quando da
solicitacdo, ou seja, a CONTRATADA devera disponibilizar todos os tipos de certificados neste fornecimento.

Quaisquer tributos, custos e despesas diretos ou indiretos, omitidos da proposta ou incorretamente cotados,
serdo considerados como inclusos nos precos, nao sendo aceitos pleitos de acréscimo a qualquer titulo

2.1. ESCOPO DE FORNECIMENTO

2.1.1. Devera conter no minimo informag8es como CPF, titulo de eleitor, PIS, login e dominio de rede
(autenticacéo na rede local de computadores em ambientes Microsoft fornecido pela CONTRATANTE)
Os Certificados serdoutilizados no minimo para fins de:

2.1.1.1. Integracdo com sistemas de acesso fisico e légico;

2.1.1. 2. Identificag&o de funcionarios;

2.1.1. 3. Qualquer sistema de software com o uso das bibliotecas MSCAPI, PKS#11 ou similar;
2.1.2. Os certificados e-CPF/e-CNPJ deverdo na data de sua emissdo ser compativeis para:
2.1.2.1. Acesso ao Centro Virtual de Atendimento ao Contribuinte e-CAC;

2.1.2.2. Consulta e acompanhamento da Situagéo Fiscal das Pessoas Fisicas e Juridicas com o e-CPF

do responsével legal perante a Receita Federal;
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2.1.2.3. Ratificacdo dos DARFs recolhidos com dados errados e obtencao de cépias dos documentos
recolhidos desde 1993;

2.1.2.4. Obtencao de cépias de Declaracbes do Imposto de Renda PessoasJuridicas (DIJs e PJs), de
Declaracéo de Crédito e Débito de Tributos Federais — DCTFs e Declaracdo de Contribuicdes Sociais
— DACONSs;

2.1.2.5. Obtencdo de copias de DeclaragBes do Imposto de Renda de Pessoas Fisicas e De
Declaracdes do Imposto de Renda na Fonte — DIRFs;

2.1.2.6. Elaboracéo de Procuracdes Eletrbnicas;
2.1.2.7. Parcelamento eletrénico on-line de débitos de Pessoas Fisicas eJuridicas;
2.1.2.8. Implantacéo do Sistema Publico de Escrituragéo Digital — SPED;

2.1.2.9. Apresentacao de assinatura e firma reconhecida em cartério do Documento Béasico de Entrada
no CNPJ junto a Receita Federal (DBE) aqueles que utilizam a certificacéo digital;

2.1.2.10. Desburocratizagéo do credenciamento de representante legal das empresas que operam no
SIXCOMEX;

2.1.2.11. Envio eletrdnico de documentos referentes a processos que tramitam nas Varas do Trabalho
dos 24 TRTs e no TST e todos os TJ através da internet, sem a necessidade da apresentacéo posterior
dos documentos originais;

2.1.2.12. Acesso a Compras Publicas por meio dos Pregdes Eletrdnicos;
2.1.2.13. Servigos Cartoriais Eletrénicos;

2.1.2.14. Permitir a assinatura de mensagens eletrénicas comprovando autoria (compativeis com os
principais clientes de e-mail como Outlook e etc.);

2.1.2.15. Permitir a criptografia de mensagens eletrbnicas e seus anexos;

2.2 CERTIFICADOS A3 DO TIPO e-CPF EM TOKEN

2.2.1. Os certificados do tipo e-CPF (Autoridade Certificadora Raiz ICP-Brasil) deveréo ser do tipo A3, emitidos
em idénticos em funcionalidades e forma ao item 2.1.

2.2.2.0s TOKENS devem ser compativeis com os sistemas operacionais Windows 7, 8, 8.1 e Windows 10;

2.2.3.Deverao acompanhar os devidos drivers para instalacao;

2.3 - CERTIFICADOS A3 DO TIPO e-CNPJ EM TOKEN

2.3.1. Os certificados do tipo e-CPF (Autoridade Certificadora Raiz ICP-Brasil) dever&o ser do tipo A3, emitidos
em idénticos em funcionalidades e forma ao item 2.1.

2.3.2. Os TOKENS devem ser compativeis com os sistemas operacionais Windows 7, 8, 8.1 e Windows 10;

2.3.3. Deverdo acompanhar os devidos drivers para instalacéo;

2.4. CERTIFICADOS A1 DO TIPO e-CPF

2.4.1. Os certificados do tipo e-CPF (Autoridade Certificadora Raiz ICP-Brasil) dever&o ser do tipo Al, emitidos
em idénticos em funcionalidades e forma ao item 2.1.

2.5. CERTIFICADOS A1 DO TIPO e-CNPJ
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2.5.1. Os certificados do tipo e-CNPJ (Autoridade Certificadora Raiz ICP-Brasil) deveréo ser do tipo Al, emitidos
em idénticos em funcionalidades e forma ao item 2.1.

2.6. CERTIFICADOS PARA SERVIDORES WEB (SSL/TLS) - PADRAO ICP BRASIL

2.6.1. Os certificados para servidores WEB (SSL/TLS) deverao possuir um cifragem Unica minima de 256 bits
(SHA-256) e chave RSA minima de 2040 bits;

2.6.2. Os certificados deverao ser emitidos por Autoridade Certificadora raiz reconhecida de forma automatica
sem adicao de certificado raiz por parte do usuario e reconhecidos no minimo pelos browsers Internet Explorer,
Mozilla Firefox e Google Chrome;

2.6.3. Protegao de dominios com ou sem “www”;
2.6.4. Deverao ser compativeis no minimo com servidores WEB Apache e Microsoft IIS;

2.6.5. Todo o processo de solicitagdo e emissédo dos certificados SSL serédo realizados de forma eletrénica sem
a necessidade de validagfes presenciais;

2.6.6. As emiss@es deveram ser feitas em no maximo 5 dias a partir da data de solicitacéo;

2.7. CERTIFICADOS PARA SERVIDORES WEB (SSL/TLS) RAIZ INTERNACIONAL WILDCARD

2.7.1. Os certificados para servidores WEB (SSL/TLS) deverdo possuir um cifragem Gnica minima de 256 bits
(SHA-256) e chave RSA minima de 2040 bits;

2.7.2. Os certificados deverdo ser emitidos por Autoridade Certificadora raiz reconhecida de forma automética
sem adicao de certificado raiz por parte do usuério e reconhecidos no minimo pelos browsers Internet Explorer,
Mozilla Firefox e Google Chrome;

2.7.3. Protegao de dominios com ou sem “www”;
2.7.4. Deverao ser compativeis no minimo com servidores WEB Apache e Microsoft IIS;

2.7.5. Deve proteger, conforme a necessidade da CONTRATANTE o0s seguintes dominios
* sf.prefeitura.sp.gov.br e *.prefeitura.sp.gov.br e todos os subdominios possiveis;

2.7.6. Todo o processo de solicitacdo e emissédo dos certificados SSL seréo realizados de forma eletrénica sem
a necessidade de validagfes presenciais;

2.7.7. As emissdes deveram ser feitas em no méximo 5 dias a partir da data de solicitacao;

2.8. CERTIFICADOS PARA SERVIDORES WEB (SSL/TLS) - PADRAO INFOCONV

2.8.1. Os certificados para servidores WEB (SSL/TLS) deverdo possuir um cifragem Unica minima de 256 bits
(SHA-256) e chave RSA minima de 2048 bits;

2.8.2. Protegao de dominios com ou sem “www”;

2.8.3. Deverdo ser compativeis no minimo com servidores WEB Apache e Microsoft IIS;
2.8.4. Deve ser compativel com acessos de perfis e sistemas convenentes da RFB;
2.8.5. Deve permitir bit de autenticacéo ligado ao cliente;

2.8.6. Todo o processo de solicitacdo e emisséo dos certificados SSL seréo realizados de forma eletrénica sem
a necessidade de validacGes presenciais;

2.8.7. A emissbes deveram ser feitas em no maximo 5 dias a partir da data de solicitacao;
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2.9. SERVICO DE VISTORIA PARA CONFERENCIA E VALIDAGAO DE DOCUMENTOS

2.9.1. Sob demanda da CONTRATANTE a CONTRATADA devera oferecer servicos de vistoria via video
conferéncia para validagdo de documentos para fins de emissdo de certificados digitais (Raiz ICP BRASIL),
INFOCONYV, e-CPF e e-CNPJ para as localidades da Secretaria Municipal da Fazenda;

2.9.2. A vistoria deve ser efetuada obrigatoriamente por agente vistor regularmente contratado como funcionério

pela AR associada a CONTRATADA;

2.9.3. As vistorias serdo agendadas pela CONTRATANTE com antecedéncia minima de 5 (cinco) dias Uteis;

2.9.4. Sera contatada auséncia por parte do titular ou responsavel quando o tempo de espera pelo agente vistor

for superior a 2(duas) horas;

2.9.5. Nos casos de necessidade de retorno, a CONTRATANTE procedera ao agendamento de uma nova data

e horario a critério da CONTRATADA,;

3 - VALIDADE DOS CERTIFICADOS

Os certificados deverao possuir validade minima conforme tabela a seguir e serdo contados a partir da data de
sua emissao efetiva. As validades poderdo ser alteradas por determinacdo da Autoridade Certificadora Raiz

ICP-Brasil.

Descrigéo Validade
Certificado A3 e-CPF em TOKEN 3 anos
Certificado A3 e-CNPJ em TOKEN 3 anos
Certificado Al e-CPF 1 ano
Certificado A1 e-CNPJ 1 ano
Certificado SSL/TLS — Raiz Internacional Multidominios 1 ano
Certificado SSL/TLS — Padréo ICP-Brasil 1 ano
Certificado SSL/TLS Wildcard 1 ano
Certificado Infoconv 1 ano

4 - GESTAO DE SENHAS
4.1. REVOGACAO

4.1.1. A senha de revogacdo sera definida pelo “titular ou responsavel” pelocertificado (pessoa fisica ou

juridica);

4.2. PIN (Personal Identification Number)

4.2.1. A senha PIN sera definida pelo “proprietario do certificado” (pessoa fisicaou juridica);

4.3. PUK (PIN Unlock Key)

4.3.1. A senha PUK seré& definida pelo “proprietario do certificado” (pessoa fisicaou juridica);

5. AGENDAMENTO/PRAZOS DE ENTREGA/CANCELAMENTOS
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5.1. A CONTRATADA devera fornecer aos servidores indicados da CONTRATANTE aplicacdo WEB
para aprovagdo, emissdo e gerenciamento dos pedidos;

5.2. Todos os agendamentos serdo disponibilizados, apés liberacdo da emissao feita através dos
servidores indicados CONTRATANTE;

5.3. A critério da CONTRATANTE o interessado pelo certificado podera sugerir duas datas e horarios
para que a CONTRATADA verifique a disponibilidade do agendamento;

5.4. Para os certificados SSL a CONTRATADA devera emitir os certificados em até 96 horas corridas
apos a solicitacdo da Ordem de Servico;

5.5. A CONTRATANTE podera cancelar o pedido a qualquer momento sem a cobranca por parte da
CONTRATADA antes da efetiva emissao do certificado e o certificado solicitado sera devolvido ao
saldo anterior.

6. CONFIDENCIALIDADE

A CONTRATADA devera zelar pelo sigilo de quaisquer informacfes referentes a estrutura, sistemas,
contribuintes, topologia e modo de funcionamento e tratamento das informacdes da CONTRATANTE
durante e apos o fim do contrato salvo se houver autorizacdo expressa da CONTRATANTE para
divulgacéo.

N&o havera nenhum tipo de facilidade de acesso remoto tdo menos envio de forma automatica ou
controlada de informacdes (backdoor) originadas de software/hardware contratado ou adquirido sem o
conhecimento e formal autorizacdo da CONTRATANTE. A ndo observancia desse fato podera ser
considerada espionagem e serd motivo de processo civil e criminal conforme legislagéo vidente.

7. SUPORTE

A CONTRATADA deveré disponibilizar telefone do tipo 0800 ou telefone com tarifa local DDD (011)
com atendimento minimo dentro do horario comercial das 8hs00 as 18hs00min de segunda a sexta-
feira para prover suporte aos usuarios de manuseio do certificado e instalacdo das
leitoras/cadeias/certificados.

8. ACORDO OPERACIONAL

A CONTRATADA tera um periodo de 30 dias contando a partir da assinatura do contrato para
estabelecer com a CONTRATANTE todos os fluxos e processos necessarios para atender o objeto
contratado.

9. VIGENCIA CONTRATUAL

O contrato tera vigéncia de 36 (trinta e seis) meses contados a partir da Assinatura do Contrato ou
Termo de Aceite até o termino de todas as obrigacdes assumidas pelas partes, podendo ser renovado
até os limites estabelecidos por lei.

10. SOLICITACOES/EMISSOES

ApOs a assinatura do contrato todas as solicitacdes serdo realizadas através de Ordens de Servigos,
pagas mensalmente apés o aceite dos certificados emitidos e o recebimento da respectiva Nota Fiscal
por parte da CONTRATADA.

Digitally signed by: ELDO DA CRUZ BARROS

ELDO DA CRUZ BARROS 2911212022 10:06:59

ID: 8GMYTSOBSGE-HAYDSMRZGY-HRUEPVDVKSIII
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