?ESPTrans

TERMO DE COOPERAGCAO N° 2023/0677-01-00 VISANDO A COCRIACAO DE UM
AMBIENTE DE INTEGRACAO DAS TECNOLOGIAS ENVOLVENDO COMUNICACAQ,
RASTREABILIDADE, MONITORAMENTO, AUDITORIA, ALTA PERFORMANCE,
ANALISE DE SEGURANCA E VIABILIZACAO DE NOVOS MEIOS DE PAGAMENTO
TANTO NO QUE TANGE A SISTEMAS, INCLUINDO USO DE NUVEM, COMO
TAMBEM AS TECNOLOGIAS EMBARCADAS, APPLIANCES E DISPOSITIVOS
MOVEIS,QUE ENTRE S| CELEBRAM, A “SAO PAULO TRANSPORTE S/A’ E A
EMPRESA “PRODATA MOBILITY BRASIL S/A”NA FORMA ABAIXO
MENCIONADA:

AQ PAULO TRANSPORTE S.’A
Gséi\é?cia da Contralagoes Adnuinisirativas

Registro NF"‘Z/O'ZJM 0

Pelo presente instrumento e na melhor forma de direito, a SAO PAULO TRANSPORTE
S/A, sociedade de economia mista, com sede nesta Capital, na Rua Boa Vista, 2386,
cadastrada no CNPJ/MF sob n° 60.498.417/0001-58, neste ato representada por seus
Diretores ao final nomeados e qualificados, que este subscrevem, em conformidade
com seu Estatuto Social, doravante denominada simpiesmente “SPTrans”, e de outro
a empresa PRODATA MOBILITY BRASIL S/A, com sede na cidade de S&o Pauio, na
Av. Paulista, n° 1009 — Conj. 1.601 — Bela Vista,cadastrada no CNPJ/MF sob n°
05.535.694/0001-85, neste ato por seus Diretores final nomeados e qualificados, que
fambém subscrevem o presente, doravante denominada simplesmente
“PRODATA”,em conformidade com o Regulamento Interno de Licitagbes e Contratos
da SPTrans - RILC, disponivel no link
hitps:/Aww.sptrans.com.br/media/12609/requlamento-interno-de-licitacoes-e-contratos-
mar22.pdfque foi publicado no Diario Oficial da Cidade em 02/04/22, pelo Cddigo de
Conduta e Integridade da SPTrans, disponivel no link
http://dados.prefeitura.sp.gov.br/dataset/0555564c-5e1d-4179-a6eb-
fa7ef8223474/resource/54514465-e361-41b3-b129-85dc2cd6794a/download/codconduta? pdf,

pela Resolugéo da Diretoria da “SPTrans” n° 23/220 de 15 de dezembro de 2023, bem .

como demais diplomas aplicaveis & espécie, tém entre si justo e avengado o seguinte: £
(SEI 5010.2023/0020147-5)

CLAUSULA PRIMEIRA — DO FUNDAMENTO

1.1. O presente Termo de Cooperagdo, tem como fundamento o artigo 252 do \\ E
Regulamento Interno de Licitagdes e Contratos - RILC. K
N

CLAUSULA SEGUNDA- DO OBJETO

2.1. O objeto principal deste Termo de Cooperacdo é a cocriagdo de um ambiente de
integracdo  das tecnologias envolvendo comunicacdo, rastreabilidade,
monitoramento, auditoria, alta performance, analise de seguranga e viabilizagdo
de novos meios de pagamento tanto no que tange & sistemas, incluindo uso de
nuvem, como tambem as tecnologias embarcadas, appliances e dispositivos
maoveis.

CLAUSULA TERCEIRA - DA SOLUGAO DA INTERESSADA %

3.1. A soluggo apresentada pela PRODATA esta descrita na Proposta, de 07 de
novembro de 2023, e no Plano de Trabalho, de 05 de dezembro de 2023, parte

Y
\
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3.2.

3.3.

integrante deste Contrato.

A solugéo apresentada pela PRODATA vai ao encontro dos interesses técnicos,
gerenciais e estratégicos estabelecidos pela SPTrans, justificando, dessa forma,
a lavratura deste Termo de Cooperagéo.

A PRODATA atesta ndo estar adotando na solugéo por ela apresentada,
tecnologia de terceiros sem a respectiva autorizagao.

CLAUSULA QUARTA - DO PRAZO

4.1.

O presente Termo de Cooperagdo terd prazo de vigéncia de 60 (sessenta)
meses contados da sua assinatura, podendo ser rescindido a qualquer tempo
por qualquer uma das partes, desde que comunicado por escrito, com
antecedéncia minima de 30 (trinta) dias.

CLAUSULA QUINTA - DAS FORMAS DE COOPERAGAO

5.1.

A cooperagdo definida na Clausula Segunda, sem quaisquer dnus para a
SPTrans, se dara através de:

5.1.1. IntercAmbio de conhecimentos, experiéncias e informacdes técnicas e
de negécio;

9.1.2. Realizagdo de testes em laboratério:
5.1.3. Utilizacdo conjunta de laboratérios de ambos os participes;

5.1.4. Desenvolvimento de agdes que visem o desenvolvimento de novas
funcionalidades da solugéo proposta; e

5.1.5. Indicagio de empresas/fornecedores parceiros para realizagao e criag
de ambientes de testes.

CLAUSULA SEXTA - DO SIGILO

6.1.

6.2.

Os participes se obrigam a manter o mais estrito sigilo acerca de dados e
informacgdes referentes ao objeto do Termo de Cooperagéo, ndo podendo de
qualquer forma, direta ou indiretamente, dar conhecimento a terceiros das
informacgdes confidenciais trocadas entre os participes ou por eles geradas na
vigéncia deste Instrumento contratuai.

Os  participes efetuardo a assinatura  do NDA - “Non-
DisclosureAgreement(Termo de Confidencialidade), por meio do qual se
comprometerdo a n&o divulgar informagdes confidenciais. Apos a assinatura do
referido documento, sera disponibilizada a documentagdo técnica necessaria
para a interface entre os sistemas da SPTrans e da PRODATA, com vistas ao

processamento das regras de tarifagdo. ]a
él ra
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CLAUSULA SETIMA - DA DIVULGACAO

7.1.  Os participes se obrigam a submeter previamente & aprovacdo um do outro, por
escrito, qualquer matéria técnica ou comercial decorrente da execucéo deste
Instrumento contratual a ser eventualmente divulgada em publicagdes, relatérios,
conclave, propagandas e outros.

CLAUSULA OITAVA — DA NAO EXCLUSIVIDADE

8.1. A celebragéo do presente Termo de Cooperagio nao configura exclusividade de
qualquer espécie para PRODATA na sua relagdo com a SPTrans, reservando
esta o direito de credenciar/contratar tantas outras interessadas quanto julgar
necessario para atuar no desenvolvimento de solugdo semelhante aquela
pretendida por meio do presente instrumento.

CLAUSULA NONA - DO COMPROMETIMENTO NA IMPLANTAGCAO DO SISTEMA

9.1. Concluidas todas as etapas de desenvolvimento de possiveis solugbes
propostas pela PRODATA, essa se compromete a efetuar a respectiva
implantagéo, caso a
SPTrans solicite, obedecendo sempre ao “plano de trabalho” descrito na
Cartas/n de 05 de dezembro de 2023, da PRODATA.

CLASULA DECIMA - DA GESTAO DO TERMO DE COOPERAGAO

10.1. Para gerir e controlar a execugdo do presente Termo de Cooperagdo, a
SPTrans e a PRODATA deverdo designar, por escrito, pelo menos um
responsavel.

10.2. Ascomunicagbes reciprocas deverdo ser efetuadas por meio de
correspondéncia, mencionando o nimero do Termo de Cooperagéo e o assunt
especifico do seu contelido, e ser enderecadas conforme segue:

SPTrans

Raz&o Social: S40 Paulo Transporte S/A

Enderego Completo: Rua Boa Vista, 236 — 9° andar- Centro, Sdo Paulo/SP '

CEP: 01014-020 -

Area gestora: Assessoria de Tecnologia em Bilhetagem — DG/STV/ATB ’

Gestor/Fiscal Técnico: Sr. Vladimir Martins

E-mail:vladimir.martins@sptrans.com.br y
y

Fiscal Administrativo: Sra. Ana Cassia Vasques
E-mail: ana.cassia@sptrans.com.br

PRODATA

Razéo Social: PRODATA MOBILITY BRASIL S/A

Endereco Completo: Avenida Paulista, 1009, 16° andar, cjto. 1601 - Bela Vista -
CEP: 01311-919

Area gestora: Administragdo de Contratos |
Responsavel: Fabiana Moreira da Costa
E-mail:fabiana.costa@prodatamobility.com.br
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10.3. A entrega de qualquer carta ou documento far-se-& por portador, com protocolo
de recebimento e o nome do remetente conforme acima descrito ou, ainda, por
correspondéncia com Aviso de Recebimento — AR.

10.4. Para as comunicagdes relativas a operacionalizagdo do objeto do termo de
cooperagao, podera ser utilizado correio eletrénico.

10.5. As substituicbes dos responsaveis de ambas as partes, bem como qualquer
alteragao dos seus dados, deverdo ser imediatamente comunicadas por escrito
conforme o disposto no item 10.2. deste termo.

CLAUSULA DECIMA PRIMEIRA - DA TOLERANCIA

11.1. Se qualquer das partes contratantes, em beneficio da outra, permitir, mesmo
por omisséo, a inobservancia no todo ou em parte, de qualquer das cldusulas e
condigbes do presente instrumento efou seus anexos, tal fato ndo podera ser
considerado como modificativo das condigbes do presente termo, as quais
permaneceré&o inalteradas, como se nenhuma tolerancia houvesse ocorrido.

CLAUSULA _DECIMA SEGUNDA - DO ENCERRAMENTO DO TERMO DE
COOPERACAO

12.1. Executada a totalidade do objeto, o Termo de Cooperacdo serd encerrado
lavrando-se o respectivo “Termo de Conclusdo, Encerramento e Quitagdo”,
somente apos a confirmagéo da inexisténcia de qualquer pendéncia impeditiva.

CLAUSULA DECIMA TERCEIRA- DOS CASOS OMISSOS

13.1. A execug@o do presente termo, bem como as hipéteses nele ndo prevista :
serdo regidas pela Lei Federal n° 13.303/16, legislacdo correlata e pel
preceitos de direito privado. ‘

CLAUSULA DECIMA QUARTA — DISPOSICOES FINAIS

14.1. Para execucdo deste termo, nenhuma das partes podera oferecer, dar ou s
comprometer a dar a guem quer que seja, ou aceitar ou se comprometer
aceitar de guem quer que seja, tanto por conta prépria quanto por intermédio de '
outrem, qualquer pagamento, doagéo, compensagéo, vantagens financeiras ou
beneficios de qualquer espécie que constituam pratica ilegal ou de corrupgdo, A\
seja de forma direta ou indireta quanto ac objeto deste termo ou de outra forma
a ele nao relacionada, devendo garantir, ainda que seus prepostos e
colaboradores ajam da mesma forma, nos termos do Decreto n°® 56.633, de 24
de novembro de 2015,

14.2. A PRODATA declara que conhece e se compromete, no cumprimento do
presente contrato, a respeitar as disposigbes contidas no Cédigo de Conduta e
Integridade da SPTrans.

14.3. Em cumprimento ao item 7 do Cédigo de Conduta e Integridade da SPTrans,
os canais de denuncias relativas as questbes éticas e de integridade |
institucional sdo os seguintes: 2#’
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e-mail: comite.conduta@sptrans.com.br
correspondéncia: Envelope Lacrado enderegado a:
Comité de Conduta da SPTrans
Rua Boa Vista, 236 - 1° andar (Protocolo)

CLAUSULA DECIMAQUINTA - DO FORO

15.1. Elegem as partes contratantes o Foro Privativo das Varas da Fazenda Publica
desta Capital, para dirimir todas e guaisquer questdes oriundas deste termo,
renunciando expressamente a qualquer outro, por mais privilegiado que seja.

E, por estarem justas e contratadas, as partes, por seus representantes legais,
assinam o presente Termo de Cooperacéo, elaborado em 02 (duas) vias de igual teor
e forma, para um sé efeito juridico, perante as testemunhas abaixo assinadas, a tudo
presentes.

Sao Paulo, 22017 03

SAO PAULO TRANSPORTE S/A

ANDERSON'CLAYTON NOGUEIRA

‘-mgwkim LIMA FERREIRA
3 = .

focuratior” MAIA
Diretor de Administragédo e de
\ Infraestrutura
Respondendo cumulativamente CDP 065/23

PRODATA MOBILITY BRASIL SfA
“PRODATA” '

__——RONALPO PAIVA

i Diretor
/

Testemunhas:

qa 24 .

Nome: TaniaTristina Bodetti R. da STva Nome: Keila Maria da Conceicio Siteo
CPF e CPF n°:

AN

AR

M



COMPROMISSO DE CONFIDENCIALIDADE

OBJETO: Termo de Cooperacdo Técnica visando a cocriagio de um ambiente de
integracdo das tecnologias envolvendo comunicagéo, rastreabilidade, monitoramento,
auditoria, alta performance, anélise de seguranca e viabilizagéo de novos meios de pagamento
tanto no que tange sistemas, incluindo uso de nuvem, assim como tecnologias embarcadas,
appliances e dispositivos méveis.

A abaixo assinada PRODATA MOBILITY BRASIL S.A., com sede na Av. Paulista, n° 1009 —
Conj. 1.601 — Bela Vista — CEP 01311-919 — Sao Paulo, cadastrada sob o CNPJ
05.535.694/0001-85, doravante denominada simplesmente “COMPROMITENTE”,

CONSIDERANDO gque a COMPROMITENTE tem interesse em estudar e propor, em parceria
com a SAO PAULO TRANSPORTE S/A, sociedade de economia mista cadastrada no
CNPJMF n° 60.498.417/0001-68, doravante denominada “SPTrans”, parceria para a
cocriagdo de um ambiente de integragdo das tecnologias envolvendo comunicacéo, rastreabilidade,
monitoramento, auditoria, alta performance, andlise de seguranga e viabilizagéo de novos meios de
pagamento tanto no que tange sistemas, incluindo uso de nuvem, assim como tecnologias
embarcadas, appliances e dispositivos méveis;

CONSIDERANDO que para viabilizar o0 processo de parceria, a COMPROMITENTE obtera
acesso a documentos e informagdes sobre a arquitetura funcional das regras de negécio do
Sistema de Bilhetagem para operacéo do Bilhete Unico de propriedade da SPTrans e de seu
acervo técnico.

CONSIDERANDO que a SPTrans tem como premissa proteger sua informacgéo confidencial
de acessos ndo autorizados para evitar a divulgacao, utilizagdo ou alteragdo ndo controlada
pela parte receptora, a COMPROMITENTE se compromete, em carater irrevogavel e
irretratavel a manter o sigilo sobre as informagdes obtidas, nos seguintes termos a seguir
descritos:

CLAUSULA PRIMEIRA - INFORMAGOES

1.1. O Compromisso de Confidencialidade entende INFORMACOES como o conjunto de
conhecimentos revelado e obtido durante o processo de analise, avaliacdo e
homologagao, durante ou depois do periodo em que estiver em execugao, incluindo,
mas sem se limitar a, invengbes, projetos, segredos industriais, modelos,
especificagbes, projegbes, férmulas, novos produtos, “know-how”, métodos e
processos, patenteados ou ndo, praticas comerciais e administrativas, planos
societarios, finangas, novas oportunidades de negdcio, copias, modelos, fluxogramas,
programas de computador, data drives e midias similares, dados pessoais, nomes ou
lista de clientes, nomes ou lista de fornecedores, parceiros, sécios efou outras
informagées técnicas, financeiras ou comerciais, independente do meio em que forem
transmitidas ou visualizadas, ndo se limitado as formas oral, escrita, grafica,
eletromagnética, dados de informatica, procedures, programas de computador,
cédigos fonte, protocolos e esquemas de comunicagio de dados, atas ou registro de
reunides presenciais ou a distancia por videoconferéncia, entre outros.

1.2. Em caso de duvida acerca da confidencialidade de determinada informacéo, }

>



COMPROMITENTE devera tratar a mesma sob sigilo até que venha a ser autorizada por
escrito, pela SPTrans, a trata-la diferentemente. De forma alguma se interpretara o siléncio
da SPTrans como liberagdo do compromisso de manter o sigilo da informagao.

CLAUSULA SEGUNDA - EXCEGAO

2.1. Para os fins deste Compromisso, as INFORMACOES nio incluem informagdes ou
materiais que a COMPROMITENTE evidencie:

2.1.1. ja estarem disponiveis de forma legal ac publico em geral de qualquer forma
gue ndo em decorréncia de sua revelagao pela SPTrans 8 COMPROMITENTE; ou

2.1.2. j& estarem na posse legal da COMPROMITENTE antes de sua transmissdo pela
SPTrans.

CLAUSULA TERCEIRA — REPRESENTANTES

3.1. Conforme utilizada neste Compromisso, a expressdio REPRESENTANTES inclui os
diretores, administradores, acionistas, proprietarios, sécios, técnicos, empregados, agentes,
colaboradores, representantes, assessores e prestadores de servicos a qualquer titulo
(incluindo, mas néo se limitando a, advogados, contadores, consultores e assessores
financeiros) associados 8 COMPROMITENTE.

3.2. A COMPROMITENTE obriga-se a informar seus REPRESENTANTES acerca da
natureza confidencial das INFORMAGCOES e assegurar que tais REPRESENTANTES tratem
as INFORMACOES como confidenciais, de acordo com este Compromisso.

3.3. Toda a referéncia deste Termo a COMPROMITENTE inclui seus REPRESENTANTES.
3.4. A COMPROMITENTE ¢ responsavel perante a SPTrans pelo descumprimento do

presente Compromisso pelos seus REPRESENTANTES, independentemente de
comprovagao de dolo ou culpa.

CLAUSULA QUARTA — UTILIZAGAO DAS INFORMACOES

4.1. A COMPROMITENTE obriga-se a tratar as INFORMACOES de maneira sigilosa,
abstendo-se de cedé-la, divulga-la ou pemitir-lhe o acesso por terceira pessoa, bem como
obriga-se a ndo utilizar as INFORMACOES para uso, negécio ou pesquisa, proprios ou de
qualquer terceira entidade.

N\

4.2. A COMPROMITENTE obriga-se a abster-se de dar & INFORMACAO qualquer outro uso
além daquele estritamente requerido para o alcance da parceria aqui proposta com a
SPTrans ou para a negociagao técnica e comercial futura, exceto se a COMPROMITENTE
obtiver previa autorizagéo escrita da SPTrans.

4.3. As INFORMACOES somente podem ser veiculadas e utilizadas no ambito restrito da
negociagao entre a SPTrans e a COMPROMITENTE.

bem como os negécios objeto das negociagdes entre a SPTrans sem o prévio eexpresso

4.4. A COMPROMITENTE obriga-se a ndo revelar as clausulas e condicbes deste Termo, ‘&
/-

N
./
/



consentimento desta.

4.5. As INFORMACOES devem ser mantidas em sigilo pela COMPROMITENTE durante e
apos as negociagoes, independente do resultado destas, a ndo ser que haja consentimento
prévio, expresso formalmente pela SPTrans.

4.6. As INFORMACOES coletadas e divulgadas tém que respeitar e zelar pelos principios
impostos pela LGPD - Lei Geral de Protegdo de Dados.

CLAUSULA QUINTA - EVENTUAL DISPENSA DA CONFIDENCIALIDADE

5.1 Caso a COMPROMITENTE venha a ser obrigada, por ordem judicial ou por determinacéo
legal, a revelar quaisquer INFORMA(;OES devera, em boa fé, comunicar imediatamente a
SPTrans a exigéncia de que é destinataria, de forma a permitir que a SPTrans opte entre
adotar as medidas cablveis, inclusive judiciais, para impedir a revelagdo ou consentir, por
escrito, com referida revelacéo.

5.2. Se, apesar das medidas referidas no item anterior, a COMPROMITENTE for obrigada a
revelar as INFORMAGOES, transmitira tdo somente a parcela de informacdo estritamente
necessaria para atender & ordem judicial ou a disposigao legal, envidando seus melhores
esforgos para que a informagéo receba tratamento sigiloso.

5.3. A COMPROMITENTE ¢ ciente de que a SPTrans podera publicar atos resultantes da
negociagdo entre as partes, em conformidade com a Lei Federal n°® 13.303/2016, a Lei
Federal n° 12.527/2011 e demais normativos aplicaveis dirigidos a assegurar a satisfacdo
dos principios constitucionais da publicidade e da transparéncia nos atos da Administracéo
Publica.

CLAUSULA SEXTA - TERMINO DE RELAGCOES NEGOCIAIS

6.1. A SPTrans podera a qualquer tempo solicitar que a COMPROMITENTE:

i)

coplas das mesmas e outros documentos e materiais que incorporem ou refllta% s
quaisquer INFORMACOES) fornecidas pela SPTrans; e/ou '

6.1.1. entregue imediatamente & SPTrans todas as INFORMACOES (e todas LiES! b

6.1.2. destrua as INFORMACOES (e todas as cépias e outros documentos e ’\\/
materiais) e certifique a destruigdo, por documento a ser encaminhado para a

SPTrans. / \N

6.2. Quando do término das relagGes negociais entre a SPTrans e a COMPROMITENTE as
INFORMAGOES deverdo ser imediatamente destruidas ou devolvidas & SPTrans,
independente de prévia notificagdo desta, conforme critérios estabelecidos pela SPTrans.

6.3. Sem prejuizo da devolugdo ou destruicdo das Informagdes, a COMPROMITENTE
permanecera responsavel por suas respectivas obrigagbes de confidencialidade e demais
obrigagbes assumidas sob este Compromisso, por 5 (cinco) anos contados de sua
assinatura.

CLAUSULA SETIMA - LIMITES Jéé
‘ A\



7.1. A COMPROMITENTE é ciente de que este instrumenio ndo implica para a SPTrans
qualquer obrigacdo de iniciar ou concluir negociagdes, discussbes ou outras atividades
relativas a quaisquer oportunidades de negoécios, certificar ou homologar ou realizar acordos
ou contratos com a COMPROMITENTE. A decisdo de iniciar referidas atividades sera
tomada por cada uma das partes, a seu exclusivo criterio,

7.2. A infracdo a este Compromisso sujeitara a COMPROMITENTE a todas as
responsabilidades, indenizagbes, sancdées efou penalidades de natureza civil, comercial e
criminal cabiveis nos termos da legislagdo aplicavel, inclusive, mas sem limitar-se a danos
morais € lucros cessantes.

7.3. A falta ou atraso no exercicio de qualquer direito, faculdade ou privilégio estabelecido
neste Compromisso néo podera ser interpretade como abdicagédo desses direitos por parte
da SPTrans. Da mesma forma, o exercicio parcial de um direito estabelecido neste
Compromisso nao podera ser interpretado como excludente de qualquer outro exercicio
adicional da totalidade daquele mesmo direito, ou de quaisquer outros direitos prescritos
neste Compromisso.

CLAUSULA OITAVA - DURACAO, IRRETRATABILIDADE E IRREVOGABILIDADE

8.1. As obrigacdes estabelecidas neste Compromisso vigorardo por um prazo de 5 (cinco)
anos, contados da data de sua assinatura.

8.2. O presente Compromisso sera parte integrante de eventual contrato ou acordo escrito
entre as paries, exceto no que o eventual ajuste futuro for expressamente contrario, sendo
certo que este Compromisso permanecera em pleno vigor e efeito para quaisquer outras
Informagdes regidas sob este Compromisso.

8.3. O presente Compromisso é firmado em carater irrevogavel e irretratavel, e as obrigagoes
por ele estabelecidas s6 poderao ser alteradas ou extintas mediante acordo com a SPTrans,
escrito e assinado pelos representantes legais das partes.

CLAUSULA NONA ~ LEI APLICAVEL, FORO E NOTIFICAGCOES

2N

9.1. Para todos os efeitos, o presente Compromisso submete-se a lei brasileira.
9.2. Para dirimir as questdes resultantes da execugdo do presente Compromisso, a
COMPROMITENTE submeter-se-a ao foro da comarca de S&o Paulo - SP, com expressa
rentincia de qualquer outro, por mais privilegiado que possa ser.

9.3. Qualquer notificagdo relacionada a este Compromisso devera ser feita por escrito, com
comprovante de recebimento.

Sdo Paulo <o) PEZEMBRCO  de 202__.9__.

Sao Paulo Transporte S/A

=

e
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PRODATA (//
g/ o Proposta: Termo de Cooperagfio
S3o Paulo, 07 de novembro de 2023,

-

A
SPTRANS — SA0 PAULO TRANSPORTES

ATT.: SRA. IsABELA MARIA DE ALMEIDA Muniz
SUPERINTENDENCIA DE COMERCIALIZACAO E ATENDIMENTO DG/SAC,

Ref.: Celebra¢do de Termo de Cooperacio.

Prezada Sra. isabela,

A PRODATA MOBILITY BRASIL vem por meio desta, apresentar suas solucdes tecnoidgicas voltadas aos
meios de pagamento das passagens e trazer inovages como o QRCode e o EMV (pagamento por
aproximagdo com tecnologia NFC). Apresenta também solugGes para gestiio financeira, da demanda de
passageiros e na utilizacdo dos cartGes, como a Lista Permanente que contribui para a solugdo de possiveis
fraudes no sistema.

1.1 QR Code

Através de aplicativo para Smartphone, os usuérios do sistema de transporte poderdo criar e gerenciar
contas e carteiras virtuais. As carteiras virtuais poderfio ser abastecidas de créditos através de diversas
formas, como por exemplo: cartio de crédito, cartdo de débito, transferéncia bancaria, boleto bancério,
etc.

Uma vez que o usudrio possuir crédito em sua carteira virtual, ele poder§ gerar bilhetes de passagem gue
serdo representados através do QR Code e exibidos no display de seu smartphone.

O usudrio apresentard o QR Code exibido no display de seu smartphone em leitores 6ticos instalados nos
validadores de bilhetagem eletrbnica nos dnibus/Terminais, que farfio a sua leitura, validac3o e efetiva
liberagio.

Os validadores atuais precisaro ser atualizados com o conjunto que compde o madulo de leitura do QR
Code,.

1.2 EMV

G EMV € um padrio de seguranga para cartdes de pagamento criado pela Europay, MasterCard e Visa.
Agregando confiabilidade &s transacies e facilitando os pagamentos em débito e crédito.
O médule EMV possibilita os validadores aceitarem pagamentos com cartes MasterCard, Visa, ELO
(crédito e débito), Apple Pay, Samsung Pay, Santander Way e muitos outros. Além disso, essa tecnologia s
esta presente em cefulares e relégios trazendo para o usuéric de transporte comedidade e facilidade é +
ingresso aos &nibus do sistema. Ly
As transagdes EMV ocorrem de forma preferencialmente onfine. Ou seja, mesmo em situagBes de2 )
indisponibilidade de conexiio 3/4G o validador verifica regras off-line e libera ¢ acesso do usugrio. ii
{
]
|
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As transagCes geradas na indisponibilidade da conexdo 3/4G, sdo armazenadas e enviadas ao servidor de
transacdes EMV no retorno da conex3o.

A arquitetura da soluciio é bem simples, os validadores efetuam a leitura dos cartGes EMV e enviam essas
transagBes ao servidor que, por sua vez, aplica as regras de cobranga junto aos adquirentes.

Os validadores atuais precisardo ser atualizados com o médulo de leitura EMV.

1.3 Software de Lista Permanente

A PRODATA MOBILITY BRASIL desenvolveu a Solug@o de Lista Permanente de cartées que € conectada On
Line ao Sistema Central de Bilhetagem.

A SPTrans verifica, através de software aplicativo e backoffice, a regularidade de créditos e checa, através
do servidor de créditos da SPTrans (HM), se os créditos utilizados nestes cartdes foram adquiridos
oficialmente.

Quando identificada a irregularidade serd adicionado a lista permanente de cartBes restritos e blogqueado
automaticarente, além de ser enviada para todos os validadores do Sistemna Online para seu blogueio no
préximo uso rios validadores.

Atenciosamente,

A OBILITY BRASIL S.A.
JoAp Ronco $oNior
DIRETOR PRESIDENTE

B S—— S

Dec. 73099/77 - art. 12 “Toda pesiaa que loma onheciments de assum_e slgiéoso;.aufmmﬁcamen!'-, & tesponsivel pala manutencio de gex sigile™
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Sdo Paulo, 5 de dezembro de 2023.

~

A
SPTRANS - SA0 PAULO TRANSPORTES

ATT.: SR. MaURicio MORAES
ASSESSORIA DE GOVERNANCA DE TI

Ref.: Celebragdo de Termo de Cooperacio.

Prezado Sr. Mauricio,

A PRODATA MOBILITY S/A, acredita nas oportunidades de melhorar os servigos
de transporte publico coletivo na cidade de Sio Paulo com base na aplicacdo de
tecnologias modernas e que podem trazer maior qualidade de vida para a populacgdo,
bem como atuar no aprimoramento da propria operacio desses servigos.

Neste sentido, tem desenvolvido e aprimorado dispositivos e sistemas com
modernas funcionalidades para o setor publico como, por exemplo, melhorias na gest3o
da demanda de passageiros transportados e aprimoramentos no gerenciamento das
receitas. Para as pessoas que utilizam o servico puhlico, desenvolve novas op¢des que
facilitam a compra de créditos eletrénicos e para o pagamento das tarifas que tornam
mais pratico a utilizagdo dos servigos de transporte.

Com esta visdo, propde e declara, por meio da celebracio deste Termo de
Cooperacao Técnica, contribuir, auxiliar e fornecer os insumos aptos para que a SPTrans
possa testar, desenvolver e implantar novos produtos e servicos com base em
tecnologias modernas, voltados para a melhoria das vendas, compras e utilizagdes dos
créditos de transporte, utilizando o Bilhete Unico, quer na forma fisica (cartBes ou
outros dispositivos com chip) ou digital {aplicativos em dispositivos méveis), com
consequente aumento na qualidade dos servicos e ampliagdo na seguranca contra
perdas de variadas naturezas nas transagdes e a atualizaco das tecnologias envolvidas.
Por outro lado, a PRODATA se beneficia maturando e aperfei¢coando seus produtos
através de acesso a um ambiente critico de transacdes que utilizam tecnologias de
pagamento modernas e com altos padrdes de seguranca.

PRODATA MOBILITY BRASH. S.A.
Avenida Paulista, 1008 - 16° Ander — Bela Vista — 830 Paulo - SP - GEP 0431 1918
Tetafone: +55 11 3146 2226
www. prodatamobility, complbr

Decrets TO089/7T = Aet. 12 - *Toda p que toma conhaci de sssunto sigilos, sutomaticaments, 4 respersdvet pein manutengsia do seu sigilo.”
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Essa cooperacdo técnica tem como objetivo a cocria¢io de um ambiente de
integracao das tecnologias envolvendo comunicagédo, rastreabilidade, monitoramento,
auditoria, alta performance, analise de seguranga e viabilizacdo de novos meios de
pagamento tanto no que fange sistemas, incluindo uso de nuvem, assim como
tecnologias embarcadas, appliances e dispositivos mdéveis.

A cooperagdo pretendida é livre de 6nus financeiro para qualquer uma das
partes e permitird a PRODATA entender os desafios de solucionar e resolver questdes
delimitadas ao escopo pretendido, aumentando a sua capacidade de desenvolver
tecnologias e, para a SPTrans, ampliando a possibilidade de implantar solu¢des de

tecnologia que tragam modernizagdo para o transporte publico com beneficios para a
cidade.

0 presente Termo de Cooperagdo Técnica terd a vigéncia de 60 (sessenta) meses
contado da assinatura deste, podendo ser rescindido a qualquer tempo por qualquer
uma das partes, desde que comunicado por escritc com antecedéncia de 30 (trinta) dias.

Macro Plano de Trabalho

Os modulos descritos ndo sdo sequenciais podendo em alguns casos se
sobreporem no tempo, terem a ordem de realizagdo alterada, ou ainda, incluidos
outros, mas nunca ultrapassando a vigéncia de 60 (sessenta) meses.

Estimativa de Prazo para
Descrigdo Conclusdo

Madulo 1 - Estudo de integracio dos equipamentos embarcados e aplliances
com o sistema legado

1. Centralizagdo do gerenciamento das regras de negdcio e interfaces com os
mecanismos de seguranga, que envalvem a utilizag3o do BU independente
dos dispositivos envolvidos efou fabricantes

8 meses
1.1 Alteragdes necessdrias nas interfaces existentes

1.2 Alteragdo para utilizar a camada de gestfo unificada

1.3 AlteracBes naos firmwares dos validadores para comportar as alteracdes
necessarias.

PRODATA MOBILITY BRASIL S.A,
Avenida Paullsts, 1009 - 18° Andar - Bala Vista - 83¢ Paule - SF - CEP 01311919
Talefore: +55 11 3146 2226
www. prodatamability, cony.br

Decroto 79095/77 — Art. 12 - "Toda passea que toma cophecimento de assunto sighose, autematicarrents, & rasponsdvea! pata manutengio do seu sigitn.”
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Mddulo 2 - Biuetooth
2. Estudo para utilizacdo do meio de pagamento Bluetooth
2.1 Definicdo do controle centralizade das transacées ocorridas e saldo,
independente do fabricante do hardware
2.2 Defini¢lo dos padres de seguranca a serem adotados {autenticacfo,
protocolos, etc)
10 meses

2.3 Monitoramento das transacdes ocorridas em tempo real e online
2.4 Adaptagio dos firmwares e hardware dos equipamentos envolvidos
2.5 Defini¢o de sistemas de controles para efetuar a gestdo da emissdo e uso
do Bluetooth independente do fabricante/marca
2.6 Estudo para utilizac3e da tecnologia tanto online como offline
Mddulo 3 - EMV
3. Estudo para utilizagdo do meio de pagamento EMV
3.1 Definicdo do controle centralizado das transagdes ocorridas e saldo
3.2 Definicdio dos padrdes de seguranca a serem adotados

. . . . 10 meses
3.3 Monitoramento das transag8es ocorridas em tempo real e online
3.4 Adaptag¢do dos firmwares e hardware dos equipamentos envolvidos
3.5 Estudo para utilizag3o de outros equipamentos para meio de pagamentos:
celular, smartwatch, etc
3.6 Estudo para utiliza¢io da tecnologia tanto online como offline
iViédulo 4 - QRCODE
4. Estudo para utilizagdo do meio de pagamento QRCODE
4.1 Definicdo do controle centralizado das transagdes ocorridas e saldo, 12 meses
independente do fabricante do hardware
4.2 Definicdo dos padrdes de seguranca a serem adotados {autentica¢io,
protocolos, etc)

PRODATA MOBILITY BRASIL S.A.
Avenida Paullsin, 1008 — $6° Andsr - Bala Vista — 830 Paulo - 5F — CEP 0r1311.912
Telefona: +55 11 3146 2226
W atal ity com

Decreto TO0SS77 — Art. 12 - “Toda pesssa que tome conhesiments de assunto sigiloso, autematicamente, & rasponssvel pela manutengio do seu sigilo.”
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4.3 Monitoramento das transacdes ocorridas em tempo real e online
4.4 Adaptagdo dos firmwares e hardware dos equipamentos envolvidos

4.5 Definicdo de sistemas de controles para efetuar a gestdo da emissdo e uso
dos QRCodes independente do fahricante/marca

4.6 Estudo para utilizac3o da tecnologia tanto online como offline

Médulo 5 - Lista Permanente
5. Lista Permanente

5.1 Alteragdo nos protocolos de comunicagdo atuais melhorando a eficiéncia
permitindo maior velocidade, confiabilidade e gestdo na gestdo da
transferéncia de dados

5.2 Implementacio de mecanismos de configuracdes de regras de negdcio de
forma amigdvel

: AmE 8 meses
5.3 Implementacdo de mecanismos de gestio de blogueios de cartdes
permitindo que em tempo real seja possivel iniciar/interromper a agies de
blaqueios

5.4 Definigde de novas padrdes de comunicacdes permitindo a transferéncia
de informagBes tanto utilizando a infra das garagens como também de forma
independente

5.5 Melhoria na aplica¢io de regras de prevencdo de perdas

Médulo 6 - Gestio e Controle

6. Centralizagdo das informac8es de utilizagdo e comercializagio do BU

6.1 Definicdo de mecanismos centralizados de auditoria e fiscalizagio das
transagbes efetuadas no BU

6.1 Definigdo de mecanismos referente a consolidacio independente do meio 15 meses
de pagamento

6.2 Definicdo de mecanismos de gestdo referente ao uso do BU independente
do meio de pagamento

6.3 Definicdo de mecanismos para rastreabilidade entre a venda e uso,
independente do meio de pagamento

PRODATA MOBILITY BRASIL §.4.
Avenida Paulists, 1009 ~ 158° Andar - Bela Vists - Sao Pauio - 57 - CEP (11311.910
Telefona: +55 11 3146 2226
waww, prodaiamobility.cam.br

Dacraio Y9058/77 = Art, 12 ~ “Toda pessoa §ue toms conbedimento i assunie sigiloss, automaticaments, & responsdval P rnanutentio do seu sigho.”
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Médulo 7 - Apoio em Estudos voltados ao Desenvolvimento e inovacao
7. Infraestrutura de tecnologia e Sistemas de venda, recarga e utilizagio

7.1 Defini¢do de mecanismos centralizados compativeis com a evolugdo do
SBD

15 meses
7.1 Definicdo e arquitetura de projetos voltados a cooperacao no
desenvolvimento de novas tecnologias

7.2 Definigdio de mecanismos para centralizagdo de validagdes

7.3 Desenvolvimento de solugées (venda, recarga, utilizag8io) e conectividade

Atenciosamente

PRODATA MOBILITY BRASIL S.A.
RonaLDo PAIvAa
DIRETOR ADM/FINANCEIRO

PRODATA MOBILITY BRASIL S.A,
Avenida Pauliwia, 1009 - 16° Andar -~ Bela Vists - S3o Paule - 8P - CEP 0431 1-918
Telefons: +55 11 3146 2226
¥ovww.prodatamobility com.br

Decreto 7$080/77 - Art. 12 - "Toda pessea qua tome sonhecimento de assunto sigilosn, automaticamente, & responsdvel pala manutenydo do seu sigifo.”






