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CONTRATO N° 2023/0288-01-00 PARA PRESTACAOC DE SERVICOS TECNICOS
INTEGRADOS DE INFRAESTRUTURA DE PROCESSAMENTO, ARMAZENAMENTO E
COMUNICAQAO DE DADOS, EM DOIS AMBIENTES DE ALTA DISPONIBILIDADE E
MISSAO CRITICA (DATA CENTERS), INCLUINDO SEGURANCA, ESCALABILIDADE,
GESTAO E MONITORAMENTO DA OPERACAO EM REGIME ININTERRUPTO,
LICENCAS DE SOFTWARES DE MERCADO, SUPORTE TECNICO DEDICADO DE
PROFISSIONAIS ESPECIALIZADOS, PARA SUSTENTA(;AO DO SISTEMA DE
BILHETAGEM ELETRONICA (BILHETE UNICO) DO MUNICIPIO DE SAO PAULO, QUE
ENTRE S| CELEBRAM, A “SAO PAULO TRANSPORTE S/A” E A EMPRESA "TIVIT
TERCEIRIZAGAO DE PROCESSOS SERVICOS E TECNOLOGIA S/A”, NA FORMA
ABAIXO MENCIONADA:

SAO PAULO TRANSPORTE S/A

Geréncia de Contratagfes Administrativas

Registro N. 502 2 028K “d &)

Pelo presente instrumento e na melhor forma de direito, a SAO PAULO TRANSPORTE
S/A, sociedade de economia mista, com sede nesta Capital na Rua Boa Vista, 236,
cadastrada no CNPJ/MF sob n° 60 498.417/0001-58, neste ato representada por seu
Diretor e seu Procurador ao final nomeados e qualificados, que este subscrevem, em
conformidade com seu Estatuto Social, doravante denominada simplesmente
“SPTrans”, e de outro a empresa TIVIT TERCEIRIZACAO DE PROCESSOS,
SERVICOS E TECNOLOGIA S/A, com sede na cidade de Sdo Paulo, na Rua Bento
Branco de Andrade Filho, 621 - Jardim Dom Bosco, cadastrada no CNPJ/MF n°
07.073.027/0001-53, neste ato representada por seu Presidente e por seu Diretor, ao
final nomeados e qualificados, que também subscrevem o presente, doravante
denominada simplesmente CONTRATADA; contratagdo emergencial vinculada ao
Processo Administrativo de Licitagbes e Contratos - PALC n° 2023/0288, com
fundamento no art. 29, XV, da Lei Federal n°® 13.303/2016, Lei Complementar n°
123/2006 e alteragées, Lel Municipal n’ 14.094/2005, Decreto Municipal n°® 56.475/2015
e Regulamento Interno de Licitagdes e Contratos da SPTrans RILC, disponivel no link
hitps://iwww.sptrans.com.br/media/1 2609/reguIamento-interno—de-licitacoes-e-contratos-
mar22.pdf que foi publicado no Diario Oficial da Cidade em 02/04/22, Cédigo de Conduta e
Integridade da SPTrans, disponivel no link hitp://dados prefeitura.sp.gov.br/dataset/0555564
5e1d-41 79-&6eb—fa7ef8223474/resource/54514465~e36f-41 b3-b129-
95dc2ed6794aldownload/codeonduta?, € em conformidade com a Resolugdo da Diretoria d
SPTrans n° 23/085 de 06 de junho de 2023, e, demais diplomas aplicaveis a espé
tém justo e avencado o seguinte:
(SEI 5010.2022/0021928-3)

C@g\@@

CLAUSULA PRIMEIRA - DO OBJETO

1.1. Constitui objeto do presente contrato a Prestacao de servigos técnicos ip g < \L
de infraestrutura de processamento, armazenamento e comunicacae’de dadbs B
em dois ambientes de alta disponibilidade e misséo critica (Data Gefters), \

incluindo seguranca, escalabilidade, gestao e monitoramento da operagdo em R

regime ininterrupto, licencas de softwares de mercado, suporte técnico dedicad
de profissionais especializados, para sustentagdo do sistema de bllhetage
eletronica (Bilhete Unico) do Municipio de Sao Paulo.
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2.1.  Integram o presente contrato tal como se nele transcritos os documentos a seguir
relacionados:

CLAUSULA SEGUNDA - DOS DOCUMENTOS INTEGRANTES

21.1. Anexo!-Termo de Referéncia — Conjunto Data Center;
2.1.2.  Anexo ll - Célculo da Remuneragéo Mensal:

2.1.3. Anexo lll - Critério de Pre¢o e Medicao:

2.14. AnexolV - Proposta Comercial da CONTRATADA:;
215, AnexoV- Infragstrutura de Comunicagao de Dados;
2.1.6. Anexo VIl - Apuragées de ANS:

2.1.7. Anexo VIl - Seguranca;
2.1.8. Anexo VIl - Acordo de Nivel de Servico;

2.1.9. Anexo IX — Modelo de Carta de Autorizacdo de Crédito em Conta
Corrente.

CLAUSULA TERCEIRA - DO PRAZO

3.1. O prazo total de vigéncia deste contrato sers de até 180 (cento e oitenta) dias

3.1.1. O inicio de vigéncia estabelecido no item 3.1 tem fulcro no artigo 175}
inciso XV c¢/c artigo 182, § 6°, do Regulamento Interno de Licitacbes e
Contratos — RILC da SPTrans. i

CLAUSULA QUARTA - DOS RECURSOS ORCAMENTARIOS E FINANCEIROS
N
4.1. Os recursos necessarios para suportar as despesas deste instrumento, no o
presente exercicio, constam da “Previsdo Orgamentaria de 2023 da SPTrang”,
conforme Requisigdo de Compra - RC n° 28888.

CLAUSULA QUINTA - DO VALOR

5.1. Tem o presente contrato o valor total de R$12.475.951
quatrocentos e setenta e cinco mil, novecentos e cinglienta e u
e dois centavos), referido ao més da data da apresentacdo da

maio/2023.
Sdo Paulo Transporte S/4 ] A v
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End. Corresp. Rua Boa Vista, 128/136 Centra CER 01014-000 PABX 11 3115-5144 Rua Santa Rifa, 500 Pari CEP 03626-030 — PABX 11 2796-3299



CLAUSULA SEXTA — DA EXECUCAO CONTRATUAL

6.1. Para a execucio do objeto a CONTRATADA devers Obedecer as condicées
descritas nesta Clausula, bem como as demais condigdes estabelecidas no
presente contrato e no Anexo | — Termo de Referéncia.

6.2. A CONTRATADA devera fornecer em até 180 (cento e oitenta) dias a operacio
plena do Data Center em alta disponibilidade conforme Termo de Referéncia —
Anexo |, deste contrato.

6.3. Qualquer alteragéo na plataforma requisitada no Anexo | — Termo de Referéncia
{(banco de dados, sistemas operacionais, servidores, e outros) para o SBE devera
ter prévia anuéncia da SPTrans.

6.4. Toda e qualquer alteracdo no ambiente proposto pela SPTRANS que néio
atender aos requisitos especificados neste documento devers ser revertida para
a solucdo recomendada, tendo todas as despesas e condigdes de prazos sob

contrato.

6.5. Para a execucao do objeto a CONTRATADA devera obedecer as condigbes
descritas nesta Clausula, bem como as demais condigées estabelecidas no
presente contrato e no Anexo I — Termo de Referéncia.

6.6. A execucdo do Contrato devera ser acompanhada e fiscalizada por representante
da SPTrans designado para esse fim.

6.7. A CONTRATADA sugerira & SPTrans, em tempo habil, todas as providéncias
que sejam necessarias a adequacédo do objeto contratual aos aspectos
imprevistos ou supervenientes constatados durante a execucao dos servigos, de
modo que quaisquer problemas, falhas ou omissées decorrentes dos aspectos
acima mencionados Possam ser superados pela SPTrans, sem o
comprometimento da execucao do objeto do Contrato.

6.8. Na realizagso dos servicos, a CONTRATADA devera respeitar as exigéncias
constantes nas especificagées técnicas, instrugées, projetos, normas técnicas
editadas pela ABNT, se citadas explicitamente ou nio, e os padrées referenciais
da SPTrans.

6.8.1. Na falta de normatizagdo, os parametros minimos de qualidade dos
servicos serdo definidos pela SPTrans.

8.9. Caso a CONTRATADA identifique a necessidade de execucs
constantes do orcamento preliminar, deverd submeter solicitacdo a a
prévia da SPTrans.

6.10. Caso venha a ocorrer a necessidade de providéncias compiementdfes por pa

da SPTrans, a fluéncia do prazo de vigéncia sera interrompida, reiniciando-&éﬁ P
Ario

sua contagem a partir da data em que estas forem cumpridas. y

L\

540 Paulo Transporte $/A ) . 7
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77;_;P Trans

7.1. Para todos os servicos, objeto deste contrato, serdo adotados os precos
unitarios, fixos e irreajustaveis, propostos pela CONTRATADA constantes no
Anexo |V — Proposta Comercial, referido ao més base maio/2023.

CLAUSULA SETIMA ~ DOS PRECOS

7.1.1. Servigos que vierem a ser adquiridos pela SPTrans, inclusive licencas de
software e suporte, serio disponibilizados ao Datacenter, deixando de ser
remunerados no presente contrato.

7.2.  Nos precos unitarios propostos que constituirdo a tinica e completa remuneragio
para o fornecimento objeto do contrato, estdo computados todos os custos

pleitear a titulo de pagamento, reembolso ou rémuneracio em razio do contrato,
de sua celebragio e cumprimento.

7.3.  Quaisquer tributos oy encargos legais, criados, alterados oy extintos, apés a
assinatura do contrato, de comprovada repercussio nos precos contratados,
implicario a revisdo destes para mais ou para menos, conforme 0 caso.

74. Caso a SPTrans ou a CONTRATADA venha a obter das autoridades

eles repercutirem.

CLAUSULA OITAVA — DA MEDICAO, ACEITACAO E FORMA DE PAGAMENTO

8.1. As Medicbes dos servicos  serdo apresentadas mensalmente pela
CONTRATADA, mediante relatério detalhado dos servicos executados no
periodo, cabendo a &rea gestora a afericio dos quantitativos e qualidade do
servigo prestado, conforme Anexo VI - Apuragées de ANS. -

8.1.1. A primeira sera realizada no ditimo dia do més, considerando-se como
primeiro dia da contagem, a data do efetivo inicio dos servicos.

8.1.2. As subsequentes suceder-se-do a cada periodo de um més a partir da
data de término da medig¢&o anterior, exceto a medic&o final, que poders
abranger menor periodo, por se tratar do dltimo da execucao do objeto.

8.2. Todos os servicos serdo efetivamente considerados na medicdo, nas
respectivas quantidades, obedecendo ao Anexo Il - Célculo de Remy
Mensal e desde que conferidos € aprovados pela SPTRANS, bem com
— Critério de Prego e Medicio.

) s PRV

8.3. Reaslizada a medicdo, a CONTRATADA enviara 0 respectivo relatério a SPTraﬁé_, G

até o 1° (primeiro) dia datil do més subseqiente, sendo que a SPTrans terg“g/1\%
prazo de 2 (dois) dias lteis do recebimento, para aceita-ja.

Sdo Paulo Transporte S/A ) ] S
Rua Boa Vista, 236 Centro CEP 01 014-000 PABX 11 3396-6800 Rua Boa Vista, 274, Mezenino Cent, CEP 01014-000
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SPTrans

8.3.1. Se a CONTRATADA nio apresentar a medicéo do periodo, dentro dos
prazos previstos, sua analise/liberagio para processamento se dara
concomitantemente com a medig¢ao do periodo subseqiiente.

8.3.2. A CONTRATADA estari autorizada a emitir Nota Fiscal/Fatura
(documento de cobranga), apés a aceitagdo formal da SPTrans da
medicdo apresentada, em conformidade com os prazos estabelecidos.

8.3.2.1. Conforme o caso, a CONTRATADA devera emitir Notas
Fiscais separadas quando solicitado pela SPTrans, de
acordo com o valor ¢ g respectiva fonte de recurso,
instrugdes essas que serao prestadas pela SPTrans sem
prejuizo do procedimento de aceitagéo da medicio.

8.4. Os pagamentos referentes as medigbes, quando devidos, serdo efetuados 30
(trinta) dias apés a data de apresentacao e aceite pela SPTrans das Notas
Fiscais/Faturas dos Servicos, por meio de crédito em conta corrente que a
CONTRATADA devera manter no banco indicado pela SPTrans.

8.4.1. A CONTRATADA devera entregar uma carta padrio de autorizagio de
crédito em conta corrente na Geréncia de Finangas — DA/SFI/GFI, na Rua
Boa Vista, n° 236 — 2° andar — Centro - S3o Paulo - SP, conforme Anexo
IX - Modelo de Carta de Autorizagéo de Crédito em Conta Corrente.

8.4.2. Caso a CONTRATADA solicite que o pagamento seja creditado em conta
corrente de outro banco que néo o indicado pela SPTrans, arcard com
todas as despesas e tarifas bancarias vigentes, incorridas na transacéo de
pagamento: DOC, TED, Tarifa de emissdo de Cheque e outras.

8.4.3. A efetivacao do pagamento @ CONTRATADA fica condicionada &
auséncia de registro no CADIN — Municipal, nos termos da Lej Municipal
n° 14.094/05.

8.4.4. No caso de eventya] atraso no pagamento por culpa exclusiva“da
SPTrans, o valor devido serd atualizado financeiramente pré-rata
temporis, desde o dia de sey vencimento até a data de seuy efetivo
pagamento, nas condi¢cdes estabelecidas pela Portaria n® 05/12 expedida
pela Secretaria Municipal da Fazenda da Prefeitura de Sao Paulo. Para
efeito deste calculo considerar-se-4 més comercial de trinta dias.

do pagamento, em razdo do cumprimento da Lei Municipa
14.094/2005, caso a CONTRATADA esteja inscrita no
Municipal.

8.5. As Notas Fiscais/Faturas (documentos de cobranga) emitid
CONTRATADA deverdo mencionar os seguintes dados:

8.5.1. Endereco: Rua Boa Vista, 236 — Centro - CEP 01014-00/0 - Séo
Paulo/SP;

i} | 5 Lo
Ao
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8.6.

8.7.

8.8.

8.9.

8.10.

8.11.

8.12.

8.13.

8.14.

8.5.2. CNPJ: 60.498.417/0001-58; Inscrigdo Estadual: (Isenta);

8.5.3. Nimero de registro deste contrato, da ordem de servigco e/ou item
contratual (quande for o caso) e a data de sua assinatura;

8.54. Objeto Contratual;

8.5.5. O endereco de entrega da Nota Fiscal/Fatura sera aguele que o gestor
do contrato, no ambito da SPTrans, designar:

8.5.6. O valor correspondente a retencéo do Imposto de Renda Retido na Fonte
(IRRF), das Contribuicées Sociais (PIS/COFINS/CSLL), bem como a
respectiva base de calculo, em relagéo aos servicos de suporte técnico,
manutencéo e consultoria em informatica.

Se a CONTRATADA nio estiver sujeita as retencdes retromencionadas devers
discriminar nas Notas Fiscais de Servicos os devidos enquadramentos legais e
anexar os documentos comprobatérios.

A CONTRATADA deverd emitir uma Nota Fiscal de Servico para cada servigo
prestado, observando o cédigo respectivo previsto na legislagdo tributaria
municipal.

Se a CONTRATADA for optante do Simples Nacional, também devers
apresentar a devida comprovacéo, a cada faturamento, a fim de evitar a
retencéo, na fonte, dos tributos, conforme legislacdo em vigor.

A CONTRATADA dard como quitadas as duplicatas e outros documentos de
cobranca emitidos contra a SPTrans, pela efetivacdo do crédito em conta
corrente.

Quaisquer outros tituios emitidos pela CONTRATADA deverédo ser mantidos em )
carteira, ndo sendo a SPTrans obrigada a efetuar o sey pagamento, se
colocados em cobranga peio sistema bancario.

Quaisquer pagamentos nao Isentardo a CONTRATADA das responsabilidades
contratuais, nem implicaréo a aceitagéo definitiva dos Servicos.

¥

garantidos os principios do contraditério e ampla defesa, quando for o caso, nao
podendo ser descontadas importéncias devidas por forga de outros confratos.

Nos termos do artigo 222, § 2° do RILC, a SPTrans poderéd promover a rete
preventiva de créditos devidos 3 CONTRATADA em funcdo da execu

contrato, quando assim se fizer necessario, para evitar prejuizo decorrén
inadimplemento da CONTRATADA de encargos trabalhistas, previ
fiscais e comerciais resultantes da execugéo do contrato.

ocorrer quando a CONTRATADA:

Sdo Paufo Transporte S/A - | . \ &
Rua Boa Vista, 236 Centro CEP 01014-000 PABX 11 3396-6506 Rua Boa Vista, 274, Mezanina Ce EP 01014-000 by Yo,  §
End. Coresp. Rua Boa Vista, 128/136 Cenlfro CEF 01074-000 PABX 11 3115-5144 Rua Santa Rifa, 500 Fari CEP 03V26-030 — PABX 11 2796-5299 = -
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8.14.1. N&o produzir os resultados, deixar de executar, ou ndo executar com a
qualidade minima exigida as atividades contratadas;

8.14.2. Deixar de utilizar materiais e recursos humanos exigidos para a execucio
do servico, ou utilizi-los com qualidade ou quantidade inferior 3
demandada.

CLAUSULA NONA - DAS RESPONSABILIDADES E OBRIGACOES
9.1. Sao obrigagées da CONTRATADA:

9.1.1. Ter pleno conhecimento das condigdes, pelo que reconhece ser
perfeitamente vidvel o Cumprimento integral e pontual dos encargos
assumidos.

9.1.2. Ser responsavel pelos danos causados 3 SPTrans ou a terceiros,
decorrentes de sua culpa ou dolo na execucéo do contrato:

9.1.3. A CONTRATADA obriga-se a ndo prestar as informacées de qualquer
ordem a terceiros, técnicas Ou nao, sobre a natureza ou andamento da
execucao dos servicos, fiimar, fotografar ou divulga-los por qualquer
outra forma, sem prévia autorizacio expressa da SPTrans.

fazé-lo mediante apresentacédo prévia das mensagens e sua
aprovacgéo pela SPTrans.

9.1.4. informar a SPTrans, a qualquer tempo, a ocorréncia das seguintes .
situagdes: '
9.1.41. Declaracao de inidoneidade por ato do Poder Pubiico:
9.1.4.2.  Suspensso temporaria de participacdo em licitagdo e
impedimento de contratar com a Administracao;
9.1.4.3. Impedimento de licitar, de acordo com o previsto no artigo 9° da

Lei Federal n° 8.666, de 21 de junho de 1993 e/ou art. 7° da Lei
Federal n° 10.520/02.

9.1.5. Na execugio do presente contrato, a CONTRATADA estara obrigada a:

8.1.51. Executar todos os servicos fielmente, de acordo ¢
especificagdes do Termo de Referéncia - Anex
Contrato, ndo sendo admitidas quaisquer alteragtes £e
conhecimento e aprovacao por parte da SPTrans:

Sda Paulo Transporte S/A
Rua Boa Vista, 236 Caniro CEF 01014-000 PAGX 11 3396-6800 Ruz Boa Vista, 274, Mezanino C&ffe CEP 01074-000
End. Corresp. Rua Boa Vista, 128/136 Centrs CEF 01014.000 PABX {1 31155144 Rua Santa Rita, 500 Pari CER0%026-030 - PABX 11 2796 3960



8.1.5.2.

9.1.5.3.

9.1.54.

9.1.5.5.

9.1.5.6.

9.157.

9.1.5.8.

9.1.5.9.

9.1.5.10

9.1.5.11

9.1.5.12.

9.1.5.13.

9.1.5.14,

N&o divulgar dados ou informacées, nem fornecer Copias de
relatérios e documentos a terceiros sem a prévia autorizacéo,
por escrito, da administracéo da SPTrans;

Assumir inteira responsabilidade técnica pela execucio dos
servicos, pela confiabilidade e efetividade dos trabalhos que
executar;

Participar, com representante credenciado em nome da
CONTRATADA, de todas as reunides e outras atividades de
coordenagéo, planejamento, acompanhamento e avaliacgo que
venham a ser convocadas pela SPTrans:

Atender os prazos maximos estabelecidos no Anexo | - Termo
de Referéncia — Apuracéo de ANS;

Respeitar e fazer com que seu pessoal respeite as normas de
seguranga, higiene e medicina do trabalho;

Fornecer todos os recursos humanos, equipamentos e
materiais, necessarios e suficientes 3 prestacao dos Servigos;

Responsabilizar-se, inclusive perante terceiros, por agdes ou
omissdes de seus empregados, prepostos e contratados, das
quais resultem danos ou prejuizos a pessoas ou bens, néo
implicando Co-responsabilidade da SPTrans:

Responsabilizar-se pela disciplina, respeito e cortesia dos

empregados durante o atendimento técnico, bem como pelo
cumprimento das regras e normas internas da SPTrans;

Fornecer cracha de identificacao, exigindo o uso do mesmo nas >
dependéncias da SPTrans, para o pessoal designado para
execucao dos servigos;

Substituir, sempre que exigido pela SPTrans, qualqusr

empregado cuja atuagso, permanéncia e/ou comportamento
sejam julgados prejudiciais, inconvenientes ou insatisfatérios a
disciplina do 6rgao e/ou ao interesse do servico publico; \/
Indicar, por escrito, um representante e substituto eventual, com

poderes para resolver todos os assuntos relacionados ao
contrato de prestacéo de servigos.

Manter base de conhecimento com todas as informac
respeito do servico contratado.

Designar, no prazo de 10 (dez) dias a contar da as§;
presente, responsavel pela coordenacio técnico-a
do contrato, com poderes para tomar as decisées’e
orientacdes necessarias ao desenvolvimento dequado do
trabalhos ora contratados, cabendo adverténcia se n3o o ﬁffe.ﬁf _

Sde Paulo Transporte $/4A
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9.1.5.15,

9.1.5.16.

9.1.5.17.

9.1.5.18.

8.1.5.19.

9.1.5.20.

9.1.5.21.

9.1.5.22,

9.1.5.23.

9.1.5.24.

Responsabilizar-se pelo estudo de todos os documentos e
outros elementos disponibilizados pela SPTrans que sejam
objeto deste contrato, nio se admitindo, em nenhuma hipétese,
a alegacéo de ignorancia dos mesmos;

Desenvolver todos os trabalhos em regime de colaboragio com
a SPTrans, proporcionando facilidade de acesso a todos 0s
documentos e controles relacionados aos servicos contratados
e aos locais onde se encontram os equipamentos dedicados 3
prestacao dos servicos contratados;

Observar as praticas de boa prestagdo empregando somente
recursos de melhor qualidade;

Providenciar para que os recursos humanos estejam a tempo
nas horas e locais determinados pela SPTrans;

Obedecer e fazer observar as leis, regulamentos, posturas e
determinacées das autoridades Federais, Estaduais e
Municipais, cabendo 2 CONTRATADA integral responsabilidade
pelas consequéncias das eventuais transgressées que, por si ou
Seus prepostos, cometer, inclusive de natureza ambiental:

Se, nos servicos realizados no ambito de suas atividades
especificas a CONTRATADA vier a constatar quaisquer
discrepancias, omissdes ou erros de natureza técnica ou
transgressdo ds normas técnicas e relativas a direitos autorajs e
outras, desde que especificamente relacionadas ao objeto
contratado, devera comunicar o fato, por escrito, a SPTrans,
para que os mesmos sejam sanados em tempo habil e
suficiente para a continuidade e concluséo dos trabaihos dentro
do prazo contratado:

Responder tnica e exclusivamente por quaisquer diferencag;
Iros ou omissGes dos servigos ou outras informacées que vier
a fornecer;

Responsabilizar-se por infragdo decorrente de fornecimento
indevido de tecnologias, programas ou processos protegidos
pela Lei de Marcas e Patentes;

outras dificuldades que poderéo surgir durante a execuca
servi¢os, as quais deverso ser comunicadas aquela por

Ceder a SPTrans todos os cadigos-fonte dos e o0& .
uso sobre os softwares aplicativos e respectivas bibfiotedas et » Vb=
manuais de documentagso desenvolvidos pela CO TRATADA
para atender o escopo deste confrato, ressalvado sempre o
direito sobre as marcas, patentes registradas e direitos aut?raisg'
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de propriedade ou titularidade da CONTRATADA ou de
terceiros, nos termos da legislagéo aplicavel;

9.1.5.25. Manter estrita confidencialidade sobre os documentos,
informagdes, arquivos, codigos-fonte e demais dados
pertinentes ao desenvolvimento e execucdo especificos do
objeto ora contratado, em especial aos softwares que
constituem o sistema de seguranga das transacdes eletronicas
com os cartdes Smart Cards, estendendo esta confidencialidade
a seus funcionarios, consultores, auditores, e outras pessoas
fisicas que tenham acesso aos sistemas:

9.1.6. A CONTRATADA obriga-se a manter, durante toda a execucao dos
servicos, em compatibilidade com as obrigacBes assumidas, todas as
condigbes de habilitacdo e qualificagso exigidas na contratagéo (artigo
190, inciso XV, do RILC).

9.1.7. A CONTRATADA obriga-se a efetivar seguro de seus empregados contra
acidente do ftrabalho, com cobertura do INSS, assumir os 6nus
decorrentes da legislagdo trabalhista, previdencidria e acidentaria,
comprometendo-se como Unica e exclusiva empregadora e responsavel
pelo pessoal, bem como deverd manter sempre em vigor, apélices de
todos os seguros legalmente obrigatérios, ficando expressamente
afastada a existéncia de qualquer relagéo de emprego com a SPTrans.

9.1.71. A inadimpléncia da CONTRATADA, com referéncia aos
encargos referidos no item 9.1.7, ndo transfere a SPTrans a
responsabilidade de seu pagamento, nem poderd onerar o
objeto do contrato.

9.1.7.2. A CONTRATADA devera ressarcir eventuais prejuizos sofridos
pela SPTrans em virtude do seu inadimplemento em relags
ao cumprimento de encargos trabalhistas, previdenciarj
fiscais e comerciais resultantes da execugdo do contrato,
incluindo-se nesse dever custas judiciais, honorarios
advocaticios entre outros regularmente suportados pela
SPTrans.

9.1.8.  As providéncias e despesas relativas ao pagamento de qualquer tributo
gue incida ou venha a incidir sobre o Contrato serdo de exclusiva
responsabilidade da CONTRATADA.

9.1.9. Nenhum recurso podera ser retirado ou transferido dos servicos p
iniciativa da CONTRATADA, sem prévia autorizagéo da SPTrans.

.

9.1.10. Ainda que os servicos estejam concluidos e mesmo que estejd 0

encerrado o prazo contratual, a CONTRATADA ficara responsavel por: -

quaisquer esclarecimentos que se fizerem necessarios, a critério da -

SPTrans.
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9.1.11.  No caso de utilizagio de produtos e subprodutos da madeira de origem
exética ou nativa, manter em seuy poder cépia autenticada da 12
(primeira) via da Autorizagdo de Transporte de Produtos Florestais -
ATPF, para fins de comprovacao da regularidade perante o Instituto
Brasileiro do Meio Ambiente e dos Recursos Naturais Renovaveis -
IBAMA.

9.2. A CONTRATADA para efeito de transicdo e garantia de continuidade dos
servicos a serem prestados pelo Data Center, se obriga a manter em
funcionamento toda a infraestrutura ao longo do periodo de transicdo para a
NOVA CONTRATADA, sem prejuizo da sua remuneragio mensal, por outro lado
a SPTrans mantém o compromisso de efetuar os pagamentos conforme o base-
line contratado.

9.2.1. A Unica excecgéo esta em relacéo aos links de comunicacéo, que guando
da efetiva implantagdo devera ser desmobilizado do mensal de
pagamento.

9.3. Sao obrigacées da SPTrans:

9.3.1. Designar por escrito o gestor para acompanhar e fiscalizar a execucao do
presente contrato.

9.3.2. Subscrever, desde que necessarios, os requerimentos e expedientes de
interesse da CONTRATADA, perante as Administragdes Direta e Indireta
Federal, Estadual e Municipal, sempre limitados ao presente.

9.3.3. Prestar todas as informagdes e tomar as decisdes em tempo habil,
necessarias ao desenvolvimento dos trabalhos pela CONTRATADA.

9.3.4. Cumprir os prazos previstos nos itens que se referem a aceitacdo das
medigbes e nos pagamentos. .
CLAUSULA DECIMA - DA FISCALIZAGAO DOS SERVICOS
10.1. A apresentagio da Fiscalizagao sera realizada por meio de documento redigido e

assinado pela SPTrans, onde constaréo, também, as determinagées quanto aos
trabalhos a serem executados.

10.2. Para permitir a livre atuagéo dos fiscais, o CONTRATADA obriga-se a:

10.2.1. Prestar esclarecimentos e informagdes solicitadas pela Fiscalizacg
garantindo o acesso, a qualquer tempo, as suas instalagGes.

P

Hy
] o AL
10.2.2. Atender prontamente as reclamagdes, exigéncias ou observagoes f ltﬁs il @kﬂ
pela Fiscalizagao, refazendo ou corrigindo, quando for o caso e as sudg.P¥V -
expensas, os servicos que, comprovadamente, nio obedecerem :g N
especificagbes técnicas ou diretrizes da SPTrans.
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10.2.3. Sustar, a pedido da Fiscalizagdo, ou por livre iniciativa, qualquer parte
dos servigos em andamento Gue, comprovadamente, nio estiver sendo
executada de acordo com as especificagbes técnicas.

10.3. Todas as solicitagGes, reclamacgées, exigéncias ou observaces relacionadas
com o objeto contratado somente produzirao efeito se processadas por escrito.

CLAUSULA DECIMA PRIMEIRA - DA GARANTIA

11.1. A CONTRATADA devera apresentar 4 SPTrans garantia de execugao contratual,
no prazo de até 10 (dez) dias (teis apés a celebragao do respectivo instrumento,
sob pena de aplicagao das sangées cabiveis.

11.2. A garantia serd de R$623.797,60 (seiscentos e vinte e trés mil, setecentos e
noventa e sete reais e sessenta centavos), equivalente a 5% (cinco por cento) do
valor do contrato e sera atualizada, nas mesmas condigbes, na hipotese de
modificagéo do contrato originalmente pactuado.

11.3. Cabera a CONTRATADA optar por uma das seguintes modalidades de garantia:

11.3.1. Caucao em dinheiro;
11.3.2. Seguro-garantia;
11.3.3. Fianga bancaria.

11.4. A garantia prestada por meio de seguro-garantia ou carta fianga devera ter prazo
de vigéncia superior em 90 (noventa) dias a vigéncia do contrato.

11.4.1. As garantias prestadas na modalidade de fianga bancaria ou seguro
garantia deverdo ser apresentadas na forma digital ou em original com
reconhecimento de firma e apresentac&o de procuracdo atualizada.
garantias efetuadas de forma digital, somente seréo reconhecidas apés a J
sua verificagdo junto ao site da SUSEP (Superintendéncia de Seguros
Privados). (j\

11.4.2. A admissibilidade de Apdlice de Seguro com Selo de Autenticidade,
passivel de verificagdo na SUSEP, nos termos da MP n° 2.200-2/2001 de
24/08/2001, ndo isenta a CONTRATADA da responsabilidade pela
autenticidade do documento apresentado.

11.4.3. Constatada qualquer rregularidade na conferéncia da autenticida
devera ser providenciada a imediata substituicdo da garantia.

11.5. O nao recolhimento, pela CONTRATADA, da garantia de execucao do contrafo i
no prazo estabelecido no item 11.1 caracteriza o descumprimento total Hqﬁcj;_
obrigacao assumida, sujeitando-a as sangées correspondentes. N

11.6. O atraso superior a 25 (vinte e cinco) dias para a apresentagao da garantia a que
se refere o item anterior, autorizara a SPTrans a buscar a rescisdo do contrato:

i

AN / By
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por descumprimento ou cumprimento irregular de suas clausulas, sem prejuizo
da aplicacdo de oufras sangdes previstas no RILC e neste Contrato.

11.7. A garantia devera ser complementada pela CONTRATADA sempre que,
independente do motivo, houver elevagao no valor contratual.

11.8. Poderdo ser descontadas da garantia, multas impostas 8 CONTRATADA. Se o
total da garantia existente for insuficiente, a CONTRATADA tera prazo
improrrogavel de 48 (quarenta e oito) horas para completar o valor das multas e
repor a garantia, a contar da intimagdo da decisdo final, no que concerne as
multas.

11.9. A garantia sera liberada para devolugéo apés cumprimento definitivo do contrato,
mediante solicitagiio por escrito da CONTRATADA ao gestor do contrato, desde
que ndo haja multas a aplicar, acerto de contas, pendéncias frabalhistas,
previdenciarias ou de qualquer outra natureza, e ainda, apos a assinatura pela
CONTRATADA, do “Termo de Conclusio, Encerramento e Quitagéo”.

11.10. Para devolugso da garantia prestada em moeda corrente nacional o valor devido
sera atualizado financeiramente pré-rata temporis - desde a data do recclhimento
até a data da efetiva devolugdo da garantia ou no caso de substituicdo, até a data
da comunicagdo a SPTrans para sua liberagdo - nas condicées estabelecidas
para a materia em regulamentagées expedidas pela Secretaria Municipal da
Fazenda da Prefeitura de Sao Paulo €, na ayséncia destas, pelo IPCA (IBGE).
Para efeito deste calculo considerar-se-a como data final a correspondente aos
Gltimos  ndmeros-indices publicados, conforme estipulados nesta clausula,
estabelecendo-se o més comercial de 30 (trinta) dias.

11.11. A garantia de execucao contratual podera ser alterada quando conveniente a sua . -
substituicdo a pedido da CONTRATADA e desde que aceita pela SPTrans. P

CLAUSULA DECIMA SEGUNDA - DAS ALTERACOES, RESCISAO, RECU
PENALIDADES, MULTAS E SUSPENSAO.

12.1. Este contrato, regido pelo RILC, poderd ser alterado qualitativamente e
quantitativamente, por acordo das partes e mediante prévia justificativa da /
autoridade competente, vedando-se alteracées que resultem em violacdo ao
dever de licitar.

12.1.1. A alteragso qualitativa do objeto podera ocorrer guando houver
modificagdo do projeto ou das especificagoes, para melhor adequagio
técnica aos objetivos da SPTrans.

12.1.2. A alteragéo quantitativa podera ocorrer, nas mesmas condi
contratuais, quando forem necessarios acrescimos ou supress@és
objeto até o limite maximo de 25% (vinte e cinco por cento) do v
inicial atualizado do contrato.

12.1.3. Na hipotese de alteragbes contratuais para fins de fixagao de Pregos dosy. /), i«
Insumos e servicos a serem acrescidos no contrato, devera ser mf;(tido 55 Y
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12.2.

12.3.

12.4.

12.5.

12.6.

mesmo percentual de desconto oferecido pela CONTRATADA na
licitagéo.

12.1.4. Se no contrato néo foram contemplados precos unitarios para obras,
servigos ou bens, estes serdo fixados mediante acordo entre as partes,
respeitado o limite estabelecido no subitem 12.1.2.

12.1.5. Nenhum acréscimo ou Supressdo podera exceder os limites
estabelecidos neste item, salvo as Supressdes resultantes de acordos
celebrados entre os contratantes.

As Sangbes obedecerdo aos artigos 240 e seguintes do RILC e, ainda, as
seguintes penalidades:

12.2.1. Multa de 10% sobre o valor total do contrato por inexecucdo total do
contrato;

12.2.1.1. Considera-se inexecucdo total do contrato 0 nado inicio da
prestacédo dos servigos objeto do presente instrumento.

12.2.2. Multa por inexecucdo parcial do Contrato:

12.2.2.1. Multa de 5% (cinco por cento) sobre o valor total do contrato,
por deixar de apresentar certificado vigente ISO/IEC 27001 e/ou
comprovagao de adequacdo dos requisitos compativeis e/ou
outra certificagao compativel até o inicio da operacdo, em
ambiente de produgso, do SBE projetado.

12.2.3. Em caso de deixar de cumprir qualquer um dos prazos de servigos do
Anexo V| — Apuragdes de ANS, serdo aplicadas as penalidades
equivalentes indicadas no referido anexo.

L 4

12.2.4, Muka de 1% (um por cento) sobre o valor total do contrato por
descumprimento de qualquer outra obrigagado contratual nio passivel das
penalidades previstas nos subitens acima, que cause releva
consequéncia e comprometa o objeto do contrato.

As penalidades ora previstas seréio aplicadas pela SPTrans quando nio forem

aceitas as competentes justificativas  do CONTRATADA, devidamente
fundamentadas, instruidas em processo administrativo.

itens e subitens, respondera pelas multas aplicadas, por indenizagées devid

As multas previstas nesta clausula ndo tém carater compensatdrio, mas )
simplesmente moratério €, portanto, ndo exime a CONTRATADA da repa?ag;ég__ :

AY
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7 SPTrans

de eventuais danos, perdas ou prejuizos que os seus atos venham a acarretar a
SPTrans ou a terceiros,

12.7. Constitui faita grave por parte da CONTRATADA o n3o Pagamento de salario, de
vale-transporte e de auxilio alimentacéo dos empregados na data fixada, o que
podera dar ensejo a rescisao do contrato, sem prejuizo da aplicacdo das sancdes
cabiveis.

12.8. A inexecucao total oy parcial do contrato podera ensejar a sua rescisdo, com as
consequéncias cabiveis. Constituirao motivo para rescisdo do contrato:

12.8.1. O descumprimento de obrigacées contratuais;
12.8.2. A alteracéo da pessoa do CONTRATADA, mediante:

12.8.21. A subcontratacdo parcial do seu objeto, a cessdo oy
transferéncia, total oy parcial, a quem ndo atenda as
condicdes de habilitagdo e sem prévia autorizacdo da
SPTrans, observado o RILC;

12.822. A fusao, ciséo, incorporagdo, ou associagcdo da
CONTRATADA com outrem, ndo admitidas no contrato e sem
prévia autorizagdo da SPTrans.

12.8.3. O desatendimento das determinagées regulares do gestor ou fiscal do
contrato;

12.8.4. O cometimento reiterado de faltas na execucao contratual;
12.8.5. A dissolucdo da sociedade contratada; )
12.86. A decretacido de faléncia da CONTRATADA:

12.8.7. A alteragao social ou a modificacdo da finalidade ou da estrutura da
CONTRATADA, desde que prejudique a execugdo do contrato;

12.8.8. Razbes de interesse da SPTrans, de alta relevancia e amplo
conhecimento, justificadas e exaradas no processo administrativo;

12.8.9. O atraso nos Pagamentos devidos pela SPTrans decorrentes de obras,

normalizada a situagdo:

12.8.10. A nso liberacao, por parte da SPTrans, de area, local ou objeto ara} %

execucdo de obra, servico ou fornecimento, nos prazos contratuais. L o®

i

12.8.11. A ocoréncia de caso fortuito, forca maior ou fato do principe, |
regularmente comprovada, impeditiva da execucao do contrato: -
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12.8.12. A nao integralizacdo da garantia de execugdo contratyal no prazo
estipulado;

12.8.13. O descumprimento da proibicdo de trabalho noturno, perigoso oy
insalubre a menores de 18 (dezoito) anos e de qualquer trabalho a
menores de 16 (dezesseis) anos, salvo na condicédo de aprendiz, a partir
de 14 (quatorze) anos:

12.8.14. O perecimento do objeto contratual, tornando impossivel o
prosseguimento da execucgio da avenca;

12.8.15. Ter sido frustrado ou fraudado, mediante ajuste, combinagsio ou
qualquer outro expediente, o caréater competitivo de procedimento
licitatério publico; ter sido impedida, perturbada oy fraudada g3
realizacao de qualquer ato de procedimento licitatério publico; o
afastamento ou a tentativa de afastamento de licitante, por meio de

beneficio indevido, de modo frauduiento, de modificagées oy
prorrogacdes de contratos celebrados com a administracdo publica, sem
autorizacdo em lei, no ato convocatorio da licitagdo puablica oy nos
respectivos instrumentos contratuais; ter sido manipuiado ou fraudado o
equilibrio  econdmico-financeiro dos contratos celebrados com a
administragao pliblica; ter sido dificultada a atividade de investigacdo oy
fiscalizacdo de 0rgéos, entidades ou agentes publicos, ou ter intervindo
em sua atuacéo, inclusive no ambito das agéncias reguladoras e dos
orgéos de fiscalizacso.

12.9. Os casos de rescisfo contratual deverio ser formalmente motivados hos autos
do processo, devendo ser assegurado o contraditério e o direito de prévia e /
ampla defesa.

12.10. A rescis&o do contrato podera ser:

12.10.1. Por ato unilatera] € escrito de qualquer das partes;

12.10.2. Amigavei, por acordo entre as partes, reduzida a termo no processo de
contratagéo, desde que haja conveniéncia para a SPTrans:

12.10.3. Judicial, nos termos da legislacao.

precedida de comunicagéo escrita e fundamentada da parte interessada
enviada & outra parte com antecedéncia minima de 30 (trinta) dias.

12.11.1. Na hipétese de imprescindibilidade da execucao contratual para at i\
continuidade de servigos publicos essenciais, 0 prazo a que se refere o
item anterior sera de 90 (noventa) dias. /
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77-.;PTrans

12.12.1. Devolugao da garantia;
12.12.2. Pagamentos devidos pela éxecugao do contrato até a data da rescisio;
12.12.3. Pagamento do custo da desmobilizagao.

12.13. A resciséio por ato unilateral da SPTrans acarretarg as seguintes consequéncias,
$em prejuizo das sangdes previstas neste contrato e no RILC:

12.13.1. Assungao imediata do objeto contratado, pela SPTrans, no estado e
local em que se encontrar:

12.13.2. Execugdo da garantia contratual, para ressarcimento pelos eventuais
Prejuizos sofridos pela SPTrans:

12.13.3. Na hipétese de insuficiéncia da garantia contratual, a retencao dos
créditos decorrentes do contrato até o limite dos prejuizos causados 3
SPTrans;

12.13.4. Caso a garantia contratual e os créditos da CONTRATADA, decorrentes

do contrato, sejam insuficientes, ajuizamento de acao judicial com vistas
a obtengéo integral do ressarcimento.

CLAUSULA DECIMA TERCEIRA - DA SUBCONTRATACAO

13.1. Somente sera aceita a sub-contratacéo de infraestrutura de link de dados, porém
Seu gerenciamento, sua gerencia e operagdo deverd ser exclusiva da
CONTRATADA. Os servicos subcontratados nio poderdo exceder 30% (trinta por
cento) do valor totai do contrato.

13.2. A subcontratagdo n3o excluj a responsabilidade da CONTRATADA pera a
Administracdo Publica quanto a qualidade técnica do servico prestado. Além
disso, a geréncia e operacao devera ser exclusiva da CONTRATADA.

13.3. A CONTRATADA deverd apresentar os documentos de comprovacido da
habilitagdo juridica, qualificacéo econdmico-financeira, capacidade técnica e
regularidade fiscal da subcontratada para aprovacao da SPTrans.

13.4. Toda e qualquer subcontratacéo devera ser devidamente submetida a expre
prévia aprovacdo da SPTrans.

13.5. A CONTRATADA serd, no caso de subcontratagso, a (nica responsavel
plena execucéo do objeto contratado.

13.6. A empresa Subcontratada, podera emitir Notas Fiscais/Faturas dos servigos..
prestados por ela, diretamente confra a SPTrans, respeitando as regras irr;postas

i
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na Clausula Oitava - Das Medicbes, Aceitacdo e Forma de Pagamento, no que
couber.

CLAUSULA DECIMA QUARTA - DA FUSAOQ, CISAQ E INCORPORAGCAO

14.1. Podera ser admitida, mediante prévia aprovagao pela SPTrans, a fusao, cisdo oy
incorporacdo da CONTRATADA.

CLAUSULA DECIMA QUINTA - DA GESTAO DO CONTRATO

18.1. A gestioe a fiscalizaggo do contrato consistem na verificagdo da conformidade
assegurar o perfeito cumprimento do pactuado, devendo ser exercido pelo gestor
do contrato designado pela SPTrans, que podera ser auxiliado pelo fiscal técnico
e fiscal administrativo do contrato, cabendo ao responsavel legal ou preposto da
CONTRATADA o acompanhamento dessas atividades.

15.2. As partes deverdo adotar procedimentos e metodos de gestao que, além de

Licitagdo, Contrato, Termo de Referéncia, Projetos e Especificacées - sempre de
acordo com as normas e legislagio pertinentes.

16.2.1. Eventuais necessidades de alteracdo de projeto, especificagdes ou nas
quantidades deverzo obrigatoriamente ser formalizadas tempestivamente
Para que ndo ocorra situacio de comprometimento de recursos sem a
respectiva cobertura financeira e prazos contratuais.

15.3. O gestor e fiscal do contrato devem acompanhar a execugcao dos servicos

15.4. Para gerir e controlar a execucao do presente contrato, a SPTrans designa a /
Superintendéncia de Tecnologia da Informagéo — DG/ST. \\

15.5. Os responsaveis pela gestdo do contrato e fiscalizacdo dos Servigos serdo
definidos em correspondéncias ap6s assinatura do contrato

15.8. As comunicagdes reciprocas deverio ser efetuadas por meio de correspondeérici
mencionando o ntimero do Contrato, o assunto especifico do seu contel
serem enderecadas conforme segue:

SPTrans
Sao Paulo Transporte S/A
Area Gestora: Superintendéncia de Tecnologia da Informacéo — DG/STI
Nome do Gestor: Mauricio Lima Ferreira
E-mail: mauricio.lima@sptrans.com.br
Sdo Paulo Transporte S/A

Rua Boa Vista, 236 Centro CEF D1014-000 PABX 11 3396-6800 LN Rua Boa Vista, 274, Me;anino Centro CEP 01074-000
End. Corresp. Rua Boa Vista, 1287136 Centro CEP 01014-000 PABX 11 3115.5744 )" Rua Santa Rita, 500 Pari CEP 03026-030 —-PABX 11 2796-3299




Nome do Fiscal Administrativo: Viadimir Martins
E-mail: vladimir.martins@sptrans.com.br

Nome do Fiscal Técnico: Guilherme Farin4cio de Carvalho

E-mail: guilherme.farinacfo@sptrans.com.br

Enderego Completo: Rua Boa Vista, 236 — 6° andar/meio — Centro - Sao Paulo/Sp
— CEP:01014-000

CONTRATADA

TIVIT Terceirizacio de Processos, Servigos e Tecnologia S/A.

Area Gestora: Comercial

Nome do Gestor: Edgar Castelli Filho

E-mail: Edgar.ecastelli@tivit.com

Enderego completo: Av. das Nagbes Unidas, 8.501 — ge andar ~ Pinheiros — Sio
Paulo ~ SP — CEP:05423-110

15.7. A entrega de qualquer carta ou documento far-se-a por portador, com protocolo
de recebimento e o nome do remetente conforme acima descrito ou, ainda, por
correspondéncia com Aviso de Recebimento - AR.

16.8. Para as comunicagdes relativas 3 operacionalizacdo do fornecimento do objeto
do contrato, podera ser utilizado correjo eletrénico.

15.9. As substituicées dos responsaveis de ambas as partes, bem como qualquer

15.10. Sera competéncia do Gestor da SPTrans, dentre outras: o
15.10.1. Provocar a instauracdo de processo administrativo com o objetivo de
apurar responsabilidade ou prejuizo resultante de erro OuU vicio na
execucdo do contratoc ou de promover alteragdo contraty
especialmente no caso de solugdo adotada em projeto inadequa

desatuaiizado tecnologicamente ou inapropriado ao local especifico;

15.10.2. Identificar a necessidade de modificar oy adequar a forma de execucdo
do objeto contratado:

15.10.3. Acompanhar, durante toda a €xecucao do contrato, com apoio do fiscal
administrativo, g manutengéo, pela CONTRATADA, de todas
condicdes de habilitagéo exigidas na licitagdo, em especial com r
a regularidade fiscal:

15.10.4. Atestara plena execucido do objeto contratado.
15.11. Serao deveres do representante ou preposto da CONTRATADA, dentre outros:
15.11.1. Zelar pela manutencdo, durante todo o periodo de execucdo do

contrato, das condigdes estabelecidas neste instrumento e das Normag |
Regulamentadoras e Legislagdo correlata do Meio Ambienty’ -

Sdo Paulo Transporte S/A % a _ :
Rua Boa Vists, 235 Ceniro CEP 01014-000 PABX 11 3396-6800 Rua Boa Vis!a, 274, Mez_anma Cenirg CEP 01614-000 e\ ot
End. Corresp. Rua Boa Vista, 128/136 Ceniro CEP G1014-000 PABX 11 3115-5144 / Rua Santa Rita, 500 Pari CEP 03026-030 - PABX 17 2796-3299 =
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Seguranca e Medicina do Trabalho, como também da regularidade fiscal
€ obrigaces trabaihistas;

15.11.2. Zelar pela execucdo ou fornecimento do objeto contratual em
conformidade com as normas técnicas vigentes e manuais da SPTrans;

15.11.3. Zelar pela Plena, total e perfeita execucao do objeto contratado.

CLAUSULA DECIMA SEXTA - DA TOLERANCIA

16.1. Se qualquer das partes contratantes, em beneficio da outra, permitir, mesmo por
omissdo, a inobservancia no todo ou em parte, de qualquer das clausulas e
condicdes do presente contrato e/ou seus anexos, tal fato nao poderi ser
considerado como modificativo das condices do presente contrato, as guais
Permanecerao inalteradas, como se nenhuma tolerancia houvesse ocorrido.

CLAUSULA DECIMA SETIMA- DA PROPRIEDADE, DIREITOS AUTORIAIS E
CONFIDENCIALIDADE

mas incluindo quaisquer documentos elaborados pela CONTRATADA no
cumprimento deste contrato, obrigando-se a mesma a entrega-ios a SPTrans
Sempre que solicitado.

17.2. Todos os dados gerados e armazenados pelo sistema serdo de propriedade
exclusiva da SPTrans, obrigando-se a CONTRATADA, quando obtiver acesso a A
esses dados, documentos e informacées privilegiadas, a manter sigilo e %
confidencialidade absolutos perante terceiros. 7

17.3. Em caso de davida acerca da confidencialidade de determinada Informacde:a

17.4. Todos os produtos de software, documentos parciais e/ou finais decorrentes dos
servicos objeto deste contrato somente serdo recebidos pela SPTrans quando
encaminhados pelo representante da CO i
do contrato.

17.5. Casoa CONTRATADA seja obrigada, em decorréncia de intimagéo de auforfdade / Y
judiciaria ou fiscal, a revelar quaisquer Informacées, notificara por escrito a ot 'ﬁ
SPTrans imediatamente oy em até 24 (vinte e quatro) horas na impossibilidade L T
de execugdo acerca da referida intimagéo, de forma a permitir que a SPTrans <V
Possa optar entre recorrer a uma liminar ou outro recurso apropriado para impedir
a revelagdo ou consentir, por escrito, com referida revelagéo. / S

3 85 e

Sao Paujo Transporte 5/A ‘ ) )
Rua Boa Vista, 236 Centro CEP 01014-600 PABX 11 3396-6800 4 Rua Bog '.ﬁsfg, 274, Mez_anrno Centro CEP 01014-000
End. Corresp. Rua Boa \ista, 126/136 Centro CEP 01014-000 PABX 11 3115.5144 / Rua Santa Rita, 500 Parf CEP 03026030 —PABX 11 2796-3299
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7-.SPTrans

17.6. A SPTrans podera a qualquer tempo solicitar que a CONTRATADA:

17.6.1. Entregue imediatamente a SPTrans todas as Informagées (e todas as
copias das mesmas e outros documentos e materiais que incorporem ou
reflitam quaisquer Informagées) fornecidas de acordo com esta Clausula;

17.6.2. Destrua referidas Informacées (e todas as CoOpias e outros documentos e
materiais) e certifique da destruigéo, por escrito, a SPTrans.

CLAUSULA DECIMA OITAVA — DAS CONDIGOES DE RECEBIMENTO
18.1 Executado o contrato, 0 seu objeto devera ser recebido:

18.1.1 Provisoriamente, pelo responsavel por seu acompanhamento e
fiscalizagéio, mediante termo circunstanciado, assinado pelas partes em
ateé 15 (quinze) dias da comunicagéo escrita da CONTRATADA:

assinado pelas partes, apds o decurso do prazo de observacio ou vistoria
que comprove a adequacio do objeto aos termos contratuais, no prazo
maximo de 90 {noventa) dias contado do recebimento provisério,

18.2 O recebimento provisério ou definitivo nio excluird a responsabilidade civil,
principalmente quanto 3 solidez € seguranca da obra ou do Servico, nem ético-
profissional pela perfeita execucao nos limites estabelecidos pelo Cadigo Civil
Brasileiro e pelo contrato.

18.3 Nos casos devidamente justificados, os Prazos para recebimento provisério e
definitvo  poderdo ser prorrogados mediante autorizagcdo da autoridade

competente, formalizada através de Termo Aditivo, desde que celebradd:;)v

anteriormente ao término da vigéncia contratual.
18.4 Na hipétese de rescisdo do contrato, cabers a0 responsavel pela fiscaliz

atestar as parcelas adequadamente concluidas, recebendo proviséria ou
definitivamente, conforme 0 Caso.

CLAUSULA DECIMA NONA - DO ENCERRAMENTO DO CONTRATO

19.1. Executados os servicos, o contrato sera encerrado lavrando
“Termo de Conclus&o, Encerramento e Quitagao”

CLAUSULA VIGESIMA - DOS CASOS OMISSOS

20.1. A execucéo do presente contrato, bem como as hipéteses nele nio previstas,
serao regidas pela Lei Federai n° 13.303/16, legislagdo correlata e pelos
preceitos de direito privado. ;

N
8&o Paulo Transporte S/A N\ \

Rua Boa Vista, 236 Centro CEP 01014-606 PABX 11 3396-6800 W Rua Boa Vista, 274, Mezanino Centro CEP 01014.000 |
End. Corresp. Rua Boa Vista, 128136 Centro CEP 01014-000 PABX 11 31155144 / Rua Santa Rita, 500 Pari CEP 03026-030 - PABX 11 2796-3269
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CLAUSULA VIGESIMA PRIMEIRA - DISPOSICOES FINAIS

21.1. Para éxecucédo deste contrato, nenhuma das partes poders oferecer, dar ou se

relacionada, devendo garantir, ainda que seus prepostos e colaboradores ajam da
mesma forma, nos termos do Decreto n° 56.633, de 24 de novembro de 2015.

21.2. A CONTRATADA declara que conhece e se Compromete, no cumprimento do
presente contrato, a respeitar as disposigdes contidas no Codigo de Conduta e
Integridade da SPTrans.

21.3. Em cumprimento ao item 7 do Cdédigo de Conduta e integridade da SPTrans, os

e-mail: ouvidoria@sptrans.com.br
telefone: 3396-7853
correspondéncia:  Envelope Lacrado enderegado a;
Comité de Conduta da SPTrans
Rua Boa Vista, 236 - 1° andar (Protocolo)

21.4. A SPTrans e g CONTRATADA, pelo presente instrumento, concordam que
constitui responsabilidade de ambas as Partes a observancia das normas da Lei
Federal n® 13.709/2018 (Lei Geral de Protecdo de Dados — LGPD) e daquelas

21.5. Quando da realizacdo das atividades de tratamento de dados pessoais, inclusive
daqueles considerados sensiveis, a CONTRATADA executara o objeto deste
Contrato de forma a observar, em especial, os principios da finalidade,
adequacio, hecessidade, livre acesso, qualidade dos dados, transparéncia,
Seguranca, prevengio, nio discriminacao, responsabilizacdo e prestacdo de
contas.

21.6. Durante a vigéncia deste Contrato, a SPTrans podera recusar a adocdo d

21.7. ASPTrans e a CONTRATADA concordam, no ambito da politica de governanca
de cada uma e visando coibir a ocorréncia de danos em virtude do tratamento de
dados pessoais, em adotar medidas técnicas e administrativas preventivas e
eficazes que sejam aptas a proteger os dados pessoais de acessog/a nNag

Sd0 Paulo Transporte S/A [
Rua Boa Vista, 236 Centro CEP 01014-00 PABX 11 3396-6800 N Rua Boa Vista, 274, Mezanino Centro CEP 01014-000
End. Corresp. Rua Boa Vista, 128/135 Centro CEP 01014-000 PABX 11 3115-5144 7 Rua Santa Rita, 500 Pari CEP 03026.030 — FPABX 11 2796-3299




autorizados e de situagbes acidentais ou ilicitas de destruicao, perda, alteracao,
comunicacéo ou difuséo.

21.8. As Partes poderao alterar ou substituir as medidas mencionadas no subitem
21.7., por outras a qualquer momento e sem notificagdo prévia, desde que as
novas atendam ao mesmo propésito das anteriores e desde que mantenham um

nivel de seguranca, em protecao dos dados pessoais tratados, equivalente ou
superior.

21.9. As Partes comprometem-se a cooperar entre si para lidarem; em tempo razoavel
€ no ambito da execugso do objeto deste Contrato, com as eventuais solicitactes
feitas pelos titulares ou pelas autoridades regulatérias em relagdo aos dados
pessoais tratados e em relagéo a algum eventual caso de violacéo.

CLAUSULA VIGESIMA SEGUNDA - DO FORO

22.1. Elegem as partes contratantes o Foro Privativo das Varas da Fazenda Pulblica
desta Capital, para dirimir todas e quaisquer questdes oriundas deste contrato,
renunciando expressamente a qualquer outro, por mais privilegiado que seja.

as, as partes, por seus representantes legais,
assinam o presente Contrato, elaborado em 02 (duas) vias de igual teor e forma, para
um soé efeito juridigo, perante as testemunhas abaixo assinadas, a tudo presentes.

[

| Sé&o Paulo, 12 de junho de 2023.
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ANEXO I

TERMO DE REFERENCIA

Sdo Paulo Transporte S/A
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1 Introducgéo

Data Center é um ambiente de altissima disponibilidade, projetado para operar de forma
ininterrupta (24x7x365), possibilitando total controle e integridade dos recursos nele
abrigados. O projeto devera prover estrutura contra ameagas fisicas, violagbes de acesso
e varios tipos de sinistros, tais como queda de pequenas aeronaves, tempestades,
inundagdes, incéndios etc. Deve possuir infraestrutura eletromecanica e sistemas de
refrigeragdo totalmente redundantes, flexiveis e escalaveis de forma a garantir
plenamente a manutengdo das condictes operacionais do ambiente interno
independentemente das variagdes climaticas e de fornecimento de energia externa.

O Conjunto Data Center — CDC - deve ser dotado de estrutura prépria de geragdo de
energia que garanta autonomia para operacgéo continua, de todo o conjunto, com carga
total, sem necessidade de reabastecimento.

Da mesma forma, devera haver reserva de agua potavel suficiente para manter as
condicbes de funcionamento do conjunto Data Center (sistema de ar-condicionado,
reserva de incéndio e consumo geral).

O conjunto Data Center deve ser dotado de processos efetivos para controle, operacao,
monitoramento, manutencdo, conservacdo e limpeza de sua infraestrutura predial e
instafagGes, garantindo altos niveis de seguranca e qualidade nessa infraestrutura e nos
demais servicos envolvidos. Para tanto, 0 uso de Sistema de Supervisdo e Controle
Predial — SSCP - é imprescindivel, estando presentes em todas as instalacbes do
conjunto.

O Conjunto Data Center sera composto por dois sites ativos e interconectados através de
um sistema de balanceamento global — GLB, que tera a funcédo basica de garantir a
validagéo, armazenamento e processamento balanceado dos dados de forma eficiente,
segura e eficaz com elevada disponibilidade, confiabilidade e qualidade de servico,
adequada para atender aos requisitos necessarios a operagéo do Sistema de Bilhetagem
Eletrénica. Os requisitos especificados a seguir deverao ser integralmente atendidos pelos
dois sites, salvo guando explicitamente mencionado.

O Conjunto Data Center serd composto por varios médulos apresentados na figura abaixo
e descritos a seguir:

CONJUNTO DATA CENTER - CDC

GLOBAL LOAD BALANCE

SITE A SITEB

PROCESSAMENTO, TESTE E

INFRAESTRUTURA ARMAZENAMENTO OPERACAQ
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1.1.1 Global Load Balance - GLB

Visando alta disponibilidade dos servicos pertencentes ao SBE serda necessdria a
presenca em dois Data Centers ativos, com mesmos critérios de seguranca, de modo a
balancear o trafego das requisicées de servico, através de um grupo de dispositivos,
respondendo simultaneamente aos elementos pertencentes a rede do SBE. O GLB -
Clobal L.oad Balance - sera utilizado como mecanismo de balanceamento de carga entre
0s sites mencionados.

1.1.1.1 Geografia dos Sites

Os trechos de interconexio entre
os dois sites, de 10 Gbps,
devem ser fisicamente distintos

Q\ GLB device GILB device - g
o — S 10 Gbps N
g s 2N
10 Gbps
Site A ] l Site B

1.1.1.2 Meios Fisicos

O servico de GLB devera ser disponibilizado por dispositivos de hardware dedicados
aquela funcionalidade, ndao devendo, tais dispositivos, serem utilizados para ‘local load
balancing’. No entanto, requer-se que os dispositivos empregados para GLB estejam
aptos a selecionar, no processo de balanceamento, tanto sites, quanto dispositivos de
rede, quanto servidores.

Cada ‘site’ devera ter dois dispositivos para o servico de GLB, para que haja conting&ncia
dos mesmos.

1113 Balanceamento de Carga

Tal sistema de GLB devera apoiar-se em resolugdo/redirecionamento de DNS. No
entanto, devera otimizar aquele uso, de forma a garantir completude de transacgéo, no
processo de selegao/redirecionamento do site.
O sistema devera poder atuar (isto &, selecionar o site) baseado em trés conjuntos de
critérios:

* critérios de proximidade geografica;

« critérios de desempenho/carga observados para cada site;

* combinagéo dos dois conjuntos de critérios acima. /
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O grupo de dispositivo implantado deverd garantir o balanceamento do trafego das
requisicbes de servicos com alta escalabilidade, de modo gue novos acréscimos nao
prejudiquem o desempenho da infraestrutura.

1.1.1.4 Gerenciamento

O GLB deve incorporar recursos que viabilizem a producéo de dados e informacées para
a plena realizagdo dos Servicos de Geréncia, utilizando a Rede de Geréncia como
suporte.

O GLB deve garantir os requisitos minimos de qualidade para cada um dos diferentes
servigos que por ele trafegam.

1.1.1.5 Conectividade

Os sites pertencentes a rede do SBE deveréo estabelecer conexdes entre si, sendo que
em caso de falha em um dos sites, nao devera ocorrer qualquer indisponibilidade nos
servigos providos através do GLB.

1.1.1.6 Requisitos adicionais

» Balanceamento de carga entre mdltiplos sites com posigdes geograficas distintas
para failover transparente, recuperagéo de desastre completo entre sites e entrega
de servigo otimizado;

» Selecao do melhor site baseado em uma combinagdo entre carga e proximidade

(baseado no ndmero de hops e laténcia em tempo real);

Aplicacbes DNS e ndo-DNS;

Capacidade de failover entre Data Centers nos modos ativo-ativo e ativo-backup;

Redirecionamento global baseado em DNS;

Muiltiplos métodos que garantam a disponibilidade em um ambiente global:

o Persisténcia de DNS baseada em valores hash dos servidores DNS, e
enderegos DNS mais importantes s&o retornados de modo que um
determinado servidor continua persistido a um site;

o Ulilizagéo de identificador de persisténcia, sessées HTTP e HTTPS podem
ser examinadas.

» Agrupamento de mdltiplos servidores DNS para o propésito de persisténcia,
mesmo quando estes servidores DNS néo estiverem em um bloco/endereco de
rede contiguo.

» O sistema a ser utilizado para a funcionalidade de GLB deve estar pronto para
suporte alPVg;

» O sistema a ser utilizado para a funcionalidade de GLB deve estar pronto para
suporte a DNS Sec;

o OsistemaaserutilizadoparaafuncionaIidadedeGLBdevesuportarpelomenos
65.000 sess6es concorrentemente.

1.1.2 Local Load Balance —-LLB
O balanceamento interno das aplicagdes devera ser feito por dispositivos espegiglizados
em ‘load balance’ e exclusivos a SPTrans.

£ — 2%
== 8/68; :
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Tais dispositivos, responsaveis por tal balanceamento interno, devem ser distintos dos
dispositivos utilizados para o GLB, e devem atender aos requisitos:
* suportar ‘load balance’ em nivel das camadas 4 a 7 do modelo de referéncia 0S|,
com suporte a IP, TCP e UDP.
¢ suportar ‘load balance’ em nivel das camadas 4 a 7 do modelo de referéncia 0S|,
baseado em IP de origem.
* suportar oad balance’ em nivel das camadas 4 a 7 do modelo de referéncia OSI,
baseado em IP de destino.
* suportar ‘load balance’ baseado em tempo de resposta da aplicagso (selecdo da
conexdo mais rapida).
suportar ‘load balance’ baseado em largura de banda “de entrada”.
suportar ‘load balance’ baseado em largura de banda “de sajda”.
suportar ‘load balance’ baseado em nimero de usuarios concorrentes,
suportar ‘load balance’ baseado ciclico(‘round-robin’).
suportar redirecionamento de trafego baseado em lista branca.
suportar redirecionamento de trafego baseado em lista negra.
suportar selecéo de servidores virtuais por portas (‘ports’y UDP e TCP.
suportar selegéo de servidores virtuais por faixa (‘range’) de‘ports’.
suportar selegéo de servidores virtuais por faixa (‘range’) de enderegos de destino.

* & @ » & & & 0 »

2 Infraestrutura

O ambiente devera contemplar os seguintes aspectos:
* Banda de acesso 3 Internet através do Backbone IP de alta disponibilidade e
capacidade;
 Sistema Redundante de Energia Elétrica: com geradores redundantes, UPS
independentes e alimentagao por mais de uma subestacéo elétrica;
* Acompanhamento de niveis de servico, alarmes e caracteristicas de acesso ao
Ambiente através de web site seguro.

2.1.11 Localizagio

Os ambientes fisicos, para o conjunto Data Center, devem estar situados em locais
geograficamente distintos, dentro do territério nacional, desde que atendidos os requisitos
minimos dos indicadores exigidos no Acordo de Nivel de Servigo - ANS, em especial os
tempos das transagées on-line, com independéncia de componentes de infraestrutura,
que garanta a autonomia de funcionamento de cada site.

A laténcia maxima sugerida entre os dois sites & de 12 ms.

Os Data Centers deverao garantir a continuidade do negocio, alta disponibilidade e
desempenho contratado, evitando que um mesmo conjunto de riscos, com perturbagses
em escala, afete simultaneamente os dois Data Centers, mantendo o negoécio na
ocorréncia de explosées, incéndios, ameacas terroristas, inundagées, dentre outros.

Tais ambientes devem ser compostos por:




7 —
Conjunto Data Center j SP Trans

2.1.1.1.1 Instalacdes Fisicas

Os Data Centers devem contar com paredes externas de concreto e telhados livres de
vazamentos e resistentes aos efeitos dos ventos, para a protecsio dos equipamentos.

As instalagdes da PROPONENTE deverio ser isoladas de forma que um desastre que
possa ocorrer nas proximidades da instalagéo, como por exemplo, incéndio de um prédio
vizinho, vazamentos de &gua no telhado ou em andares abaixo do hivel do chdo ou
explosdes na rua ndo cause impacto nas instalagdes da PROPONENTE.

O acesso & area de movimentagdo de carga e suporte (carga e descarga) externa das
instalagbes devera ser restrito ao pessoal identificado e autorizado.

O centro de processamento de dados deve ser um ambiente seguro em sala com
paredes, painéis e portas corta-fogo, cabeamento estruturado com emprego de cabos em
fibra Optica e UTP, sendo que os equipamentos exclusivos da SPTrans deverao ser
alocados em gaiola (cage) exclusiva com controle de acesso. As instalacées relativas as
salas dos servidores devem ser fisicamente separadas daquelas utilizadas pelos demais
funcionarios ou prestadores de servicos e contar com piso elevado, de, no minimo, 45 cm
de altura.

2.1.1.1.2 Sala de Telecomunicacao

» Devers existir sala dedicada para interconexéo entre os ambientes interno e
externo dos Data Center.

2.1.1.1.3 Sala de Recebimento e Armazenamento de Equipamentos

e Deverd existir sala exclusiva para o recebimento, armazenamento de
equipamentos e afins;

» Devera existir controle de acesso de modo a permitir somente a entrada de
pessoas aulorizadas;

* A sala devera possibilitar testes e pré-configurages do ambiente.

2.1.1.1.4 Sala de Trabalho

» Devera existir sala de trabalho distinta aos ambientes dos servidores, possibilitando
a equipe da SPTrans o acesso a todos os equipamentos instalados.

2.1.1.2 Monitoramento

» Deve prover monitorago e alarme de parametros de temperatura, tenséo, controle
de carga e paralelismo dos grupos geradores, umidade relativa do ar, estado das
portas de acesso, presenga de liquido, deteccdo de incéndio, falha nos
equipamentos de climatizagdo, falha de alimentagdo de energia, falha nos
equipamentos de No-Breaks, sensor de vibracéo, confrole de acesso, sensor de
presenca e demais sensores inerentes a solucdo de Data Center a ser fornecida;

e Deve possuir recursos de configuragio e alertas quanto a situagdo de sensores
instalados em cada unidade de supervisdo apresentada; ‘

* O NOC devera oferecer recursos para gerenciar os aspectos operacionais da rede,
como controle de acesso, links de comunicagéo e verificacao de trafego de dados,
bem como atuar, de forma pré-ativa, por meio da identificagdo, diagn
resolugéo rapida de falhas de disponibilidade de servicos. :
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2.1.13 Abastecimento de Energia Elétrica

Deve ser constituido por Sistema Ininterrupto de Energia (UPS), Sistema de
Energia de Emergéncia e Unidades de Distribuicdo de Poténcia (PDU):

Os cabos de energia com ou sem blindagem individual devem estar dispostos em
canaletas/trilhos metalicos vinculados e aterrados;

Devera haver redundancia das linhas de alimentagéo de energia e controle de
temperatura;

Deverao ser realizados testes periodicos de toda a infraestrutura elétrica.

2.1.1.3.1 Sistema de Energia de Emergéncia

Deverd contar com grupo de geradores diesel redundantes que entrardo em
funcionamento e se conectaréo ao sistema elétrico do CDC automaticamente.

Os geradores deverdo ser dimensionados para suportar todas as cargas
necessarias ao funcionamento dos equipamentos dos Data Centers durante falta
de energia da concessionaria, com autonomia minima de 30horas.

2.11.3.2 PDU

As unidades de distribuicdo de poténcia (PDU) serao responsaveis pelo
condicionamento do sinal para alimentacéo dos varios equipamentos do CDC.

2.1.1.3.3 Redundancia de alimentagéo por rack

Requerer-se-do duas réguas de alimentag&o independentes por rack, isto é,
conectadas a sistemas de alimentacgo distintos e independentes.

As réguas de alimentagéo devem estar devidamente identificadas em conformidade
com o sistema de alimentagéo em questao.

2.1.1.3.4 Densidade de Energia

Requerer-se-a um minimo de 5 KVA por rack. Requerer-se-a um minimo de 2 KVA
por metro quadrado.

2.1.1.3.5 Aterramento

O sistema de aterramento devera contemplar fios de cobre sob o piso elevado,
conectando-os a estrutura metdlica da edificagdo, e ligando-os a uma haste de
cobre que devera estar enterrada.
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* Devera haver um segundo sistema de aterramento conhecido como “malha de
referéncia de sinal — signal reference grid”, também feito de cobre especificamente
para reduzir ruidos de alta frequéncia.

2.1.1.3.6 Climatizagdo

* O sistema de ar condicionado devera ser projetado de forma a manter um ambiente
controlado de temperatura e umidade nas instalagdes do CDC. Deve incluir o
sistema de refrigeracdo e unidades de tratamento do ar redundantes, além de
sistema de distribuicdo de ar condicionado. Também devera estar ligado aos
geradores de energia de emergéncia.

* O Sistema de Refrigeracio deve prover aquecimento, resfriamento, umidificacao e
desumidificacéo da edificacao.

* Devera estar equipado com sistema de climatizagéo de conforto redundante e que
suporte funcionamento ininterrupto (24x7x365) extensivo as areas de telecom, No-
break e quarentena.

* Devera garantir que a temperatura interna nas areas de producdo varie em, no
maximo, 5°C por hora, contando para isso com estruturas de refrigeracdo N+1,
médulos de refrigeracdo e renovacdo de ar e escalabilidade de acordo com a
demanda.

¢ O Sistema de refrigeragao devera ser monitorado de forma ininterrupta(24x7x365).

* A temperatura do ambiente de processamento devera estar entre 20 °C e 25°C e g
umidade relativa entre 40% e55%.

2.1.14 Deteccéo e Prevencao de Incéndio

* As rotas de fuga devem ser definidas e claramente sinalizadas, para as pessoas,
em caso de incéndio ou outro tipo de sinistro.

* O CDC deve ter sistema de deteccdo precoce por aspiragdo e combate a incéndio
com uso de gas e sprinklers de agéo prévia (com tubulagdo seca).

¢ Os Data Centers deverdo possuir brigadas de incéndio, devidamente qualificadas e
treinadas para tal.

2.1,1.5 Acesso Fisico

¢ Devera dispor de um sistema de circuito fechado de TV e de controle de acesso
que controla a entrada ou saida nas varias salas e zonas fisicas de seguranca do
CDC, com detector de metais:

* Também deverd contar com um centro de gerenciamento ininterrupto (24x7x365)
para o monitoramento de toda a infraestrutura, como forma de garantir alta
disponibilidade;

» Deverd possuir recursos de ativacdo e gravacdo por meio de sensores de
presenca, com visualizagdo em tempo real e armazenamento digital de imagens;:

* Deverd possuir capacidade para armazenar imagens por 60 dias e possuir
mecanismo de backup para impedir perda de gravagao por esgotamento da
capacidade do dispositivo de armazenamento priméario; ;

* Entrada, circulagso e manipulagéo de equipamentos deverdo ser monitorad or

cameras e acompanhadas por equipe de seguranca; /
/ ~ 12/8%
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L/ k3 "3
V/ / % o e




7 o
Conjunto Data Center Z SPTr ans

» Os niveis de acesso deveréo ser diferenciados, e controlados por leitores
biométricos;

E necessario sistema integrado de alarme, monitorado por computador;
Deveréa haver interface de gerenciamento remoto de hardware;

Devera haver equipe de vigildncia/seguranga patrimonial24x7x365.

2.1.1.6 Acesso légico

e E necessario haver firewalls redundantes.

» E necessério haver sistemas de /DS/IPS (Intrusion Detection/Prevention System)
que identifiquem e bloqueiem tentativas de intrusdo aos servidores.

2.1.1.7 Dupla abordagem de provedores de telecomunicagao

* Requerer-se-a4 dupla abordagem (por caminhos distintos) aos Data Centers, para
cada um dos provedores de telecomunicagao.

2.1.1.8 Luzes de emergéncia

* Requerer-se-do luzes de emergéncia, para evacuacgao segura dos escritérios e
areas de trabalho dos Data Centers, em caso de falha de energia.

2.1.1.9 Inexisténcia de janelas exteriores

* As salas que conterdo 0s equipamentos para atendimento ao projeto ndo poderso
ter janelas exteriores, para que se evite aumento da carga térmica e que néo se
reduza a seguranga.

2.1.1.10 Politica de descarte de residuos eletronicos

* Os equipamentos utilizados como plataforma de hardware devem ser fabricados
por empresas que tenham, comprovadamente, politica de descarte de residuos
eletrdnicos.

2.1.2 Processamento e Armazenamento

O Processamento e Armazenamento compreendem: Redes Internas, Unidades de
Processamento, Unidades de Aceitacédo, Unidades de Armazenamento e Unidades de
Backup.

As Unidades de Processamento e de Aceitagio possuem mddulos HSM os quais realizam
a autenticagéo e validagido dos dados enviados pelo Sistema de Garagem através da
verificagdo do SAM, incluidos nos pacotes de dados pelos validadores instalados nos
onibus e pelos dispositivos de carregamento de créditos.

Todos os aplicativos legados de negocio, a serem executados nos servidores centrais e
nas unidades HSM, serdo fornecidos pela SPTrans. Ainda, sera disponibilizado pela
SPTrans equipamento appliance para validagdo da nova arquitetura de seguranca’
criptografica, sendo que, devera existir um apontamento de rede entre os servidores/do
HM com o appliance mencionado que estara nas dependéncias da SPEm
Esclarecemos que no primeiro mé&s apés a assinatura do contrato, o equj

(7
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criptografico sera transferido para a TIVIT com o apontamento do ambiente produtive do
HM.

Na figura a seguir tem-se uma representa¢ao dos ambientes:
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O Conjunto Data Center — CDC, cujas unidades de processamento e aceitacio,
bem como os servidores de banco de dados da unidade de armazenamento
sdo dedicados, localizados em espagos exclusivos para a SPTrans, e sdo o
nlcleo do SBE, onde sdo executadas as principais fun¢bes, quais sejam:

» Validagao dos dados, inclusive das garagens;
Processamento dos dados de comercializagéo e utilizacao;
Atendimento de consuitas de contas de vale:
Balango de créditos e viagens realizadas;
Processamento de aplicativos para o gerenciamento do Sistema de
Transporte;
Interface DMZ (componente da RTD — Rede de Transmissao dedados);
Geréncia da infra-estruturar e negécio do SBE:
Emisséo de relatérios de auditoria e de desempenho:
Transmiss&o e Recepgéo dedados:
Aceitagéo da infraestrutura e sistemas do SBE.

2.1.21 Requisitos Gerais

O processamento e armazenamento deve apresentar os seguintes requisitos
gerais:

Escalabilidade — O ambiente deve ser escalavel, prevendo aumento de
demanda;

Performance — O ambiente deve atender a requisitos de alta performance;
Disponibilidade — O ambiente deve apresentar recursos de alta
disponibilidade de acordo com o SLA solicitado:

Atualizag&o — O ambiente deve ser continuamente atualizado tanto com
relacéo a software quanto a hardware:

Todos os servidores devem possuir no minimo trés portas de comunicagio
redundantes conectadas a switches, sendo duas para dados e uma para
servico;

O Processamento e Armazenamento devera contar com equipamentos
contingenciados e balanceados distribuidos em dois sites;

Deveréo estar disponiveis servidores de DNS e DNS| para atendimento da
rede interna e externa:

Os Servidores fisicos de Aplicagéao terdo arquitetura Intel e foram
dimensionados utilizando Spec _int_ rate_2006;

Os Servidores fisicos de banco de dados terao arquitetura Risc e foram
dimensionados utilizando TPmC:

Os servidores deveréo possuir fontes redundantes conectados a reguas de
alimentacao independentes:

Os servidores de aplicacéo deverao ser clusterizados e balanceados

atraves de solucdo de hardware;

A empresa PROPONENTE devera fornecer certificados digitais de raiz
internacional para as aplicacées web:

Os equipamentos para o ambiente de producéo deverdo ser distintos aos
demais ambientes, a excegao do storage e equipamentos de backup.
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2.1.2.2 Redes Internas

A interconexdo dos equipamentos do Data Center sera feita através de redes
internas redundantes dedicadas, implementadas por hardware independente e
localizadas em ambiente exclusivo, ndo compartilhadas, sendo divididas em
Camada Web, Camada Front e Camada Back, e estas subdivididas em
Produgéo, Homologagao, Teste e Desenvolvimento.

A segregagdo dos ambientes de desenvolvimento, testes, homologagdo e
produgéo contempla a separagéo fisica e légica dos ambientes mencionados.
Esse requisito demandard a segmentacdo dos switches e firewalls que
suportam o site A, onde existirdo os 4 ambientes. No site B somente existira o
ambiente de producao.

2.1.2.2.1 Arquitetura de Camadas

» Camada Web
O firewall da camada Web implementa uma DMZ permitindo

acesso externo aos servidores das aplicagées SCD, SCA, LV, B/,
SCP e FTP.

* Camadas Front
Divide-se em:

Camada Front Superior

O firewall da camada Front Superior permite apenas acesso
interno ao pool de servidores SRC, e aos servidores de garagem,
arquivo e certificados.

Camada Front Inferior
Permite apenas acesso interno aos servidores HSM.

*» Camada Back
A camada back é composta pelas unidades de armazenamento,
que sdo comuns a todos os ambientes.

2.1.2.2.2 Rede Interna de Processamento

As Unidades de Processamento estarzo interconectadas entre si e com a DMZ
e camada Front Superior através de conexdes GE (Gigabit Ethernet) ou
superior.

As conexdes entre os sites serdo realizadas através da DMZ e da camada
Front Superior.

O processamento e armazenamento do CDC sio compostos por:

2.1.2.2.2.1Zona Desmiilitarizada — DMZ

A DMZ estabelece a interface com os usuarios externos - Lojas e Postos de
Atendimento e Comercializagdo, Canais de Comercializagéo de VT, Estudantes /
e Empresas Usuarias da Loja Virtual.

E composta por um conjunto de equipamentos listados abaixo. Cada u S
equipamentos & duplicado para efeito de disponibilidade, estando conectddas

, 7
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de acordo com a configuragdo mostrada no Diagrama de Processamento e
Armazenamento acima, onde sdo apresentados os dois Data Centers.

A conex&@o da RTD — Rede de Transmissdo de Dados - com a DMZ é feita
através de um conjunto de equipamentos que sdo compartithados com outros
usuarios e fazem parte da infraestrutura comum do Data Center sendo
composto por: roteadores, firewalls e comutadores, com alta disponibilidade,
redundantes e balanceamento de carga.

A DMZ é dedicada e localizada em ambiente exclusivo, sendo composta por:

» Firewalls de Usuarios Externos — devera realizar o controle de acesso
dos usudrios externos aos Servidores da DMZ segundo critérios
estabelecidos, bem como a detecgdo de tentativas de intrusdo e
deterioragédo de servigo;

» Roteador de Usuarios externos — tem a funcdo de estabelecer o
roteamento dos usuérios externos com os servidores da DMZ e fazer o
fechamento davam.;

* Firewalls do Data Center - devera realizar o controle de acesso das
unidades do Data Center aos Servidores da DMZ segundo critérios
estabelecidos;

* Roteador do Data Center — tem a fungéo de estabelecer o roteamento
das unidades de processamento do Data Center, com os servidores da
DMZ.

21.2.2.2,2 Camada Front Superior

A camada Front Superior estabelece a interface com Canais de Venda e
Distribuigdo, com as garagens e com os usuarios internos — Qutros Sistemas
da SPTrans.

Esta camada é dedicada e localizada em ambiente exclusivo, sendo composta
por:

* Firewalls de Usuarios Internos — devera realizar o controle de acesso
dos usuarios internos as Unidades de Processamento do Data Center,
segundo critérios estabelecidos, bem como a detecgéo de tentativas de
intrus@o e deterioragdo de servigo;

* Roteador de Usuarios Internos — tem a fungao de estabelecer o
roteamento dos usudrios internos com as Unidades de Processamento
do Data Center e fazer o fechamento davam.

2.1.2.2.2.3 Camada Front Inferior

Nesta camada, as unidades estardo interconectadas entre si e com as

Unidades de Processamento através de conexdes GE (Gigabit Ethernet) ou

superior.

Esta rede sera implementada com VLAN dedicada para esta finalidade. Esta

VLAN interconectard as unidades HSM, permitindo acesso exclusivo dos

servidores do SRC.

O HSM executa a validagdo dos dados recebidos das garagens e

Distribuidores, sendo o fornecimento de responsabilidade da SPTrans. /
/// .
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2.1.2.2.3 Requisitos adicionais

A rede interna devera ser do tipo ethernet com velocidade de 1Gbps;

Todos os switches, roteadores, firewalls e demais componentes da rede
Ethernet devem ser redundantes;

Deve haver rede de servigo para gerenciamento separada da rede de
producéo;

As camadas Web, Fronte, Back devem ser separadas e protegidas por
firewall, IDS e IPS;

A DMZ e a camada Front Superior devem ser compostas de equipamentos

dedicados entre firewalls, sendo necessario configurar redes virtuais
distintas (VLANS).

2.1.2.3 Unidades de Processamento

As unidades de processamento englobam o hardware e softwares necessarios
para processar os dados de produgdo do SBE e desempenham as seguintes
fungdes:

2.1.2.3.1 Processamento de Dados

O processamento de dados é composto por equipamentos redundantes por
subsistema, exclusivos, (nao compartilhados com outros clientes) utilizando
aplicativos que serédo operados inicialmente pela SPTrans, executando:

* O balango entre os créditos comercializados e os utilizados:

* Agrade de distribuicao entre as varias empresas transportadoras;

* O gerenciamento da distribuigdo de créditos:

¢ O armazenamento dos dados processados;

» Recepgéo e processamento dos arquivos de pagamento provenientes de

instituicées bancarias:
» Suporte para o gerenciamento do Sistema de Transporte.

2.1.2.3.2 Processamento Distribuido

O processamento devera ser distribuido entre os 2 sites pertencentes a rede do
SBE, permitindo alta disponibilidade dos sistemas. O Processamento devers
ocorrer através de rede interna de interconexio entre os Data Centers, de
modo a garantir o pieno sincronismo das bases de dados. Os tempos de
respostas deverdo ser compativeis com os negécios estabelecidos e
especificados.

2.1.24 Unidade de Aceitagio

A unidade de aceitagdo compreende trés ambientes: Homologacédo, Teste e
Desenvolvimento. O objetivo desta unidade é estabelecer um ambiente de
testes e desenvolvimento seguro que reflita 0 ambiente de producéo planejado
no que diz respeito a seguranga, controles internos, praticas operacionais,/
exigéncias de qualidade e confidencialidade, funcionalidades e cargas
trabalho (desempenho/performance).

yd
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2.1.2.4.1 Desenvolvimento

Esse ambiente deve apresentar as condigdes iniciais para possibilitar a
realizacéo de alteracdes necessarios nas aplicagdes do BU, possibilitando a
implementag&o nos demais ambientes, onde séo processados os aplicativos do
SBE.

Esse ambiente serd estruturado para suportar as plataformas de
desenvolvimento que a CONTRATANTE esta providenciando para desenvolver
novas aplicagbes que substituirdio o SBE. Além disso, esta previsto para o
ambiente o Data Lake da SPTrans que servird como arcaboucgo para abrigar os
dados de todos os sistemas de forma a prover as informacdes para tomada de
deciséo e as aplicagbes Oracle adquiridas pela SPTrans.

Os equipamentos constantes no dimensionamento desse ambiente poderdo ser
realocados para novos projetos do Bilhete Unico e para outros ambientes, sem
acrescimos de infraestrutura utilizando as maquinas virtuais existentes e
deverao ser disponibilizados efou permitir, em principio os seguintes
licenciamentos open source:

RedHat Enterprise Linux 8 ou superior

Mongo v 4

MySqlv 8

Ferramenta LowCode adquirida pela SPTrans
Node

Nginx

Neste caso, a gestdo dos sistemas operacionais, middleware e banco de dados
acima listados serédo de inteira responsabilidade da SPTrans.

2.1.2.4.2 Homologacéo

O ambiente de homologacéo tem o objetivo de disponibilizar as aplicagdes para
a area de negécios, a fim de serem avaliadas antes do envio para 0 ambiente
de producéo. Portanto, neste ambiente, os testes executados serdo funcionais,
de performance e seguranga, onde serd observada a conformidade com os
requisitos de negécios especificados.

Este ambiente devera ter configuracédo similar ao ambiente de producgio, porém

a capacidade de desempenho serd menor. Adicionalmente, poderdo ser feitas

atualizagdes dos dados a partir do ambiente de homologagao de modo que os

dados utilizados reflitam as caracteristicas do negécio do SBE. /
A
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2.1.2.4.3 Teste

O ambiente de testes & destinado para os primeiros testes das aplicacdes apés
a liberagdo de uma nova versdo pela area de desenvolvimento da SPTrans.
Este ambiente devera ter sua configuragéo gerenciada de modo a permitir os
testes das diferentes versdes das aplicaces, e também devera permitir retorno
(rollback) para configuracées anteriores caso sejam identificadas falhas na
versao que estiver sendo testada.

2.1.25 Unidades de Armazenamento

As Unidades de Armazenamento siao compostas por equipamentos
compartilhados de storage high-end e servidores exclusivos de banco
dedados. E necessario que esta camada seja segregada das demais através
de firewall e VLAN. Estes servidores sdo descritos em sec¢bes a seguir.

2.1.2.5.1 Banco de Dados Oracle e Licencas SPTrans

As licengas de Banco de Dados Oracle e demais produtos listados abaixo
foram adquiridas pela CONTRATANTE e reutilizadas no Data Center, que
efetivamente as utilizara e ficara responsavel pelo acionamento e utilizacao do
suporte do produto para quaiquer situacao que envolva o fabricante no
funcionamento adequado do banco de dados.

A CONTRATADA n&o se eximira de responsabilidade nos apontamentos do
SLA de atendimenio quando ocorrerem infringéncias com causa Unica e
exclusiva de sua competéncia.
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ITEM DISCRIMINACAO UN

Conjunto de Licengas Oracle DataBase Enterprise Edition
com as seguintes Options da modalidade de contrato
ULA:
- Partitioning;
- Advanced Security;
- Real Application Clusters (RAC);
- Database Vault;
- Tuning;
- Diagnostics;
- Oracle Active Data Guard;
- Advanced Compression;

1 - Machine Learning; Conjunto de Licengas com
- Spatial and Graphics; Processador llimitado
- Enterprise Manager;
- Lifecycle Management Pack.
- Oracle Label Security - Processor Perpetua
- Oracle Data Masking and Subsetting Pack - Processor
Perpstual
- Oracle Database In-Memory - Processor Perpetual
- Oracle Real Application Testing - Processor Perpetual
- Oracle Cloud Management Pack for Oracle Database -
Processor Perpetual
- Oracle Multitenant - Processor Perpetual
- Oracle OLAP
Conjunto de Licengas Oracle GoldenGate com as
seguintes Licengas e Funcionalidades por meio da
modalidade de contrato ULA:
- Oracle Golden Gate - Processor Perpetual; . .

2 - Oracle Golden Gate For Big Data - Processor Perpetuai; g?oncj:::;?ag:rll_llﬁ i?ggg e
- Oracle Golden Gate For Non Oracle Database -
Processor Perpetual;
- Oracle Golden Gate Foundation Suite - Processor
Perpetual.

3 Conjunto de Licengas Oracle WeblogicSuite por meio da Conjunto de Licencas com
modalidade de contrato ULA Processador llimitado

4 Conjunto de Licengas Oracle SOA Suite for Oracle Conjunto de Licengas com
Middleware por meio da modalidade de contrato ULA Processador llimitado

5 Conjunto de Licengas Oracle Analytics Server por meio da | Conjunto de Licencas com
modalidade de contrato ULA Processador llimitado

6 Conjunto de Licengas Oracle Data Integrator Enterprise Conjunto de Licengas com
Edition por meio da modalidade de contrato ULA Processador liimitado
Conjunto de Licengas Oracle Business Process " .

7 Management Suite (BPM) por meio da modalidade de Conjunto de Licengas com

contrato ULA

Processador llimitado
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2.1.2.5.2 Replicagao de Dados

O sistema de banco de dados atual & baseado na plataforma Oracle 10g
utilizando ASM. Consequentemente, o sistema de banco de dados utilizado na
solugdo a ser implantada devera também ser baseado na plataforma Oracle
10g ou superior.

O sistema Oracle Data Guard é uma arquitetura que prové espelhamento de
dados para uma recuperagio répida em caso de falha de um dos sites. Este
sistema possibilita que o ambiente de contingéncia funcione de forma ativa
permitindo que as transagfes sejam processadas quando da sua ativacido e
desvio das aplicagbes para a conting@ncia.

2.1.2.5.3 Storage

A solugdo de storage, para ambos os sites, devera atender aos seguintes
requisitos:

2.1.2.5.2.18torage baseado em sistemas High-End

Os sistemas de armazenamento (Storage) a ser utilizados deverdo ser de
Classe High-End, para ambiente Storage Area Network (SAN), com
componentes redundantes e compativeis com ambientes multiplataforma, para
sistemas abertos.

Devera disponibilizar acesso de dados via arquitetura nativa Fibre Channel.

2.1.2.5.21.1 Caracteristicas gerais do Equipamento

» Capacidade: 4rea disponivel para armazenamento de dados e uso de
sistemas operacionais, sem utilizacdo de compressao ou compactacéo
de dados, e sem contar dados duplicados por opgdes como mirror, dual
copy, RAID e discoshot-spare.

e Capacidade de armazenamento inicial de pelo menos 50TB (cinquenta
terabytes), sem compressédo de dados, em discos rigidos (HDD)de, no
maximo,600GB (seiscentos gibabytes), de pelo menos10.000 RPM (dez
mil rotagdes por minuto).

» Os agrupamentos dos discos deverio ser em RAID, de modo a suportar
dupla falha de discos.

* Considerar 1(um) Kbyte igual a 1024 (um mil e vinte quatro) bytes de
armazenamento em discos (hard-disk).

* A quantidade de discos rigidos para a funcéo hot-spare(giobal) devera
ser definida e otimizada pelo fornecedor, de acordo com a quantidade de
discos instalados; com as mesmas especificagbes (capacidade, rotagao)
dos discos ofertados para atender a volumetria solicitada inicialmente.

* O equipamento deve ter pelo menos 2(duas) controladoras redundantes
e ativas, garantindo a disponibilidade no acesso aos dados do sii';eya/
no caso de falha completa de uma das controladoras, com suporte”ao

failover automatico entre elas. o
* A memoéria cache principal devera ter, no minimo, 128GB de caﬁacid e
3/66
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(sem considerar qualquer tipo de compactacdo ou compressao de
dados), ou seja, de capacidade disponivel para aplicativos, sendo pelo
menos 4GB (quatro gibabytes) de meméria cache nao volatil.

* O sistema devera permitir expanséo até, no minimo, 384GB (trezentos e
oitenta e quatro gigabytes) de memaria cache.

¢ Memoéria cache para escrita em dois niveis, isto &, toda a operacdo de
escrita devera ser gravada em duas areas de meméria localizadas em
controladoras distintas, de maneira que, em caso de perda ou falha de
um desses niveis, o outro nivel garanta a integridade e recuperagao dos
dados armazenados.

» Deve possuir, no minimo, 32 (trinta e duas) portas padrao Fibre Channel
operando a 8Gbps (oito gibabits por segundo) para conexdo de
servidores ou switches Fibre Channel. Devers possuir escalabilidade
para, no minimo, 128 (cento e vinte oito) portas padréo Fibre Channel.

* O subsistema de disco ofertado devera ter capacidade minima de
25.000 LUNs e 8.000 WNNs.

* Suportar escalabilidade minima de 1024 discos, sem necessidade de
substituicio de componentes j instalados e sem interrupgéo no acesso
aos dados do subsistema de discos.

e O sistema devera possibilitar a alimentacdo de energia elétrica através
de fontes externas de dois circuitos diferentes, sendo que o
equipamento devera manter a operacionalidade em caso de falha em
qualguer um dos circuitos.

212521141 Arquitetura do Sistema de Armazenamento de Dados

* O equipamento deve oferecer arquitetura de alta disponibilidade,
contemplando a redundancia de processadores, barramentos de /O,
controladoras (front-end e back-end), meméria cache de escrita, fontes
de alimentagio e ventiladores.

e O sistema deve pemitir total e plena disponibilidade das informagées
armazenadas, mesmo em face das atividades de manutengio técnica,
tais como substituicdo de componentes, upgrade de capacidade,
alteragéo de caracteristicas funcionais ou atualizagéo de micro-cédigo.
Os discos, controladoras, memodrias, ventiladores e fontes deverdo ser
do tipo hot-swap, possibilitando a substituicdo ou eventual acréscimo
sem a necessidade de parada do sistema.

* O sistema deve suportar os seguintes niveis de implementacdo de
RAID: 140, 5, 6 e10.

* Deve possuir a funcionalidade de deteccéo e isolamento de falhas antes
mesmo que elas venham a ocorrer. Fssa fungéo devera abranger desde
a auto-monitoragdo com geracédo de log de erros, deteccéo e isolamento
de erros de meméria, controladoras e discos, até o acionamento
automatico de disco de reposigdo(hot-spare).

e Possuir algoritmos que permitam a monitoragao, diagnéstico,
recuperacao de dados de caché e disco, e realizar procedimentos de
call-home por telefone para uma central de suporte reportando os

problemas socorridos. _
¢ Ser suportado em ambiente composto pelas plataformas: a
o AIX5.3,6.1e7.1 e superior P
»
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RedHat Enterprise Linux AS/ES 6 e 7.7e superior

o Novell Suse Linux Enterprise Server 9 e 10e superior

o Microsoft Windows Server 2003 (Data Center, Standard,
Enterprise), 2008 e posteriores

VMWarelnfrastructure5.xe superior

VmwarevSphere 4.x e superior

0]

o 0

21.2521.1.2 Software

¢ Possuir suporte a contingéncia de caminho de acesso aos discos
(faifover) e balanceamento de carga dinamico, para os sistemas
operacionais listados na sess&o anterior e todos os servidores instalados
no ambiente. O software deverd ser do préprio fabricante do
equipamento.

* Possuir funcionalidade de cépia “instantdnea” interna de discos pelo
Storage, que possibilitem a duplicagdo de volumes (clonagem) e
tambem a cépia na modalidade “snapshot’, através de ponteiros de
blocos, em ambos os casos sem utilizar recursos dos servidores/hosts.
O software de gerenciamento dessas copias devera ser fornecido com a
solugdo, levando em consideragio toda a capacidade de
armazenamento fornecida, para a finalidade de licenciamento do
produto.

e Oferecer mecanismos de ampliagiao de LUNs sem necessidade de
movimentagédo dedados.

¢ Prover software para gerenciamento centralizado do sistema com as
funcionalidades de monitoracdo, controles, criacado, configuragéao,
remocgao e reconfiguragdo do equipamento. Deve estar contemplada
ainda ferramenta de gerenciamento que possibilite a avaliacdo de
desempenho com analise de histéorico de performance, gerenciamento
de falhas e eventos, com suporte 3 geragao de traps SNMP. Estas
funcbes devem ser acessadas através de conexdo Ethernet via interface
WEB ou software cliente a ser instalado em equipamento console. Neste
tltimo caso, todos os equipamentos necessarios para prover o acesso
para o gerenciamento do sistema devem ser fornecidos.

21.25211.3 Fatores deQualidade

O subsistema de disco devera:

* Manter a compatibilidade com os seguintes padrées: SNMP (Simple
Network Management Protocol) e SNIA SMI-S (Storage Networking
Industry Association — Storage Management Initiative —Specification).

» Comprovagdo de que o fabricante do equipamento devera ser
participante do SNIA, com comprovagdo através do site:
http:I/members.snia.org/member_com/member_directory. Cépia do
documento comprovando tal informacgdo deverd estar contida na
proposta.

e Deverd ser aderente ao GSI (Green Storage initiative), com
comprovacao no site: hitp://www.snia.orgfforums/green /
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2.1.2.5.2.1.2 Volume dedados

2.1.2.6 Unidade de Backup

O backup sera feito a partir de um dos sites.

O backup devera ser automatizado, através de robd, utilizando

infraestrutura de backup compartilhada; através de dispositivo de

virtualizagdo com posterior guarda de fita em ambiente externo.,

Sera feito backup incremental diario, em disco, permanecendo até o dia

do backup full semanal. Todas as coépias incrementais devem estar

disponiveis para recuperacdo a partir do disco.

Sera feito backup full semanal, em disco, permanecendo até o dia do

backup full mensal, em fita.

Sera feito backup full a cada més, em fitas LTO-4 ou LTO-5. O backup

full sera feito em dois conjuntos de fitas, independentes e exclusivos,

sendo um deles armazenado em local seguro no préprio Data Center e o

outro também em local seguro fora do Data Center, em empresa

especializada em guarda de fitas magnéticas. As fitas deverdo ser

testadas semestralmente e os testes deverdo ser comprovados com os

resultados exibidos através de interface web.

Para cada uma das fitas gravadas mensalmente, exceto para o SCP, o
razo de retencéo sera de 1 (um) ano.

Para cada uma das fitas gravadas mensalmente para o SCP, o prazo de

retencdo sera de um trimestre.

Para todos os subsistemas, exceto para o SCP, sera realizado um

backup full anual, o qual sera retido por 5 (cinco) anos.

Para o subsistema SCP, além das gravacfes mencionadas acima,

havera um backup full trimestral, o qual sera retido por 5 (cinco) anos.

O tempo maximo para restauragéo de qualquer dos servidores desse

projeto, até o SO, é de 4 horas.

Se for necessario utilizar a fita guardada externamente, acrescenta-se

ao item anterior um tempo de 2 horas para transporte da fita.

Para as informactes referentes as aplicagées requer-se restauracdo em

no maximo 3 horas, acrescidas do tempo de recuperagédo de maquina e

SO.

Para as informagdes referentes as aplicacbes dos ambientes

desenvolvimento, teste e homologacéo, requer-se restauracdo em no

maximo 6 horas, acrescidas do tempo de recuperacédo de maquina e SO.

Para as informag6es referentes a banco de dados, armazenadas em

disco, requer-se restauragdo em no maximo 2 horas, para um arquivo ou

base de dados de até 1 (um) TB.

Para as informagdes referentes a banco de dados, armazenadas em

fitas, requer-se restauragdo em no méximo 7 horas, para um arquivo ou

base de dados de até % (meio) TB.

Para as informacdes referentes a banco de dados, armazenadas em

fitas, para cada 1(um) TB adicional ao primeiro TB, requer-se

restauragéo em no maximo 8 horas adicionais.

Deve-se disponibilizar ambiente propicio (podendo ser utiliza%
]

ambiente de Homologacdo) para restauracéo, temporéria/‘ e
informacées oriundas das fitas geradas conforme acima. /

L’( 26J66
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Deve-se disponibilizar ambiente propicio (podendo ser utllizado o
ambiente de Homologagdo) para restauragao, temporaria, de
informagées oriundas das fitas geradas conforme o sistema legado, vale
dizer, em fitas LTO-4 gravadas através do sistema Symantec Netbackup
versio

6.5.

A janela de backup para o ambiente de producdo sera das 00:00h as
05:30h e para os demais ambientes sera das 00:00h as 07:00h.

A janela de backup full (em fita e disco) ocorrera no periodo das 23:00h
as 09:00h.

O backup para banco de dados Oracle devera ser realizado através do
RMan,

O backup full compreende todo o ambiente do SBE, sendo: banco de
dados, dados de apoio, discos locais, file system dos servidores,
maquinas virtuais, aplicagbes, componentes de rede, certificados
digitais, etc. A restauragéo deste backup deve garantir o retorno de toda
a configuracdo existente no ambiente, incluindo: atualizagbes de
software, atualizagdes de SO, logs, etc.

Devera existir monitoramento dos backups realizados e disponibilizadas
tais informagdes, on-line, para o controle do gestor.

O backup devera utilizar infraestrutura de comunicacao de dados diversa
do ambiente de produgéo;

A SPTrans recebera em real time alertas dos resultados ocorridos com

o backup;

O backup devera comportar o crescimento ao fongo da vida atil do
contrato

2.1.2.6.1 Dimensionamento

O ambiente de processamento é constituido pelo hardware, processadores,
unidades de disco, unidades de backup compartilhado, roteadores e firewalls
com alta disponibilidade, e pelo software, sistema operacional, banco de dados,
VPN e certificagdo, devendo atender os requisitos a seguir:
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Especificagdes

Escalabilidade — o ambiente de processamento devera estar
habilitado para atender aumentos de demanda decorrentes de um
crescimento de usuarios externos;
Performance — os servidores devero ter capacidade de
processamento minima conforme estabelecido nos quadros de
processamento, de armazenamento operacional e de Backup de
ambiente de processamento, armazenamento e testes devendo
atender os requisitos de performance especificados:
Disponibilidade — o0 ambiente de processamento deve apresentar
uma disponibilidade conforme especificado;
Atualizagdo — 0 ambiente de processamento devera ser
continuamente atualizado, tanto com relacdo ao SW, como HW de
tal forma a incorporar as tecnologias mais modernas em termos de
seguranga e desempenho;
Conectividade — devera ser possivel estabelecer conexdes com os
usudrios externos através de varios provedores de servicos de
comunicacéo de dados utilizando protocolo IP via rede dedicada ou
publica;
Ambiente de Desenvolvimento /Teste e Homologagdo— os
Ambientes deverdo apresentar as mesmas caracteristicas de
implementacdo de SW e HW do ambiente de produgdo onde sdo
processados os aplicativos de suporte ao SBE;
Seguranca Légica —devera existir processo/procedimento para
deteccéo de intrusdo, bem como de atualizacdo de versdes para
casos de vulnerabilidades;
Redes Internas — as redes internas, tanto as de conexac dos
servidores com a DMZ, como as de conex&o com o HSM, devem ser
no minimo padréo Gigabit dedicadas e redundantes:

i Especificagoes -
Processos Operacionais- 0s processos e procedimentos
operacionais devem ser baseados no padréo /TIL {processos de
operacao, configuracéo, incidente, mudancas);
Procedimentos de Analise de Seguranca: o ambiente devera ser
checado anualmente no aspecto seguranca a fim de garantir
ambiente seguro, protegido e atualizado (preferencialmente por
entidade externa);
O balanceamento dos servidores de aplicacio devera ocorrer
através de solugéo de hardware;
Os servidores deverdo ser virtualizados e dever&o utilizar a solucéo
VMWare compativel com as necessidades e caracteristicas do
processamento e no caso do AIX deverd ser utilizada ferramenta
nativa, sendo necessario que o site A seja autos suficiente, tendo
contingéncia e balanceamento em si, independente do site B;
O tempo de replicag8o de dados que ocorrera entre os sites A e B
deveréo ser compativeis com o negécio estipulado nesse editai;
Somente o ambiente de produgdo sera atendido pelo GLB, sendo
que os demais ambientes terdo somente infraestrutura no site A;
Toda e qualquer modificag&o, adaptac&o, inclusdo necessaria na
infraestrutrura (servidores, licengas, dentre outros) motivada pela
deciséo de desenvolvimento do novo aplicativo do SBE devera ser
absorvida pela PROPONENTE;

N
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O fornecimento da infraestrutura de servidores fisicos de aplicacdo e banco de
dados devera ser atendido conforme a capacidade de Spec_int_rate 2006 e
TPmC estabelecidos para cada ambiente (produgdo, homologacio, teste e
desenvolvimento), podendo ainda dimensionamento de capacidade ser
realocado entre os ambientes para atender critérios de performance e
disponibilidade, desde que o total seja o apontado no contrato.

Para o ambiente de Produgdo deverdo ser consideradas, no minimo, duas
maquinas virtuais instaladas em diferentes servidores fisicos por subsistema
por site.

Para os ambientes de Homologacdo, Teste e Desenvolvimento, deverdo ser
consideradas, no minimo, duas maquinas virtuais instaladas em diferentes
servidores fisicos por subsistema. Os pools de servidores para atendimento de
cada ambiente deveréo ser independentes, seguindo as quantidades minimas
e maximas especificadas.

Os dimensionamentos abaixo consideram a total capacidade exigida para
ambos os sites, quando pertinente, visto que os ambientes de
Desenvolvimento, Homologacédo e Teste somente possuirao servidores
no site A.

Abaixo & apresentada a necessidade de aquisicdo ou manutengdo de placas
criptograficas [BM 4764 para o SRC legado, sendo que na falta dessa podera
ser utilizada a placa criptografica IBM 4765 ou superior, devendo ser aprovada
pela SPTrans.

O fornecedor devera permitir a instalagéio e conexdo de appliance Thales,
disponibilizado pela SPTrans, para o ambiente de homologacéo e produgso.

As placas mencionadas deverao ser instaladas em servidores homologados
pelo fabricante das respectivas placas.

2.1.2.6.2 Produgio

21.2.6.2.1 Servidores de Aplicagado (Performance Total para os

dois sites)
Producgéo
Sub-
sistema
Qtde de
Servidores: Arquitetura atual
Dois Sites | (qtde sites x qtde
Spec_ servidores por

Int_rate 2006 |site)

Servidor 64 bits com

BI Linux Red :}v/
1.218 46 Enterprise - 64 bi

Servidor th/b'/lt/s@m
2 /9/66

{




7 —
Conjunto Data Center 7 SPTr. ans

SCA Windows Server
2003 Enterprise
3.233,74

Servidor 64 bits com
SCD Windows Server
2003 Ent i
687,58 Min. 2x2 e max. 003 Enterprise

2x14 Servidor 64 bits com
SCP Windows Server
1.337,99 2003 Enterprise

Servidor 64 bits com
Ly Windows Server
2003 e Linux Suse
1.273,21 Enterprise Server
Servidor 64 bits com
Qutros Windows Server
810,83 2003 Enterprise

Total

8.561,82 B

Tabela 11 — Servidores de aplicagédo (Performance para os dois sites)

Servidores de Aplicacio Producéao
Sub-sistema
Dois Sites
Qtde de | Qtde Qtde de .
Spec_ . i . Arquitetura atual
Int rate 2006 Servidores: |de VMs Placas:
Servidores 64 bits
SRC com com Linux Suse
Placa 5.136,00 18 & L2 Enterprise Server
10 - 32 bits
Servidores 64 bits
SRC sem com Windows
Placa 2.568,00 8 o 0 2003 Server
Enterprise 32 bits
Total 7.704,00 24 16 16 -

Obs: Dimensionamento dos Sites A e B e placas criptograficas IBM 4764.
Considerar 2 HDs de 300 Gbytes SAS por maquina.

-
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2.1.2.6.2.2 Servidores de Banco de Dados (Performance Total
para os dois sites)

Producio
Sub-sistema |
Qtde de
Servidores: .
(gtde sites x ﬁtrgglrtetura
qtde
Dois  Sites | servidores
emiPmC por site)
SR 617.958 50
SCA 552.974.77 Servidores
de Banco
SCD 14118505 (Min.2x2e |!BM Power
Max. 2x8 Aix 5.3,com
SCP 317.666 36 ) 2 HDs de
’ : 300 Gbytes,
LV 552.974.77 por servidor
Total 2.182.759.44
Producao
Sub-sistema [
Qtde de
Servidores:
(qtde sites x qtde
Dois Sites | servidores por
em TPmC site) Arquitetura Atual
Servidores Intel X886,
¢/ Linux RedHat
Bl Enterprise 64 bits,
2x2 com 2 HDs de 300
1.426.987,42 Gbytes, por servidor
Total 1.426.987 42

Obs.: Dimensionamento para os sitesAe B

2.1.2.6.3 Desenvolvimento

2.1.2.6.3.1 Servidores de aplicacao

Desenvolvimento

Sub-

sistema
Site A|Qtde de
Spec__ Servidores:
Int_rate 2006

Bi 324,92
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SCA 646,75
SCD 183,35 Min. 2. e
SCP 356,80 max. 6
LY 254 64
Qutros 216,22
Total 1.982,69
Servidores de Aplicacdo Desenvolvimento
Sub-sistema
Site A
Spec Qtde de Qtde de
Int rate 2006 Servidores: | Qtde de VMs | Placas:
SRC com
Placa 1123,50 4 0 4
SRC sem 642,00 2 4 0
Placa
Total 1.765,50 |6 4 4

Obs: Dimensionamento para o Site A e placas criptograficas IBM 4764,
Considerar mesmas caracteristicas da producao.

2.1.2.6.3.2 Servidores de banco dedados

Sub-
sistema
Site Al Qtde de
em TPmC |Servidores:
SRC 123.591.70
SCA 110.594,95
SCD 3764935 |Min. 2 e
max. 4
SCP 84.711,03
LV 110.594.95
Total 467.141,98
Sub-
sistema
Site A | Qtde de
em TPmC | Servidores:
Bl 380.52998 |
et 380.529,98 B

32/68




|9
7.-'
Conjunto Data Center 7 SPTr. ans

2.1.2.6.4 Homologagio

2.1.2.6.4.1Servidores de aplicagdo

Homologacéo

Sub-sistema
Site A
Spec_ Qtde de
Int_rate 2006 | Servidores:
BI 162,46
Min. 2 e
SCA 323,37 | max. 6
SCD 91,68
SCP 178,40
LV 127,32
Qutros 108,11
Total 991,34
Servidores de Aplicacdo Homologacéo
Sub-sistema
Site A
Spec Qtde de
Int rate 2006 | Servidores: Qtde de VMs | Qtde de Placas:
SRC com
Placa 642,00 2 0 2
SRC sem
Placa 321,00 1 2 0
Total 963,00 |3 2 2

Obs: Dimensionamento para o Site A e placas criptograficas IBM 4764.
Considerar mesmas caracteristicas da producéo.

2.1.2.6.4.2Servidores de banco de dados

Homologagéo
Sub-sistema

Site A em TPmMC Qtde de Servidores:
SR 61.795,85
SEA 55207 48
oo 18.824,67 Min, 2 e /

max. 4 1

SER 42.355 51
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Lv 55.207 48
Total 233.570,99
Homologacao
Sub-sistema
Site Al Qtde de
em TPmC Servidores:
Bl 190.264.99 |,
Total 190.264.99

Obs.: Dimensionamento para o Site A com caracteristicas iguais a produgao.
Considerar a necessidade de hardware em um Unico site

2.1.2.6.5 Teste

2.1.2.6.5.1Servidores de aplicagao

Teste
L Sub-sistema
Site A
Spec_ Qtde de
Int_rate_2006 | Servidores:
Bl 162,46
SCA 323,37
SCP 178,40 | max. 6
LV 127,32
Outros 108,11
Total 991,34
Servidores de Aplicacio Teste
Sub-sistema
Site A
Spec_ Qtde de
Int_rate 2006 | Servidores: Qtde de VMs | Qtde de Placas:
SRC com
Placa 642,00 2 0 2
SRC sem
Placa 321,00 1 2 0 ) //’
Total 963,00 |3 2 2 ~/

Obs: Dimensionamento para o Site A e placas criptograficas |BM 7
4764. Considerar mesmas caracteristicas da producgio.

P
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2.1.2.6.5.2Servidores de banco de dados

TFeste———
Sub-sistema
Site Al Qtde de
em TPmC | Servidores:
SRC 61795,85 Mi 2
SCA 55297 48 n. 4 €
SCD 18824,67 |Max.
SCP 42355 51
LV 55297 48
Total 233570,99
Teste
Sub-sistema

Site A{Qtde de
em TPmC | Servidores:

Bl 190.264,99

Total 190.264.99

Segue abaixo relacio de servidores dos ambientes:

Servidores Fisicos de 6
de Aplicacéo (amb. Testes)
Servidores Fisicos de Banco de Dados (amb. Testes) 4
Servidores Fisicos de Aplicagdo (amb. Homologacéo) 6
Servidores Fisicos de Banco de Dados (amb. Homologacio) 4
Servidores Fisicos de Aplicagédo (amb. Desenvolvimento) 11
Servidores Fisicos de Banco de Dados (amb. Desenvolvimento)
Servidores Fisicos de Aplicagao (amb. Produgéo) 35
Servidores Fisicos de Banco de Dados (amb. Produgéo) 8
Maquina Virtual Modelo A - 4 vCPU X 64Gb RAM 6
Magquina Virtual Modelo B - 2 vCPU x 32Gb RAM 10
Maquina Virtual Modelo C - 2 vCPU x 16Gb RAM 27
Maquina Virtual Modelo D - 1 vCPU x 8Gb RAM 42
Maquina Virtual Modelo E - 4 vCPU x 128Gb RAM 1
Servidores de Aplicagéo de Produgéo com 2 vCPU x 32Gb RAM
Servidores de Banco de Dados 4 vCPU x 32Gb RAM AIX 17
Servidores de Banco de Dados 4 vCPU X 64Gb RAM AlX 3

/,
Os requisitos de armazenamento de dados para os servidores deﬁnidosé?d a

serao atendidos por meio de Storage, conforme quadro do item 3.1 2/2 ]

(/(/ 35/66 f
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2.1.2.6.6 Armazenamento

Ambiente SPTrans o : _____ Somade Volumetria (GB) ok o
DEV 4910
HOM 16800
PRCD 93301
DEV 35470
SPARC 112530
TESTE 18201
APLICACOES — Producdo e demais ambientes - “__ 128061
‘Total Geral gl Z L = 409273

3 Gerenciamento

¢ Administracdo através de interface grafica WEB, ndo apenas
visualizacdo através da WEB, mas também atuacéo através da WEB,
em real time, e ‘online’, em relagdo aos sistemas efetivamente de
gerenciamento;

* Capacidade de geracdao de eventos e alarmes para situagées que
ultrapassem valores pré-definidos de comportamento:

* Integragdo dos thresholds acima mencionados com o sistema de
gerenciamento de incidentes;

* Deve ser mantido o registro histérico ‘online’ dos eventos por um periodo
minimo de 30 (trinta) dias, e ainda ‘off line’ por um periodo minimo de 12
(doze) meses; tais registros histéricos devem ser armazenados em um
gerenciador de banco de dados relacional, permitindo a emissio de
relatorios  ‘customizados’ de quaisquer daquelas informacées
registradas;

* Os eventos (presentes na camada de gerenciamento de redes, no caso
do gerenciamento da comunicagéo de dados, e nas camadas similares,
nos demais casos), deverdo ser mapeados para a camada superior, de
servigos, em conformidade com o preconizado pelo modelo TMN;

* Na referida camada, (de servicos), devem-se explicitar todos os acordos
de niveis de servigo pactuados, bem como seu grau de atingimento, em
‘realtime’;

* Os eventos presentes na camada de servicos, deverdo ser mapeados
para a camada superior, de negécios, também em conformidade com o
preconizado pelo modelo TMN:

* Todos os eventos deverdo estar sendo monitorados e processados a
partir de um centro de operagdes (NOC).

3.1.1.1 Gerenciamento de Infraestrutura

O software de gerenciamento de infraestrutura deve fornecer gestdo de falha
automatizada em redes diversificadas, com diferentes tecnologias, garantindo a
disponibilidade dos servicos de rede essenciais aos seus aplicativos de
negdcios. A andlise de causa raiz e impacto deve identificar o componente de
rede com falha, indicando sobre quem e o qué houve impacto, além de
fornecer corregées.

om,
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Dessa forma, poder-se-do gerir falhas de um ponto de vista de negécios,
garantindo que os servicos e os clientes de negocios mais importantes
obtenham resposta prioritaria.

Devem ser contemplados os seguintes itens em tal gerenciamento de
infraestrutura:

» Gerenciador de Configuracéo de Rede
Deve-se automatizar a gestdo das configuragbes de dispositivo essenciais,
permitindo capturar, modificar, carregar e verificar configuragces para
dispositivos dos diferentes fornecedores envolvidos na solugao;
Cada configuragdo deve conter data e hora, identificados pelo nimero da
revisdo, e comparagbes de configura¢cdes programadas automaticamente
devem proporcionar notificagio imediata quanto a alteragdes nédo autorizadas.

» Gerenciador de Relatério
Deve usar os dados coletados — inclusive disponibilidade, tempo de resposta,
ativo e meétricas de qualidade do servico — e comunica-los na forma de
informagdes histéricas acionaveis;
Os relatérios devem ser fornecidos por meio da Web:

¢ Gerenciador de Servigo
Fornecer gestéo histérica e em tempo real dos processos de negoécios, ANS's e
clientes.
O resultado esperado deve ser uma gestdo alinhada com a confiabilidade de
processo de negocios;

* Gerenciador de Desempenho de Servigo
Deve-se monitorar tempo de resposta, usando deteccdo automatizada,
inteligente, e configuracéo dos pontos de teste do tempo de resposta dentro da
infraestrutura da rede e do servidor.
Deve-se medir proativamente o desempenho e detectar problemas, usando os
recursos de medida do tempo de resposta ja implantados.

* Mobdulo SNMPV3
Deve-se prover suporte ao modulo SNMPv3, garantindo uma comunicagao de
gestao segura para solicitagbes e respostas SNMPv3. A tecnologia SNMPv3
oferece suporte a comunicagao segura com componentes de infraestrutura.

* Integracdo de Gerenciamento Southbound
Devem-se consolidar informagdes de evento de vérios sistemas de gestdo de
elemento em um Gnico console. Esses eventos sdo disponibilizados para
analise de causa raiz e gestdo de servico.

» Gerenciador de Servigo IP
Deve-se permitir o gerenciamento de MPLS e Quality of Service (QoS).

e Gerenciador MPLSVPN
E necessério gerenciar as conexdes VPN baseadas em MPLS. Deve-se
gerenciar e detectar, automaticamente, o desempenho e a confiabilidade dos a
encapsulamentos VPN de Camada 3 entre sites, oferecendo uma notificacao ‘
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proativa dos problemas em potencial para que se possa tomar a acdes
corretivas antes do impacto sobre o servico.

Devem-se pesquisar automaticamente as informagées do caminho para gerar
alertas com base em atividade de alteragédo de caminho significativa ou
persistente, além de registrar ¢ manter um histérico de caminhos LSP entre
sites, 0 que permite identificar facilmente as alteragdes que poderiam afetar g
entrega de servico.

* Gerenciador de QoS
Deve-se verificar e validar a configuragéo e a eficacia das politicas de QoS e
classes que trafeguem toda a infraestrutura de TI, obtendo uma visualizacéo
unificada da sua infraestrutura de QoS.
Devem-se detalhar as informag6es em nivel de dispositivo e porta associadas a
cada classe de trafego.

e Gerenciamento de Desempenho
Deve-se gerenciar desempenho entre redes distintas, com vistas & garantia de
servico em uma infraestrutura de rede de vérios fornecedores e plataformas.
Com o gerenciamento proativo, espera-se detectar areas de degradacao dos
Servigos e corrigir os problemas antes que 0s usuarios sejam afetados.
Devem-se identificar, de maneira proativa, as tendéncias e desvios da atividade
normal da rede, reduzindo o tempo de inatividade e o tempo gasto com reparos
ao permitir uma rapida identificagédo dos problemas.
Deve-se analisar a capacidade da rede, otimizar a utilizagdo dos recursos e
realizar um planejamento preditivo da capacidade.
Deve-se gerenciar o desempenho por diferentes classes de servigos na rede e
a documentar o cumprimento de ANS's internos e externos.

* Disponibilidade do Servico
Devem-se habilitar os operadores de Tl a monitorar o tempo de resposta e a
disponibilidade das aplicagdes criticas de negdécio.
Os operadores devem poder executar testes de disponibilidade de servico
Internet, aplicagées de negécios e servicos de rede, desde qualquer host
dentro do ambiente de rede.

3.1.1.2 Gerenciamento de Negécio

O Gerenciamento devers atingir a camada de negécio conforme conceitua o
modelo TMN. Capacidade de detectar problemas com o desempenho do
negocio em produgido (como alto tempo de resposta), erros da camada de
negoécio correlacionando com a infraestrutura  de processamento e
telecomunicagéo. Capacidade de medir os recursos computacionais utilizados
pela camada de negacio.

3.1.1.2.1 Gerenciamento de Falhas

As falhas serdo apuradas através de andlises criticas realizadas .

periodicamente, tem como objetivo assegurar que processos e procedimentos,

7/ 38/66
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estabelecidos em todas as areas sejam cumpridos de forma que nao gerem
nenhum tipo de impacto negativo ao negacio.

» Os diferentes elementos constituintes da rede devem ser gerenciados
individualmente, quer diretamente, quer através de seus respectivos
‘element managers’.

» Capacidade de calcular as seguintes estatisticas sobre a qualidade dos
servicos monitorados:

I Porcentagem de disponibilidade:
Il.  Tempo de resposta maximo;
[l.  Tempo médio de reparo (MTTR).

3.1.1.2.2 Gerenciamento Infraestrutura Data Center

e Capacidade de calcular as seguintes estatisticas sobre a qualidade dos
servicos monitorados;
* Porcentagem de disponibilidade:
¢ Tempo de resposta maximo;
* Tempo médio de reparo (MTTR).

3.1.1.2.3 Gerenciamento DBMS

» Capacidade de andlise de trafego de dados, dbms (Oracle SQL Net,
Oracle Applications over HTTP, Oracle Applications over HTTPS);
+ Capacidade de gerenciar os recursos de espago do banco dedados;
» Capacidade de medir porcentagem de utilizacdo de CPU do banco de
dados, além de mostrar os comandos SQL que séo usados;
» Capacidade de medir o comportamento do banco de dados permitindo
monitorar a sua performance;
» Capacidade de localizar os processos que estédo causando locks;
» Capacidade de verificar a memoéria que foi alocada para os buffers do
banco dedados;
» Capacidade de monitorar a execucao de transagdes dos bancos de
dados.
* Estas informagées devem ser oferecidas:
o Por aplicagio;
o Por servidor;
o Por comando SQL.

3.1.1.2.4 Gerenciamento Aplicagio

» Capacidade de detectar problemas com o desempenho das aplicagdes
em produgdo (como alto tempo de resposta), erros da camada de
aplicagéo (como erros htip) e condices de rede excepcionais (laténcia,
retransmissdes, abuso no uso da banda). /

» Capacidade de medir os recursos computacionais utilizados
servidores pelas aplicacées do projeto;
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» Capacidade de analisar e reportar falhas / problemas das aplicacées dos
usuarios finais.

3.1.1.2.5 Gerenciamento de Web Services

* Capacidade de andlise de trafego de dados, web (http,
HTTPS with ss| decrypted);

+ Capacidade de verificar se uma transacdo ou uma requisicdo http ou
https foi atendida do ponto de vista do usuario final dentro de um limite
de tempo estabelecido como objetivo de nivel de servico.

e Fornecer as seguintes informagdes, a respeito das transagcbes WEB
monitoradas:

o Numero de transagbes executadas no periodo de tempo sendo
analisado;

o Nuamero de usuarios que foram atendidos e o nimero destes que
foi afetado por requisices nao atendidas dentro do tempo
definido como objetivo de nivel de Servigo;

o NOmero de transacdes executadas que ultrapassaram o limite de
tempo estabelecido como objetivo de nivel de servico para sua
execucao.

¢ Capacidade de monitorar transagdes web que facam uso do http
encriptado usando o protocolo SSL..

e Capacidade de monitorar a performance e disponibilidade dos
servidores WEB.

3.1.2 Operacio

A gestéo da operacdo de Tl devera abranger todos os elementos pertencentes
a infraestrutura e software aplicativos desenvolvidos para o SBE, sendo
necessario que as melhores praticas utilizadas pelo mercado sejam aplicadas.
As préaticas mencionadas deverdo ser direcionadas para o negdcio da
SPTrans, sem perder o foco nos resultados a serem alcancados.

Servicos de Gerenciamento abrangem um conjunfo de capacidades
organizacionais que tem a fungao de assegurar a qualidade dos servicos, com
suporte a niveis de servigos anteriormente acordados, para que haja uma maior
eficiéncia e eficacia no gerenciamento, os processos precisaram estar bem
definidos.

Todos os ambientes do SBE, inclusive desenvolvimento, teste, homologacao e
produgio deverdo ser considerados na gestdo.

Os gerenciamentos especificados deverso ser implantados utilizando
ferramenta integrada.

As atividades de operacdo deverdo ocorrer em regime 24x7x365.

O gerenciamento dos servicos do SBE utilizar4 os processos e ciclos de vida
estabelecidos pelo framework /7/L v3 ou superior.
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3.1.2.1 Gestao da Demanda

Objetivo: Garantir o uso correto dos recursos de Ti para atender os niveis de
rendimento acordados com a SPTrans, englobando negécio, servico e
componentes.

Devera:

» Prever a utilizagdo da capacidade produtiva através da transferéncia de
determinadas cargas de trabalho para recursos (periodos de tempo,
servidores, locais) menos utilizados:

» Disponibilizar as informagdes necessarias dos recursos existentes e
planejados;

* Garantir que as necessidades futuras para os servicos do SBE sejam
consideradas, desenhadas, planejadas e implantadas de forma adequada:

* Prever o comportamento dos servicos de Tl gerando as devidas
modificagbes na infraestrutura e aplicativos desenvolvidos;

e Documentar as necessidades para aumentar ou reduzir o hardware,
baseado nos ANS'’s.

3.1.2.2 Gestdo do Nivel de Servigo

Objetivos:

* Garantir que os niveis de servigo requeridos e especificados no Acordo
de Nivel de Servigo sejam atendidos;

» Acompanhamento e tratamento de nao conformidades;

* Estabelecer a integragdo com a SPTrans convertendo os requisitos de
negocio em metas de nivel de servico a serem atendidos pela
CONTRATADA, mantendo e melhorando g qualidade do servigo,
através de um ciclo de melhoria continua, estabelecendo comunicacgéo e
monitorando os acordos para corrigir todos os servicos de qualidade néo
conforme.

Devera:

» Monitorar indicadores e métricas acordadas;

* Avaliar periodicamente os indices apurados incluindo planos de
adequagio e melhoria dos Acordos:

e Prever um sistema de comunicacéo e notificacdo de violagdo de
métricas;

* Divulgar os resultados através da emisséo dos relatorios disponibilizados
via web com possibilidade de impresséo.

» Documentar os acordos e as metas, monitorando e produzindo os
relatérios sobre a capacidade do provedor de servigo, conforme o nivel
acordado, bem como, administrando e estabelecendo as revisdes
conforme o ciclo de vida dos servigos;

* Recomendar e sugerir agdes que objetivam a eliminagéo de todas as
falhas que prejudiquem a meta do nivel de Servigos;

+ Implantar o processo de gerenciamento do nivel de servicos,
proporcionando reducédo do risco pelo aumento da previsibilidade e
melhoria na eficacia dos processos estabelecidos;

41/66
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* Estabelecer a revisdo do acordo, adequacéo dos servigos e negociacao
de ajustes no acordo, de modo a garantir que ambas as partes usario
0s mesmos critérios para avaliar a qualidade do servigo;

e |dentificar os problemas potenciais (como a degradacdo do
desempenho), criando alertas, e minimizando assim o risco de
inatividade.

3.1.2.3 Acordo de Nivel de Servigo -ANS

Objetivos:
* Descrever explicitamente os indices a serem atingidos para o

cumprimento do conjunto de compromissos acordados entre a SPTrans
e a CONTRATADA.

Devera:

*» Definir uma estrutura para a gestsio da qualidade e quantidade dos
servicos entregues e, por conseguinte, atender & demanda a partir de
um entendimento claro do conjunto de compromissos:

e Atrelar os indicadores automatizados para coleta e monitoramento dos
itens do contrato. Estes indicadores devem incluir meios de seguranga e
auditoria que agreguem confiabilidade ac indicador. Estes indicadores
devem ser disponibilizados a SPTrans e os mecanismos de
monitoramento dos indicadores devem estar implantados no ambiente
da CONTRATADA.

3.1.2.3.1 Medi¢do inicial e validacdo dos niveis de servigo que
envolvam desempenho dos softwares do SBE (atual e
novo)

*+ Com base nos indicadores informados acima serdo estabelecidos
objetivos de niveis de servigo (ONS) para o negécio, que serdo
acompanhados por 3 meses e apds esse prazo inciuidos nos
indicadores de ANS;

* Durante o periodo de medigio inicial, o fornecedor monitorara 0 nivel de
desempenho dos servigos que servirdo como dados para
estabelecimento do acordo de niveis de servico (ANS). Se ficar
determinado que o periodo de medicdo inicial ndo é indicativo do
ambiente operacional normal da SPTrans, a SPTrans e o fornecedor
definirdo, por mituo acordo, outro perfodo que seja representativo do
ambiente operacional normal da SPTrans, como novo periodo de
medi¢ao inicial.

3.1.2.3.2 Relatérios

Os relatérios serdo entregues pelo fornecedor seguindo as regras abaixo: -

I
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O relatério padrdo ou o conjunto de relatérios padrio fornecidos pelo
fornecedor serdo definidos em conjunto com a SPTrans durante o periodo de
contratacao e documentados no manual de procedimentos.

a) A CONTRATADA sera também responsével por investigar falhas em
atingir os niveis de servigo, por meio de:

1. Investigagdes de problemas para identificar a origem das falhas
relativas a ndo obtengédo dos niveis de servico;

2 Informar a SPTrans problemas relacionados aos Servicos,
conforme identificados, que possam ter impacto no negécio da
SPTrans; e

3 Fazer recomendagdes escritas a SPTrans, para melhoria nos
procedimentos relacionados aos servigos.

b) A CONTRATADA identificar4 a origem dos problemas e trabalhara para
evitar a reincidéncia de ndo obtengédo dos niveis de servigo pelos quais é
responsavel. A SPTrans concorda em corrigir os problemas e trabalhar
para evitar a reincidéncia dos problemas pelos quais & responsavel e
que impedem a CONTRATADA de atingir os niveis de servico.

3.1.2.3.3 Niveis de servigo para novos servicos ou servigcos
adicionais

Com relag&o a novos servigos ou servigos adicionais, a CONTRATADA e a
SPTrans estabelecerdo os niveis iniciais de servico apés a total implantacao
desses servicos, que aplicar-se-d0 pelo periodo inicial de 90 dias do
fornecimento desses novos servigos ou servicos adicionais pelo fornecedor.
Durante esse prazo, a CONTRATADA e a SPTrans conduzirdo o processo
estabelecido no item Medicéo Inicial e Validagdo dos Niveis de Servigo desta
secao, para validar o ONS e efetivar o ANS.

3.1.2.4 Gestao da Disponibilidade

Objetivos:
Fornecer o nivel de disponibilidade dos servicos de T contratado, de modo que
permita a SPTrans atingir seus objetivos.

Devera:

e Garantir que os servicos do SBE sejam oferecidos de acordo com o nivel

de disponibilidade exigido pelos usuarios do Bithete Unico, englobando o
pianejamento, o desenho, a implantacéo, os relatérios, as métricas e o
gerenciamento da disponibilidade da infraestrutura de TI;

Analisar os requisitos de disponibilidade;

Implantar as melhorias de disponibilidade;

Monitorar a disponibilidade:

Informar e pesquisar excegdes;

Estabelecer um plano de disponibilidade que garantira o alcance da -

disponibilidade CONTRATADA, realizando o gerenciamento
desempenho dos servicos e recursos relacionados, e promoven
suporte a incidentes e problemas, com diagnéstico e resolugao d

7,

z { /@3166

\
X



Conjunto Data Center 7] SPTrans

disponibilidade, seguindo  os principios  da confiabilidade,
sustentabilidade, oficiosidade, desempenho, seguranca e resiliéncia.

3.1.25 Gestdo de Seguranga da Informagdo

Objetivo:
* Promover o alinhamento da Tl com a seguranca do negécio, garantindo
que a informagio seja efetivamente gerenciada em todas as atividades
do servigo contratado.

Devera:

* Ser apoiada pela Norma ISO/IEC 27001, estabelecendo um SGSI| -
Sistema de Gestao da Seguranca da Informagédo que contemple uma
estrutura basica de politicas, processos, padrbes, guias e ferramentas
qué garantam que a CONTRATADA realize seus objetivos de
gerenciamento de Seguranga da Informacéo:;

» Considerar os seguintes aspectos:

o Confidencialidade,
o Integridade,

o Disponibilidade, e
o Autenticidade.

3.1.26 Gestdo da Continuidade de Servigo de T1
Objetivo:

* Planejar, cobrir e recuperar-se de uma crise de Tl que necessite que o
trabatho seja transferido para um sistema alternativo de forma
transparente.

Devera:

* Implementar um plano de Analise de impacto no Negécio ~AIN:;

* Implementar o gerenciamento do Risco — Analise, Mensuragéo e
Reducao do Risco:

* Implementar o Plano de Continuidade do Servigo.

3.1.2.7 Gestao de Mudanca, Liberacdo, Implantacgao e Avaliacédo

Objetivo:

* Reduzir riscos de incidentes e identificar impacto das mudancas
mediante especificacdo detalhada da intervencéo a ser feita, descricao
de procedimentos a serem seguidos e de contingéncia, fluxe de
discusséo e aprovacio de data e hora da intervencao;

* Manter registros que permitam a rastreabilidade e conformidade;

¢ Conhecimento e aprovacéo prévia das mudancas.

Devera:

» Estabelecer o processo de comunicac&o no qual a CONTRATADA
comunicara todas as mudancas a serem implantadas, descreveyi{
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o Detalhamento da mudanga especificando equipamento, sistemas
ou solugées envolvidas ou impactadas:
o Especificar o evento causador da mudanga, que pode ser:
o Projeto,
o Incidente,
¢ Problema, e
o Acdo Preventiva de Desempenho:;
Classificagéo de acordo com prioridades:
Classificacdo (planejada ou emergencial);
Horario de inicio das atividades:
Tempo estimado de duragéo;
Classificagdo do impacto da mudanca:

* ALTO - parada total de um ou mais equipamentos de

producgédo da SPTrans:

" MEDIO - indisponibilidade prevista no SLA em

equipamento contingenciado;

* BAIXO - mudanca que nao afete a producéo da SPTrans:;
Procedimentos de contingéncia a serem adotados durante a
mudanga;

Profissionais envolvidos;

Backup prévio;

Plano de validagéo (pés-mudanga);

Procedimentos de retorno, no caso da mudanga resultar em
problemas néo previstos.

OO0 C 00
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¢ Criar mecanismos que registrem a concordéncia ou no da SPTrans quanto
as datas e aos horarios previstos para a realizag&o das mudancas;

» Estabelecer fluxo mais rapido para servicos emergenciais, mas com as
informagdes detalhadas acima; ‘

¢ Formar Comité de Controle de Mudangas (CCM), realizando reunices
periddicas com a SPTrans para deliberagao/concordancia  das
datas/hordrios previstos para execucdo das mudangas. O CCM devera ser
coordenado pelo Gestor de Mudancas e ser formado por representantes
com conhecimento suficiente para permitir avaliagdo de impacto e
aprovagao das mudancgas;

e Manter registro histérico das requisicbes de mudancalliberacdo efetuadas
para consulta por parte da SPTrans;

* Registrar as ocorréncias do acompanhamento das mudancas para subsidiar
liberagées futuras;

* Manter atualizacéo da informacéo de configuracéo, se for o caso, a partir
das alteragdes efetuadas no ambiente apos a finalizagdo hem sucedida de
qualquer mudanga;

* Criar formulario adequado para Requisicéo de Mudanga (RDM);

* Emitir relatérios diversos disponibilizados via web com possibilidade de
impresséo,

e Estar em sintonia com a drea de implantacdo para que qualquer mudanca
que aconteca nos ambientes tenha sido previamente registrada, avaliadas e u
autorizadas, assegurando que nio haja nenhum risco de impacto negativo /
ao ambiente de produgdo. Desta forma é de extrema importancia que a /
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area possua o dominio de todas as manutengdes elou corregcdes
relacionadas com a infraestrutura e as aplicagbes em todos os ambientes:

e Incluir as atividades de planejamento, desenho, construgao, configuragéo e
teste de itens de software e hardware, visando criar um conjunto de
componentes finais e implanta-los em bloco nos ambientes;

 As mudangas Emergenciais serdo agendadas e executadas mediante
negociagdo com a Geréncia de Mudanca.

* Devera ser estabelecida uma Biblioteca de Midia Definitiva na qual as
versOes definitivas autorizadas de todos os elementos do SBE sido
armazenadas e protegidas;

e Contemplar a analise critica de pos-implantagdo, mensurando e analisando
0 numero de incidentes relacionados com a liberagdo no periodo
imediatamente posterior a implementagéo e avaliando o impacto para os
negocios da SPTrans. Essa analise devera alimentar o plano de melhoria
do servigo;

* Contemplar mecanismos pela qual a liberacdo deva ser retrocedida ou
remediada, minimizando o impacto para o negécio;

» Criar meios padronizados e consistentes para avaliar o desempenho de
uma mudanca no contexto da infraestrutura e servigos ja existentes,
confrontando-os com as metas previstas, registrando e gerenciando os
desvios encontrados;

» Possuir dominio de todas as manutengdes, correcées, relacionadas com a
infraestrutura e as aplicagées de todo 0 ambiente.

3.1.2.8 Gestdo de Configuragdo e de Ativo de Servigo

Objetivo:

+ Definir e controlar os componentes de servigos e infraestrutura;

¢ Manter com preciséo a informagéo sobre histarico, o estado corrente e
planejado dos servicos e infraestrutura.

» Coordenar a qualidade final de todas as atividades relacionadas com
inclusbes, alteragbes e exclusdes nos recursos que compdem a
prestacao dos servigos providos. Estes recursos abrangem:

o Configuragbes de hardware e de software;
o Configuragio de elementos de rede de comunicagao;
o Aplicativos;

Devera:

* Abranger a identificagdo, o registro, o controle e a verificagdo de ativos
de servico e itens de configuracdo (componentes de Tl tais como
hardware, software e documentagéo relacionada ao projeto do SBE),
incluindo suas versGes, componentes e interfaces, dentro de um
repositdrio centralizado. Fazem parte também do escopo deste processo
a protecao da integridade dos ativos e itens de configuracéo ao longo do
ciclo de vida do servico contra mudangas ndo autorizadas e o
estabelecimento @ manutencéo de um Sistema de Gerenciamento da
Configuragso.

» Efetuar coleta, padronizagdo de nome e etiqueta, identificacéo, local e
data de instalacdo, data de aquisicdo, tempo de vida atil, contrato
fabricante/fornecedor, tempo médio entre falhas, fempo médio
indisponibilidade, capacidade, pardmetros de configuracio em us

z
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Mudancas relacionados a cada item de configuracao (quando houver),
eic;

* Manter a guarda da documentagio completa dos equipamentos e
softwares da infraestrutura: manuais, roteiros, mapas de topologia,
contratos de aquisi¢ao relacionados aos itens de configuracao, etc;

* Adotar mesma classificacdo e categorizacdo dos componentes e
equipamentos utilizados para controle de incidentes, problemas e
mudangas;

¢ Manter base de dados com Sistema Gerenciador de Banco de Dados
(SGBD) do tipo relacional, padrdo da SPTrans, permitindo o acesso
autorizado aos dados por outro software ou usuario, quando for ocaso;

+ Manter registro histérico das alteracbes efetuadas para consulta por
parte da SPTrans e permitindo restaurar configuragdes anteriores,
quando necessario;

e Emitir relatérios diversos disponibilizados via web com possibilidade de
impresséo.

» Manter o ativo atualizado conforme determinacdo do fabricante,
obedecendo a politica de teste e mudanga, permitindo que o mesmo
seja configurado através de mecanismos internos;

» Este processo tem foco nas mudancas que afetam:

o Hardware, Software, Equipamentos e Sistema de
Comunicacao;

o Aplicagdes de todos os ambientes;

o Toda a documentagcio e procedimentos associados com a
operagao, suporte e manutencido da Infraestrutura de TI.

» Para adequagéo dos processos alguns itens sdo relevantes:

o Lista de responsaveis pelo Termo de Aceitacdo do Servico;
o Lista de pessoas com autorizagéo para acesso as instalactes
do cliente dentro do Data Center;

o Lista de Escalonamento para os casos de Falhas:
o Lista de Escalonamento de Problemas de Seguranca Légica;
o Métricas de ANS.

3.1.2.9 Gestao de incidentes

Obijetivo:
+ Prover o pronto restabelecimento e normalizacéo da operacdo dos
servicos minimizando os impactos adversos.

Devera:

* Identificar, detectar, registrar e categorizar os incidentes de modo a
prioriza-los de acordo com a urgéncia e com o impacte no negdcio,
garantindo que os niveis de qualidade e dispenibilidade sejam mantidos
deniro dos padrGes acordados. Os usudrios terdo que ser comunicados
conforme haja alteragdo do ‘status’ de seus respectivos incidentes,
devendo assegurar a satisfacdo dos usudrios antes de fechar o

Incidente.
* Investigar, analisar e diagnosticar e escalar conforme prazos definidos .
no ANS;
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Restaurar a normalidade da operagéo e, se for o caso, acionar o plano
de contingéncia;

Manter histérico de acompanhamento, fechamento e comunicacgdes
sobre o incidente, mantendo uma base centralizada de erros
conhecidos, para consulta quando da ocorréncia de incidentes;

Fornecer informagéo precisa para que o controle de problemas possa
identificar a causa e resolver o problema de forma rapida, sem que haja
impacto ao usuario e a drea de negdcio.

Emitir relatérios diversos disponibilizados via web com possibilidade de
impresséo;

O incidente devera ser escalado tecnicamente ou hierarquicamente
quando n&o puder ser resolvido rapidamente:

Uma ferramenta de gerenciamento de incidentes é essencial para a
guarda e gerenciamento das informagées;

Elementos que devem ser tratados no Gerenciamento de Incidente:

o Limites de tempo: Acorda os limites de tempo para todas as
etapas na resolugéo de incidentes e devera utilizar as metas do
Acordo de Nivel de Servico e de contratos para que os incidentes
sejam resolvidos dentro do tempo habil sem infringir 0 ANS;

o Modelos de incidente: Devera servir para determinar os passos
que serao necessarios para executar o processo corretamente;

o Incidentes Graves: Deverdo existir procedimentos em separado
para tratar incidentes graves.

Possuir o dominio de todas as manutengdes e corregdes relacionadas
com a infraestrutura e as aplicagées de todo o ambiente;

O gerente de incidentes devera buscar dentro de todo o processo a
eficiéncia e eficacia, produzir informacdes de nivel gerencial, gerenciar
equipes de suporte e garantir que todos os processos e procedimentos
ja estabelecidos sejam cumpridos:

Quando um equipamenio de rede apresentar alguma falha, a
CONTRATADA provera, inicialmente, suporte técnico remoto para
determinar a causa da falha e, caso necessario, um técnico sera enviado
ao local para solucionar o problema. O suporte técnico remoto estara
disponivel dentro e fora do horario comercial, desde que os problemas
reclamados estejam presentes na solucdo fornecida.

3.1.2.10 Gestdo de Evenios

Objetivo:

Devera:

Devera detectar os eventos que ocorreram na infraestrutura/software de
negocio do SBE, para atestar a normalidade da operagdo. Caso ocorram
condigbes de excegéo, este processo devera escalonar para resolugio
técnica ou para atuacao hierarquica. Eventos podem ser excecdes
(incidentes, problemas, mudancas), adverténcias ou pedidos de
informagdes, que serdo tratados distintamente.

Acompanhar a situagdo da infraestrutura/software de negécio e deve
utilizar_sistemas de monitoracio e controle, que estardo base

y
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dois tipos de ferramentas:

o Ativas de monitoragéio que avaliam itens chave de configuracéo
para determinar sua situagao e disponibilidade. Qualquer excecdo
devera gerar um alerta que sera integrado a ferramenta ou
comunicado & equipe apropriada para uma agéo corretiva:

o Passivas de monitoragdo que detectam e correlacionam alertas
operacionais ou comunicagdes geradas por itens de configuragio;

o Este processo proporcionara o comparativo do comportamento
reat com o planejado nos padrées de desenho e ANS:

Tais ferramentas deverdo proporcionar o relacionamento com 0s

gerenciamentos de incidente, problema, mudanca e configuracao;

¢ Ser aplicado em qualquer aspecto do gerenciamento do servigo
contratado que necessite ser controlado e automatizado, tais como: itens
configurados, condigdes dos ambientes, monitoramento de todos os
softwares pertencentes ao SBE, itens de seguranca e normalidade do
servico.

» Ser criado mecanismo de detecgdo e execugao de agdes antes que
ocorram interrupgdes nos servigos;

» Ser utilizado mecanismo de monitoramento por excegdao, onde
elementos gerenciados enviam relatérios de erros a um local
centralizado no servidor de gerenciamento. Esses relatérios de erros
ajudaréo a entender quais elementos estio apresentando problemas no
ambiente.

« Existir correlagao ente os eventos apontados e os elementos de negocio,
sendo reportado e repercutido no dashbord/painel de gerenciamento do
negécio.

3.1.2.11 Gestdo de Problemas

Devera ser capaz de minimizar os impactos adversos de incidentes e
problemas para o negdcio, quando causados por falhas na infraestrutura de TI,
assim como prevenir que incidentes relacionados a estas falhas ocorram
novamente. Devera ter atuagao reativa (resolugao de problemas em resposta a
um ou mais incidentes) e proativa (identificacéo e resolugdo de problemas e
falhas conhecidas antes da ocorréncia dos incidentes).

3.1.2.12 Gestao de Acesso

Fornecimento de privilégios, identificacao individual, controle e registro dos
acessos realizados, copias de seguranca, etc., sdo aspectos de seguranca da
informagédo considerados pela Gestdo de Acesso, a qual deve basear-se nos
requisitos de confidencialidade, disponibilidade e integridade dos dados para
evitar acessos néo autorizados e a perda ou violagdo de informagdes criticas
para o negécio do SBE.

3.1.2.13 Melhoria de Servico Continuada
Os servicos de Tl devem continuamente ser alinhados e, principalmente,
integrados s necessidades do negécio, através da identificacdo e d4a
implementagéo de acées de melhoria para suporte ao SBE.
Deve conter atividades que suportem o planejamento continuo da meW
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processos, tais como andlise das informacées gerenciais e das tendéncias
quanto ao atingimento dos niveis de servigo e dos resultados desejados pelos
servicos do SBE, avaliagbes da maturidade e auditorias internas periddicas,
gerenciamento do plano de melhoria de servicos e identificacdo de
oportunidades de melhoria.

3.1.2.14 Service Desk

Esta area € o principal canal de contato entre os usuarios com 0 departamento
de Tl e, tem como um dos seus principais objetivos restabelecer o servico
normal o mais rapido possivel. Devera possuir processos de gerenciamento
bem projetados e implementados, pois terd que prover suporte com qualidade
para atender os objetivos do negécio. Também devera monitorar todos os
incidentes registrados até o seu final, dando total apoio ao usudrio interno da
SPTrans.

O servicedesk dara suporte a incidentes e ao atendimento de chamadas dos
usuarios internos da SPTrans, tomando providéncias em relacdo aos
problemas de infraestrutura e softwares aplicativos atuais (sistema legado) e os
que serdo desenvolvidos pela SPTrans (sistema novo).

Os chamados referentes aos softwares aplicativos atuais (legado) terdo
atendimento de 1° nivel pela CONTRATADA e os demais niveis serao
encaminhados a SPTrans, segundo procedimentos pre-estabelecidos. Para os
softwares aplicativos projetados, a serem desenvolvidos, cabera a
CONTRATADA todos os niveis de atendimento.

Os atendimentos de infraestrutura sdo de total responsabilidade da
CONTRATADA nzo importando o software de negécio existente e o nivel de
atendimento.

3.1.2.14.1 Requisitos Adicionais:

Atender e tomar providéncias relativas a infraestrutura e softwares
desenvolvidos pela CONTRATADA:

Encaminhar incidentes relacionadas aos aplicativos atuais para SPTrans:

Emitir relatérios por tipo, horario, data e origem do chamado (o sistema de
servicedesk devera ser capaz de criar relatérios de incidentes com hora dos
eventos e acdes)

Abrir e emitir relatérios de Ordem de Servigo;

Disponibilizar aplicativo ou tela para consulta/interagdo dos chamados para
SPTrans;

Apresentar procedimentos de atendimento documentados;
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Apresentar processo de escalonamento com prioridades por criticidade e
tempos de acionamento definidos. Esses tempos poderso sofrer alteraces
em func&o das necessidades do negécio;

Devera funcionar ininterruptamente em regime 24x7x365.

A chamada sera transferida ndo mais de uma vez para que se possa falar com
um agente responsavel e capacitado a fornecer solugbes de primeiro nivel
ara o problema ou solicitacao.

No momento da abertura do chamado devera ser fornecido ao contratante um
numero tnico de identificacdo do chamado.

Os dados dos chamados/incidentes, bem como das providéncias tomadas,
devem ser armazenados em sistema da CONTRATADA para controle de
chamados. Esse sistema devera estar disponivel ao acesso da SPTrans e ter
capacidade de apresentar numero do chamado, data e hora de abertura,
nome da pessoa que abriu e do técnico alocado, descri¢cdo dos problemas,
bem como dados das atividades executadas, data e hora de fechamento do
chamado e solugéo aplicada:

Os chamados/incidentes serdo abertos segundo os niveis de severidade a
seguir indicados:

* Severidade 1 - ambiente (Produgao), equipamento ou sistema
indisponivel para o SRC, SCA e Storage. O atendimento deve ter inicio
em, no maximo, 15minutos e concluido com solugéo efetiva em, no
maximo, 3 horas corridas a contar da abertura do chamado. O
atendimento ndo podera ser interrompido sem autorizagao da SPTrans
e devera ter continuidade até a efetiva solucio do problema;

e Severidade 2 -~ ambiente (Produgso), equipamento ou sistema
indisponivel para o SCD, LV e Monitoramento de infraestrutura e
negdcio. O atendimento deve ter inicio em, no maximo, ihora e
concluido com solugéo efetiva em, no maximo, 4h30 corridas a contar
da abertura do chamado. O atendimento ndo podera ser interrompido
sem autorizagho da SPTrans e devera ter continuidade até a efetiva
solucédo do problema:

* Severidade 3 — ambiente (Produgéo), regras em geral, equipamento ou
sistema indisponivel para o SCP, B/ e outros. O atendimento deve ter
inicio em, no maximo, 2horas e concluido com solugao efetiva em, no
maximo, 24 horas corridas a contar da abertura do chamado. O
atendimento n&o podera ser interrompido sem autorizacdo da SPTrans
e devera ter continuidade até a efetiva soluco do problema:

* Severidade 4 — demais situagdes e para os ambientes de Aceitacdo.O
atendimento deve ter inicio em, no maximo, 6 horas e ter solucéo
definitiva em, no maximo, 72 horas.

A critério da SPTrans, um chamado/incidente podera ser escalado para nivel
de severidade diferente do originalmente aberto, caso no qual sera
considerado 0 ANS do novo nivel, a partir do momento da escalagao;

Sera permitida substituicio de equipamento defeituoso por outro, a titulo de
backup, desde que o produto substituto seja equivalente ou possua

caracteristicas superiores ao que estiver em reparo, caso haja impossibilidade |~

de reparar o equipamento defeituoso em conformidade com os niveis de // /
servigo definidos; / /
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Toda e qualquer parada programada devera ser acordada previamente com a
SPTrans.

A CONTRATADA devera efetuar, no prazo maximo de 72 horas, sem 6nus
adicional para o contratante, substituicdo de qualquer equipamento por outro
novo, de primeiro uso, com caracteristicas idénticas ou superiores, nos
seguintes casos:

¢ se apresentar divergéncia com as especificagdes descritas na proposta
apresentada;

* se, no periodo de quinze dias corridos, contados apos a abertura de
chamado técnico, ocorrerem defeitos recorrentes que ndo permitam sey
correto funcionamento, mesmo tendo havido substituicdo de pecas e
componentes; ]

3.1.2.15 Servigos de Campo - Garagens e Terminais

Para que ocorra o processamento das informagdes geradas nos vafidadores
instalados nos énibus é necessaria uma infraestrutura minima nas garagens e
terminais. Essa infraestrutura permitira a transmisso dos arquivos de dados de
passageiros transportados para a central de processamento, e desta as
garagens e terminais, permitindo a configuragédo dos dispositivos mencionados.
Para tanto, a PROPONENTE sera responsavel pelas seguintes atividades:

Operagdo da infraestrutura de forma ininterrupta  permitindo a plena
comunicagéo entre os vdrios pontos configurados, em regime24x7x365.

Monitoramento e configu racéo do Sistema de Comunicagdo de modo a
permitir alta disponibilidade na comunicagdo e transferéncia dos arquivos

3.1.2.15.1 Requisitos da Fase de Implantacéo

Instalagéo dos equipamentos dedicados (rack, roteador, switch, servidor,
firewall e no-break) conforme descrito na Parte lil do Termo de Referéncia:

Acompanhamento/execucao da implantacéo do meio de comunicacgio;

Configuragéo e teste de conexao:

Identificagdo e documentacéo do cabeamento, bem como dos demais
equipamentos envolvidos;

Instalagéo, configuragao e tesfe do Sistema de Comunicagio ~ SWC:

Integracdo com o servidor SGG da garagem:;

Emissao de laudos técnicos.

3.1.2.15.2 Requisitos da Fase de Manutengéao

A CONTRATADA devera prestar servicos de campo para o ambiente de
aragens/terminais da seguinte forma:
Atendimento remoto para triagem de incidente;

Atendimento local/presencial para troubleshooting e solugdo de incidentes;

Manutengéo Preventiva mensal em pelo menos 20% do parque, incluindo /’
limpeza dos equipamentos e racks; pd
Substituicdo dos equipamentos, guando necessério. 7

/ o)
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3.1.2.16 Gestédo de Backup e Recuperacao

No Gerenciamento de Backup e Recuperacdo teremos a garantia de que
procedimentos serdo implementados para que sefam realizadas copias de
seguranga (backup) e politicas de restauracdo com testes periodicos
(infraestrutura, sistemas operacionais, aplicativos e etc), de acordo com 0s
objetivos estabelecidos para o negdcio. Desta forma, teremos assegurado a
integridade e disponibilidade das informacgdes do SBE e dos recursos de
processamento da informacéo. E importante que estefa sempre alinhada com a
area responsavel pelas mudancgas, pois desta forma estara sempre ciente de
toda alteragéo que acontega no ambiente.

3.1.2.17 Analise de Performance da Infraestrutura

A analise tem como objetivo assegurar que os recursos da Tl irdo suportar
todas as necessidades da organizagéo. Periodicamente uma analise critica de
desempenho deverd ser realizada para avaliar a capacidade atual da
infraestrutura da TI.

3.1.2171 Condi¢des Gerais
3.1.2171.1 Apoio na Migragéo de Data Center Futuro

A Contratada dara o apoio técnico necessario para as atividades de migraco e
no projeto executivo, em tempo de phase-out (transicédo para outro provedor).

3.1.2171.2 Coleta de métricas de desempenho e baseline

Na Analise das métricas de desempenho de software e hardware serdo
analisados todos os elementos existentes no quadro Desempenho do
documento existentes no ANS.

3.1.217.1.3 Andlise das métricas de desempenho de
software e hardware

As métricas de desempenho coletadas na baseline deverdo ser analisadas e
testes de desempenho controlado devem ser realizados. Esses testes
consistem no acompanhamento de sessées de usuarios para rastreamento de
fungbes que sejam suspeitas de lentiddo. O resultado esperado é a descoberta
das contengdes, seu diagnéstico e solucbes possiveis.

O objetivo & avaliar o desempenho das novas implementagées, demonstran
eventuais problemas. Deverd ser avaliada tanto a infraestrutura com9.
aplicagdo em si.

Anadlise das métricas de desempenho: /
d
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Abaixo estdo listados alguns dos aspectos de infraestrutura, sistema
operacional, banco de dados e de aplicagdo que deverio ser analisados:

» Pardmetros e configuracées necessarias para o ambiente de

producio;

* Niveis de patches:
Configuracao de I/0 do Oracle versus Configuracéo de I/O do
sistema operacional;
Distribuicéo de I/O;
Desempenho de 1/0 do banco de dados e do sistema operacional;
Tipos de file system e pardmetros de montagem;
Configuracio e calibragem do subsistema de memoéria virtual do
sistema operacional;
Alocacio da SGA e parametros de kernel relacionados a
semaforos e segmentos de memodria compartilhada:
Consultas SQL mais lentas;
Parametros de inicializagdo do banco dedados;
Taxas de desperdicio de redo, acertos nos caches, troca de redo;
Contencéo de latches e locks internos;
Distribuicdo do tempo gasto pelo banco de dados nos diversos
eventos de espera:
Fragmentacao das tablespaces:
Mapa de I/0 do sistema operacional (nivel de RAID, volumes
fisicos, I6gicos e grupo de volumes);
Uso de CPU, meméria e banda de rede;
Taxas de swapping e paginagéo;
Andlise das estatisticas do otimizador de consuitas:
Analise das taxas de row chaining e row migration:
Analise das taxas de ordenacéo;
Desempenho das aplicagdes e componentes dos servidores de
aplicacgo:;
Andlise dos servidores de aplicacéo e sistema operacional;
Desempenho de infraestrutura de telecomunicacéo e rede interna;
* Avaliagao dos dispositivos de G/B ellB;
* Avaliagdo de elementos de seguranca, tais como: VPNs, firewall,

servidores de DNS e etc:

¢  Analise de Penetragao, Performance, Vulnerabilidade.

Hardware

A analise ser realizada com o objetivo de verificar se ha nos ambientes
equipamentos com tecnologia ja ultrapassada. Os mesmos deverdo ser
substituidos por equipamentos com tecnoiogia superior para que o nivel de
desempenho do ambiente se mantenha elevado, € 0 mesmo consiga suportar
todas as possiveis atualizacées.

Software

A analise sera realizada com o objetivo de verificar a existéncia de sistema
inoperantes no ambiente de producédo, prejudicando o desempenho/dbs
o

demais. ﬁ/
rd
y
rd
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Log’s
Os log's deverdo ser analisados de modo a evitar impactos negativos nas
operacées do SBE. Estes log's deverdo ser registrados para que haja um
histérico dos acontecimentos. A apuragao dos log’s esta altamente
correlacionada com o monitoramento em todo o ambiente realizado pela area
de seguranca. Os log’s podem ser classificados como:

¢ Informativos,

» Alertas e

e Excecdes.

Identificagdo de gargalos e sugestées de melhoria:

* Deverac ser identificadas as razdes de ocorréncias de baixa
performance do ambiente analisado e as contengées, com o relato de
cada ocorréncia, além das sugestdes de melhoria.

* Depois da implantacdo das sugestdes apontadas, devera ocorrer o
acompanhamento das mudancas com as quais a SPTrans concordou e
homologou. A cada mudanga implantada sera medida a melhoria
causada pela mudanca. Os ganhos obtidos serdo consolidados num
relatério conclusivo do trabalho que ira quantificar as melhorias obtidas
no ambiente final de produgso.

3.1.2.17.1.4 Elaboragao do relatério final

Deverd ser consolidado todo o material e descobertas feitas na fase anterior
em um relatério conclusivo. Esse relatério relatara as atividades realizadas, as
anormalidades encontradas, as modificagdes sugeridas, o resultado das
implantagbes j& realizadas e as oportunidades de melhorias em relacdo a
desempenho, otimizagéo de infraestrutura e estabilidade do ambiente. Para
cada sugestio a CONTRATADA devera relatar a melhoria esperada com a
implantacdo da solucao, de tal forma que a SPTrans saiba o ganho de cada
uma das soluges sugeridas.

3.1.2.18 Servicos de Operagdo e Monitoramento de Infraestrutura

3.1.2.18.1 Requisitos Gerais

as 21:00 horas, e 1 um profissional pleno nos demais horarios, considerando a
operacao 24x7x365).

Demais necessidades deverao ser preenchidas por profissionais
compartilhados em regime 24x7x365.

3.1.2.18.2 Detalhamento das Atividades

incluindo servidores, redes internas e externas, storages, sist

Implantagéo, operacao, configuragéo e manutengéo dos ambientes do SBE,
gr\a/
operacionais, maquinas virtuais e demais componentes;

p.

o
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Wlonitoramento dos indicadores de infraestrutura, incluindo servidores,
storages, instancias e processos no banco de dado, sistema operacionai e
software, links de telecomunicacéo e rede interna, desempenho dos softwares
aplicativos e demais componentes;

Operacionalizar os requisitos apontados no gerenciamento {TIL, quando
pertinente;

Sniffer da rede de telecomunicacgao, caso hecessario;

Elaborag&o de teste de desempenho utilizando ferramenta especifica;
Gerenciamento e operagéo de backup e restore:

Acompanhamento da modificagcdo de Horario de Verao em toda Infraestrutura
€ repercussao nos aplicativos;

Gerenciamento, configuragao e analise de seguranca: regra de firewall,
acesso, verificacéo de servidores/links;

Acompanhamento da transmisséo, operacao e processamento dos arquivos

de pagamento oriundos de entidades financeiras:

Monitoramento e operacéo dos expurgos de dados dos ambientes do SBE. ]

3.1.2.19 Servigos de Desenvolvimento, Implantacédo e Operagéo
do Aplicativo de Business Intelligence

3.1.2.20.1 Requisitos Gerais

A operacao dedicada do Business Intelligence ocorrera para o sistema SBE j

Alocagéo simultanea de um profissional sénior dedicado especializado nas
ferramentas legada e projetada de B/ e um profissional sénior de programagéo
PL/SQL com experiéncia na plataforma Oracie 10g ou superior

Carga Horaria de Trabalho: 8 horas/dia (til.

Demais horarios e necessidades deverdo ser preenchidos através de
profissionais especializados, em regime 24x7x365

3.1.2.20.2 Detalthamento das Atividades

Levantamento de dados e melhorias no Ambiente Atual
. Andlise, desenho e melhoria do modelo de dados e dos
programas atuais de cargas ETL para o ambiente Oracle da SPTrans.

. Adequacdes e customizacdes de relatérios, graficos e
indicadores;

Q Homologacao e Implantac&o de novos relatérios do ambiente
atual;

Operacio:

. Monitorar os processos de carga do banco de dados (ETL) no Vs
ambiente Oracle; .//

2
. Implantagéo, configuragso, teste, operacgéo do aplicativo de BI//’

| . Controle e Monitoramento da Disponibilidade do Servico: P
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. Atendimento e Suporte ao cliente;
. Acompanhamento & Migracado dos Servidores e Aplicativos.
. Administracio de usudrios e privilégios de acesso;
. Vetificagéo da utilizacdo do ambiente de Bl de forma a garantira
melhor performance para a execugao dos relatérios;
: Auxilio aos usuarios na construgéo e publicacdo no novo
ambiente; —[
. Ajustes na melhoria da seguranga e navegabilidade no ambiente;
. Analise das inconsisténcias geradas pelos ETL's.
Testes e Treinamento
. Homologar a carga inicial do B/;
. Planejar testes necessarios para a validacédo dos modelos de
dados do B/.
. Verificar e corrigir os dados transportados para hoje;
. Acompanhar o processo de carga de dados com as atualizacées
diarias;
. Treinar usuarios e administradores do BI;
. Treinar a equipe de operacao da SPTrans. ]

3.1.2.20 Atividades especificas por Subsistema

3.1.2.21.1 Operagio e Monitoramento do  Sistema de
Comunicagédo -SWC

ol ETESCRW“*D@A%ATIWQAD'EWﬁ . PERIODICIDADE
Operacio, configuragao e monitoramento da transmisséo de Diaria
arquivos de configuracao, firmware e PRVAL das garagens
Acompanhamento da modificacao do Horario de Verdao em .
relagé% ao sistema SGG i Esporédica
Acompanhamento da transferéncia de arquivos, tais como: Diaria
firmware, arquivos de configuragéo de garagens e etc
Monitoramento da integracdo do SWC com o software SGG Diaria
Monitoramento da diferenca de horario entre o0 SWC e SGG Diaria

3.1.2.21.2 Operagdo e Monitoramento do Sistema Central de
Distribuicgo -SCD

M DESCRICAO DA ATIVIDADE ] PERIOGDICIDADE
Acompanhamento do processamento dos arquivos de pedido de Diaria
crédito em todas as suas instancias
Monitorar a transmissao de arquivos dos canais de d istribuicéo e Diaria
0 processamento dos mesmos na aplicacéo
Monitorar a atualizagéo de status do SCD e SRC Diaria S "

S

Acompanhar o processamento dos arquivos de log financeiro Diaria /
recebidos dos canais de comercializagdes
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3.1.2.21.3 Operagdo e Monitoramento do Sistema de Recarga de

Cartées -SRC

DESCRICAO DA ATIVIDADE PERIODICIDADE
5;:;5;; ?:or::lcc)(;w;rr:ee:;it(a:rc];:aac:1 ggs servidores virtuais e pools de Esporadico
Disponibilizar informagaes de transagdes de recargas Mensal
Monitorar as recargas online Diaria
Analisar os log’s das aplicagdes projetadas Esporadico

3.1.2.21.4 Operagdo e Monitoramento da Loja Virtual -LV

: DESCRICAO DA ATIVIDADE ______| PERIODICIDADE
Expurgo de pedidos da loja virtual a partir de execucao de Diario
mrocedures no Banco de dados.

3.1.2.21.5 Operagao e Monitoramento do Sistema Central de
Processamento —-SCP

] g DESCRIGAQ DA ATIVIDADE = ; __|'PERIODICIDADE
Monitoramento e processamento dos arquivos oriundos das Diario
garagens

) ) ) Mensal
Processamento dos arquivos de revisdo oriundos das garagens
Geragéo e envio de relatério de remuneracéo para o sistema Diario

estrutural e local

Emissdo de Relatérios de passageiros transportados do Metré e | Didrio
CPTM

L .. . ] _ Quinzenal
Emisséo de relatérios por area, linha, empresas e subsistemas
Monitoramento e operagéo das placas criptograficas HSM e Diario
processo de assinatura e validag&o dos arquivos transmitidos
Trimestral

Expurgo dos dados do SCP

77
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3.1.2.21.6 Operacao e Monitoramento do Sistema de Validador

_DESCRICAO DA ATIVIDADE

PERIODICIDADE

Instalagéo e configuragdo das maquinas das garagens e
aplicativos envolvidos

Esporadica

DESCRICAO DA ATIVIDADE

PERIODICIDADE

Monitoramento das quantidades de arquivos de passageiros

transportados Diaria
Elaboragso, via banco de dados, de relatério de comunicacgao Diaria
dos validadores do Metrd e CPTM
Emissdo de relatérios de processamento (arquivos e Diaria
passageiros) 6nibus
Acompanhamento da modificagdo do Horario de Verzo nas Esporadica
garagens
Monitoramento da infraestrutura de garagem e sistema de Diaria
comunicagéo - SWC e o seu relacionamento com o SGG

3.1.2.21.7 Operacgéo e Monitoramento do B!

DESCRICAO DA ATIVIDADE | | PERIODICIDADE

Gerenciamento de aplicagcdes —~ Oracle Discoverer, Oracle Portal,
Web Cache, Oracle Aplication Server e demais software | Diario
envolvidos do Data warehouse
Gerenciamento e Controle do ETL via PL/SQL (Packages, Didrio
Procedures, Materialized Views, View)
Gerenciamento e controle de usuarios aos sistemas Discoverer e Diario

Oracle Portal

Andlise e desenvolvimento de relatérios no B/

Sob Demanda

Gerenciamento de backup e restore (OAS, Discoverer, Portal) Diario
Monitoramento em tempo real dos servicos hospedados no CAS | Didrio
Monitoramento das cargas e consisténcia dos relatérios Diario
Monitoramento das cargas e consisténcia dos relatérios do o

Portal. Diario

Suporte, desenvolvimento e manuten¢do de queries envolvendo o

o Data Mart. Diario
Desenvolvimento e manutencéo das procedures existentes Sob Dem@,dﬁ/

/

/
c/7,
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3.1.2.21.8 Servigos de Operacao e Monitoramento de Ba

Dados Oracle

3.1.2.21.8.1 Requisitos Gerais

nco de

ﬂlocagéo de um profissional s@nior dedicado & especializado
10g ou superior.

em Oracle

Carga Horaria de Trabalho: 8 horas/dia atil.

Demais horarios e hecessidades

dever&o ser preenchidos atravas de

administradores de banco de dados compartilhados, em regime
24x7x365. )
3.1.2.21.8.2 Detalhamento das Atividades
FEr DESCRIGAO DA ATIVIDADE | PERIODICIDADE
Administrar e manter em funcionamento 0s bancos de dados Diario
Monitorar e efetuar ajustes nos bancos de dados Diario
Instalagdo de servidores de bancos de dados Esporadico
Criagéo e administragao de contas de acesso aos recursos de Diério
banco de dados
Atualizagio da base de dados das unidades de aceitagao Esporadico
Operacionalizar rotinas dos bancos de dados Diario
Elaboracéo e tunning do banco de dados Diario

Criagéo e execugao de rotinas de expurgo de dados de acordo
com as regras de negécio

Sob Demanda

Implementac&o de novas rotinas & projetos em banco de dados

Sob Demanda

Restore e recover de banco de dados quandc necessario

Sob Demanda

Estudar, avaliar, planejar e propor melhorias no ambiente
operacional de banco de dados

Diario

Planejar e acompanhar mudangas referentes ao ambiente de Diario
producédo e unidades de aceitacéo

Levantamentos de ocupacao de espago e capacity plan ning dos | Esporadico
servidores de banco de dados

Execugéo de scripts em ambiente de produgéo e unidades de Diério
aceitacdo

Prestar suporte a equipe de desenvolvimento para a utilizagdo de | Esporadico
melhores praticas em ambiente de banco de dados

Auxiliar a equipe de desenvolvimento na correcdo de possiveis Esporadico
problemas referentes a banco de dados

Verificagéo de logs de erros de banco de dados Diario
Verificacdo de execucao e possiveis corregbes de jobs | Diario

executados no banco de dados

Importagao de dados historicos mediante necessidade da area
de negécio

Sob Demanda

o~

Reorganizacao ou redistribuicdo de tabelas, indices e

Espora’dico’/ /

tablespaces do banco de dados: 2 fo
Reorganizagéo ou exportagio completa do bance de dados; Esporgdico/™ /
Ajuste de pardmetros de banco de dados; Espofadico ™ /
Lz g
-T2
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Analise de performance do banco de dados; Diario
Configuragao de conectividade de Banco de Dados (tnsnames, Esporadico
listener);

Criacéo e Manutengao de Esfruturas de Storage (Tablespaces, Esporadico
datafiles);

Administragéo de tablespaces: Esporadico
Administragdo da Seguranca; Diario
Analise dos logs de seguranca a procura de excecdes; Diario
Notificacéo e implantagao de Patches de Seguranga; Diario
Criag&o, aiteracéo e exclusio de usuarios no banco de dados, Diario
incluindo associacdo com perfis e roles enviados pelo cliente;

Programacéo da Producéo e Processamento Batch; Diario
Execucao de scripts de alteragao da estrutura de objetos do Diario
banco de dados;

Execucao de scripts para atualizacéo de versao da aplicagéo Esporadico
(vérios pacotes com seqiéncia de execugio);

Execucéo de scripts de alteracao de dados: Diario
Manutencéo Preventiva de Logs; Esporadico
Andlise do crescimento dos arquivos de log; Diario
Limpeza dos arquivos de log’s do Sistema Operacional e do Diario

banco de dados;
Anédlise e solugdo da causa raiz dos problemas relacionados com Esporéadico
o Sistema Operacional e Banco de Dados;
Gerenciamento da Capacidade:

* Monitoramento do espaco em disco Diario
*_Monitoramento do consumo de CPU Diério
* Monitoramento do consumo de meméria Diario
* Monitoramento da utilizacéo de 1/0 Diario
* Planejamento da capacidade dos servidores; Diario
Gerenciamento da Disponibilidade:
* _Monitoramento da disponibilidade do Banco de Dados; Diario
* Analise dos pontos fracos da infraestrutura do banco de Diario
dados que afetam a sua disponibilidade;
* Recomendacéo das melhores praticas para aumentar a Diario

disponibilidade do banco dedados;

3.1.2.21.9 Gerenciamento de Nivel de Servico — GNS

3.1.2.21.9.1 Requisitos Gerais

Alocagéo de um profissional sénior dedicado especializado em ANS e GNS.
Carga Horaria de Trabalho: 8 horas/dia atil.

3.1.2.21.9.2 Detalhamento das Atividades

Responsavel pela garantia do nivel de servico, funcionando como ponto focal
de contato e interface entre as diversas areas da CONTRATADA e a
SPTrans.

Garantir o pleno gerenciamento dos objetivos especificados no Acordo de /
Nivel de Servigo - ANS e no Gerenciamento de Nivel de Servigo - GNS, déntr,
outros, conforme segue: / /

o

£
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Objetivo do ANS:
» Descrever explicitamente os indices a serem atingidos para o

cumprimento do conjunto de compromissos acordados entre a SPTrans
e a CONTRATADA.

Objetivo do GNS:

* Garantir que os niveis de servico requeridos e especificados no Acordo
de Nivel de Servigo sejam atendidos;

¢ Acompanhamento e tratamento de ndo conformidades;

* Estabelecer a integragdo com a SPTrans convertendo os requisitos de
negécio em metas de nivel de servico a serem atendidos pela
CONTRATADA, mantendo e melhorando a qualidade do servigo,
através de um ciclo de melhoria continua, estabelecendo comunicacéo
e monitorando os acordos para corrigir todos os servicos de qualidade
nao conforme.

Tais objetivos estédo detalhados nos itens 1.1.5.2 e 1.1.5.3.

O acompanhamento e controle da qualidade dos servigos serédo praticados em
duas modalidades: uma imediata (tempo real), a partir dos painéis de controle
operacional e outra periddica, com reunides de planejamento, controle e
relatérios de acompanhamento operacional.

Séo contemplados no Acompanhamento e Controle da Qualidade dos

Servigos:
. Monitorag&o em tempo real: acompanhamento e controle em tempo
real atraves de ferramenta de controle de chamados.
. Relatorios mensais emitidos pelo Gerente de Servigos, sob sua
supervisdo direta, utilizando informacdes e dados coletados durante
o periodo.
. Relatérios ad-hoc referentes a tratamento e analise de causa raiz de

eventos de grande impacto registrados na operagdo e que causaram
a indisponibilidade dos servigcos ou violagao do nivel de qualidade de
Servico.

4 Transigdo

Este item especifica o papel da atual CONTRATADA no programa de transicdo que ocorrera
com o futuro provedor de Data Center, onde devera atuar de forma colaborativa na passagem de
conhecimento do ambiente atual do SBE, seja configuragio, infraestrutura, links de
comunicacdo, levantamento de requisito, passagem de dados, disponibilizagdo de maquina
virtual por ambiente, backup, entre outras atividades.

Para esta tarefa devera disponibilizar um responsavel técnico que conduzira as tratativas com o
objetivo promover uma migragdo de ambiente de forma segura e com baixo risco & nova
operagéo.

Desta forma devera considerar:;

a) Dimensionamento de esforgos para colaborar na transferéncia os servigos do atual Dat
a nova CONTRATADA;

\
o
4
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¢) Identificacdo e tratamento de quaisquer assuntos técnicos, negocios ou ambos, que possam ter
impacto na transicao;

d} Identificacdo das necessidades de passagem de conhecimento para anova CONTRATADA;

e) Estabelecimento interno das interfaces de comunicagéo entre a SPTRANS, a nova CONTRATADA e
o atual Data Center;

f) lIdentificagdo e estabelecimento dos relacionamentos com sistemas e processos, que a
CONTRATADA necessitara para o fornecimento dos servigos;

g) Estabelecimento de prioridades conforme as necessidades da SPTRANS.

a) Levantamento da Situacio Vigente

Nesta etapa, a nova CONTRATADA designara uma equipe que sera apoiada pelos profissionais do Data
Center atual e pela SPTRANS. Esta equipe nova levantara os dados do ambiente operacional da SPTRANS
no ambiente do atual provedor, visando a minimizagéo de riscos e impactos operacionais, e objetivando a
confec¢éo de um plano de transigéo através do qual, assumira as operacdes dos servigos.

A principal atividade prevista nesta etapa é 0 mapeamento do ambiente operacional apoiada pela atual
CONTRATADA, sendo:

Infragstrutura e recursos de TI;

Processos e procedimentos existentes;

Niveis de servigos existentes;

Niveis de performance existentes;

Levantamento de documentagéo existente.

Coleta de informagées suficientes para aprofundamento e detalhamento das atividades gue compora
do Plano de Transicao.

22 jenl ARSIl =3

A atual provedora devera providenciar 0s recursos necessarios para suportar esta fase, quando plausivel
dentro do escopo atual do contrato, com foco nas areas de gestao de T, provendo um ponto focal para
coordenar estas atividades.

b) Metodologia de Transicéo
A metodologia da transigcéo prevé que:

a) A nova contratada apontard em documento especifico as necessidades do atual provedor que
promovera os esforgos necessarios para atender aos requisitos desta transicsio;

b) O provedor atual, a nova CONTRATADA e a SPTRANS indicardo os responsaveis pelo cumprimento
do plano de transigdo e pela coordenacdo das atividades. Os gestores participantes do processo
trabalhardo em conjunto para facilitar a conclusio das atividades do plano de transigdo de acordo
com 0 programa € com o0s processos acordados. Eles reunir-se-&o regularmente para analisar a
situacao das atividades do plano de transigao;

¢) Aos membros da equipe de transicdo das 03 empresas serdio atribuidas tarefas especificas para
serem cumpridas dentro dos prazos estabelecidos no plano de transicdo. A coordenagao écessaria
sera feita por meio de reunides conduzidas pelos gerentes de transicdo que detérminardo a
freqliéncia e local das mesmas.

d) A nova CONTRATADA assumira o papel de coordenacéo no desenvolvimento e #a ’mplantagéo 0
plano_de ftransicBo e fornecerd os recursos necessarios para executar sugs résponsabilidédes

[y 6p/66 \
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estabelecidas no plano de ftransico. Além disso, promovera reunides de acompanhamento da
transic&o fornecendo @ SPTRANS as atualizactes regufares

A CONTRATADA atual devera fornecer, dentro do melhor esfor¢o, quando pertinente e relacionado aoc BU a
lista abaixo, sendo apenas um indicativo de necessidade, devendo ser ampliada conforme necessidade:

* Desenho da rede interna;

¢ Desenho de Telecom;

 Descritivo das configuragdes dos Equipamentos (dedicados e compartilhados);
* Desenho do hardware (com virtualizagdes);

» Dimensionamentos;

+ Disposicdo Hardware;

e Topologia;

* Uma Maquina virtual de cada ambiente;

» Catalogo de Servigo do Service Desk;

+ Catalogo dos servigos do CTRL M;

» Lista dos Ips atuais;

¢ Banco de dados;

» Informagdes de configuragéo do Storage para efeito de migragéo;
» Descri¢éo atualizada das licengas e suas versdes;

» Desenhos dos dashboard atualmente em uso:

s Backup das fitas e discos;

» Configuragdo dos balanceadores;

 Configuragéo da rede de Telecomunicagéo;

* Configuragdo dos SOs;

* [nformagdes de Segurancga estabelecidas:

» Configuragéo do Software de Comunicagao;

e Demais servigos, equipamentos, procedimentos, recursos necessarios para migracao.
* Acesso ao ambiente SPTrans;

A contratada devera permitir a instalagéio de ferramentas de levantamento de conteldo;

Abaixo apontamos alguns aspectos especificos da transicio:

O provedor atual devera permitir o acesso aos dados e recursos para possibilitar a transferéncia paulatina
dos dados e sistemas através do link disponibilizado pelo novo contratado. Esta migragéo podera ocorrer de
forma a existir convivio de aplicagdes em ambos ambientes (Data Center Novo e Atual), havendo
necessidade de ampla conjungdo de esforgos para a operagdo dos sistemas sem eventyais
indisponibilidades. Para tanto, a migraco devera ocorrer em momentos propicios para o sistema com/plena
participagdo do Atual Contratado, bem como, a participacdo em processos de homologagao’;,’ gquando
necessario. S

O provedor atual sera o responsavel por essa operacdo em seu ambiente até a plena/tr/ sferénci
operacao no novo provedor, com garantia de manutencio do ambienie.
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Os backups em fita existentes no atual provedor, no final do contrato, serdo trocadas por fitas novas
de igual ou superior especificagiio na totalidade com a nova empresa de Data Center, fazendo parte
do ativo a ser migrado para o Data Center subsequente.

5 Servigo de Recepgio da Comunicagio dos Dados de Validadores

Para que exista a comunicag¢do dos validadores via link de garagem, o Data
Center devera entregar apontamentos de rede necessaria para recepcionar os
dados advindos dessa comunicagdo e dos validadores via Wi-Fi da garagem.
Em uma breve explicagdo da comunicacéo de dados dos validadores da cidade
de S&o Paulo, esta ocorrera da seguinte forma:

* Na garagem - Os d6nibus que possuem validadores com chip de comunicag3o irdo conectar
diretamente com o Data Center, havendo necessidade de seguranca via SSH instalado
nos validadores, que comunicaréo automaticamente com o concentrador e a aplicacédo que
estara no Data Center, via wifi da garagem e link dedicado.

A responsabilidade sobre a operagio e configuragéo do ambiente servidor sera
de responsabilidade da SPTrans, onde o Data Center fara a configuragdo de
rede para permitir tal comunicacéo.

¢) Aspectos a serem considerados na comunicagiio com o Data Center:

Comunicacéo dos Validadores pela infraestrutura de Garagem:

+ Equipamentos de Data Center deverdo possuir portas e toda a infraestrutura
necessaria de comunicag&o e seguranga para a integracdo com a infraestrutura
das garagens ~ Wi-Fi - recebendo de maneira segura, via SSH, as comunicacdes
que vierem dos validadores;

» Essas comunicagbes, via garagens, deverio fechar O tinel SSH dentro da
infraestrutura do DC:

« No cademo de telecomunicagfo apresentamos todos os endere¢os de garagens;
Atualmente a garagem transfere aproximadamente:

« 150 acessos simultdneos de SSH em cada garagem;

57 Garagens;

Checagem de transmiss&o do validador a cada 30 minutos;

Pico das transmissées das 21:00hs as 01:00 hs;

Transmissao de dados de passageiros: 01GB/dia

Transmisséo de fotos (.jpg): 02GB/dia

05 MB de transmiss&o 1 x por més por validador;

d} Gerenciamento dos Equipamentos e ambiente, entregue e mantido pelo Data Center:

-~
Oferecer Plataforma de gerenciamento: '
Single-Painel como nico Dashboard:
m

Apresentar informacdes de todos os equipamentos que realizaramﬂz

unicacio;

Gestéo dos concentradores e sua conectividade.

«/ 6
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6 Certificagdes e Atestados

7) SPTrans

Todos os atestados deveréo permanecer vigentes ao longo do contrato.
As certificacdes requisitadas deverao ser atendidas por profissionais
coniratados pelas empresas pertencentes ao conséreio.

7 Empresa

ITEM

CERTIFICADO/ATESTADO

Gestédo da Seguranca da Informagéo

Devera apresentar certificado vigente
ISO/IEC 27001, em ambiente de
producéo, do SBE.

8 Equipe Técnica

ITEM

CERTIFICADO/ATESTADO PARA OS
PROFISSIONAIS CONTRATADOS

Profissionais para Banco de Dados

Todos os profissionais alocados
para essa atividade do SBE
deverdo possuir os seguintes
atestados:

Oracle Database Administrator
Certified Associate - OCA
and Administrator Certified
Professional

Experiéncia minima de 24 (vinte
e quatro) meses em
Administracdo de Banco de
Dados;

Tera o prazo de 10 dias para
comprovar a experiéncia acima,
apos a assinatura do contrato.

Profissional sénior dedicado
especializado em SLA e SLM.

Profissional certificado PMP
(Project Management
Professional) pelo PMI (Project
Management Institute);
Experiéncia minima de 12
{(doze) meses em Geréncia de
Projetos;

Terd o prazo de 10 dias para
comprovar a experiéncia acima,
apds a assinatura do contrato.
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Profissionais alocados para a
operagao dedicada de Operacdo e
Monitoramento

Deverdo existr no quadro da
empresa  no  minimo 02
profissionais com o cerificado
ITIL Foundation version 3:
Experiéncia minima de 12
(doze)meses:

Terd o prazo de 10 dias para
comprovar a experiéncia acima,
apos a assinatura do contrato.

Profissionais para Administragédo do
Ambiente Linux/AIX

Deverdo existir no quadro da
empresa no minimo 02
profissionais com o Certified
System Administrator:
Experiéncia minima de 12
(doze)meses;

Tera o prazo de 10 dias para
comprovar a experiéncia acima,
apos a assinatura do contrato.

66/66
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ANEXO II

CALCUI:O DA
REMUNERACAO MENSAL

Y

530 Paulo Transporte S/A

End. Corresp. Rua Boa Vista, 238 Centro CEP 01014-000 FPABX 11 3396-5800 Rua Santa Rita, 500 Pari CEP 03026-030  PABX 11 2796-3299
Rua Boa Vista, 274, Mezanino Centro CEP 01014-000
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/
Sdo Paulo Transporte S/A ] ]
End. Comesp. Rua Boa Vista, 236 Centra CER 01074-000 PABX 171 3396-6800 Rua Santa Rita, 500 Pani CEP 03026-030 — PABX 1127968299 ]
Rua Boa Vista, 274, Mezanino Centro CEP 01014000
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CALCULO DA REMUNERAGCAO MENSAL

1) Calculo da rem uneracao mensal

A remuneracdo mensal da CONTRATADA sera calculada conforme as condicées a
seguir apresentadas:

Calculo da rem uneracao mensal

A remuneragdo mensal da CONTRATADA sera calculada conforme as férmulas e
condicdes a seguir apresentadas-

Rm= (Dm + Lm) - (Gm-1 + Mm-1)

Rm = remuneragcdo mensal da CONTRATADA referente & prestacdo de todos 0s
servicos contratados, no més de competéncia considerado (m).

m =més de competéncia. E o0 més durante o qual sdo prestados os servigos, que
servirdo de base para a medicdo e emiss&o de fatura no inicio do més subseqiente.

Dm = parcela da remuneracdo mensal referente a prestacéo de servicos de Data
Center, no més de competéncia considerado (m).

Lm= parcela da remuneracdo mensal referente a prestacdo de servicos de Links de
comunicacéo de dados, no més de competéncia considerado (m).

Gmi = valor das glosas, calculadas conforme estabelecido nas medigdes dos
Indicadores de Qualidade, referentes a prestacao dos servicos realizada no més de
competéncia imediatamente anterior (m-1) ao més considerado (m). As glosas reduzem
a remuneracéo mensal da CONTRATADA, nos casos em que nao foram atingidos os
valores minimos dos indicadores de qualidade exigidos para os servigos prestados.

Mm-1 = valor das multas calculadas conforme estabelecido no contrato, referentes a
prestacéo dos servicos realizada no més de competéncia imediatamente anterior (m-1)
a0 més considerado (m). O valor da muita nio poderd ser descontado pela
CONTRATADA do servico prestado faturado através da NF-e, pois a muita &
considerada penalidade. O desconto sera realizado em separado, no calculo fin

remuneragéo (Rm).

Sdo Paulo Transporte S/A ) » t
End. Corresp. Rua Boa Vista, 236 Centro CEP 01014.000 PABX 11 3398-6800 Rua Santa Rita, 500 Pari CEF 3026-030 — PABX 11 2796-3 -

Rua Roa Vista, 274, Mezanino Centro CEP 01014-000 L
- a ré
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Célculo da parcela mensal referente aos servicos do Data Center e
Comunicagdo de Dados

A diretriz adotada para o calculo da remuneragdo mensal da CONTRATADA, referente
a prestacdo dos servicos de Data Center e Comunicagéo de Dados.

Dm = A somatoéria da Quantidade Mensal x Preco unitario

A férmula acima é valida para a remuneracdo mensal da prestagéo dos servigos do
Data Center.

Lw= A somatéria da Quantidade Mensal x Prego unitario

A férmula acima é valida para a remuneracéo mensal da prestacao dos servigos de
Comunicagio de dados.

S0 Paulo Transporte S/A .

/ ;

End. Corresp. Rua Boa Vista, 236 Centro CEP 01014-006 PABX 11 3396-6800 Rua Santa Rita, 500 Pari GEP 03026-030 — PABX 11 2796@_239/ ; e
Rug Boa Vista, 274, Mezaning Centrg CEP 01014-000

N\, SR
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ANEXO II1

CRITERIO DE PRECO E
MEDICAO

Sd0 Paulo Transporte S/A

End. Corresp. Rua Boa Vista, 236 Centro CEP 01014-000 PABX 11 3396-6800
Rua Boa Vista, 274, Mezanino Centra CEP 01014-000
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— 8 SPTrans
CRITERIO DE PRECO E MEDICAO

Critério de medigio

rd

feita e remunerada de acordo com z €XeCucdo e periodicidade bré-estabelecidas o
aprovadas pela SPTrans, conforme condigdes e especificacdes contidas no Termo de
Referéncia (Caleulo da Remuneracao mensal) efou Conirato.

Planilha de Quantidades ¢ Precos

Valor
Unitdrio valor Total Mensal -
Mensal RS

~R$

Descricdo do Servigo Qtde

Servico de Giobal Load Balance | -
Servigo de Locai Load Balance -
Servidores Fisicos de de Aplicagiio (amp. Testes) 6
Servidores Fisicos de Banco de Dados (amb. Testes) 4 _ R$ -
Setvidores Fisicos de Aplicacio (amb. Hom_n!oga@"o} 8 RS -
Seividores Fisicos de Banco de Dagos {amb. Homologagéa) 4 RS 2
Servidores Fisicos de Aplicagfio (amb. Qualidade) 11 RS -
Servidores Fisicos de Banco de Dados (amb. Qualidade) 4 RS &
Servidores Fisicos de Aplicacio (amb. Pradugio) 35 RS -
Eervidores Fisicos de Banco de Dados (amb. Produgsio) 8 RS :
Storage High End - Todos os ambientes (TB) 409,27 RS 2
Backuleecuperacé_o - Todos os ambientes (TB) 124 RS -
Link de §12kbps - Ambisntal S A - R Nestor de Barros 289 Tatuaps R$ -
Link de 512kbps - Associacsio Paulistana - Av Augusto Nunes 816 (G2) RS S
Link de 512kbps - Associagfio Paulistana Av. Joaquim Marra, 1783 (G1) R$ .

2
2
2
Link de 512kbps - Metrépole Rua Jozo de Abreu, 1105 - Guampiranga 2
Link de §12kbps - Metrspole - Av, Ag_uia de Haia, 2971 2
Link de 512kbps - Metrapols - Av. Aguia de Haia, 2344 2
Link de 512kbps - Metrépoe - Avenida de Pinedo, 414 Socorro 2 RS .
2
2
2
2
2
2

Link de 512kbps - Metrépole - Rua Tibircio de Souza, 2663 ltaim Paulista
Link de 512kbps - Metrépole - Estrada do Emby Guacu, 10100

| Link de 512kbps - MOBBRASIL - Av, Eng. George Corbisier, 1100 Jahaquara
Link de 512kbp 5 .A2 Transportes - Estrada do Alvarenga 999

- ALFA RODOBUS - Marco Giannini, 533 (Efissy /

S3o Pauly Transporte Sin
Rua Bog Vists, 236 Contro CEP 01014.000 PABX 11 33988500
End Comesp. Rua Bon Vists, 128430 Cenbro CER01014-000 PABX 11 31158144
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Pirgjussara)
Link de 512khps - TRANSUNIAO - Rua Tibircio de Souza, 2083 Itaim
Pauista 2 RS -
Link de 512kbps - MOVIBUS Rua Murta do Campo, 405 Vila Alpina 2 RS =
Link de 512kbps - Expandir Empreendimentos Partic Ltda - R. José de
Alencar, 25 - Celso Garcia 2 RS =
Link de 512kbps - Express Transportes Urbanos Rua Jaime Ribeiro Wiright,
100 - Col8nia 2 RS -
Link de 512kbps - NORTEBUS Rua Andresa, 101 - Viia Jaragua 2 RS -
Link de 512kbps - SPENCER Rua Agenor Alves Meira, 320 Jd dos Francos 2 R$ -
Link de 512kbps - MOBBRASIL Estrada do Alvarenga, 4000 Bainesrio Séo
Francisco 2 RS =
Link de 512kbps - Sambaiba Transpories Urbanos Ltda Av. Jodo Simzo de
Castro, 2100 Vila Sabrina 2 RS -
Link de 512kbps - Sambaibg Transportes Urbanos Lida Rua Quirinépolis, 62
- Imirim 2 RS -
Link de 512kbps -SAMBAIBA Rua Elzg Guimardes, 589 Vila Amdlia 2 RS -
Link de 512kbps - SAMBAIRA - R. Maria Amalia Lopes de Azevedo, 1705
Tremembé 2 RS -
Link de 512kbps - NORTEBUS Antonela da Messina, 1726 - Vila Ziida 2 RS —Ai
Link de 512kbps - NORTEBUS Avenida Sezefredo Fagundes, 3.229 2 RS -
Link de 512kbps - PESSEGO Estrada do Jacu pessego, 541 Haquera 2 RS -
Link de 512kbps -KBPX - Av. Carlos Lacerda, 3003 Pirajussara 2 RS -
Link de 512kbps - Transppass Transporte de Passageiros Lida - Rua Cesar
Cavassi, 385 Jd Gilda 2 RS =
Link de 512kbps - Transpass - Av. Torres de Oliveira, 435 Jaguaré 2 RS -
Link de $12kbps - SAMBAIBA - Rua Quirinépolis 82 2 RS -
Link de 512kbps - TRANSGAP - Rua Cabaxi, 27 Jd Lednidas Mareira 2 RS =
Link de 512kbps - TransUnidio 2- - Rua lososuke Okave, 488 2 RS -
Link de 512kbps - Via Sudeste Ay, do Cursing, 5797 - Viila Morais 2 RS -
Link de 512kbps - Viagdo Campo Belo Ltda (Lider} Estrada de ltapecerica,
1290 Vila das Belezas 2 RS -
Link de 512khps - Viagéo Campo Belo Ltda (Liden) Av. Carlos Lacerda, 2551
- Jd Rosana 2 RS -
Link de 512kbps - Viacdo Grajaii - Rua Elisia Gongalves Barcelos, 93 2 RS -
Link de 51 2kbps - Viagdo Gato Preto Lida Rua Ruya Elisia Gongalves
Barcelos, 93 Jaguaré 7 _ 2 RS -
Link de 512kbps - Viagdo Gato Preto Ltdg Av. Candidg Portinari, 1300
Pirituba 2 RS -
Link de 512kbps - Viagdo Gatusa Trasp. Urbanos Lida - Av. Candido
Portinari, 1300 Guarapiranga 2 RS -
Link de 512kbps - Viagio Santa Brigida Lida Av. Domingos de Souzs
Marques, 450 Viia Jaguard _ 2 RS -
Link de 512kbps - Viagdo Santz Brigida Ltd. Rua Joaquim de Oliveira Freitas,
1122 Vila Mangalot 2 RS . -
Link de 512kbps - Terminal Bandeira 2 R$ A=) ) -
Link de 512kbps - Terminal Campo Limpo 2 RS 1§ ooty
Link de 512kbps - Terminal Capelinha 2 RS
| Link de 512kbps - Terminal Cidade Tiradentes 2 R$
3_50 Eouia Transporte ol Rua Boa Viste, 274, Mezani CEPQI014-000
S o R e T oI R S o S B e e o
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Link de 512kbps - Terminal Dom Pedro 2 RS .
Link de 512kbps - Terminal Grajan 2 RS s
Link de 512kbps - Terminal Jardim Angeia 2 RS .
Link de 512kbps - Terminaj Mercado 2 RS s
Link de 512kbps - Termina] Pinheiros 2 RS =
Link de 512kbps - Terminal Sacoma 2 RS =
Link de 512kbps - Temminal Santo Amaro 2 RS =
Link de 512kbps - Terminal S&o Matheus 2 RS -
Link de 512kb 5 - Terminal Varginha 2 R% S
Link de 2Mbps - SPTrans - Qutras Unidades - Santa Rita (DBC) -
STTV31110078 ] 1 RS -
Link de 4Mbps - SPTrans Qutras Unidades - Call Center - Central 156
STTV31110053 1 RS -
Link de 2Mbps - SPTrans - Outras Unidades - Boa Vista Il - STTV311 10034 1 RS -
Link de 2Mbps - SPTrans Outras Unidades - SPTRANS - Boa Vista i -
STTV31110063 1 RS -
Link de 4Mbps - SPTrans - Rua Boa Vista, 136 (boa Vista 10 -
STTVv31110051 1 RS -
Link de 1Mbps - Caixa Econormica Federal - STTV3111001 2 RS =
Link de 1Mbps - Metro - STTV31110077 2 RS -
Link de 1Mbps - CPTM - STTV31110011 2 RS -
Link de 2Mbps - Intemet - Metro - STTV31110087 2 RS -
Link de 2Mbps - Intemet - CPTM - STT-3111-18-2 2 RS -
Links de 02 Mbps x 3 - Adicionals Internet - Rua Boa Vista 136 (Boa Vista 1)-
STTV31110082 2 R$ -
Link de 30Mbps - Gantingenciado de Internet no Data Center 2 R$ -
Link de 10Gbps - Entre sites 2 RS -
Link de 50 Mbps - Internet para site Santa Rita 2 RS -
Link de 40 Mbps - Internet - Santa Rita 2 RS 2
Link de 51 2kbps aContingenciados Para Operadoras de telecomunicagﬁo 2 RS -
Servigo de Andlise de Performance da Infraestrutura 1 R$ ;
Software de Seguranca (Firewall, IPS, IDS) - RS -
Oracle Active Data Guard - pracessor perpetyal 496 RS -
Oracle Advanced Security - Processor Perpetyal 496 RS -
Oracle Database Enterprise Edition - Processor Perpetual 496 RS -
Qracle Advanced Analyics - Processor Petpetual 498 RS =
Oracle Database Vauit - Processor Perpetyal 496 RS -
Orcle Real Application - Processor Perpetyal 496 RS ~
Oracle Partitioning - Processor Perpetual 498 RS -
Oracle Business Intelligence Suite Enterprise Edition Plus Processor
Perpetual 346
Oracle Data Integrator for Oracle Bu_si_qe_ss intelligence - Processor Perpetual 346
Oracle SOA Suite for Oracle Middieware Processor Perpetual 346
Oracle Webiogic Suite - Processor Perpetyal 346
Softwares de Comunicacsio - i
Administrador de Banco de Dados - DBA 1 ’/ &

gfaoeopuablg; ;’?Mngfmm 27 3398-9800 Hua Bog Vista, 274, Mezanino Cantro CER ¢ CfL00

End, Corrasp. Ruta Boa VisEs, 1284736 Certro CEP D1074-000 PABX 17 155144 R Santa Rilg, 300 Pari CEP 03028030~

y
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Profissional Sénjor dedicado, especializado em OBIEE € nas ferramentas

atuais de BI 1 RS -
Gerente de Nivel de Servigo 1 R$ -
Profissional de PL/SQL Senior 1 RS -
Operagéio dedicada de infraestrutura - RS -
Maquina Virtual Modelo A - 4 vCPU x 64Gb RAM 6 R$ -
Maquina Virtual Modelo B - 2 VvCPU x 32Gb RAM 10 R$ -
Maquina Virtual Modelo G - 2 vCPU x 16Gb RAM 27 RS -
Maquina Virtval Modelo D - 1 vCPU x 8Gb RAM 42 R$ -
Maquina Virtual Modeio E - 4 VCPU x 128Gb RAM 1 R$ -
Servidores de Aplicacdo de Producdo com 2 vCPU x 32Gb RAM Windows 7 RS -
Servidores de Baneo de Dados 4 VCPU x 32Gb RAM AIX 1 RS -
Servidores de Banco de Dados 4 vCPU x 84Gb RAM AIX 3 RS -
Total Geral: RS -

Q‘
$do0 Paulo Transporte S/4

RmeVa&,Z&GC!mcﬁpafﬁmeABX it 860
End. Comesp Rua Bog Vista, 128136 Centro Cep 01034060 PABX 11 31 155144

Rusa Santa Rita, 500 Parj CED

03026-030 - PABIX 11 2796-3209



7 SPTrans

ANEXO IV

PROPOSTA COMERCIAL

Sd0 Paulo Transporte S/A

Vd
End. Corresp Rua Boa Vista, 236 Centro CEP 01G14-000 PABX 11 3396-6800

Rua Santa Rita, 500 Pari CEP 03026-030 - PABX 11 2795-3299
Rua Boa Vista, 274, Mezanino Cenlra CEP 01014-000
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CONFIDENCIALIDADE

S&o consideradas informagGes confidenciais todas aquelas divulgadas pela TIVIT ou aquelas
informagdes da TIVIT que de qualgquer maneira torne-se de conhecimento da SPTRANS, o qual
fica, portanto, impedido de divulgar informagdes confidenciais a terceiros, a no ser em caso de
autorizacdo expressa da TIVIT, ficando obrigada a zelar pelas informagées confidenciais como se
fosse seu titular e a devolver todo material entregue pela TIVIT.
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1 SUMARIO EXECUTIVO

A cada instante surgem novos desafios. As tecnologias tornam-se mais complexas e dinamicas e a
transformagéo digital cria novos modelos de negécios, revolucionando a forma como as empresas se
relacionam com seus publicos.

Na TIVIT, nés transformamos a complexidade da tecnologia em solugGes nicas para o seu negoécio.

Sediada no Brasil e com presenca em sete paises da América Latina, a TIVIT oferece soluges inovadoras
prestando servicos para 35 paises do mundo.

Com ampla experiéncia na gestéo de operacdes de missio critica, atuamos com agilidade, flexibilidade e
assertividade, porque sabemos que o seu negdcio ndo pode parar.

Estamos comprometidos em conhecer profundamente as suas necessidades, através de uma abordagem
altamente consultiva ¢ adequando nossa oferta aos seus requerimentos e ao momento do negoécio da sua
empresa, suportando processos de transformagao digital, otimizagéo de processos e custos, redugio de
riscos operacionais e demais projetos de tecnologia.

De forma geral, o portfdlio de servicos da TIVIT esta organizado da seguinte forma:

= |T SERVICES: sclugdes de infraestrutura & aplicagbes, onde somos responsaveis pela gestio de
operago de missdes criticas para os negécios de nossos clientes:

= CLOUD SOLUTIONS: Solugdes em nuvem permitem as empresas agilidade na implantacdo de
novas demandas e otimizag8o de custos, um modelo de nuvem hibrida que proporciona flexibilidade
€ robustez as suas operagfes:

* DIGITAL BUSINESS: Através da transformagao digital ajudamos nossos clientes a evoluirem seus
negécios e assim ganharem competitividade, aproveitando as oportunidades que a terceira
plataforma nos proporciona.

Ao longo de todo o processo para apresentac@o desta proposta, a TIVIT procurou direcionar as solugdes
técnicas e financeiras visando oferecer o que entende ser a melhor solugc&o de negdcios para sua empresa.

Os principais diferenciais da TIVIT e, especificamente, da nossa proposta s&o:

* Penetragdo Geografica - Capaz de oferecer servicos integrados de Tecnologia na
América Latina.

= Misséo Critica - Especializada em negécios que n&ao podem parar, a TIVIT faz a gestéo
de operacbes estratégicas e vitais de seus clientes, garantindo alta disponibilidade e
seguranga da informacéo.

\\\ P

* Abordagem Consultiva - E parte do diferencial da TIVIT conhecer
profundamente as necessidades e as estratégias de negocios de cada um dos
seus clientes, atuando com flexibilidade e proporcionando solugdes Unicas.
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* Escalabilidade - A TIVIT possui uma ampla infraestrutura capaz de suportar o
crescimento ou a sazonalidade dos negécios da SPTRANS e/ou do seu mercado.

* Independéncia Tecnolégica - - Com total independéncia tecnolégica, a TIVIT busca as
melhores solugdes de tecnologia disponiveis no mercado para compor a melhor oferta de
servico para cada cliente.

* Infraestrutura — 02 Data Centers com garantia de 99,999% de disponibilidade minima
em infraestrutura basica, sendo um deles localizado na cidade de S&o Paulo e outro na
cidade do Rio de Janeiro, garantindo redundancia e independéncia para a prestacao dos
servigos de Outsourcing e solugdes para Disaster Recovery.

= Escalabilidade — ATIVIT oferece solugdes flexiveis e de alta disponibilidade, com os
beneficios do ganho de escala, da agilidade e da constante atualizagéo tecnolégica

* Profissionais Especlalizados — A TIVIT possui profissionais com expertise nas
principais tecnologia e plataforma do mercado, tanto proprietarias quanto de padrdo
aberto. Com isso, garantimos a qualidade dos servicos prestados, seja em projetos
especificos e alocagio esporadica, seja em operacéo continuada.

* Gestédo de Aplicagdes — A TIVIT gerencia ambientes criticos, de diferentes operacdes e
segmentos de mercados, aplicando as melhores préaticas de governanga, o que Ihe
permite oferecer altos niveis de servigo para seus clientes.

= Solugdes SAP — A TIVIT oferece solugdo completa, desde o licenciamento, passando
pelo desenvolvimenio do projeto, suporte, sustentagio e infraestrutura em HANA,
possibilitando um tnico ponto de contato em toda sua gestdo SAP. Possuimos um Centro
de Exceléncia SAP com mais de 500 profissionais especializados em diversas atividades
como suporie BASIS e funcional, consultoria de processos, desenvoivimento e
sustentacio. Temos em nosso portfdlio de clientes algumas das maiores e mais
complexas operagdes SAP do pals, incluindo ambientes SAP CCS.

* Desenvolvimento e Sustentagdo de Aplicagdes: A TIVIT desenvolve projetos e efetua
a sustentagdo funcional e técnica dos ambientes, para grandes corporagdes, com
operagdes em S&o Paulo, Barueri, Curitiba e Rio de Janeiro, sempre & frente na adogao
de préaticas e governanga.

* Aplicagcdes Cloud: A TIVIT efetua o desenvolvimento de aplicativos produzidos
nativamente para rodar em nuvem e também promove a transformacao dos legados,
determinando qual a melhor estratégia para a jornada para a nuvem das aplicagtes;

A TIVIT acredita que o resultado da comunhéo de todos esses fatores sera determinante na contribuicéo
para o seu negécio.

E sempre com o objetivo de ofertar a melhor solugéo, estamos & disposicéo para qualquer esclarecimento.
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2 Servigos de Transi¢ao

A TIVIT e a SPTRANS indicardo os responsaveis pelo cumprimento do plano de transi¢éo e pela
coordenacdo das atividades. A elaboragéo do plano de transi¢cdo ndo faz parte do escopo desta
proposta. Os gestores participantes do processo trabalhardo em conjunto para facilitar a conclusao
das atividades do planc de transi¢éo de acordo com o programa e com os processos acordados. Eles
reunir-se-&o regularmente para analisar a situagdo das atividades do plano de transicao;

A TIVIT ird fornecer, dentro do melhor esforco, quando pertinente e relacionado ao BU a lista abaixo:

» Desenho da rede interna;

* Desenho de Telecom;

+ Descritiva das configuragées dos Equipamentos (dedicados e compartilhados);
+ Desenho do hardware (com virtualizagdes);

* Dimensionamentos;

» Disposicdo Hardware;

» Topologia;

» Uma Maguina virtual de cada ambiente;

« Catélogo de Servigo do Service Desk;

« Catélogo dos servigos do CTRL M;

» Lista dos Ips atuais;

» Banco de dados;

* Informagbes de configuragao do Storage para efeito de migracao;
* Descri¢éo atualizada das licengas e suas versdes;

* Desenhos dos dashboard atualmente em uso;

* Backup das fitas e discos;

+» Configuracio dos balanceadores;

» Configuracdo da rede de Telecomunicagao;

* Configuracdo dos SOs;

» Informacdes de Seguranca estabelecidas;

» Configuracdo do Software de Comunicagéo;

* Demais servigos, equipamentos, procedimentos, recursos necessarios para migracéo.
» Acesso ac ambiente SPTrans
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3 Servigcos de Datacenter

A TIVIT prestara servigos de Data Center com ambiente de altissima disponibilidade, projetado para
operar de forma ininterrupta (24x7x365), possibilitando total controle e integridade dos recursos nele
abrigados.

O ambiente possui infraestrutura eletromecénica e sistemas de refrigeracéo totalmente
redundantes, flexiveis e escalaveis de forma a garantir plenamente a manuteng&o das condigtes
operacionais do ambiente interno independentemente das variagdes climaticas e de fornecimento
de energia externa, dotado de estrutura propria de geracfio de energia gue garante autonomia para
operacio continua, de todo o conjunto, com carga total, sem necessidade de reabastecimento.

A TIVIT oferece neste projeto a operacgao em dois sites ativos e interconectados através de um
sistema de balanceamento global — GLB, que tera a fungfo bésica de garantir a validacao,
armazenamento e processamento balanceadoe dos dados de forma eficiente, segura e eficaz com
elevada disponibilidade, confiabilidade e qualidade de servigo, adequada para atender aos
requisitos necessarios a operagio do Sisterna de Bilhetagem Eletrénica.

Global Load Balance — GLB

O servigo de GLB sera disponibilizado por dispositivos de hardware dedicados aquela
funcionalidade, n&o devendo, tais dispositivos, serem utilizados para ‘local loadbalancing'.

Infraestrutura

O ambiente contemplara os seguintes aspectos:
* Banda de acesso a Internet através do Backbone IP de alta disponibilidade e capacidade;
» Sistema Redundante de Energia Elétrica: com geradores redundantes, UPS
independentes e alimentagdo por mais de uma subestacgéo elétrica:
+ Acompanhamento de niveis de servigo, alarmes e caracteristicas de acesso ao Ambiente
através de web site seguro.

Monitoramento

No nosso escopo iremos prover monitoragéo e alarme de parametros de temperatura, tens3o,
controle de carga e paralelismo dos grupos geradores, umidade relativa do ar, estado das portas de
acesso, presenca de liquido, detecgao de incéndio, falha nos equipamentos de

climatizagéo, falha de alimentagéao de energia, falha nos equipamentos de No-Breaks,

sensor de vibragdo, controle de acesso.

A TIVIT possui NOC com recursos para gerenciar os aspectos operacionais da rede, como

controle de acesso, links de comunicagao e verificagéio de trafego de dados, bem como /
atuar, de forma pré-ativa, por meio da identificagdo, diagnostico e resolugéo rapida de , b l’
falhas de disponibilidade de servigos. 4 /
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Abastecimento de Energia Elétrica
A infraestrutura oferecida é constituida por:
« Sistema Ininterrupto de Energia (UPS), Sistema de Energia de Emergéncia e Unidades de
Distribuigdo de Poténcia (PDU):
» Os cabos de energia est3o dispostos em canaletas/trilhos metalicos vinculados e aterrados;
* Redundancia das linhas de alimentagdo de energia e controle de temperatura;

Sistema de Energia de Emergéncia

A TIVIT mantem grupo de geradores diesel redundantes que entrardo em funcionamento e se
conectarao ao sistema elétrico do CDC automaticamente.

Os geradores estdo dimensionados para suportar todas as cargas necessarias ao funcionamento
dos equipamentos dos Data Centers durante falta de energia da concessionaria, com autonomia
minima de 72 horas.

Climatizacao

O sistema de ar condicionado oferecido esta projetado de forma a manter o ambiente
controlade de temperatura e umidade nas instalacdes do Datacenter.

O Sistema de Refrigeragéo prové, resfriamento, umidificagéo e desumidificacdo da edificacéo.
Conta com sistema de climatizagao de conforto redundante e que suporta funcionamento
ininterrupto (24x7x365) extensivo as areas de telecom e No-break.

Detecc¢do e Prevengio de Incéndio

A TIVIT prové rotas de fuga devem ser definidas e claramente sinalizadas, para as pessoas, em
caso de incéndio ou outro tipo de sinistro.

O DC possui sistema de detecg#o precoce por aspiragsio e combate a incéndio com uso de gase
sprinklers de agéo prévia (com tubulagéo seca).

Os Data Centers mantem brigadas de incéndio, devidamente gualificadas e treinadas para tal.

Acesso Fisico

A TIVIt dispde de um sistema de circuito fechado de TV e de controle de acesso que

controla a entrada ou safda nas vérias salas e zonas fisicas de seguranga do DC, com

detector de metais;

Também conta com um centro de gerenciamento ininterrupto (24x7x365) para o monitoramento
de toda a infraestrutura, como forma de garantir alta disponibilidade;

Possui capacidade para armazenar imagens por 60 dias e possuir mecanismo de backup para
impedir perda de gravagéo por esgotamento da capacidade do dispositivo de armazenamento
primario;

Equipe de vigil&ncia/seguranga patrimonial 24x7x365.

Acesso ldgico
A TIVIT ir& prover firewalls redundantes, bem como sistemas de IDS/IPS (Intrusion
Detection/Prevention System) que identifiquem e bloqueiem tentativas de intrusac aos servidores.

Unidades de Processamento

A TIVIT ira prover unidades de processamento que englobam o hardware e softwares necessarios I)
para processar os dados de producio do SBE. j
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Processamento Distribuido

O processamento sera distribuido entre os 2 sites pertencentes a rede do SBE, permitindo
alta disponibilidade dos sistemas. O Processamento devera ocorrer através de rede interna de
interconex&o entre os Data Centers, de modo a garantir o sincronismo das bases de dados,

A TIVIT é responsavel pela disponibilizacéo dos servidores, bem como o licenciamento dos
respectivos sistemas operacionais, estes podem ser fisicos e virtuais, sendo que para ambos
haveréa faturamento mensal.

Faz parte do escopo a aquisicdo de placas criptograficas IBM 4764 para 0 SRC legado, sendo que
na falta dessa podera ser utilizada a placa criptografica IBM 4765 ou superior.

Quantidade de ptacas: 24 (vinte e quatro)

Storage
A solugdo de storage oferecida atende aos seguintes requisitos:

Storage baseado em sistemas High-End
Os sistemas de armazenamento (Storage) a ser utilizados sersio de Classe High-End, para
ambiente Storage Area Network (SAN), com componentes redundantes e compativeis com
ambientes multiplataforma, para sistemas abertos.
Dever4 disponibilizar acesso de dados via arquitetura nativa FibreChannel.

Caracteristicas gerais do Equipamento
* Capacidade de armazenamento inicial de pelo menos 409TB (quatrocentos e nove
terabytes), sem compressio de dados, em discos rigidos (HDD) de, no maximo, 600GB
{seiscentos gibabytes), de pelo menos 10.000 RPM (dez mil rotages por minuto).
* Os agrupamentos dos discos deverdo ser em RAID, de modo a suportar dupla falha de

discos.
AmbienteSPTrans = 00 _Somade Volumetria(GB)
DEV 4910
HOM 16800
PRCD 93301
QA 35470
SPARC 112530
TESTE 18201
APLICACOES - Produgio e demais ambientes 128061
Total Geral R 409273

Unidade de Backup

O backup ser4 feito a partir de um dos sites.
Sera feito backup incremental diario, em disco, permanecendo até o dia do backup full
semanal. Todas as copias incrementais devem estar disponiveis para recuperacao a
partir do disco.

Seré feito backup full semanal, em disco, permanecendo até o dia do backup full
mensal, em fita.
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Gerenciamento

A TIVIT fara a gestdo de eventos e alarmes para situagdes que ultrapassem
valores pré-definidos de comportamento;

Todos os eventos deverdo estar sendo monitorados e processados a partir de
um centro de operagdes, (NOC).

Operagio

A TIVIT fara a gestao da operagéo de Ti abrangendo todos os elementos pertencentes 3
infraestrutura para o SBE, todos os ambientes do SBE, inclusive teste, homologacio, qualidade e
producéo serdo considerados na gestio.

Os gerenciamentos especificados serao implantados utilizando ferramenta integrada.

As atividades de operagcéo irdo ocorrer em regime 24x7x365.

Gestdo do Nivel de Servigo

Objetivos:

Garantir que os niveis de servico requeridos e especificados no Acordo de
Nivel de Servigo sejam atendidos:

Acompanhamento e tratamento de nido conformidades.

Gestdo de Seguranga da Informacéo

A TIVIT possui certificacdo ISONEC 27001, e far4 o gerenciamento de Seguranca da
Informagéo, considerando os seguintes aspectos:

o Confidencialidade,

o Integridade,

o Disponibilidade, e

o Autenticidade.

Gestdo de Incidentes

Obijetivo:

Prover o pronto restabelecimento e normalizag&o da operagéo dos servigos
minimizando os impactos adversos.

A TIVIT atuara considerando os seguintes aspectos:

|dentificar, detectar, registrar e categorizar os incidentes de modo a prioriza-los
de acordo com a urgéncia e com o impacto no negécio, garantindo que os
niveis de qualidade e disponibilidade sejam mantidos dentro dos padres
acordados. Os usuarios terdo que ser comunicados conforme haja alteragédo do
‘status’ de seus respectivos incidentes, devendo assegurar a satisfagdo dos
usuarios antes de fechar o Incidente.

Investigar, analisar e diagnosticar e escalar conforme prazos definidos no ANS:
Restaurar a normalidade da operagao e, se for o caso, acionar o plano de
contingéncia;

Gestéo de Problemas
Atuacdo com objetivo de minimizar os impactos adversos de incidentes e problemas para
0 negdcio, quando causados por falhas na infraestrutura de TI, assim como prevenir ’

que incidentes relacionados a estas falhas ocorram novamente. Aatuagéo reativa (resolucéo d
problemas em resposta a um ou mais incidentes) e proativa (identificacéo e resolugéo de pr
e falhas conhecidas antes da ocorréncia dos incidentes).
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Gestdo de Acesso

Fornecimento de privilégios, identificagdo individuai, controle e registro dos acessos
realizados, copias de seguranca s&o aspectos de seguranga da informacéo
considerados pela Gestio de Acesso, a ser realizada pela TIVIT.

Service Desk

Servigo oferecido para ser o principal canal de contato entre os usuarios com o departamento de Tl
€, tem como um dos seus principais objetivos restabelecer o servico normal o mais

répido possivel.

ATIVIT devera monitorar todos os incidentes registrados até o seu final,

dando total apoio a0 usuario interno da SPTrans:

» Encaminhar incidentes relacionadas aos aplicativos atuais para SPTrans:
* Emitir relatérios por tipo, horéario, data e origem do chamado (o sistema de service

desk devera ser capaz de criar relatérios de incidentes com hora dos eventos e acdes)
* Abrir e emitir relatérios de Ordem de Servigo;
» Disponibilizar aplicativo ou tela para consulta/interacdo dos chamados para SPTrans:
* Apresentar procedimentos de atendimento documentados;
* Apresentar processo de escalonamento com prioridades por criticidade e tempos de
acionamento definidos.
¢ Aluagdo em regime 24x7x365.

Servicos de Campo - Garagens e Terminais

ATIVIT sera responsavel pelas seguintes atividades:
» Operacdo da infraestrutura de forma ininterrupta permitindo a plena comunicagéo
entre os varios pontos configurados, em regime 24x7x365.
* Monitoramento e configuragio do Sistema de Comunicagéo de modo a permitir alta
disponibilidade na comunicagdo e transferéncia dos arquivos.

Servigos de Inovacio
A TIVIT oferece encontros presenciais ou digitais com abordagens praticas e visées
complementares de temas variados. Os encontros abordaréo como eixo central as areas de
tecnologia & inovagéo e acontecerso de forma presencial ou remota.
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Conectividade

A TIVIT ira prover um software de EDI - Electronic Data Interchange.
O Sistema devera permitir:

Automatizagdo de comunicagéo;

Automatizagdo na importagéo, exportacéo e tradugéo dos arquivos;
Agendamento de transmisséo.

Sistema de Comunicacao se baseia em uma aplicag&o de caixas postais eletrénicas para
armazenamento de documentos, tendo como principais caracteristicas:
¢ Tempo de armazenamento parametrizavel;
» Disponibilidade 24 horas por dia, 7 dias por semana;
* Extracéo seletiva de documentos.
* Uma caixa postal corresponde ao local l6gico de armazenamento dos arquivos
transacionados entre o cliente e os seus parceiros de negdcio por meio do servigo EDI.
* Controle de Seguranga;
» Inviclabilidade: Somente através de senhas, que podem ser alteradas pelo cliente, que
temacesso as informages.
* Protocolagem: O depésito de documnentos na Caixa Postal do parceiro, bem como sua
retirada, é protocolado eletronicamente pelo Sistema de Comunicagso.
* Trilha de Auditoria: ousuario podera a qualquer momento consultar ou extrair uma Trilha de
* Auditoria relativa 4 sua Caixa Postal. O Sistema de Comunicagao fornecera, a partir do log
do sistema, informacées detalhadas de todas as transacgées ocorridas em um periodo de
tempo determinado pelo cliente.
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4 Rede de Transmissio de Dados

A RTD sera composta por: Meios fisicos de interconex&o redundantes, Sempre que necessdrio para
garantir as metas para ANS ~ Acordo de Nivel de Servigo; Roteadores, firewalls com alta

disponibilidade, respectivos softwares (operacional e VPN) instalados nos usuarios da /CD
Infraestrutura de Comunicacéo de Dados e no Conjunte Data Center:

Descricio'do od Qtde
Link de 512kbps - Ambiental 5.A. - R Nestor de Barros 289 Tatuapé 2
Link de 512kbps - Associagiia Paulistana - Av Augusto Nunes 816 ((2) Z
Link de 512kbps - Associacio Paulistana Av. Joaquitn Marra, 1783 {G1) 2
Link de 512kbps - Metrépole Rua Jodo de Abreu, 1105 - Guarapiranga 2
Link de 512kbps - Metrépole - Av. Aguia de Haia, 2971 2
Link de 512kbps - Metrépole - Av. Aguia de Haia, 2344 2
Unk de 512kbps - Metrdépole - Avenida de Pineds, 414 socorra 2
Link de 512kbps - Metrépole - Rua Tibdrcio de Souza, 2663 Itaim Paulista 2
Link de 512kbps - Metropole - Estrada do Embu Guagu, 10100 2
Link de 512kbps - MOBBRASIL - Av. £ng. George Corbisiar, 11c0Jabaquara 2
Link de S13khp s -A2 Transportes - Fstrada do Alvarenga, 99g 2
Link de 512kbps - Via Sudeste - Rua Leandro de Sevilha, 95 - Pq Nova lar 2
Link de 512kbps - TRANSWOLFF - av. Teoténio Vilella, 8200 - Id Casa Grande 2
Link de 512kbps - TRANSWOLFF - Ay, Olivia Guedas Penteado, 1406 Sacorro 2
Link de 512kbps - ALFA RODOBUS - Marco Giannini, 533 (Eliseu / Pirajussara) 2
Link de 513kbps - TRANSUNIAO - Rua Tiblrdio de Souza, 2083 Itaim Pauista 2
Link de S12kbps - MOVIBUS Rua Murta do Campo, 405 Vila Alpina 2
Uink de 512kbps - Expandir Empreendimentos e Partic Ltda - A José de Alencar, 25 - Celso Garcia 2
Link de 512kbps - Express Transportes Urbanos Rua laime Ribeiro Wright, 100 - Cafdnia 2
link de 512kbps - NORTEBUS Rua Andresa, 101 - vila Jaragud x
Link de 522kbps - SPENCER Rua Agenor Alves Meira, 320 1d dos Francas 2
Link de 512kbps - MOBBRASIL Estrada do Alvarenga, 4000 Balnesrio S&o Francisco 2
Link de 512kbps - Sambajba Transportes Urbanos Ltda Av. Jodo Simdo de Castro, 2100 Vilz Sabrina 2
Link de 512kbps - Sambaiba Transportes Urbanos Ltda Rua Quirindpolis, 62 - Imirim 2
Link de 517kbps -SAMBAIBA Rua Elza Guimarges, 539 Vila Amilia 2
Link de 512kbps - SAMBAIBA - R. Maria Amdlia Lopes de Azevedo, 1705 Tremembé 2
Link de 512kbps - NORTEBUS Antonela da Messina, 1726 - Vila Zilda 2
Link de 512kbps - NORTEBUS Avenida SezefrechFiglJLdes, 3,229 2
Link de 512kbps - PESSEGO Estrada do Jacu pessego, 541 itaguera 2
Link de 522kbps -KBPX - Av. Carlos Lacerda, 3003 Pirajussara 2
Link de 512kbps - Trar Transporte de Passageiros Ltda - Rua Cesar Cavassi, 385 Jd Gilda 2
Link de 512kbps - Transpass - Av. Torres de Oliveira, 435 Jaguaré 2
Link de 512kbps - SAMBAIBA - Rua Quirindpolis 62 2
Link de 512kbps - TRANSCAP - Rua Cabaxi, 27 Id Lednidas Moreira 2
Link de 512kbps - TransUni3o 2- - Rua fososuke Okave, 488 2
Gnk de 512kbps - Via Sudeste Av. do Cursino, 5797 - Vila Morais 2
2

2

2

2

2

2

2

2

2

2

2

2

2

2

2

2

2

2

2

2

2

1

1

1

i

1

2

2

2z

2

2

2

2

2

2

2

2

Link de 512kbps - Viacdo Campa Belo Ltda (Lidar] Estrada de ftapecerica, 1290 Vila das Balezas
Link de 512kbps - Viagio Campo Belo Ltda {Lider} Av. Carlos Lacerda, 2551 - Id Rosana

Link de 512kbps - Viagdo Grajaul - Rua Elisia Gongalves Barcelos, 93

Link de 512kbps - Viagio Gato Preto Ltda Rua Rua Elisia Gongalves Barcelos, 92 laguaréd

Link de 512kbps - Viacdio Gato Prato Ltda Av. Cindido Portinari, 1300 Piritubg

Link de 512kbps - Viacio Gatusa Trasp. Urbanos Ltda - Av. Candido Portinari, 1300 Guarapiranga
Link de 512kbps - Viagio Santa Brigida ltda Av. Domingos de Souza Marques, 450 Vila Jaguara
Link de 512kbps - Viagiio Santa Brigida Ltd. Rua Joagquim de Oliveira Fraitas, 1122 vila Mangalot
Link de 512kbps - Terminal Bandeira

Link de 512khps - Terminal Lampo Lmpo

Link de 522kbps - Terminal Capelinha

Link de 512kbps - Terminal Cidade Tiradentes

Link de 512kbps - Terminal Dom Pedro

Link de 512kbps - Terminal Grajad

Link de 512kbps - Terminal Tardim Angela

Link de 512kbps - Terminal Mercado

Link de 512kbps - Terminal Pinheiras

Link de 512kbps - Terminal Sacamj

Link de 512kbps - Terminal Santo Amara

Link de 512kbps - Terminal Sdo Matheus

Link de 512kbps - Terminal Vairginha

Link de 2Mbps - SPTrans - Outras Unidadeas - Santa Rita {(DBC) - STFV31110078

Link de 4Mbps - 5PTrans - Qutras Unidades - Call Centar - Central 156 - STTV31110053

Link de 2Mbps - SPTrans - Outras Unidades - Boa Vistall - $TTV31110034

Link de 2Mbps - SPTrans - Outras. Unidades - SPTRANS - Boa Vista Il - STTV31210063

Link de 4Mbps - SPTrans - Rua Boa Vista, 136 {BV | - STTV31110051

Link de 1Mbps - Caixa Fconomica Federal - STTV31110012

Link de 1Mbps - Metro - STFV31110077

Link de 1Mbps - CPTM - STIVE1110011

Uink de 2Mbps - Interhet - Metro - STIV31110087

Link de 2Mbps - Internat - CPTM - 5TT-3111-18-2

Links de 02 Mbps x 3 - Adicionais Internet - Rua Boa Vista 136 {Boa Vista 1) - STTV 31110082
Link de 30Mbps - Contingenciado de Internet no Data Center

Link de 10Gbps - Entre sites

Link de 50 Mbps - internet para site 5anta Rita

Link de 40 Mbps - Internet - Santa Rita

Link de 512kbps -Contingenciados para QOperadoras de telecomunicagio

Ddsign b5e7td7b-5056-4022-be34-3¢9739bc 7cA1 - Para confirmar as assinaturas acesse https:fisecure.ddsign.com.briverifican
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5 CONDIGOES COMERCIAIS

As presentes condicdes comerciais &m por escope regulamentar a forma e as condi¢cbes da prestagéo dos
servicos objeto desta Proposta Técnica Comercial. As hipéteses ora nao abrangidas serdo definidas
posteriormente em comum acordo pelas partes e serdo formalizadas no contrato de prestacao de servigos.

4.1 Preco dos Servigos

Todos os impostos incidentes, ISS, COFINS e PIS, estdo incluidos no Prego que séo base maio/2023 e
foram calculados com base na legislag&o vigente até a data da emissdo desta proposta.

»] o : O D [ 2 DO R -
. o do Se o Qide 0 ario o

Senigo de Global Load Balance - RS 53.135,57 | RS 53.135,57
Senvigo de Local Load Balance - RS 22.727,01 | RS 22.727,01
Senidores Fisicos de de Aplicagéio (amb. Tastes) 6 RS 3.676,12 | RS 22.056,72
Senidores Fisicos de Banco de Dados {amb. Testes) 4 RS 5.550,55 | RS 22.202,20
Senddores Fisicos de Aplicagiio (amb. Homologac&o) ] RS 3.585,78 | RS 21.514,68
Senidores Fisicos de Banco de Dados (amb. Homologagsa) 4 RS 5.415,03 | RS 21.660,12
Senvdores Fisicos de Aplicagéo (amb, Qualidade) 11 RS 3.319,85 | RS 36.518,35
Senddores Fisicos de Banco de Dades (amb. Qualidade) 4 RS 9.310,24 | RS 37.240,96
Senddores Fisicos de Aplicagéo (amb. Produgso) 35 RS 5.372,27 | RS 188.029,45
Senvideres Fisicos de Banco de Dados {amb. Producéo) 8 RS 9.200,44 | RS 73.603,52
Storage High End - Todos os ambientas (TB) 408,27 | RS 1.692,82 | RS 692.820,44
Backup/Recuperagio - Todos os ambientes (TB) 124 RS 283,86 | RS 35.198,64
Link de 512kbps - Ambiental 5.4, - R Nestor de Barros 289 Tatuape 2 RS 1.000,71 | RS 2.001,42
Link de 512khps - Associagao Pautistana - AvAugusto Nunes 816 (G2) 2 RS L.000,71 [ RS 2.001,42
Link de 512kbps - Associagdo Paulistana Av. Jozquim Marra, 1783 (G1) 2 RS 1.000,71 | RS 2.001,42
Link de 512kbps - Metrdpole Rua Jodo de Abreu, 1105 - Guarapiranga 2 RS 1.000,71 | RS 2.001,42
Link de 512kbps - Metrdpole - Av Aguia de Haia, 2971 2 RS 1.000,71 | RS 2.001,42
Link ¢e $12kbps - Metrépole - Av. Aguia de Haia, 2344 2 RS 1.000,71 | R 2.001,42
Link de 512kbps - Metropole - Avenida de Pinedo, 414 Socomo 2 RS 1.000,71 | RS 2.001,42
Link de 512kbps - Metrdpole - Rua Tibtrcio de Souza, 2663 taim Pauiista 2 RS 1.000,72 | RS 2.001,42
Link de 512kbps - Metropole - Estrada do Emby Guagu, 10100 2 RS 1.000,71 | RS 2.001,42
Link de 512kbps - MOBBRASIL - Av_Eng. George Corbisier, 1100 Jabaquara z RS 1.000,71 | RS 2.001,42
Link de 512kbp s -A2 Transportes - Estrada do Aharenga, 999 2 RS 1.000,71 | RS 2.001,42
Link de 512kbps - Via Sudeste - Rua Leandro de Sewvilha, 95 - Pg Nowo Lar 2 RS 1.000,71 | RS 2.001,42
Link de 512khps - TRANSWOLFE - Ay Teotdnio Vilella, 8200 - Jd Casa Grande 2 RS 1.000,71 | RS 2.001,42
Link de 512kbps - TRANSWOLFF - Av. Olivia Guedes Penteado, 1406 Socomro 2 RS 1.000,71 | RS 2.001,42
Link de 512kbps - ALFA RODOBUS - Marco Giannini, 533 (Elisew / Pirajussara) 2 RS 1.000,71 | RS 2.001,42
Link de 512kbps - TRANSUNIAD - Rua Tiblrcio de Souza, 2083 [taim Pauista 2 RS 1.0C0,71 | RS 2.001,42
Link de 512kbps - MOVIBUS Rua Murta do Campo, 405 Vila Alpina 2 RS 1.000,71 | RS 2.001,42
Link de 512kbps - Expandir Empreendimentos e Partic Lida - R. José de Alencar, 25
Celso Garcia 2 RS 1.000,71 | RS 2.001,42
Link e 512kbps - Express Transpertes Urbanos  Rua Jaime Ribeiro Wright, 100 -
Caldnia 2 RS 1.000,71 | RS 2.001,42
Link de 512kbps - NORTEBUS Rua Andresa, 101 - Vila Jaragua 2 RS 1.000,71 | RS 2.001,42
Link da 512kbps - SPENCER Rua Agenor Alves Meira, 320 Jd dos Francos 2 RS 1.000,71 | RS 2.001,42
Link de 512kbps - MOBBRASIL. Estrada do Aharenga, 4000 Balnedric Sao Francisca 2 RS 1.000,71 [ RS 2.001,42
Lirk e 512kbps - Sambalbz Transpories Urbanos Ltda Av. Jodo Simdo de Castro,
2100 Vila Sabrina 2 RS 1.000,71 | RS 2.001,42
Link de 512kbps - Sambaiba Transportes Urbanos Ltda Rua Quiindpolis, 62 - Imirim 2 RS 1.000,71 | RS 2.001,42
Link de 512kbps -SAMBAIBA Rua Elza Guimaraas, 582 Vila Amalia 2 RS 1.C00,71 | RS 2.001,42
Link de 512kbps - SAMBAIEA - R. Maria Amalia Lopes de Azewedo, 1705
Tremembé 2 RS 1.000,71 | RS 2.001,42
Link de 512kbps - NORTEBUS Antonela da Messina, 1726 - Vila Zilda 2 RS 1.000,71 | RS 2.001,42
Link de 512kbps - NORTEBUS Avanida Sezefredo Fagundes, 3.229 2 RS 1.000,71 | RS 2.001,42
Link de 512kbps - PESSEGO Estrada do Jacu pessego, 541 Itaquera 2 RS 1.000,71 | RS 2.001,42
Link de 512kbps -KBPX- Av, Carlos Lacerda, 3003 Pimjussara 2 RS 1.000,71 | RS 2.001,42
Link de 512kbps - Transppass Transporte de Passageiros Lida - Rua Casar Cawvassi, -
385 Jd Gilda 2 RS 1.000,7L | RS 2.001,42
Link de 512kbps - Transpass - Av Tomes de Oliwira, 435 Jaguané 2 RS 1.000,71 | RS 2.001,42 / K
Link de 512kbps - SAMBAIBA - Rua Quirndpolis 62 2 RS 1.000,71 | RS 2.001,421 {
Link de 512kbps - TRANSCAP - Rua Cabaxi, 27 Jd Lednidas Moreira 2 RS 1.000,7L | RS 2.00442
Link de 512kbps - TransUnigo 2. - Rua lososuke Okawe, 483 2 RS 1.000,71 | RS Z,EﬁI; 42
Link de 512kbps - Via Sudeste Av. do Cursine, 5797 - Vila Morais 2 RS 1.000.71 | RS A 601,42/
Link de 5§12kbps - Viagdo Campe Belo Ltda {Lider) Estrada de Mapecerica, 1290 Vila [
das Belezas Z RS 1.000,71 | R 2, 1,%
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DEMONSTRATIVO DA MEDICAO DOS SERVICOS

Valor Tatal
Descricao do Servigo Qtde Valor Unitario Mensal

Link de 512kbps - Viagao Campo Belo Lida (Lider) Av. Carlos Lacerda, 2551 - Jd
Rosana 2 RS 1.000,71 | RS 2.001,42
Link de 512kbps - Viagao Grajall - Rua Elisia Gongalves Barcelos, 93 2 RS 1.000,71 | RS 2.001,42
Link de 512kbps - Viagdo Gato Preto Ltda Rua Rua Elisia Gongales Barcelos, 93

Jaguaré 2 R$ 1.000,71 | RS 2.001,42
Link de 512kbps - Viagio Gato Preto Ltda Ay Candido Portinari, 1300 Pirituba 2 RS 1.000,71 | RS 2.001,42
Link de 512kbps - Viagdo Gatusa Trasp. Urbanos Ltda - Av. Candido Portinas, 1300

Guarapiranga 2 RS 1.000,71 | RS 2.001,42
Link de 512kbps - Viagdo Santa Brigida Ltda  Av. Domingos de Souza Marques,

450 Vila Jaguara 2 RS 1.000,71 | RS 2.001,42
Link de §12kbps - Viagso Santa Brigida Ltd. Rua Joaguim de Qiiveira Freitas, 1122

Vila Mangalot 2 RS 1.000,71 | RS 2.001,42
Link de 512kbps - Terminal Bandeira 2 RS 1.000,71 | RS 2.001,42
Link de 512kbps - Terminal Campo Limpe 2 RS 1.000,71 | RS 2.001,42
Link de 512kbps - Terminal Capelinha 2 RS 1.000,71 | RS 2.001,42
Link de 512kbps - Terminal Cidade Tiradentes 2 RS 1.000,71 | RS 2.001,42
Link de §12kbps - Terminal Dom Pedro 2 RS 1.000,71 | RS 2.001,42
Link de 512kbps - Terminal Grajag 2 RS 1.000,71 | RS 2.001,42
Link de 512kbps - Terminal Jardim Angeia 2 RS 1.000,71 | RS 2.001,42
Link de 512kbps - Terminal Mercado 2 RS 1.000,71 | RS 2.001,42
Link de 512kbps - Terminal Pinheiros 2 R$ 100071 RS 2.001,42
Link de 512kbps - Terminal Sacoma 2 RS 1.000,71 | RS 2.001,42
Link de 512kbps - Terminaf Santo Amaro 2 RS 1.000,71 | RS 2.001,42
Link de 512kbps - Terminal S&0 Matheus 2 RS 1.000,71 | RS 2.001,42
Link de 512kbps - Terminal Varginha 2 R$ 1.000,71 | RS 2.001,42
Link de 2Mbps - SPTrans - Outras Unidades - Santa Rita (DBC) - STTV31110078 1 RS 3.816,35 | RS 3.816,35
Link de dMbps - SPTrans Outras Unidades - Call Center - Central 186 STTV31110053 1 RS 11.449,05 | RS 11.449,05
Link de 2Mbps - SPTrans - Oufras Unidades - Boa Vista Il - STTv311 10034 1 RS 3.816,35 | RS 3.816,35
Link de 2Mbps - SPTrans Outras Unidades - SPTRANS - Boa Vista |l - STTVa1110083 1 R$ 3.816,35 | RS 3.816,35
Link de 4Mbps - SPTrans - Rua Boa Vista, 136 (boa Vista 10 - STTV371110051 1 RS 4.977,85 | RS 4.977,85
Link de 1Mbps - Caixa Eccnomica Federal - STTV31110012 2 RS 1.659,29 | RS 3.318,58
Link de 1Mbps - Metro - STTV311410077 2 RS 1.659,29 [ RS 3.318,58
Link de 1Mbps - CPTM - STTV31110011 2 RS 1.659,29 | RS 3.318,58
Link de 2Mbps - internet - Metro - S5TTV31110087 2 RS 1.460,07 | RS 2.920,14
Link de 2Mbps - Internet - CPTM - $TT-3111-18-2 2 RS 1.460,07 | RS 2.920,14
Links de 02 Mbps x 3 - Adicionais Intemet - Rua Boa Vista 136 (Boa Vista 1) -

STTV31110082 2 RS 5.724,53 | RS 11.449,06
Link de 30Mbps - Contingenciado de Inlemet ne Data Center 2 RS 4.030,53 | RS 8.061,06
Link de 10Gbps - Entre sites 2 RS 18.427,98 | RS 36.855,96
Link de 50 Mbps - Internet para site Santa Rita 2 RS 7.632,69 | RS 15.265,38
Link de 40 Mbps - Internet - Santa Rita 2 RS 2.659,59 | RS 5,319,398
Link de 512kbps -Contingenciados para Operadoras de telecomunicagio 2 RS 1.298,39 | RS 2.596,78
Sendgo de Andlise de Performance da Infraestrutura 1 RS 49.704,11 | RS 49.704,11
Software de Seguranga (Firewall, IPS, IDS) - RS 15.658,22 | RS 15.658,22
Softwares de Comunicagao . RS 12.950,37 [ RS 12.850,37
Administrador de Banco de Dados - DBA 1 RS 55.799,71 | RS 55.799,71
Profissional Sénior dedicado, especializado em OBIEE e nas femamentas atuais de BI 1 RS 55.799,70 | RS 55.799,70
Gerencia de Nivel de Senigo 1 RS 59.733,66 [ RS 59.733,66
Profissionat de PL/SQL Senior 1 RS 54.451,37 | RS 54.451,37
QOperagéo dedicada de infraestrutira - R$ 113 953,79 | RS 113.953,79
Maguina Virtual Modelo A - 4 vCPU x 84Gb RAM [ RS 2.897,23 | RS 17.383,38
Maguina Virtual Modelo B - 2 vCPU x 32Gb RAM 10 RS 1.772,66 | RS 17.726,60
Maguina Virtual Modelo C - 2 VvCPU x 16Gh RAM 27 RS 1.376,33 | RS 37.160,91 ] /
Maquina Virtual Modelo D - 1 vGPU x 8Gb RAM 42 1R 120241RS 5091408 / o
Maquina Virtual Modelo E - 4 VGPU x 128Gb RAM 1 R$ 3.797,41 | RS 3.757,411 {
Senddores de Aplicagdo de Producde com 2 vCPU x 32Gb RAM Windows 7 RS 537190 | RS 3760830 | /
Senidores de Banco de Dades 4 VCPU x 32Gb RAM AIX. 1 RS 5.080,58 | RS ,54689:?:8
Senidores de Banco de Dados 4 VoPU x 84Gb RAM AIX 3 RS 9.199,78 | RS ~27555 34
Total Geral dos Valores Mensais /%éézs’sz
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4.2 Tributos e Encargos

na legislagéo vigente até a data da emiss&o desta proposta. Portanto, se apés a data de assinatura desta
proposta forem aiteradas as aliquotas dos impostos, dadas nova interpretagéo pelo fisco quanto a
arrecadac&o dos tributos ou, forem majorados, sera revisado o Prego ora previsto, de modo a refletir tais
modificagées, compensando-se imediatamente, quaisquer diferencas decorrentes dessas modificagtes.

4.3 Condigoes de Pagamento

Vencido o més da prestacéo de servico, a TIVIT enviara 3 respectiva medicdo a SPTrans, até 0 1° {primeiro)
dia util do mas subsequente, sendo que a SPTrans ter4 o prazo de 2 (dois) dias uteis do recebimento, para
aceita-ia.

A SPTrans nao podera reduzir os itens da tabela do item 4.1 desta proposta, pelo prazo de 180 dias. Estes
servigos s&o considerados o baseline minimo para a prestagéo dos servigos nas condigdes descritas nesta
proposta.

Os pagamentos referentes as medicbes, quando devidos, serdo efetuados 30 (trinta) dias apés a data de
apresentagéo e aceite pela SPTrans das Notas Fiscais/Faturas dos servi¢os, por meio de crédito em conta
corrente que a CONTRATADA devers manter no banco indicado pela SPTrans.

4.4 Validade da Proposta

A presente proposta & valida per 90 (noventa) dias, contados a partir da data de sua emissao.

4.5 Vigéncia e Término

Esta proposta tem vigéncia de 180 (cento e oitenta) dias.

46 Foro

E eleito o Foro da cidade de S&o Paulo-SP, como competente para conhecer e dirimir guaisquer guestbes
oriundas do presente instrumento, com expressa renuncia de qualquer outro, por mais privilegiado que seja.

4.7 Requisito de confidencialidade

As informagdes contidas neste documento s&o confidenciais e de propriedade da TIVIT e n3o podem ser
usadas ou reveladas exceto quando expressamente autorizado por escrito pela TIMIT.

4.8 Copyright

Documents assinads eletronicamente, conforme MP 2.208-2/01, Art, 199, §2,
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6 TERMO DE ACEITE

Pelo presente instrumento, manifestamos nossa aceitacado aos tarmos da Proposta TVT213261, emissao
em 25/05/23 em 02 (duas) vias de igual teor e forma.

Sac Paulo, de de

TIVIT Terceirizagao de Processos Servigos e Tecnologia S.A. Séo Paulo Transporte S A,

Assinatura; Assinatura;
Assinado
& ©lgar Castelli Filho
D4Sign
Testemunha: Testemunha:

B43ign b5e?bd7b—5b56-4022-b934—3c9f39bc?c@l - Para confirmar as assinaturas a
Documento assinade alet renicaments, conforme MP 2.200-2/01, Art, 109, §2,




'.'.‘t"-t'-"""-.-'"1'1-.'.‘v‘.‘b—'“""‘..t'ﬂ‘""‘ >, 't"-"‘."ﬁ"‘.‘-‘ -, ‘1"'""".‘""‘."‘ """ -
‘.‘QQ'.b..."’.."...“.lf‘. S s e e e e s G P e S

- - (LD L LD L) G I S G 26 I ™ £ G e
e LRI e ta e e e e ta ettt T e da e les
reg

18 péginas - Datas e horarios baseados em Brasilia, Brasil
’ D4S|g-| Sincronizado com o NTP.br e Observatério Nacional (ON) r
Certificado de assinaturas gerado em 25 de May de 2023, 18:51:01

TVT213261 - Proposta Técnica Comercial para SPTrans 25 05 23
pdf
Codigo do documento b5e7bd7b-5b56-4022-be34-3¢9f39bc7c4l

£ e
"

-
5

el
o¥a’

_'.
0%

)

-
*

Assinaturas

g™
O."
-

-,
L)
52

Saler:
s

L)

- Edgar Castelli Filho i
edgar.ecastelli@tivit.com Edgar Catteldi Fith
= Assinou

e
e
S92%

e e v

-
>

.,
’.

L7
P

£

-

)

e
L)

>
AN

-,
L
.

Eventos do documento

-

o
S

-
NN
R

&%

0
S

»
e

7w,
&

25 May 2023, 18:48:42
Documento b5e7bd7b-5b56-4022-be34-3¢9f39bc7ca1 criado por EDGAR CASTELLI FILHO (f83bf028-
caad-4fae-92d6-0ee6472a4258). Email:EDGAR.ECASTELLI@TIVIT.COM. - DATE_ATOM: 2023-05-25T18:48:42-03:00

*,
-‘-

-
o

>
>
i

L
g

:.
'+ vava %

—
27

&S

-

)
e,
o

.
2
oS

-
..
s’

25 May 2023, 18:49:23

Assinaturas iniciadas por EDGAR CASTELLI FILHO (f83bf028-caad-4fae-92d6-0ee6472a4258). Email:
EDGAR.ECASTELLI@TIVIT.COM, - DATE_ATOM: 2023-05-25T18:49:23-03:00

-
SIS

505

-
o2

.*_

.
°,
5%

-
-
3o,
o

25 May 2023, 18:49:36
EDGAR CASTELLI FILHO Assinou (f83bf028-caad-4fae-92d6-0ee6472a4258) - Email: EDGAR.ECASTELLI@TIVIT.COM
-1P: 191.183.38.14, 136.226.62,108 | iorta: 17076) - Geolocalizacio: -23.556145 -46.876789 - Documento de

-
o5

0

‘-t
()
o
I‘.

=
-

*
%2

e
&

.,
.':.‘
T’

‘_.
o0
.‘

.
L)
G“

identificaco informado: DATE_ATOM: 2023-05-25T18:49:36-03:00

>

-
.14,
afelatetetst

'_
5

&5
-

¥
5
L

=
-
"

Hash do documento original
(SHA256).35005370fh 7881087 ca2bf4926a2407fceShel 7d3305¢36e966680ccdd24c3 el
(5HA512):b71257f15e4fce9e705517eeoss3eef3eazcsvfb5d71351d?9aze7d735b1ease14dfc21531cbb5e94d9d7949d21s8c375354cfc99b7sa24d9d3f7efaazoaaac4

Esse log pertence tnica e exclusivamente aos documentos de HASH acima

'_
o3
-

L
LJ

-
L)
¢S

2o
-2

-
*

-,

Esse documento esté assinado e certificado pela D4Sign

..
..

*,

.‘

*

>,

-

._‘
o

-
.
-’

S
-

.
s,
-

-,
-
Ta!

25
£

-
-
S

oS
-

.
S
.

T

-
L)
P

"

S o O S e e I '-;-;ﬁ;-;.;9;9;-;t;-;.;-;';‘-;-;-o;-;c;-;.;-;.;.;-;-n;';.;.;o;-;.;vsv;—;-;o """"""""
*
R I X R A R R RI I eele ,,:2’02‘3*:*:‘2'2*29:3:2:°.*t.:‘:32':-bf*:-:‘:tt‘:t:':*f’:f:‘.:':‘::fO:":% Telaty




SPTrans
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7 INFRAESTRUTURA DE COMUNICACAO DE DADOS —I/CD

O ICD tem a fungéo bésica de garantir o trafego de dados necessarios & operagdo do Sistema de
Bilhetagem de forma eficiente, segura e eficaz, desde os pontos de geragdo até os pontos de
utilizagdo, com elevada disponibilidade, confiabilidade e qualidade de servico adequada para
atender os requisitos do Sistema de Bilhetagem Eletrénica da SPTRANS.

A Infraestrutura de Comunicagéo de Dados — /CD é composta por dois médulos principais {(RCD —
Rede de Comunicacdo de Dados e RGT — Rede de Gerenciamento de Telecomunicacgées),
apresentados na figura abaixo e descritos a seguir:

REDE DE COMUNICACAO DE DADOS - RCD

SISTEMA DE COMUNICACAO - SWC

REDE DE TRANSMISSAO DE DADOS - RTD

REDE DE GERENCIAMENTO DE TELECOMUNICAGOES - RGT

Rede de Comunicagéo de Dados
A Rede de Comunicagdo de Dados — RCD — & composta pela Rede de Transmissdo de Dados
(RTD) e pelo Sistema de Comunicagdo — SWC - e tem a funcdo de coletar os dados a serem
transmitidos tanto no sentido download comao upload, que estio armazenados nos componentes
do SBE, e envia-los através de conexées seguras e confidveis; verificar a integridade dos dados e
armazenar os dados upload no elemento central da RCD localizado no Conjunto Data Center.

Sistema de Comunicagio - SWC

O SWC tem a fungio de estabelecer a conexdo e proporcionar a transferéncia confiavel dos
dados entre os diversos sistemas do Sistema de Bilhetagem Eletronica através da Infraestrutura
de Comunicacdo de Dados — ICD, devendo garantir a integridade, seguranca e confiabilidade.

Séio Paulo Transporte S/A
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Componentes do Sistema de Comunicacio

Conectividade

O Sistema de Comunicagdo —SWC - é um software de EDI- Electronic Data
Interchange- e devera permitir um canal Unico e seguro de comunicagdo onde o
cliente podera enviar e receber arquivos de/para diversos sites pertencentes a rede
do SBE efou extemo (bancos, garagens de Onibus, redes de recarga e distribuicdo,
etc.), independente do layout especificado.

Deve ser totalmente compativel com as diferentes plataformas operacionais
existentes no mercado, tais como: Windows, Linux, UNIX/AIX e etc:

Os meios de comunicagdo poderdo ser: VPN site-to-site, VPN Client, Link
dedicado, e outros estipulados neste documento, inclusive via banda larga;

O Sistema devera permitir:

Automatizagdo de comunicagao;

Automatizagdo na importaco, exportagéo e traducdo dos arquivos;
Transmisséo de arquivos superiores a 10MB;

Aplicagdo desenvolvida em 16, 32 e 64 bits;

Agendamento de transmisséo.

Devera dar garantia de entrega e manter a integridade dos dados trocados com seus
parceiros, tendo plena capacidade para acompanhar o crescimento do volume desses
dados, bem como a complexidade de suas relacdes de negécio.

Devera permitir o acompanhamento da comunicagéo, demonstrando o status de cada
arquive transmitido e sua localizacao;

Aplicacgéo devera funcionar em background e possuir interface grafica;

Devera permitir o monitoramento de todos os processos, via web, e a possibilidade de
retransmisséo dos arquivos:

O Sistema de Comunicagdo devera basear-se em um sistema de caixas postais
eletrénicas para armazenamento de documentos, tendo como principais
caracteristicas:

Tempo de armazenamento parametrizavel;

Disponibilidade 24 horas por dia, 7 dias por semana;

Extrac&o seletiva de documentos.

Uma caixa postal corresponde ao local I6gico de armazenamento dos arquivos
transacionados entre o cliente e os seus parceiros de negdcio por meio do servico
EDI.

/
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Controle e Seguranga

O Sistema de Comunicacéo devera oferecer seguranga total ao fluxo de documentos.
Esta garantia de integridade deverd ser assegurada através de algumas de suas
caracteristicas técnicas:

Inviolabilidade: Somente através de senhas, que podem ser alteradas pelo cliente,
que tem acesso as informacgées.

Sigilo: Os dados so transmitidos e ammazenados de forma criptografada pela chave
do cliente. Devera existir criptografia para a transmissdo de dados, podendo ser
substituida sempre que solicitada.

Protocolagem: O depésito de documentos na Caixa Postal do parceiro, bem como
sua retirada, € protocolado eletronicamente pelo Sistema de Comunicagédo. Dois
protocolos s&o enviados automaticamente para o remetente: um no depdsito dos
documentos na Caixa Postal do parceiro, e outro na retirada dos mesmos. Através
destes protocolos € possivel efetuar o acompanhamento do depésito/retirada de
todos os documentos.

Tritha de Auditoria: O cliente podera a qualquer momento consultar ou extrair uma
Trilha de Auditoria relativa & sua Caixa Postal. O Sistema de Comunicaczo fo rnecera,
a partir do log do sistema, informacées detalhadas de todas as transacées ocorridas
em um periodo de tempo determinado pelo cliente.

Verificagdo de Parcerias: Um documento somente trafegara no Sistema de
Comunicagdo se houver autorizagio prévia dos Parceiros Comerciais. Essa
autorizacéo sera verificada para cada documentio trafegado.

Disponibilidade: O Sistema de Comunicag&o devera ficar disponivel para utilizagéo
24 horas por dia, 7 dias por semana. Esta disponibilidade & garantida em nivel de
processamento, pela existéncia de um ‘backup site’ do ambiente de producso, e em
nivel de acesso, pela conectividade através da Rede Contratada ou das Redes
Publicas.

Multi- Enderecamento: Um mesmo documento/arquivo configurado podera ser
enviado a diversas localizages, onde devera utilizar a facilidade de multi-
enderecamento, onde enviard uma Unica vez o documento/arquivo configurado,
acompanhado de uma lista de distribuic@o, através da qual o sistema se encarregara
de distribuir o documento, nas diversas caixas postais configuradas.

Mapeamento de Arquivos: O Sistema de Comunicagdo deverd oferecer a

funcionalidade de mapeamento dos arquivos trafegados, sendo possivel receber ( p
arquivos em diversos formatos e estabelecer um UGnico padric de layout de /\/
recebimento, o que garanta a integridade do processo. O Processo de mapeamento /

deverd executar a validagéo e consisténcia da formatacdo dos arquivos submetidos
pelos parceiros, convertendo-os para o layout especificado por cada cliente.

Devera possibilitar aos clientes que utilizam formatos diferentes para um mesmo
documento, troca-lo sem necessidade sequer de conhecer o formato dos parceiros. A
convers&o devera ser realizada mediante simples definicdo de tabelas de converso.
O servico Tradugdo e Mapeamento de Documentos contemplam os diferentes
padrées e formatos de arquivos existentes no mercado:

TXT;

CSv;

XML;

BIN; e

Compactado.
Compactagdo: Os documentos deverdo ser submetidos a algg,yé

Sde Paulo Transporte S/A / B
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de compactagao, independeniemente do tipo de processador, quer seja
microcomputador ou mainframe.

Automacdo: O Sistema de Comunicagio devera pemitir a automagéo e integracao
dos processos EDI & nossa aplicagdo, que devera compreender a automagéo dos
horarios/datas de envio/frecepcio de documentos e programagdo de
rotinas/processos a serem efetuados antes e apéds o processo de envio/recepgao.

O Sistema de Comunicagéo devera disponibilizar diversos relatérios

para acompanhamento gerencial na respectiva caixa postal do cliente:

Relatorio de Clientes

Devera permite uma visdo consolidada de todo o trafego de documentos na caixa
postal, detalhada por cliente.

Relatorio de intercambios enviados

Permite 0 acompanhamento, documento a documento, do envio e da retirada do
mesmo pelo destinatario. Visualizagéo disponivel via internet através da WEB.
Relatério de intercambios recebidos

Registra cada documento recebido na caixa postal com data e hora da retirada.
Visualizagéo disponivel via internet através da WEB.

O Sistema de Comunicagao devera permitir o upload e download de
documentos/arquivos de qualquer origem para demais caixas postais.

O Sistema de Comunicag8o devera capturar a Data/Hora/Min do servidor de garagem
— SGG e comparar com a Data/Hora/Min do servidor central, apresentado no
monitoramento central o status comparativo por site. Devera existir pardmetro em
minutos para validar se existe divergéncia de Data/Hora/Min entre 0s equipamentos.
O Sistema de Comunicacéo devera operar com os servidores existentes no site A e
B, sendo que no caso de indisponibilidade, os servidores secundarios deverfio
assumir todas as atividades programadas.

O Sistema de Comunicag@o devera permitir a configuragio de mais de uma

caixa postal por localizagao.

Médulo Servidor — Responsavel por varrer todas as caixas postais do sistema e
apresentar o status de cada uma delas em uma Onica tela, apontando o status e as
quantidades de arquivos transacionados nas tarefas de download e upload, assim
como mostrar a diferenca entra a data hora coletada e a data do servidor, chamando
a atengéo guando houver uma diferenga superior a um parametro estabelecido.

Mddulo Cliente — Responsavel pelas operagdes de download e upload, controlando
em aquivos de log os arquivos transferidos, gerando arquivos de origem/destino

diarios, os quais fambém s&o transferidos para as empresas, evitando o reenvio de
arquivos.

Rede de Transmissio de Dados

A RTD é& composta por:

* Meios fisicos de interconexao redundantes, sempre que necessario para garantir
as metas para ANS — Acordo de Nivel de Servico;

» Roteadores, firewalls com alta disponibilidade, respectivos softwares (operacional e
VPN) instalados nos usuarios da /CD e no Conjunto Data Center;

S&o Paulo Transporte S/A
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o Controladores de comunicacdo e armazenamento temporario instalados no
Conjunto Data Center;

+ Sistema de Comunicacao para o estabelecimento e gerenciamento das conexdes
entre os usuarios da /ICD.

Alem das conexbes, a RTD garante a integridade e seguranca dos dados transportados pela rede
e todos os outros pardmetros definidos nas metas para o ANS (Acordo de Nivel de Servigo),
relativos a qualidade de servico e ao desempenho da rede, e necessarios para a operacéo
adequada do Sistema de Bilhetagem Eletrénica.

Conforme a Figura 1- Diagrama Légico, todas as conexdes s&o roteadas para o Data Center e a
seguir roteadas novamente para os destinos finais. O objetivo principal desta configuragdo é
colocar o Data Center como elemento central da rede, e proporcionar maior flexibilidade,
escalabilidade e adequacdo da RTD, sem comprometer a operacdo dos elementos de rede nio
envolvidos.

Por outro lado, & conveniente também que o ponto central seja o Data Center porque € para la
gue sdo encaminhados todos os dados e informacgdes vindas dos distribuidores, SGG, SCA e
Lojas de Distribuicao.

Essa arquitetura permite que qualquer elemento da rede de comunicagido de dados se conecte
com qualquer elemento, bastando para isso elaborar as tabelas de roteamento nos roteadores
localizados no Data Center.

Além da fungdo acima mencionada, a RTD devera proporcionar também o armazenamento
intermediario dos dados enviados pelos usuarios da /CD. A implementacio desta funcéo é
realizada através de um Processador de Interface, com armazenamento intermediario e
Controlador de Comunicag¢&o — FEP — inserido iogicamente em uma Zona Desmilitarizada — DMZ.

Categorias de Sites

Os links deverao ser contingenciados e independentes por sites, de modo que a gueda de um site
nac interfira na disponibilidade dos links para o outro site.

Interconexéo entre os Data Centers

Para a interconex@o entre os dois sites contratados, a CONTRATADA devera prover dois pares de
fibras éticas, fisicamente distintos, com encaminhamento por rotas distintas.

Para a interconex&o entre os switch-cores de rede local dos dois sites, a CONTRATADA dever3
prover conexdo de duas portas 10 GE de um site a duas portas 10 GE do outro site, por
caminhos fisicamente distintos, com largura de banda de 10 Gbps para cada porta, com latéatia

Siio Paulo Transporte $/A /‘/
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maxima sugerida de 12ms, com aderéncia direta entre o protocolo 10 GE e a camada fisica
(camada 1 do modelo de referéncia OSI) da conexao ética. (A largura de banda de cada um dos
dois circuitos que interconectam aquelas portas 10 GE sera de 10 Ghps.

Fara a interconex&o entre os Fibre-channel switch-cores dos dois sites, a CONTRATADA devera
prover conexéo de duas portas Fibre-channel de um site a duas portas Fibre-channel do outro
site, por dois caminhos fisicamente distintos, com largura de banda minima de 4 Gbps para cada
porta, com laténcia maxima sugerida de 12ms, com aderéncia direta entre o protocolo Fibre-
channel e a camada fisica (camada 1 do modelo de referéncia OSI) da conex&o ética.

Alem da interconex@o entre os dois Data Centers especificados para a solugéo, ha que se
considerar a interconexao de um deles ao novo Data Center em uma futura fase migracgéo

Conectividade e Disponibilidade

Quantidade de Circuitos Largura de banda Disponibilidade

Entre Data Centers Site Ae B 10 Gbps 99,98%

A laténcia maxima sugerida entre os dois sites é de 12ms, conforme apontado nos testes de
sincronismo do relatério “Oracle Real Application Clusters (RAC) on Extended Distance Clusters.

Garagens e Terminais

Segue abaixo os requisitos minimos a serem instalados nas garagens e terminais:

Requisitos minimos do servidor dedicado:

o Modelo rack padrao 19 polegadas;

o Minimo com dois processadores instalados;

o 8GB instalados com suporte para até 32GB minimo;

o Modulo KVM, com monitor de pelo menos 15 polegadas, teclado e
mouse refrateis com tamanho de 1U;

o Para o ambiente de garagens ndo havera utilizagdo do software
legado. A migracdo devera ocorrer diretamente para o sistema
operacional adequado para o novo servidor e Sistema de
Comunicagao- SWC. Especificado.

Sdo Paulo Transporte S/A
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Implentagéo de nivel de array com controladora por hardware, que
suporte faiha de pele menos um disco

o Indice SpeC_int_rate 2006 minimo de 42

o Fontes e fans redundantes;

o

o]

Discos hot-pluggable

Swtich Ethernet com pelo menos 12 interfaces digitais padrao LAN 802.3
10/100 base T

Roteador com suporte a VPN [IPsec e 3DES, com uma interface WAN com
throughput de até 2Mbps, uma interface LAN 10/100 Mbps e gerenciamento

Unidade UPS em modelo rack 19 polegadas, com capacidade para suportar
0s equipamentos acima mencionados por pelo menos 15 minutos sem
energia elétrica;

Rack de metal, padrio 19 polegadas com portes frontais e traseiras com
chaves, em tamanho minimo para suportar os equipamentos acima
mencionados;

Instalagéo de equipamento de hardware exclusivo para fungéo de firewall,
que permita a restricdo de acesso das garagens ac ambiente do SBE.

Sde Paulo Transporte /A :
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53 Terminal Dom Pedro Av. do Exterior s/n — CEP 01025-020 512 Kbps
54 Terminal Sao Matheus | Rua Adélia Choff, s/n°- CEP 08320-390 512 Kbps
85 Terminal Sacoma Rua Rua Bom Pastor, 3000 — CEP 04203-003 512 Kbps
56 Terminal Mercado Avenida do Estado, 3350 —~ CEP 01025-020 512 Kbps
57 Terminal Guarapiranga | Estrada do M'Boi Mirim, 150 - Jardim S&o Luis 512 Kbps
57
Qtde de Garagens/Terminais
Conectividade e Disponibilidade
Quantidade de Circuitos Largura de banda Disponibilidade
57 512 Kbps 99,50%

Séio Paulo Transporte S/A

£nd. Corresp. Rua Boa Vista, 236 Centro CEP 01014-000 PABX 11 33966390

Rua Bog Vista, 274, Mezanino Centro CEP G1014-60G

Rua Sante Rita, 500 Pari CEP 03026-030 — PABX 11 2796-3299
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7] SPTrans

A CONTRATADA Devera também considerar a modificagéic sob demanda dos enderecos
dos links de telecomunicages existentes, mediante ordem de servico da SPTrans.

Manutengdo

Virtual Private Network — VPN

Enderegamento IP

1.1.2.1.2.1.1 WAN dos CEs

Para que os roteadores CEs dos sites possam ser gerenciados, seré utilizado
enderegamento Unico e valido (publico) de WAN para esses equipamentos. Entretanto,
nao havera visibilidade mutua entre a nuvem da interet e esses enderecos.

1.1.2.1.9.1.2 LAN dos CEs
O contexto da VPN/MPLS nio deve impor requisitos novos ao enderecamento de LAN.

Associagdo de VRFs e Sites
Cada VRF estar4 associada a um Unico site de cliente. E possivel que um unico site seja
ligado a mais de uma VRF. Assim, a politica de acesso entre sites dependera
exclusivamente da manipulacao dos route-targets.

Caso contrario, sites poderiam obter comunicagdoe mutua, ignorando a politica de acesso
definida com RTs.

Topologia da VPN

¢ Acesso exclusivo ao site central

Mapeamento da politica de acesso

Acesso exclusivo ao site central }/

O diagrama abaixo representa, em verde e vermetho, uma VPN em topologia de acesso
ao site central. Nesse cenario, as VRFs verdes acessam o site central, mas ndo se
comunicam mutuamente.

As VRFs azuis (g1 e g2) atendem 3 fungo de gerenciamento; devem existir duas por
questdo de redundancia.

Rua Boa Vista, 274, Mezanino Centro CEP 01614000

7 .
5o Paulo Transporte $/A
End. Corresp. Rua Bog Vista, 236 Centro CEP 01014-000 PABX 11 3396-6800 Rua Santa Rita, 500 Paril CEP 03026-030 — PABX 11 2796-#2
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Figura 8 —~ Acesso ao site central

Disponibilidade e Métodos de Acesso

* Para atingimento da disponibilidade de 99,98%, requerer-se-a dupla
conectividade em fibra otica, com dupla abordagem a cada um dos sites

envolvidos;
¢ Para atingimento da disponibilidade de 99,93% a 99,95%, requerer-se-a .
dupla conectividade (duplicidade de acesso), podendo ser utilizados, como )/

meios de transmissao, fibra 6tica efou enlace de radios microondas ponto a
ponto efou cabos elétricos:

+ Para atingimento da disponibilidade de 99,5%, podem ser utilizados, como
meios de transmissao, fibra 6tica ou enlace de radios microondas ponto a
ponto ou cabos elétricos oy dupla conectividade por radios ponto-
multiponto (PMP) efou redes de dados celular (GPRS, Edge, 3G ou
superior), desde que, nesse (ltimo caso, por operadoras distintas, ou
combinagédo dos dois ultimos modos (PMP com celular);

 Para atingimento da disponibilidade de 99,90% para acesso dedicado a
Internet, podem ser utilizados como meios de transmiss&o fibra otica, ou
enlace de radios microondas ponto a ponto ou dupla conectividade (duplo
acesso) por cabos elétricos.

Sdio Paulo Transporte S/A y
End. Corresp. Rua Boa Vista, 236 Centro CEP 01014-000 PARX 11 3396-6800 Rua Sonta Rita, 500 Par CEP D3026-030 - PABKL23796-329:

Rua Bog Vista, 274, Mezonino Centro CEPOIGI2-000
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Rede de Gerenciamento de Telecomunicagées

Uma Rede de Gerenciamento de Telecomunicacées, do inglés TMN -~
Telecommunications Management Network, & um conceito de gerenciamento de
redes de telecomunicagées  padronizado pela  ITU-T (International
Telecomnunications Union — Telecomunications Standardization Sector). Uma
Rede de Geréncia de Telecomunicagdes tem a finalidade de fornecer um conjunto
de fungdes que permitem realizar geréncia e administragdo de uma rede de
telecomunicagées e seus servigos. Essas fungdes compreendem: planejamento,
provisionamento, instalacéo, manuteng&o, operagéo e administracéo.

Dentro desse contexto, a Rede de Gerenciamento de Telecomunicagées visa gerenciar:

* Redes publicas e privadas incluindo todas as suas partes componentes e
infraestrutura, desde redes de telefonia movel, redes virtuais, redes
inteligentes, redes de longa distancia (WAN), até redes metropolitanas
(MAN) e redes de computadores (LLAN);

* Terminais de transmissdao como multiplexadores, roteadores (router) e
equipamentos de transmissao sincrona SDH;

* Equipamentos que fornecem Suporte as redes de telecomunicacgées, tais
como: ar-condicionado, sistema de energia e médulos de testes:

e Computadores de grande porte, servidores de arquivos, de sistemas
gerenciadores de banco de dados e de redes;

» Sistemas de transmissio digital e analdgica baseados em cabo coaxial, par
trangado, fibra éptica, radio e satélite;

¢ PABX (Private Automatic Branch Exchange) e terminais de usuarios;

* Sistemas para provisionamento de servicos de telecomunicagées:

* Sistemas de suporte, energia e infraestrutura para Sistemas de
Telecomunicagses;

* Apropria Rede de Gerenciamento de Telecomunicacées e toda a sua
arquitetura de geréncia;

* Quaisquer servicos oferecidos peios sistemas citados nos itens acima.

No aspecto do negécio, a Rede de Gerenciamento de Telecomunicagées tem como
objetivo melhorar continuamente g qualidade dos servigos para o cliente e a
produtividade operacional. Essas medidas de melhoria continua inciuem:

* Resposta mais rapida as demandas de servicos dos clientes, e
* Eliminag&o mais rapida da causa raiz de degradagéo da produtividade.

/

.
/

/

Sdo Paulo Transporte 5/4 (/
End, Corresp. Rug Boa Vista, 236 Centro CEP 01614-000 PABX 11 3396-6860 Rue Sonta Rita, 500 Pari CEP 03026-030 ~ PABX 11 2796-3259 1
Aua Boq Vista, 274, Mezanine Centro CEP 01014-000

!
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Funcionalidade da Rede de Gerenciamento de Telecomunicagdes

A implantagéo de uma Rede de Gerenciamento de Telecomunicagdes da-se sob trés
aspectos distintos, porém complementares:

Areas Funcionais de Servicos de
Geréncia Geréncia

Camadas de
Geréncia

Areas funcionais da geréncia

Também chamadas de arquitetura de suporte, séo cinco categorias basicas de funcées
de aplicagbes de geréncia, criadas para suportar uma grande variedade de areas de
geréncia que cobre o planejamento, instalac&o, operagdo, administragao, manutencéo e
provisionamento:

Geréncia de Desempenho
Prové fungbes que analisam, relatam e corrigem o comportamento de um dado
equipamento e eficadcia da rede, em geral numa base estatistica, e auxiliam no
planejamento. Isto é realizado através da monitoragdo continua do desempenho dos
elementos da rede, do gerenciamento de trafego e rede, com o objetivo de reconfigurar

para ajustar um trafego extraordinario, e da monitoragéo da qualidade de servicos.

Geréncia de Falhas
Tem a fungéo de monitorar os estados dos recursos verificando em qual ponto da rede e
quando uma falha ou um erro pode ocorrer. Faz parte do gerenciamento de falhas isolar
0 ponto de falha, buscar solugdes alternativas até a solugéo do problema com o objetivo
de reduzir o impacto no sistema como um todo, e por fim, reparar a falha e retornar a
situacéo inicial.

Geréncia de Configuracéo
Permite manter atualizadas as informagdes de hardware e software de uma rede,
incluindo as informacées de configuragbes de todos os equipamentos. Como resultado,
por exemplo, & possivel reduzir o tempo de substituicdo de um equipamento defeituose
se existir um backup de configuracdo desse equipamento.

Geréncia de Contabilizacdo 7
Inclui as fungdes para informar aos usuarios os custos ou recursos consumidos do
sistema, estabelecendo métricas, quotas e podendo gerar tarifas. Consiste em obiér
dados sobre a utilizagho dos recursos e servigos do sistema, associar o uso de rec S0$
com escalas de tarifagdo, combinando custos (no caso de vérios recursos/sen
solicitados) e tarifar os usuérios pelo uso do sistema.

Sdo Paulo Transporte S/A
£nd. Corresp. Rua Boa Vista, 236 Centra CEP 01014-000 PABX 11 3396-6800 Rua Senta Rita, 500 Pari CEP 03026-630 — PABX 11 2795-3299
Rua Bag Vista, 274, Mezonina Certro CEP 01014-000
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Geréncia de Seguranca

E responsavel pela protecdo dos elementos da rede, monitorando e detectando violagGes
da politica de seguranga estabelecida. Assim, a meta do gerenciamento de seguranca é
controlar o acesso aos recursos da rede.

Camadas de Geréncia

Também presente no Modelo OS!, os niveis de gerenciamento tém a fungéo de definir
como sera realizada a integragéo do gerenciamento da rede, baseando-se no conceito de
Arquitetura Légica em Camadas, partindo do nivel mais baixo (equipamentos) até o nivel
dos objetives de negécio:

Elemento de Rede: corresponde aos componentes da rede de computadores ou
telecomunicagbes que necessitam ser gerenciados, e que possuem fungSes de
gerenciamento (ex.: roteadores, equipamentos de transmisséo, etc.).

Geréncia de Elemento de Rede: & responsavel pelo gerenciamento dos elementos de
rede, coordenando e controlando os mesmos, possibilitande manutencéo preventiva e
obteng&o de dados relativos ao funcionamento dos elementos.

Geréncia de Rede: nesse nivel faz-se o gerenciamento da rede suportada pela camada
de elemento de rede, fornecendo uma visso integrada no que se refere 3 conectividade e
rotas.

Geréncia de Servicos: é a camada responsavel por efetuar:

e O gerenciamento dos contatos com clientes e com outros provedores de
servicos;

e Alinteragdo com a camada de rede:;

* Medi¢des da qualidade do Servico;

* Alinteracdo com a camada de geréncia do negécio;

* Ainteragéo entre servigos.

Geréncia de Negdcios: responsavel pela geréncia do negécio, envolvendo todos os
aspectos de prestacdo de servigos, inclusive a realizacdo dos acordos entre as
operadoras. E ela a responsavel pela definicio das metas que as outras camadas
deverdo alcancar.

Servigos de Geréncia

Um servico de gerenciamento pode ser definido como sendo uma oferta de
funcionalidades compativeis com as necessidades de gerenciamento de uma rede de
telecomunicagBes para um usuério especifico.

Dentre os vérios servigos de geréncia identificados, inclui-se administracdo de clientes,
qualidade de servico e administragdo do desempenho da rede, geréncia de trafego,
geréncia de manutengéo, assim como caracteristicas que necessariamente devem ser
identificadas para sua caracterizagdo. Estes Servicos e suas correspondentes
caracteristicas estio descritas na recomendacdo ITU-T M.3200.

yd
/‘//

Sdo Paulo Transporte S/A
End. Corresp. Rua Boa Vista, 236 Centra CEP 01014-060 PABX 11 3396-6800 Rua Santa Rito, 500 Pari CEP 63026-030 — PABX 11 27956-3299
Rua Boa Vista, 274, Mezaninc Centro CEP 01014-000
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Dentre os Servicos de Geréncia que sao adotados pelo ITU-T em suas recomendacées,
incluem-se:

a) Administracéo do Cliente:

b) Administragao do Provisionamento da Rede;

¢) Geréncia da Forga de Trabalho;

d) Qualidade de Servigo e Administra¢éo do Desempenho da Rede:
e) Geréncia do Trafego;

f) Geréncia de Man utencéo;

g) Administracdo de Seguranga.

No ambito do presente edital, os Servicos de Geréncia deverao desempenhar os
seguintes papéis:

» Cooperar com a SPTRANS para atender as demandas de seus usuarios;
» Garantir a Qualidade de Servigo e a maxima Produtividade do SIPACOD:;

* Prover a maior quantidade possivel de informagées para a SPTRANS, o
mais rapido possivel e com qualidade.

- y ’
Sdo Paulo Transporte S/A (/ e [N

End. Corresp, Rua Boa Vista, 236 Centro CEF 01014-000 PABX 11 3396-6800 Rua Santa Ritq, 500 Parl CEP 03026-030 — PABX 11 2796-3259
Rug Boa Vista, 274, Mezonino Centro CEP DI014-000
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ANEXO VI

APURACOES DE ANS

Sdo Paulo Transporte S/A

End Corresp. Rua Boa Vista, 236 Centro CEP 01014-000 PABX 11 3396-6800

Rua Bea Vista, 274, Mezanino Centro CEP 01014-000

Rua Santa Rita, 500 Pari CEP 03026-030 — PABX 11 2798-3209
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ANEXO VI

SEGURANCA

Sdo Paulo Transporte S/A
End. Comresp. Rua Boa Vista, 236 Centro CEP (1014-000 PABX 11 3396-6800 Rua Santa Rita, Al Par CEF 03026-030 - PABX 11 £796-3299
Rua Boa Vista, 274, Mezanino Centro CEF 01014-000



SPTrans

SEGURANCA

SPTRANS

-~
S&o Paulo Transporte S/A }
End. Corresp. Rua Boa Vista, 236 Centro CEP 01014-G00 PABX 11 3396-6800 Rua Santa Rita, 500 Pori CEP 03026-030 — PABX 11 2795-3299
Ruw Boa Vista, 274, Mezanino Centro CEP 01014-000 (



Seguranca 77 SPTrans

iNDICE

SEGURANGA ...t 3
REQUISIIOS GEIAIS .......c.oeiieiiretieeee et 3
Requisitos para o Conjunto Data Center — COC ..o 4
SEGUIANEE FISICA ....cvrviiititei ettt et et 4
SEBUTANEA LOBICA ..ov vttt et e e es st e e e 5
ReqUISIOS d0 GLB........ooovvmeieiieccoeeeeeeeeeeeeeeeeeeeeeeeeo 5
Requisitos da Infraestrutura de Comunicacio de Dados —ICD........ooooooii 7
Rede de Comunicagdo de Dados - RCD..........ooooveeevmomoooooo 8
Rede de Transmissdo de Dados— RTD .........oooieeoeeneeieeeeeeeereeeeeooeeooeeeeeeeeeeoeeeeeee e 8
b T — 9
Firewall...... ..o 10
Sistema de Detecg¢ao de Intrusdo —IDS/IPS......ooveoveeeo 10
Sistema de ComMUNICAGEAOD - SWC...vvvviueeiiieiee oot 11

Lo S 12
ReQUISTIOS. ... e 13

Sdo Paulo Transporte S/A
End. Corresp. Rug Boe Vistq, 236 Centra CEP 01074-000 PABX 11 3396-6300
Rua Boa Vista, 274, Mezanino Centro CEF 01014-000




Seguranga 77 SPTrans

1 SEGURANGA

O estabelecimento de um Sistema de Seguran¢a da Informacdo (SGSI) busca proteger a
informac&o de diversos tipos de ameagas para garantir a continuidade dos negécios, com foco
nos critérios de disponibilidade, integridade e confidencialidade das informagdes processadas
pefa organizac3o.

Os principais objetivos de um Sistema de Seguranca da Informac3o s3o:

* Redugdo da probabilidade de ocorréncia de incidentes de seguranga;
* Reducdo dos danos/perdas causados por incidentes de seguranca;
* Recuperacdo dos danos em caso de desastre/incidente.

Um 5GSI deve considerar e tratar os assuntos relacionados 3s pessoas, seus papéis e
responsabilidades, indo desde a capacitacio dos profissionais responsaveis pela seguranca até
a conscientizacdo da organizacdo como um todo,

Requisitos Gerais

Deverd estabelecer uma drea de seguranca, baseada nas normas ABNT NBR ISO/IEC 27001, a
qual cabera monitorar, testar e implementar acBes para a correcdo de deficiéncias e incidentes
da seguranga, tendo como seu principal objetivo minimizar os impactos sobre o0s negocios.

Devera estabelecer uma Politica de Seguranca que seja clara para todos os funcionérios da
organizagdo, baseada nas normas ABNT NBR ISO/IEC 27001.

Deverd estabelecer processos/procedimentos aderentes aos principais frameworks do
mercado, bem como as regulamentac@es pertinentes.

Devera estabelecer um SOC — Centro de OperacBes de Seguranca, com fungdes de
monitoramento e gerenciamento continuo {24x7x365) de toda a infraestrutura de Seguranca.

Devera utilizar ferramentas especificas de seguranca, tais como SIEM —Security
InformationandEvent Management, com tempo de retengdo como segue:

- 3 meses para on-line, 6 meses para near-line e 2 anos off-line, onde:

a) On-line: dados mantidos no banco de dados da solugdo, disponiveis para consulta imediata;
b) Near-line: dados que ndo estdo no banco de dados da solugdo, mas encontram-se arquivados
em dispositivo de acesso direto pelo mesmo, podendo ser recuperados imediatamente para
consuita;

c) Off-line: dados que estdo arquivados em midias externas de backup sem acesso direto.

Periodicamente testes de seguranca e monitoramento deverio ser realizados para garantir que
o alto nivel de seguranca seja mantido. Os incidentes e falhas apurados durante este
procedimento deverdo ser comunicados de maneira clara e objetiva aos responséveis para que
possam ser solucionados da maneira adequada.

Devera permitir a instalacio de aplicativos de seguranca encaminhados pela empresa de
seguranga l6gica contratada pela SPTrans

il 4
Séo Paulo Transporte S/A
End. Corresp. Rua Bou Vista, 236 Centro CEP 01014-000 PABX 11 1396-6800 Rua Santa Rita, 500 Pari CEP 03026-030 —~ PABX 11 2796-3299
Rua Boa Vista, 274, Mezanino Centro CEP 01G14-006




Seguranga 7 SPTrans

Requisitos para o Conjunto Data Center — CDC

A seguranga no Conjunto Data Center envolve tanto o aspecto fisico quanto Idgico. Em amhaos
devem ser adotadas as mesmas praticas adotadas na gestdo de Seguranga da Informacio:
andlise e avaliagdo de riscos, politicas e classificacdio da informacg3o.

Seguranga Fisica

O escopo da seguranga fisica engloba instalagBes fisicas, internas e externas. Além disso, cuida
de ativos que estejam sendo transportados como valores e fitas de backup. Qs seguintes
aspectos devem ser abordados:

s CFTV - Circuito Fechado de Tv;
e |luminacdo;
e Alarmes de intruso;
* Sistemas de controle de acesso devidamente registrado;
¢ Vigilancia;
¢ (Controle de acesso a areas internas;
» NOC-Network Operation Center {Centro de Operagdo de Rede);
¢ Cadastramento e controle do pessoal interno de suporte, operacéo e manutengio;
+ Protecdo contra inc&ndio;
* Sisternas de suporte e abastecimento (servigos bésicos para que a organizacdo possa
operar);
* Midias de armazenamento;
* Politica de descarte;
* Educagdo, treinamento e conscientizagio;
* Elaboragdo de Plano de Recuperagdo de Desastres cobrindo as seguintes questdes: quem

recebe a notificacdo e como, quem avalia 0s danos, quem sio envolvidos na restauracio
do problema, cumprimento do ANS.

Todas as portas externas aos Data Centers deverdo ser protegidas contra acessos n3o
autorizados, contendo, além da monitoragdo visual por CFTV e da seguranca humana,
mecanismos de controle adequados, tais como bloqueios, travas, alarmes, etc.

Devera existir controle de acesso s areas internas através de dispositivos biométricos e/ou
cartdes de identificagdo com senhas.

As saidas de emergéncia e rotas de fuga deverdo estar devidamente sinalizadas, com
monitoracdo por sensores de alarme e CFTV.

A seguranca predial deverd funcionar em regime 24x7x365. \
Devera haver controle pela seguranga predial de todo o acesso a dreas restritas (tais como ?/
telhados, salas de equipamentos, depésitos, etc.), de toda entrada e saida de equipamentos no L

prédia.
Devera existir controle dos funcionarios, fornecedores e terceiros que trabalham em areas
seguras.

Deverd existir controle de entrada/saida de equipamentos, com registro de data/hora e /

responsével.
Deverdo ser estabelecidos normas e procedimentas, com as devidas revisdes e atuahzag
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regulamentando os direitos de acesso.

Devera existir um NOC — Network Operation Center, ao qual caberd monitorar toda a plataforma
de TI.

As manutencdes dos equipamentos deverdo ser realizadas nos intervalos recomendados pelos
fornecedores, considerando-se os registros de ocorréncias, com identificacdo e correcio dos
problemas.

Devem ser estabelecidos procedimentos formais para orientar o descarte das midias de forma
segura e protegida quando ndo forem mais necessarias.

Deverdo existir procedimentos de operagio documentados, mantidos atualizados e disponiveis a
todos os usuarios que deles necessitem (ex.: Backup e Recuperagio; Operagio e
Monitoramento; Manutencio,etc.)

Devera haver um Plano de Manutengbes Regulares dos equipamentos de combate a incéndio e
de suprimento de energia elétrica (manutengfio eletromecanica).

Deve haver um Plano de Recuperagdo de Desastres relacionando quem deve ser acionado e
estar aderente ao ANS acordado.

Seguranga Logica
Envolve mecanismos de controle de acesso, os quais sdo projetados para mitigar
vulnerabilidades associadas ao acesso, a saber:

e Politica de Senhas;

¢ Controle de Acesso;

e C(lassificagdo da informagdo;

* Protecdo contra virus e worms.

Controle de Acesso: devem-se estabelecer mecanismos de controle de acesso, baseado nos
modelos existentes. Os acessos remotos deverdio ser estabelecidos por meios Seguros e com
identificacSes através de tokens ou dispositivos com maior grau de seguranca.

As senhas deverdo ser consideradas fortes, sendo devidamente validadas.

Politica de Senhas: devera ser estabelecida uma politica de senhas de modo a orientar os
usuarios quanto ao uso e manutengdo de senhas: data de expiragdo, inibicio de repeticdo,
complexidade, comprimento minimo, etc.

Classificacéo da Informacdo: deve estabelecer procedimentos de classificaciio das informacdes
de forma a garantir a confidencialidade das informacdes sensiveis.

Protecdo contra virus: deve apresentar mensalmente documentacdo atualizada relacionada as
atualizagBes de paths e antivirus das estacfes e servidores.

Requisitos do GLB

A seguranga do GLB - Global Load Balance - visa garantir que os usudrios tenham
sempre acesso a aplicacBes e dados, mesmo que um dos Data Centers encontre-se
ocupado ou indisponivel, ou seja, mantenha o acesso do usudrio rapido e agil,
independentemente das condicSes da rede.

Para isso, os seguintes aspectos devem ser considerados:

N

Y
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* integridade dos Dados;
¢ Disponibilidade;

* Escalabilidade;

¢ Monitoramento.

A Seguranga do GLB devera atender os requisitos listados abaixo:

Integridade dos Dados: As conexdes estabelecidas entre dois pontos devem garantir que todos
os dados originados por um equipamento processador e enviados por uma ponta, devem ser
recebidos pela outra ponta e entregues sem erros para o equipamento de processamento de
destino. Poderdo ser utilizados protocolos de correcio de erros, desde que a seguranca e
confiabilidade dos dados ndo sejam prejudicadas.

Disponibilidade: Cada “site” deverd ter dois dispositivos para o servico de GLB, para que haja
contingéncia dos mesmos.

Cada dispositivo devera ter throughput minimo de 2 Gbps, e deverd ter pelo menos quatro
portas GE.

O GLB devera garantir uma disponibilidade de acesso e/ou de conexdes de acordo com as metas
de desempenho para o ANS.

A garantia da disponibilidade devera ser feita com a utilizagiio de mecanismos de protegdo, tais
como rotas redundantes, algoritmos inteligentes de balanceamento de carga, redundancia de
software e hardware, logistica de reparo e substituicdo de elementos defeituosos.

Deverdo, também, ser incorporados mecanismos de contingéncia, tais como comutacgdo
automatica em caso de falha do link principal.

Considerando o Tempo Médio Entre Falhas (MTBF) e o Tempo Médio Para Reparo [MTTR)
envolvidos nas diversas partes da rede o fornecedor deve projetar a rede para a disponibilidade
conexdes de acordo com as metas de desempenho estabelecidas na Parte V do Termo de
Referéncia. Quando necessério, a redundéncia deve ser implementada, preferencialmente, por
divisdo de carga.

Os servidores de DNS devem ser baseados em plataformas seguras e dimensionados para
suportar picos de consultas, com servidores dedicados para eventuais sobrecargas, como forma
de evitar ataques do tipo DDoS e ocutros.

Escalabilidade: O GLB deve poder ter a tecnologia atualizada e poder ser ampliada em termos de
funcionalidades, servigos oferecidos e quantidade de usudrios, sem que seja necessaria a
interrup¢do da operagdo normal do Sistema de Bilhetagem Eletrénica.

Interoperabilidade: Deverd ser possivel estabelecer conexdes entre a rede de transmissdo de
dados do Sistema de Bilhetagem da SPTRANS com outras redes para transferéncia de
informages, levando-se em conta as diferencas entre equipamentos, plataformas operacionais
e sistemas.

Sda Paulo Transporte S/A
End. Corresp. Rua Boa Vista, 236 Centro CEP 01014-000 PABX 11 3396-6800 Rud Santa Rita, 560 Pari CEP 03026-030 — PABX 11 2756-3299
Rug Bog Vista, 274, Mezanine Centro CEP 01014-000




Seguranga 77 SPTr. als

Requisitos da Infraestrutura de Comunicag&o de Dados — ICD

A seguranca do SIPACOD deverd atender os requisitos listados abaixo:

Suporte ao protocolo IPSec para VPNs, com certificacdo digital;

VPN’s devem ser estabelecidas pelo firewall e implementadas, através dos proprios
equipamentos de conectividade IP, especificos para estabelecimento dos tineis que devem
ter desempenho minimo igual ac dobro da velocidade exigida para a porta;

Autentica¢do com assinaturas RSA e criptografia RSA, com chaves RSA de no minimo 1024
bits;

Suporte a algoritmo de criptografia 3DES com chaves de, no minimo, 128 bits ou algoritmo
equivalente conforme normas [Psec, que apresente o mesmo nivel de seguranga ou superior;

Monitoragao e substituicio em caso de quebra da chave de criptografia;

Suporte a SCEP (SimpIeCertificateEnrolImentProtocoI) ou CMP (Certificate Management
Protocol);

Validacdo dos Certificados via LDAP (LightweightDirectory Access Protocol) ou OCSP (Online
Certificate Status Protocol);

Armazenagem de certificados e chaves, preferencialmente em chip seguro, com protecdo
contra acesso fisico e logico;

Padrdo do Certificado — X509 V3;

Os logs gerados pela infraestrutura e aplicativos deverdo estar segregados, protegidos contra
alteracdo com critérios rigidos de acesso e mantidos por 365 dias.

Os logs de acesso deverdo conter:

* ldentificagdo do Usudrio com dados neminais;
* Data/Hordrio da entrada e saida;
* Dados de rejeicdo de acesso;

7
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Rede de Comunicagio de Dados - RCD

Rede de Transmissdo de Dados— RTD

A seguranca na Rede de Transmissdo de Dados tem como objetivo principal proteger os meios
fisicos utilizados para estabelecer as conexées que fardo a transferéncia de dados entre os
sisternas do SBE de maneira confidvel.

A seguir, os elementos bdsicos que compdes a rede de transmissio e deverio ser atendidos
peia CONTRATADA:

* Roteador de borda: primeira linha de defesa contra o mundo externo;

* Firewall: Sua fungdo consiste em regular o trafego de dados entre redes distintas e
impedir a transmissdo e/ou recepcio de acessos nocivos ou ndo autorizados de uma
rede para outra. Este conceito inclui os equipamentos de filtros de pacotes e de proxy
de aplicagBes, comumente associados a redes TCP/IP;

® VPN: As redes privadas virtuais (Virtual Private Network - VPN) t8m uma grande
importancia para as organizacdes, principalmente no seu aspecto econdmico, ao
permitir que as conexdes fisicas dedicadas de longa distancia sejam substituidas por
estruturas correspondentes nas redes publicas ou compartilhadas, cujo acesso pode
ser local. Porém, essa vantagem requer uma série de consideragdes com relacdo &
seguranca, pois as informagdes das organizacBes passam a trafegar por meio de uma
rede compartilhada;

* As redes piblicas ou compartilhadas s3o consideradas n3o confidveis, tendo em vista
que os dados que nelas trafegam estio sujeitos a interceptagdo e captura por
individuos ou entidades ndo desejadas. Em contrapartida, estas tendem a ter um custo
de utilizagdo inferior aos necessarios para o estabelecimento de redes proprietarias,
envolvendo a contratacio de circuitos exclusivos e independentes. Para que esta
abordagem se torne tecnicamente vidvel, a VPN deve prover um conjunto de funcdes
que garanta autenticidade, integridade e confidencialidade as informagfes gue nela
trafegam;

* IDS/IPS: 0 1DS e IPS s3o tecnologias que fornecem uma camada extra de protecdo para
0 ambiente corporativo. Um IDS é uma ferramenta utilizada para monitorar o trafego
da rede, detectar e alertar sobre ataques e tentativas de acessos indevidos. Na grande
maioria das vezes n3o bloqueia uma agado, mas verifica se esta acfio é ou n3o uma
ameaca para um segmento de rede;

* Como complemento do IDS, temos o IPS, que tem a capacidade de identificar uma
intrusdo, analisar a relevincia do evento/risco e bloquear determinados eventos,
fortalecendo assim a tradicional técnica de deteccdo de intrusos. O IPS é uma
ferramenta com inteligéncia na maneira de trabalhar, pois reline componentes que
fazem com que ele se torne um repositorio de logs e técnicas avancadas de alertas e
respostas, voltadas exclusivamente a tornar o ambiente computacional cada vez mais
seguro sem perder o grau de disponibilidade que uma rede deve ter.

N

* OIPS usa a capacidade de deteccdo do IDS junto com a capacidade de blogueio de um
firewall, notificando e bloqueando de forma eficaz qualquer tipo de agio suspeita ou
indevida e é uma das ferramentas de seguranca de maior abrangéncia, uma vez que
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seu poder de alertar e bloquear age em diversos pontos de uma arquitetura de rede. A
qualidade de um IPS estd em ser um excelente detector de tréfego malicioso com uma
média baixa de falsos positivos e falsos negativos.

Disponibilidade: A RTD devers garantir uma disponibilidade de acesso e/ou de conexdes,
estando de acordo com as metas de desempenho para o ANS, descritas na Parte V do Termo
de Referéncia. A garantia da disponibilidade devers ser feita com a utilizacdo de mecanismos
de protegdo, tais como rotas redundantes, algoritmos inteligentes de balanceamento de
carga, redundancia de software e hardware, logistica de reparo e substituicdo de elementos
defeituosos.

Deverdo, também, ser incorporados mecanismos de contingéncia, tais como a duplicacdo da
Zona Desmilitarizada — DMZ, com comutag¢do automdtica em caso de falha da principal DMZ,
localizada nos Data Center s.

Considerando o Tempo Médio Entre Falhas {MTBF} e 0 Tempo Médio Para Reparo (MTTR),
envolvidos nas diversas partes da rede, o fornecedor deve projetar a rede para a
disponibilidade das conexdes de acordo com as metas de desempenho para o ANS.
Integridade dos Dados: As conexdes estabelecidas entre dois pontos devem garantir que
todos os dados originados por um equipamento processador e enviados por uma ponta,
devem ser recebidos pela outra ponta e entregues sem erros para o equipamento de
processamento de destino. Poderdo ser utilizados protocolos de correciio de erros, desde
que a seguranga e confiabilidade dos dados nio sejam prejudicadas.

Escalabilidade: A RTD deve poder ter a tecnologia atualizada e poder ser ampliada em

termos de funcionalidades, servicos oferecidos e quantidade de usuérios, sem que seja
necessdria a interrupgdo da operacdo normal do Sistema de Bilhetagem Eletrdnica.
Gerenciamento: A rede de transmiss3o de dados - RTD deve incorporar recursos que
viabilizem a produc¢io de dados e informacgdes para a plena realizagdo dos Servigos de
Geréncia, utilizando a Rede de Geréncia como suporte. A RTD deve garantir os requisitos
minimos de qualidade para cada um dos diferentes servicos que trafegam nela. Deverdo
existir mecanismos de reserva e/ou priorizacdo de recursos, implicando na criacdo de
diferentes classes de servico (diferentes QoS).

Conectividade: Devera ser possivel estabelecer conexdes da rede de transmiss3o de dados
do Sistema de Bilhetagem Eletrdnica da SPTRANS com outras redes, para transferéncig de
informacdes.

Interoperabilidade: Deverd ser possivel estabelecer conexdes entre a rede de transmiss3o de
dados do Sistema de Bilhetagem da SPTRANS com outras redes para transferéncia de
informagdes, levando-se em conta as diferencas entre equipamentos, plataformas
operacionais e sistemas. Tais caracteristicas estio representadas, nesta licitacio, através das
especificagfes e requisitos técnicos.

—

VPN

Criptografia de Dados: Os dados devem trafegar na rede publica ou privada em formato
cifrado e, caso sejam interceptados, ndo deverdo ser decodificados, garantindo a privacidade
da informacso.

Gerenciamento de Chaves: O uso de chaves de seguranca nos dados criptografadas deve
funcienar como um segredo compartilhado exclusivamente entre as partes envolvidas. O /
gerenciamento de chaves deve garantir a troca periddica das mesmas, visando manter a /
comunicagdo de forma segura. /

/ Pem !
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A VPN deverd ser implementada dentro de um link dedicado, utilizando IPSec/SSL ou
tecnologia equivalente.

A empresa CONTRATADA deverd gerar certificados digitais para toda a infraestrutura de VPN
utilizada pela SPTRANS.

Firewall

Devera possuir sistemas de firewalls operando em cluster no modo “ativo/ativo”
possibilitando a distribuicio de carga entre varios links de comunicacdo e ao mesmo tempo
atuando como agentes de contingéncia entre eles, possibilitando o chaveamento automatico
de conexBes ativas em casos de falhas criticas em um dos equipamentos através de protocolo
proprietdrio entre si.

Devera disponibilizar informagges de logs de forma consolidada e centralizada com opcio de
visualizagdio especifica sobre o dispositivo de firewall.

Devera possibilitar a configuracdo de regras especificas do cliente, através de solicitagdo por
chamado técnico.

S——

Sistema de Detecgéo de Intrusdo — IDS /IPS

Devera possuir IPS nos niveis de borda de rede, com gerenciamento ativo e caracteristicas de
intera¢Bes automatizas com sistemas de firewall.

Deverd possuir tecnologia IDS / IPS ativo que permita o0 monitoramento de comportamento
malicioso e impeca que ele ocorra ac mesmo tempo permitindo o tréfego normal, que apdie o
negocio do SBE a prosseguir sem im pedimentos,

O sisterna IDS / IPS deve ser capaz de detectar, registrar e, se possivel prevenir ou retardar
ataques como os da Internet, vetores de ataque malicioso, in-bound e out-bound de trafego,
Que apresenta um comportamento mal-intencionado, mas que ndo é um ataque conhecido ou
quaisquer outros ataques a TI.

O sistema IDS deve possuir tecnologia global que permita analisar ¢ comportamento do
tréfego da rede, identificando o trafego normal que entra e sai da rede do SBE e detecta ndo
possiveis anomalias.

Deverad possuir tecnologia que agregue e correlacione informagbes de seguranca e que permita
0 monitoramento de seguranca do perimetro de seguranca e DMZ, a partir de uma perspectiva
central.

Devera possuir as habilidades necessarias para analisar os eventos de seguranca possivei se
tomar as medidas apropriadas com base no Acordo deNivel de Servico (ANS) especificado.
Também deverd ser capaz de identificar a natureza do evento, incluindo recomendacées sobre
coma lidar com tais eventos.

Devera possuir tecnologia que permita ao SBE um melhor gerenciamento dos riscos do
negocio.
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Sistema de Comunicacdo - SWC

O estabelecimento de uma conexdo segura entre sistemas visa diminuir as vulnerabilidades da
rede, prevenindo-a dos atagues mais conhecidos, com foco nos aspectos de Autenticacdo,
Confidencialidade e Integridade das informagdes, através de protocolos e ferramentas
especificas.

Por autenticidade, confidencialidade e integridade entende-se o seguinte:

Autenticidade: é a garantia de que a identidade da entidade com a qual se estd comunicando
corresponde aquela desejada. Em outras palavras, a autenticidade reside no fato das duas
partes de uma comunicacdo terem certeza de que estdo trocando informacdes com a entidade
correta ou auténtica.

Confidencialidade: é a garantia de que apenas as partes envolvidas na comunica¢io tém
acesso as informagdes trocadas. Assim, diz-se que a informag8o ndo pode ser interceptada por
terceiros, ou pelo menos ndo pode ser entendida quando interceptada. Deve-se notar que a
autenticidade das partes é essencial para se conseguir confidencialidade, pois é imperativo
que se identifique a outra parte na comunicacdio para o estabelecimento de chaves

criptogréficas comuns que permitam a utilizagdo de criptografia segura.

Integridade: é o fato de a mensagem transmitida chegar até o seu receptor de forma integra,
isto &, sem erros ou modificactes indevidas.

O Sistema de Comunicagdo deverd oferecer seguranca total ao fluxo de documentos. Esta
garantia de integridade devera ser assegurada através de algumas de suas caracteristicas
técnicas:

Inviolabilidade: O acesso ocorre somente através de senhas, que podem ser alteradas pelo
cliente gue tem acesso as informacgbes.

Sigilo: Os dados sdo transmitidos e armazenados de forma criptografada pela chave do
cliente. Devera existir criptografia para a transmissio de dados, podendo ser substituida
sempre que solicitada.

Protocolagem: O depdsito de documentos na Caixa Postal do parceiro, bem como sua
retirada, é protocolade eletronicamente pelo Sisterna de Comunicacio. Dois protocolos sdo
enviados automaticamente para o remetente: um no depodsite dos documentos na Caixa
Postal do parceiro, e outro na retirada dos mesmos. Através destes protocolos & possivel
efetuar o acompanhamento do depésito/retirada de todos os documentos.

Trilha de Auditoria: O cliente podera a qualquer momento consultar ou extrair uma Trilha de
Auditoria relativa a sua Caixa Postal. O Sistema de Comunicagio fornecers, a partir do log do

sistema, informagdes detalhadas de todas as transagies ocorridas em um periodo de tempo \
determinado pelo cliente. .
Verificacdo de Parcerias: Um documento somente trafegara no Sistema de Comunicagdo se /
houver autorizagdo prévia dos Parceiros Comerciais. Essa autorizacio sera verificada para 4

cada documento trafegado.
Disponibilidade: O Sistema de Comunicacio devera ficar disponivel para utilizago 24 horas
por dia, 7 dias por semana, todos os dias do ano (24x7x365). Esta disponibilidade é garantida/|

.
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em nivel de processamento, pela exist&ncia de um ‘backup site’ do ambiente de producdo, e
em nivel de acesso, pela conectividade através da Rede Contratada ou das Redes Publicas.

2  Auditoria

Um processo de auditoria periédico em ambiente tecnoldgico visa confirmar se os controles
internos foram implementados e, caso afirmativo, se sd3o efetivos, além de promover a
eficiéncia das operacges.

Se as fungBes de banco de dados, sistema operacional e comunicacio de dados ndo sdo
adequadamente controladas, dados de programas podem ser perdidos ou alterados, controles
de seguranca légica podem ser ignorados, falhas de sistema podem ocorrer mais
frequentemente e, em geral, 0s sistemas podem ndo processar de forma confiavel as
transagdes econdmicas e financeiras.

O COSO (The Comitee of Sponsoring Organizations of Treadway Commission/Comité das
Organizagbes Patrocinadoras) é uma entidade sem fim lucrativos, dedicada & melhoria dos
relatorios financeiros através da ética, efetividade dos controles internos e governanga
corporativa, e define controles internos como sendo um processo desenvolvido para garantir,
com razoavel certeza, que sejam atingidos os objetivos da empresa, nas seguintes categorias;

¢ Eficiéncia e efetividade operacional;
¢ Confianga nos registros contabeis/financeiros;
¢ Conformidade com as leis e normativos apliciveis  entidade e sua area de atuacdo.

O COBIT, por sua vez, é o framework que define quais objetivos de controle precisam ser
implementados no ambiente de TI. Da mesma forma que o COSO identifica oito componentes
de controle para alcancar os objetivos de financas e controladoria, o COBIT proporciona um
guia detalhado para a implementacgo da Governanca de Ti.

Partindo desse principio, e por entendermos que o COBIT é a ferramenta mais adequada para
suportar e garantir que os servicos prestados pelo fornecedor estio sendo executados de
forma a permitir que a SPTRANS atinja seus objetivos de negdcio, serd este o framework \
utilizado para auditar a CONTRATADA durante a vigéncia do contrato, com foco nos seguintes N
controles internos: /

Operacionais: verificar se ha procedimentos de operagdo documentados, mantidos
atualizados e disponiveis a todos os usuarios que deles necessitemn (ex.: backup e recuperacio,
operagdo e monitoramento, manutengdo,etc.).

Acesso a programas e dados: analisar se ha geréncia de seguranga da informagio
implementada e se é seguida pelos usuarios, e ainda como estid o controle de acesso as
informacdes.

Séo Paulo Transporte S/A gy,
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Mudancas de programas: analisar se os processos de mudancas nos sistemas/aplicacdes
possuem controles que minimizem o risco de alteragdes indevidas que possam causar impacto
nos negocios. Nesse item inclui-se a pratica de guarda de logs de operacdo, com total
integridade do contelido, que permita a identificagdo das acSes tomadas pelo operador.

Desenvolvimento de programas: verificar se os processos de desenvolvimento e aquisicao
possuem aprovagdo apropriada para colocar o sistema em produgdo.

Computacdio para o usudrio final: verificar se a administragdo implementa politicas e
procedimentos para os usuérios finals.

No caso especifico do ambiente de Data Centers, ha que considerar também os aspectos de
infraestrutura e facilities, tais como:

¢ Verificagdo dos equipamentos de combate a incéndio.

* Ha procedimentos que orientam os operadores em situacdo de emergéncia?

¢ Com que frequéncia sdo realizadas simulagtes de incéndio?

¢ Frequéncia de manutencdo do ar-condicionado.

* Existe controle dos funcionérios, fornecedores e terceiros que trabalham em &reas
seguras?

¢ Os equipamentos sdo protegidos contra interrupcdes de energia elétrica e outras
falhas causadas pelo fornecedor de energta (no-break, redundancia de suprimentos de
energia)?

* 0O uso da rede de telecomunicaces é monitorado com o objetivo de avaliar seu
desempenho, detectar e eliminar falhas de comunicagado?

* O firewall é configurado de forma a filtrar ou inibir todos os servigos ou protocolos de
rede desnecessdrios?

* Existe procedimento de contingéncia testado e eficaz, para minimizar impactos
provocados por falhas de software e hardware?

A avaliagdo segura e eficiente dos controles internos implementados pelo fornecedor tem por
objetivo assegurar a qualidade do servico prestado no que tange ao gerenciamento dos riscos
operacionais e de negdcio e o atingimento das metas estabelecidas pela SPTRANS.

Requisitos

Z
A CONTRATADA deverd estabelecer um programa de auditorias anuais, realizadas por entidade )/
independente, cuja contratacio serd de responsabilidade da prépria CONTRATADA, baseadas
no framework COBIT.

Além disso, cabers a ela:

a) Comunicar o programa de auditoria a SPTRANS;
b} Assegurar a realizac3o de auditorias de acordo com o programa pré-estabelecido;

Sdo Paulo Transporte 5/A //
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c) Assegurara competéncia de auditores e iideres de equipe de auditoria;

d} Fornecer os recursos necessdrios para as equipes de auditoria;

e) Assegurar o controle de registros das atividades de auditoria;

f) Reportar os registros de auditoria a SPTRANS, bem como informar as medidas
adotadas para corrigir as ndo conformidades apontadas, se houverem;

g) Monitoraro desempenho e eficicia do programa de auditoria.

A
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ANEZXO VIII

ACORDO DE NiVEL DE
SERVICO
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TERMO DE REFERENCIA

ACORDO DE NIVEL DE SERVICO
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a) Com o objetivo de estabelecer e acompanhar niveis de servigos desejados para a
CONTRATANTE desenvolveu planilhas contendo métricas de qualidade. Esses
parametros serdo aplicados tanto em alguns processos de gestso quanto para
verificacao dos ambientes criticos, considerando situagbes em que, apresentando
problemas, causem impacto na disponibilidade de Tl ou gerem riscos altos que
poderiam se transformar em indisponibilidade.

1. Introdugio

b) Este documento tem por objetivo descrever cada campo das planilhas, de forma a
padronizar o entendimento dos prestadores sobre os niveis de Servicos requeridos
pela CONTRATANTE e, complementarmente, disponibilizar um conjunto de
informacdes que esclarecam a dinamica da gestdo do ANS.

c) Para a gestdo do Acordo de Niveis de Servigo foram desenvolvidas as seguintes
planilhas:

[. ANS do Processamento e Armazenamento:

A. Planitha Disponibilidade dos Servidores e Aplicagdes — aplicada para
verificacdo da disponibilidade das aplicagdes, servidores de aplicacao,
banco de dados e storage, considerando a ocorréncia de eventos com
impacto nos negécios da SPtrans,

B. Planilha Processo de Backup/Recuperacio - aplicada para verificagao
do processo de backup e recuperacdo, considerando a ocorréncia de
falhas na sua execucso.

Il. ANS da Infraestrutura de Comunicagéo de Dados:
C. Planilha Disponibilidade dos Links de Comunicagio — aplicada para
verificagdo da disponibilidade dos links de comunicacgéo, considerando a
ocorréncia de eventos com impacto nos negécios da SPtrans.

lll. ANS de Gestao do Contrato:
D. Planilha Gestio do Negécio — aplicada para processos de gestio,
servicos e seguranca, considerando a possibilidade de descumprimento de
itens contratuais.

E. Planilha Desempenho - aplicada para anélise de desempenho das .
aplicagbes e servigos, considerando a queda de performance e execucdao |

dos servigos contratados. }//

d) Na eventualidade de ocorrerem problemas que afetem mais de um indicador, ainda
que a causa raiz seja a mesma, todos que tiverem ultrapassado o pardmetro
estipulado seréo apenados.

e) Todas as observagdes constantes das planilhas citadas acima deverio ser
consideradas na execucdo dos servigos contratados, por exemplo: observacio (5)
da planilha Disponibilidade dos Servidores e Aplicagbes, sendo- “A disponibilidade
sera medida para cada site individualmente. Caso a redundancia também fal
simultaneamente, ndo havera tolerincia de tempo e tr serd igual a zero pardsoft. .
retorno de pelo menos uma opgao, de forma a permitir o retorno dos servicos” // y
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2. Descrigio dos Campos das Planilhas

2.1.Planilha Disponibilidade da Solugio

Esta planilha é aplicada para verificagdo das unidades de processamento (ambiente de
producéo) e de aceitagdo (ambientes de desenvolvimento, qualidade, homologacso e
teste), considerando a situagéo de falha no fornecimento dos itens avaliados nesses
ambientes, de forma que a solugéo de infraestrutura figue parcial ou totalmente
indisponivel. E necessario, de imediato, prover a recuperacao da solugéio ou o reparo
temporario para resolver o problema de indisponibilidade. Também e aplicada para
verificacéo da disponibilidade das aplicagfes disponibilizadas pela CONTRATADA, dos
servidores de aplicacéo, de banco de dados e do storage, considerando a possibilidade
de ocorrerem eventos que causem indisponibilidade total oy parcial.

a) Categoria
I. Grupo a que se refere o objeto medido.

b) Item avaliado
l. Refere-se ao objeto medido.

¢) Downtime Anual
l. Refere-se ao tempo de parada ndo programada admitido num periodo de 12
meses. Uma vez excedido esse valor, é aplicado o indice de sangao pertinente, e
Zera-se o contador, reiniciando a contagem ainda no préprio més, caso haja
repeticdo do evento,

d) Disponibilidade Global por site
|. Disponibilidade desejada dos itens avaliados, cujo objetivo & que a Tl tenha
funcionamento ininterrupto. O indice indicado refere-se a disponibilidade mensal,
por site, excluindo eventuais paradas parciais programadas imprescindiveis e que
tenham ciéncia e concordancia da Contratante.

Il. Aférmula de contabilizacdo esta descrita abaixo:

ll. Disponibilidade Giobal

_TM-TE-TF
M -TE

D xloq, onde:

TM =Tempo de Medicdo (fixo de 365,4 dias = 526.176 minutos)
TE = Tempo Excluido (paradas programadas)
TF = Tempo de Faltha

IV. O ambiente devera ter os itens avaliados atendidos pelo indice indicado
planilha. As especificagdes técnicas minimas prevéem redundancia nas solu
de forma que néo haja indisponibilidade de TI.

V. Indica a disponibilidade que devera ser ofertada pela CONTRATADA p
correspondente e sobre a qual incidira sancao em caso de descumpri

= L
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efeito de comprovacéo, na auséncia de transagdes a medicio da disponibilidade
devera ser estimulada por robés.

VI, A disponibilidade dos itens sera medida para cada Data Center individualmente.
Caso a redundancia falhe simultaneamente nos dois sites, a necessidade de
restabelecimento sera imediata devido ao impacto na disponibilidade de TI, ndo
havendo tolerancia de tempo (fr = zero).

e) Tempo limite para restabelecimento (tr)

l. Refere-se ao tempo limite suportado para o restabelecimento, a partir do qual
sera imputada sancdo. Os eventos nio programados serdo objeto de punigao
individualmente, por site, se ultrapassarem o tempo de espera (fr), ainda que
dentro do downtime anual tolerado.

f) Aplicagdo da Sancio
. Indica as situagdes em que a sangéo sera aplicada.
g} Sancgéo

l. Explicitam os indices a serem aplicados em caso de indisponibilidade. Os indices
de sangéo incidirdo sobre o valor total do item contrato dividido por 54 (cinquenta
e quatro) meses e ndo serio excludentes, ou seja, uma Unica causa raiz podera
afetar mais de um indicador, sendo todos apenados.

h) Verificagio

I. Essa coluna indica que a verificagdo ou a percepcdo do problema e seuy
acompanhamento pode se dar em tempo real {(monitoramento do negécio ou
infraestrutura) ou posteriormente, através da analise dos relatorios ou registros
dos sistemas/documentacao.

[l. Os dados deverao estar disponiveis para consulta on-line, por um periodo de 180
(cento e oitenta) dias consecutivos. Os dados anteriores a esse periodo deverdo
ser disponibilizados, sob demanda, para acesso on-line pelo Sistema de
Monitoramento no prazo méximo de 72 (setenta e duas) horas.

2.2.Planilha Processo de Backup/Recuperagio
Esta planilha é aplicada para a verificacdo da execugdo do backup/recuperacio e L
garantia de que o processo ocorreu de forma satisfatoria, considerando a possibilidade L\
de insucesso na operacgdo. A excecdo dos campos abaixo, 0s demais seguem, de /
forma geral, o mesmo formato da pfanitha anterior;
a) Valor Admitido

l. Indica as condicées em que o processo devera ser executado.

b) Métrica

I. Indica a unidade de medida do item avaliado.

A e
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¢) Aplicagdo da Sangio

. Indica as situacées em que a san¢ao sera aplicada.

Il. Na faita de informacso que comprove a apuragéo do item avaliado, sera aplicada
a sang¢ao correspondente.,

2.3.Planilha Disponibilidade dos Links de Comunicacdo

Esta planilha ¢ aplicada para a verificacdo da dis
entre os diversos sites, considerando a possibili
nas operagoes. Os cam

ponibilidade dos links de comunicagio

dade de queda dos links com impacto
pos em geral seguem o formato das planilhas j& apresentadas.

2.4.Planilha Gestio do Negdcio

Esta planilha é aplicada para verifica
seguranga, considerando a possibilidade
excecdo do campo abaixo, os demais se
planithas anteriores:

¢do de processos de gestdo, servicos e
de descumprimento dos itens confratuais. A
guem, de forma geral, 0 mesmo formato das

a) Valor Admitido

I Indica o valor méximo aceitavel

para a execucao do processo, sem aplicacgéo
das penalidades.

2.5.Planilha Desempenho

Esta planilha ¢ aplicada para verificacdo de desempenho das aplicacbes, considerando

a possibilidade de haver queda de performance dos servicos contratados. Os campos
em geral seguem o formato das planilhas ja apresentadas.
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ANEXO IX

MODELO DE CARTA‘ DE
AUTORIZACAO DE CREDITO
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MODELO DE CARTA DE AUTORIZAGAO DE CREDITO EM CONTA CORRENTE

CONTRATO N°

OBJETO: Prestacio de SEIVIGOS XXXXXXXIOOOONKKXXX XN

Local/Data

SAO PAULO TRANSPQORTE S/A
Rua Boa Vista, 236 - 2° andarffundos
Sao Paulo - 8P

Att.: Unidade de Financas

Assunto: CREDITO EM CONTA CORRENTE

Prezados Senhores

Conforme disposto no respectivo Cantrato, informamos abaixo os dados bancérios para due
sejam efetuados os devidos créditos.

Raz&o Social:

CNPJ:

Norne do Banco: Caixa Econémica Federal
N° do Banco: 104

N° da Agéncia;

N°® da Conta Corrente:

Atenciosamente

Responsavel pela CONTRATADA
RG e CPF

OBS: Esta carta devers ser feita em papel timbrado da contratada
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