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CONTRATO Ne 2022/0280-01-00 PARA FORNECIMENTO DE SERVICOS
GERENCIADOS DE SEGURANCA DA INFORMACAO, VARREDURA DE
VULNERABIL!DADES, TESTES DE INTRUSAO:'PENETRACAO E GERACAO DE
RELATORIOS, QUE ENTRE SI CELEBRAM, A “SAQ PAULO TRANSPORTE S/A” E A
EMPRESA “BRASTORAGE COMERCIO E SERVICOS EM INFORMATICA LTDA.
(THINK ABOUT IT)”, NA FORMA ABAIXO MENCIONADA:

[ffrGrinmrs———

S/A Loseilie nsirumento e na melhor forma de direito, a SAO PAULO TRANSPORTE
S/A, sociedade de €conomia mista, com sede nesta Capital na Rua Boa Vista, 236,
cadastrada no CNPJ/MF sob n° 60.498.417!0001—58, heste ato representada por seu
Diretor e por sey Procurador ao final nomeados e qualificados, que este subscrevem, em

CONTRATADA: contratacdo emergencial vinculada ao Processo Administrativo de
Licitagses e Contratos - PALC ne° 2022/0280-01-00, com fundamento no artigo 29, XV, da

Lei Federal n° 13.303/2016 e no artigo 175, XV, do RILC da SPTrans, disponivel no link
,bttg:waw.sEtrans.com.br!mediaﬁ158fregu!amento interno_licitacoes e contratos
out18.pdf, que foi publicado no Diario Oficial da Cidade em 18/10/18 e pelo Cadigo de

Conduta e Integridade da SPTrans, disponivel no link
http:f/dados.prefei‘tura.s -gov.bridataset/codi o-de-

CLAUSULA PRIMEIRA - DO OBJETO

1.1.  Constitui objeto do presente contrato o fornecimento de servig;o_s gerenciados de
Seguranca da informacdo. varredira  da  oar s ooV

<.1. Integram o presente contrato tal como se nele transcritos Os documentos a seguir
relacionados:
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21.2. Anexoll - Proposta Comercial n° 2836599308.2022-1, da CONTRATADA
de 19 de abril de 2022:

2.1.2.1. Na hipétese de divergéncia de redacé@o entre o contrato e a
proposta comercial apresentada, prevalecera g redacao
contratual.

2.1.3. Anexo Ill - Modelo de Carta de Autorizagdo de Crédito em Conta

Corrente.

CLAUSULA TERCEIRA - DO PRAZO

3.1. O prazo total de vigéncia deste contrato sera de até 180 (cento e oitenta) dias
contados de 1 5/05/2022, podendo ser rescindindo antecipadamente quando se
ultimar o regular processo licitatério em andamento.

3.1.1. O inicio de vigéncia estabelecido no item 3.1 tem fulcro no artigo 175,
inciso XV c/c artigo 182, § 6° do Regulamento Interno de Licitagdes e
Contratos — RILC da SPTrans.

CLAUSULA QUARTA - DO RECURSO ORCAMENTARIO E FINANCEIRO

4.1. O recurso necessario para suportar a despesa deste instrumento, para o exercicio

CLAUSULA QUINTA - DO VALOR

5.1. Tem o presente contrato o valor total de R$ 2.522.587.20 (dois milhdes,
quinhentos e vinte e dois mil, quinhentos e oitenta e sete reais e vinte centavos),
referido ao més da data da apresentacao da proposta, ou seja, abril/2022.

CLAUSULA SEXTA - DA EXECUGCAO CONTRATUAL

6.1. Para a execucao do objeto a CONTRATADA devera obedecer as condicoes
descritas nesta Clausula, bem como as demais condicses estabelecidas no
presente contrato e no Anevn | — Tarma A~ P —s-.a. -

ST Ttmw~rw o oapnval eSIes Ge Engenharia Social através
de campanhas de “phishing tests” de forma semestral, para uma amostragem
minima de 300 (trezentos) usuarios por teste a ser realizado, apresentanda ne

raciiltadae Aas $mmaa. - -



7) SPTrans

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

6.10.

6.12.

A CONTRATADA devera fornecer suporte e orientacdo na utilizacdo de
ferramenta adotada e esclarecer quaisquer detalhes das operacdes de varredura
de vulnerabilidades e/ou relatérios gerados pelos testes em caso de dividas tanto
da SPTrans, quanto de terceiros envolvidos.

A CONTRATADA devera revisar as regras de firewall, validar e apontar melhorias
nas regras existentes no ambiente atual da SPTrans, de acordo com o que rege
as melhores praticas de seguranca da informagao.

Devera a CONTRATADA revisar acessos VPN (site-to-site e client-to-site) do
ambiente atual da SPTrans, pontuando melhorias de acordo com as melhores
praticas de seguranca da informacao.

A CONTRATADA devera efetuar testes de malware de forma controlada para
avaliar as protecdes contra cédigo malicioso do ambiente e propor ajustes e
melhorias para elevar a seguranca da infraestrutura da SPTrans.

Devera a CONTRATADA prover todo o suporte técnico das solugdes adotadas,
desde o inicio da operagdo e em eventuais manutencoes ou atualizagées que as
ferramentas utilizadas para a prestacéo do servico venham sofrer obedecendo ao
tempo Nivel de Servigos (SLA) sem custo adicional a SPTrans, conforme descritos
nos itens 14 e 15 do Termo de Referéncia.

A CONTRATADA devera prover todo servico de seguranca para a infraestrutura
de Tl da SPTrans em regime 24/7, conforme descritos no item 2 do Termo de
Referéncia.

Devera a CONTRATADA prover um Portal Web, telefone e/ou e-mail, para
abertura dos chamados técnicos.

. A execugdo do Contrato devera ser acompanhada e fiscalizada por representante

da SPTrans designado para esse fim.

A CONTRATADA sugerira a SPTrans, em tempo habil, todas as providéncias que
sejam necessarias a adequacédo do objeto contratual aos aspectos imprevistos ou
supervenientes constatados durante a execugdo dos servicos, de modo que
quaisquer problemas, falhas ou omissées decorrentes dos aspectos acima
mencionados possam ser superados pela SPTrans, sem o comprometimento da
execucao do objeto do Contrato.

6.13.1. Na falta de normatizacéo, os pardmetros minimos de qualidade dos
servicos serdo definidos pela SPTrans.
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CLAUSULA SETIMA — DOS PRECOS

7.1.  Para todos os servicos, objeto deste contrato, serdo adotados os Precos unitarios,

7.2. Nos Précos unitarios propostos que constituirdo a tnica e completa remuneracéo

tributos e despesas da CONTRATADA, nada mais podendo a CONTRATADA
pleitear a titulo de pagamento, reembolso oy rémuneracao em razio do contrato,
de sua celebragdo e cumprimento.

7.3.  Quaisquer tributos OU encargos legais, criados, alterados ou extintos, apés a
assinatura do contrato, de comprovada répercussao nos precos contratados,
implicardo a revisao destes para mais ou para menos, conforme o caso.

74. Caso a SPTrans ou a CONTRATADA venha a obter das autoridades

CLAUSULA OITAVA — DA MEDICAO, ACEITACAO E FORMA DE PAGAMENTO

8.1. As Medicées dos Servicos  serdo apresentadas mensalmente pela
CONTRATADA, mediante relatério detalhado dos servicos executados no periodo,
cabendo 3 3rea gestora a afericao dos quantitativos e qualidade do servico
prestado.

8.1.1. A primeira sera realizada no 26° (vigésimo sexto) dia do meés,
considerando-se como primeiro dia da contagem, a data do efetivo inicio

dos servicos.

8.1.2. As subsequentes suceder-se-30 a cada periodo de um més 3 partir da
data de término da medicdo anterior, exceto a medicia final miia mada.s
ﬂk - °

W~

TTTT e res vunswusiar-se-a mes comercial de 30 (trinta)
dias.
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8.3.

8.2.1.

8.2.3.

8.2.4.

8.3.2.

8.3.3.

8.3.4.

Se a CONTRATADA nao apresentar a medicdo do periodo, dentro dos
Prazos previstos, sua analise/liberacao Para processamento se dara
concomitantemente com a medicdo do més subsequente.

A CONTRATADA devera emitir Nota Fiscal €m separado, de acordo com o
valor e respectiva fonte de recurso, informados pela SPTrans, na
aceitacdo formal da medigao.

No 1° dia util do mas subsequente, a CONTRATADA emitir3 uma unica
Nota Fiscal/Fatura referente aos servigos prestados no més anterior.

- A CONTRATADA devers entregar uma carta padrio de autorizacdo de

crédito em conta corrente na Geréncia de Financas — DA/SFI/GFI, na Rua
Boa Vista, n° 236 — 20 andar — Centro — So Paulo — SP, conforme Anexo IlI
- Modelo de Carta de Autorizacédo de Crédito em Conta Corrente.

Caso a CONTRATADA solicite queé o pagamento seja creditado em conta
corrente de outro banco que n&o o indicado pela SPTrans, arcarid com
todas as despesas e tarifas bancarias vigentes, incorridas na transacéo de
pagamento: DOC, TED, Tarifa de emissao de Cheque e outras,

A efetivacédo do Pagamento a CONTRATADA fica condicionada a auséncia
de registro no CADIN — Municipal, nos termos da Lei Municipal ne.
14.094/05.

No caso de eventual atraso no pagamento pela SPTrans, o valor devido
sera atualizado financeiramente, pro-rata temporis, desde o dia do seu
vencimento até a data de seu efetivo Pagamento, nas condicées
estabelecidas pela Portaria n° 05/12 expedida pela Secretaria Municipal da
Fazenda da Prefeitura de Séo Paulo. Para efeito deste calculo considerar-
se-a més comercial de 30 (trinta) dias.

8.3.4.1. Essa atualizacdo nao sera aplicada, na hindtese de crommn s .



8.5.

8.6.

8.7,

8.8.

8.9.

8.10.

8.12.

8.4.3. Numero de registro deste contrato e/ou item contratual (quando for o caso)
e a data de sua assinatura:

8.4.4. Objeto Contratual:

8.4.5. O endereco de entrega da Nota Fiscal/Fatura serg aquele que o gestor do
contrato, no 4mbito da SPTrans, designar:

8.4.6. O valor correspondente a retencio do Imposto de Renda Retido na Fonte
(IRRF), das Contribuicées Sociais (PIS/ICOFINS/CSLL) e do Imposto
Sobre Servigo (ISS), bem como a respectiva base de calculo, em relacédo
ao servigo de suporte técnico.

8.4.7. O valor correspondente 3 retencao do Imposto Sobre Servigo (ISS), bem
COmo a respectiva base de calculo, em relacio aos servicos de
licenciamento, processamento, armazenamento e comunicacéo de dados.

No caso da CONTRATADA nio ser obrigado a destacar a retencdo na fonte dos
tributos acima relacionados, devera discriminar nas Notas Fiscais/Faturas os
devidos enquadramentos legais e anexar os documentos comprobatdrios.

Se a CONTRATADA for optante do Simples Nacional, também devera apresentar
a devida comprovacio, a cada faturamento, a fim de evitar a retencao, na fonte,
dos tributos, conforme legislagdo em vigor.

A CONTRATADA dara como quitadas as duplicatas e outros documentos de
cobrancga emitidos contra a SPTrans, pela efetivacdo do crédito em conta corrente.

Quaisquer outros titulos emitidos pela CONTRATADA deverio ser mantidos em
carteira, ndo sendo a SPTrans obrigada a efetuar o seu pagamento, se colocados
em cobranca pelo sistema bancario.

Quaisquer pagamentos nio isentardo a CONTRATADA das responsabilidades
contratuais, nem implicardo a aceitacao definitiva dos Servicos.

A SPTrans podera descontar de qualquer pagamento, importancia que a qualquer
titulo Ihe seja devida pela CONTRATADA, por forca deste contrato, garantidos os
principios do contraditério e ampla defesa, quando for o caso, nao podendo ser
descontadas importancias devidas por forca de outros contratos.

TT T w WAL DU YRY WU LUT L ALy,

A retencéo ou glosa no pagamento, sem prejuizo das sangées cabiveis, podera
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8.12.2.

8.12:3.

Deixar de utilizar materiais e recursos humanos exigidos para a execucao
do servico, ou utiliza-los com qualidade ou quantidade inferior 2
demandada.

Formula e Parametros para o calculo da glosa - GLOSA DO MES: A Glosa
do Més sera aplicada no més subsequente. A SPTrans informara a
CONTRATADA até o 5° dia atil do més o valor da glosa para emissio de
Nota Fiscal. Tendo a CONTRATADA para recurso, 3 (trés) dias para
apresentacao e a SPTrans a partir desse recebimento mais 3 (trés) dias
para analise, sendo que apés a andlise e havendo alteragdo a
CONTRATADA devera réapresentar o valor com a glosa no prazo de até 5
(cinco) dias.

Exemplo: Nota fiscal referente o més de Junho, a Glosa referente a esse més
sera apresentada até o 5° (quinto) dia util do més de Julho e tera que ser aplicada
na emissdo da Nota Fiscal do més de Julho e assim sucessivamente quando

houver.

G = (VCL/HM)*TIND onde:

G = Glosa;

VCL = Valor da Parcela Mensal do Contrato;

HM = Quantidade total de horas no més;

TIND =

Tempo de Indisponibilidade.

Exemplo de 4 horas (incluindo o tempo do SLA): ( R$ 20.000,00 / 720 ) * 4 R$
27,78 x4=R$ 111,12.

CLAUSULA NONA - DAS RESPONSABILIDADES E OBRIGAGOES

9.1. Sé&o obrigacées da CONTRATADA:

9.1.1.

9:1.2.

Ter pleno conhecimento das condicées, pelo que reconhece ser
perfeitamente viavel o cumprimento integral e pontual dos encargos
assumidos.

Ser responsavel pelos danos causados a SPTrans nii a tarrairne 1
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fazé-lo mediante apresentacdo prévia das mensagens e sua
aprovacéao pela SPTrans.

9.1.4. Informar a SPTrans. a qualquer tempo, a ocorréncia das seguintes
situacdes:

9.1.4.1. Declaracao de inidoneidade por ato do Poder Publico;

9.1.4.2. Suspensao temporaria de participacdo em licitacdo e
impedimento de contratar com a Administracéo;

9.1.4.3. Impedimento de licitar, de acordo com o previsto no artigo 9° da
Lei Federal n°® 8.666, de 21 de junho de 1993 e/ou art. 7° da Lei
Federal n°® 10.520/02.

9.1.5. Na execugéo do presente contrato, a CONTRATADA estara obrigada a:

9.1.5.1. Executar todos os servicos fielmente, de acordo com as
especificacbes do Termo de Referéncia - Anexo | deste Contrato,
nao sendo admitidas quaisquer alteracées sem prévio
conhecimento e aprovacgéo por parte da SPTrans;

9.1.5.2. Né&o divulgar dados ou informagées, nem fornecer copias de
relatérios e documentos a terceiros sem a prévia autorizagéo, por
escrito, da administracdo da SPTrans:

9.1.5.3. Assumir inteira responsabilidade técnica pela execucdao dos
servicos, pela confiabilidade e efetividade dos trabalhos que
executar;

9.1.5.4. Participar, com representante credenciado em nome da
CONTRATADA, de todas as reunides e outras atividades de
coordenacdo, planejamento, acompanhamento e avaliagdo que
venham a ser convocadas pela SPTrans;

9.1.5.5. Atender os prazos maximos estabelecidos no Anexo | - Termo de
Referéncia — Apuracio de ANS:

9.1.5.6. Respeitar e fazer com que seu pessoal respeite as normas de
seguranca, higiene e medicina do trabalho:

9.1.5.7. Fornecer todos os recursos humanos, equipamentos e materiais.



9.1.5.10

9.1.5.11

9.1.5.12,

9.1.5.13.

9.1.5.14.

9.1.5.15.

9.1.5.16.

9.1.5.17.

9.1.5.18.

Fornecer cracha de identificagéo, exigindo o uso do mesmo nas
dependéncias da SPTrans, para o pessoal designado para
execucao dos servigos;

Substituir, sempre que exigido pela SPTrans, qualquer
empregado cuja atuagdo, permanéncia e/ou comportamento
sejam julgados prejudiciais, inconvenientes ou insatisfatérios a
disciplina do 6rgao e/ou ao interesse do servico plblico;

Indicar, por escrito, um representante e substituto eventual, com
poderes para resolver todos os assuntos relacionados ao
contrato de prestacéo de servicos.

Manter base de conhecimento com todas as informagdes a
respeito do servigo contratado.

Designar, no prazo de 10 (dez) dias a contar da assinatura do
presente, responsavel pela coordenacédo técnico-administrativa
do contrato, com poderes para tomar as decisdes e receber as
orientagdes necessarias ao desenvolvimento adequado dos
trabalhos ora contratados, cabendo adverténcia se nao o fizer:

Responsabilizar-se pelo estudo de todos os documentos e outros
elementos disponibilizados pela SPTrans que sejam objeto deste
contrato, ndo se admitindo, em nenhuma hipétese, a alegacio de
ignoréncia dos mesmos;

Desenvolver todos os trabalhos em regime de colaboracdo com a
SPTrans, proporcionando facilidade de acesso a todos os
documentos e controles relacionados aos servicos contratados e
aos locais onde se encontram os equipamentos dedicados a
prestacao dos servicos contratados;

Observar as préaticas de boa prestacdo empregando somente
recursos de melhor qualidade:

Providenciar para que os recursos humanos estejam a tempo nas
horas e locais determinados pela SPTrans;
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9.1.5.21.

9.1.5.22.

9.1.5.23.

9.1.5.24.

9.1.5.25.

queé os mesmos sejam sanados em tempo habil e suficiente para
a continuidade e conclusdo dos trabalhos dentro do prazo
contratado,

Responder tnica e exclusivamente por quaisquer diferencas,
€rros ou omissdes dos servicos ou outras informacdes que vier a
fornecer;

Responsabilizar-se por infracdo decorrente de fornecimento
indevido de tecnologias, programas ou processos protegidos pela
Lei de Marcas e Patentes:

Alertar a SPTrans sobre possiveis interferéncias técnicas e
outras dificuldades que poderio surgir durante a execucdo dos
Servicos, as quais deverido ser comunicadas aquela por escrito:

Ceder a SPTrans todos os cédigos-fonte e os direitos de uso
sobre os softwares aplicativos e respectivas bibliotecas e
manuais de documentacdo que venha a ter desenvolvidos pela
CONTRATADA para atender o escopo deste contrato,
ressalvado sempre o direito sobre as marcas, patentes
registradas e direitos autorais, de propriedade ou titularidade da
CONTRATADA ou de terceiros, nos termos da legislacao
aplicavel;

Manter estrita confidencialidade sobre 0os documentos,
informagées, arquivos, cédigos-fonte e demais dados pertinentes
ao desenvolvimento e execucdo especificos do objeto ora
contratado, em especial aos softwares que constituem o sistema
de seguranca das transacées eletrdnicas com os cartées Smart
Cards, estendendo esta confidencialidade a seus funcionarios,
consultores, auditores, e outras pessoas fisicas que tenham
acesso aos sistemas;

9.1.6. A CONTRATADA obriga-se a manter, durante toda a execugdo dos
servicos, em compatibilidade com as obrigacdes assumidas, todas as
condicbes de habilitacdo e qualificacéo exigidas na contratagdo (artigo
190, inciso XV, do RILC).
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9.2.

9.3.

9.1.7.2. A CONTRATADA devers ressarcir eventuais prejuizos sofridos
pela SPTrans em virtude do seu inadimplemento em relacdo ao
cumprimento de encargos trabalhistas, previdenciarios, fiscais e
comerciais resultantes da execucao do contrato, incluindo-se
nesse dever custas judiciais, honorérios advocaticios entre
outros regularmente suportados pela SPTrans.

9.1.8. As providéncias e despesas relativas ao pagamento de qualquer tributo
que incida ou venha a incidir sobre o Contrato serdo de exclusiva
responsabilidade da CONTRATADA.

9.1.9.  Nenhum recurso podera ser retirado ou transferido dos servigos por
iniciativa da CONTRATADA, sem prévia autorizacdo da SPTrans.

9.1.10. Ainda que os servicos estejam concluidos e mesmo que esteja encerrado
O prazo contratual, a CONTRATADA ficara responsavel por quaisquer
esclarecimentos que se fizerem necessarios, a critério da SPTrans.

9.1.11. No caso de utilizacéo de produtos e subprodutos da madeira de origem
exotica ou nativa, manter em seu poder copia autenticada da 12 (primeira)
via da Autorizagio de Transporte de Produtos Florestais - ATPF, para fins
de comprovacéo da regularidade perante o Instituto Brasileiro do Meio
Ambiente e dos Recursos Naturais Renovaveis - IBAMA.

Cumprimento dos requisitos previstos nos incisos | e || do artigo 6° do Decreto
Municipal n® 50.977, de 06/11/09, sob pena de rescisdo contratual, aplicacdo de
penalidades e sancio administrativa, conforme estabelece o inciso IV do referido
decreto.

Fica ainda, a CONTRATADA obrigada a cumprir as seguintes exigéncias do
Decreto Municipal n°® 48.184, de 13/03/07.

9.3.1. Utilizacdo de produtos de empreendimentos minerarios que tenham
procedéncia legal.

9.3.2. Apresentacso, pela CONTRATADA, em cada medic&o, como condicio
para recebimento das obras ou servicos de engenharia executados, dos
seguintes documentos:

9321 nntae fieraic Ama Amoiaioz=
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de Séo Paulo, ou de documento equivalente, emitido por éraso



9.4.

9.3.3.

Pelo descumprimento do disposto neste item, a CONTRATADA estara
sujeito a rescisdo do contrato, com fundamento no artigo 236 e seguintes,
e na aplicagado das penalidades estipuladas no artigo 241, todos do RILC,
e da sancdo administrativa de proibicdo de contratar com a Administragédo
Publica pelo periodo de até 3 (trés) anos, com base no inciso V do § 8°do
artigo 72 da Lei Federal n° 9.605, de 12 de fevereiro de 1998, sem prejuizo
das implicacGes de ordem criminal.

Sao obrigacées da SPTrans:

9.4.1.

9.4.2.

9.4.3.

944

9.4.5.

Designar por escrito o gestor para acompanhar e fiscalizar a execucao do
presente contrato.

Assistir a CONTRATADA nas agées judiciais de que venha participar em
decorréncia deste contrato, na defesa de interesse do trabalho ou
comerciais seus, desde que necessario e a juizo da SPTrans.

Subscrever, desde que necessarios, os requerimentos e expedientes de
interesse da CONTRATADA, perante as Administracées Direta e Indireta
Federal, Estadual e Municipal, sempre limitados ao presente.

Prestar todas as informagées e tomar as decisGes em tempo habil,
necessarias ao desenvolvimento dos trabalhos pela CONTRATADA.

Cumprir os prazos previstos nos itens que se referem a aceitacdo das
medi¢6es e nos pagamentos.

CLAUSULA DECIMA - DA FISCALIZACAO DOS SERVICOS

10.1. A apresentacdo da Fiscalizagdo sera realizada por meio de documento redigido e
assinado pela SPTrans, onde constardo, também, as determinagdes quanto aos
trabalhos a serem executados.

10.2.

Para permitir a livre atuacao dos fiscais, a CONTRATADA obriga-se a:

10.2.1. Prestar esclarecimentos e informacées solicitadas pela Fiscalizagéo,

garantindo o acesso, a qualquer tempo, as suas instalacdes.

10.2.2. Atender prontamente as reclamacées, exigéncias ou observagdes feitas

pela Fiscalizagao, refazendo ou corrigindo, quando for o caso e as suas
expensas, 0s servicos que, comprovadamente, ndo obedecerem as



CLAUSULA DECIMA PRIMEIRA - DA GARANTIA

11:4.

11.2.

11:3.

11.4.

A CONTRATADA devers apresentar a SPTrans garantia de execucédo contratual,
no prazo de até 10 (dez) dias Uteis apds a celebracao do respectivo instrumento,
sob pena de aplicagio das sancées cabiveis.

A garantia sera de R$ 126.129,36 (cento e vinte e seis mil, cento e vinte e nove
reais e trinta e seis centavos), equivalente a 5% (cinco por cento) do valor do
contrato e sera atualizada, nas mesmas condigées, na hipotese de modificacéo do
contrato originalmente pactuado.

Cabera a CONTRATADA optar por uma das seguintes modalidades de garantia:
11.3.1.  Caugao em dinheiro:

11.3.2.  Seguro-garantia:

11.3.3. Fianca bancaria.

A garantia prestada por meio de S€guro-garantia ou carta fianca devers ter prazo
de vigéncia superior em 90 (noventa) dias & vigéncia do contrato.

11.4.1. As garantias prestadas na modalidade de fianca bancaria ou seguro
garantia deverdo ser apresentadas na forma digital ou em original com
reconhecimento de firma e apresentacao de procuragido atualizada. As
garantias efetuadas de forma digital, somente serio reconhecidas apés a
sua verificagdo junto ao site da SUSEP (Superintendéncia de Seguros
Privados).

11.4.2. A admissibilidade de Apolice de Seguro com Selo de Autenticidade,
passivel de verificacdo na SUSEP, nos termos da MP n° 2.200-2/2001 de
24/08/2001, nao isenta a CONTRATADA da responsabilidade pela
autenticidade do documento apresentado.

11.4.3. Constatada qualquer irregularidade na conferéncia da autenticidade,
devera ser providenciada a imediata substituicdo da garantia.

O néo recolhimento, pela CONTRATADA, da garantia de execucao do contrato no
prazo estabelecido no item 11.1 caracteriza o descumprimento total da obrigacdo
assumida, sujeitando-a as sancgdes correspondentes.

—
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improrrogavel de 48 (quarenta e oito) horas para completar o valor das multas e
repor a garantia, a contar da intimacdo da decisio final, no que concerne as
multas.

11.9. A garantia sera liberada para devolugdo apés cumprimento definitivo do contrato,
mediante solicitacdo por escrito da CONTRATADA ao gestor do contrato, desde
que nado haja multas a aplicar, acerto de contas, pendéncias trabalhistas,
previdenciarias ou de qualquer outra natureza, e ainda, apds a assinatura pela
CONTRATADA, do “Termo de Conclusdo, Encerramento e Quitagao”.

11.10. A garantia de execucao contratual podera ser alterada quando conveniente a sua
substituicdo a pedido da CONTRATADA e desde que aceita pela SPTrans.

11.11. Para devolucéo da garantia prestada em moeda corrente nacional o valor devido
sera atualizado financeiramente pré-rata temporis - desde a data do recolhimento
ate a data da efetiva devolugdo da garantia ou no caso de substituicdo, até a data
da comunicagdo a SPTrans para sua liberagdo - nas condigdes estabelecidas
para a matéria em regulamentacées expedidas pela Secretaria Municipal de
Fazenda da Prefeitura de Sao Paulo e, na auséncia destas, pelo IPCA (IBGE).
Para efeito deste calculo considerar-se-a como data final a correspondente aos
ultimos numeros-indices publicados, conforme estipulados nesta clausula,
estabelecendo-se 0 més comercial de 30 (trinta) dias.

CLAUSULA DECIMA SEGUNDA - DAS ALTERAGCOES, RESCISAO, RECURSOS,
PENALIDADES, MULTAS E SUSPENSAO.

12.1. Este contrato, regido pelo RILC, podera ser alterado qualitativamente e
quantitativamente, por acordo das partes e mediante prévia justificativa da
autoridade competente, vedando-se alteracées que resultem em violacdo ao dever
de licitar.

12.1.1. A alteragao qualitativa do objeto podera ocorrer quando houver
modificacdo do projeto ou das especificacées, para melhor adequagéao
técnica aos objetivos da SPTrans.

12.1.2. A alteragdo quantitativa podera ocorrer, nas mesmas condicbes
contratuais, quando forem necessarios acréscimos ou supressdes do
objeto até o limite maximo de 25% (vinte e cincn nar centa) dn valar inicial
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12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

12.1.5. Nenhum acréscimo ou Supressao podera exceder os limites estabelecidos
neste item, salvo as supressées resultantes de acordos celebrados entre
0s contratantes.

As Sancées obedecerdo aos artigos 240 e seguintes do RILC e, ainda, as
seguintes penalidades:

12.2.1. Multa de 5% (cinco por cento) do valor do contrato por atraso na
entrega da garantia contratual.

12.2.2. Multa pela inexecugao total do contrato: 20% (vinte por cento) sobre
o valor contratual.

12.2.2.1. Entende-se como inexecugdo total do contrato o nao
atendimento do pedido de fornecimento, em até 30 (trinta)
dias contados da data prevista para o inicio da operacao.

Multas pela inexecucao parcial:

12.3.1. Multa de 10% (dez por cento) sobre o valor da parcela nao fornecida.

12.3.2. Multa de 2% (dois por cento) por dia de atraso, pela entrega em
atraso, néo superior a 10 (dez) dias, contados da data prevista para a
entrega.

12.3:3. Multa de 2% (dois por cento) pelo nédo atendimento a exigéncia do

termo de referéncia.

As penalidades ora previstas serdo aplicadas pela SPTrans quando nao forem
aceitas as competentes justificativas do CONTRATADA, devidamente
fundamentadas, instruidas em processo administrativo.

Para a aplicagdo de penalidades serdo observados os procedimentos contidos no
artigo 248 e seguintes do RILC, garantido o direito ao exercicio do contraditério e
da ampla defesa.

A Garantia Contratual, prestada nos termos da Clausula Décima Primeira, seus
itens e subitens, respondera pelas multas aplicadas, por indenizagées devidas ou
por quaisquer outras pendéncias contratuais existentes.

As multas previstas nesta clausula ndo tém carater compensatério, mas
simplesmente moratério e, portanto, ndo exime a CONTRATADA da reparacio de



12.9.1. O descumprimento de obrigacoe: contratuais:

12.9.2. A alteragdo da pessoa do CONTRATADA. mediante:

12.9.3.

12.94.
12.9.5.
12.9.6.

12.8.7.

12.9.8.

12.9.9.

12.9.10.

12°Q 14

12.9.13.

12.9.21. A subcontratacdo parcial de seu objeto, a cessdo ou
transferéncia, total ou parcial, a quem nao atenda as condigbes
de habilitagdo e sem prévia autorizacio da SPTrans, observado
o RILC;

12.9.2.2. A fuséo, cisdo, incorporacio, ou associacao da CONTRATADA
com outrem, ndo admitidas no contrato e sem prévia
autorizacdo da SPTrans.

O desatendimento das determinacées regulares do gestor ou fiscal do
contrato;

O cometimento reiterado de faltas na execugao contratual;
A dissolugdo da sociedade contratada;
A decretagéo de faléncia da CONTRATADA:

A alteracdo social ou a modificagéo da finalidade ou da estrutura da
CONTRATADA, desde que prejudique a execucdo do contrato;

Razbes de interesse da SPTrans, de alta relevancia e amplo
conhecimento, justificadas e exaradas no processo ad ministrativo;

O atraso nos pagamentos devidos pela SPTrans decorrentes de obras,
servicos ou fornecimentos, ou parcelas destes, j& recebidos ou
executados, salvo em caso de calamidade publica, grave perturbacdo da
ordem interna ou guerra, assegurado a CONTRATADA o direito de optar
pela suspensdo do cumprimento de suas obrigacées até que seja
normalizada a situacao;

A nao liberacado, por parte da SPTrans, de area, local ou objeto para
execucao de obra, servigo ou fornecimento, nos prazos contratuais.

A nearrAncia Aa  Aneca fackoidba fmvmm NS S e A a

O descumprimento da proibicdo de trabalho noturno, perigoso ou
insalubre a menores de 18 (dezoito) anos e de qualquer trabalho a
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12.9.15. Ter sido frustrado ou fraudado, mediante ajuste, combinagao ou qualquer
outro expediente, o carater competitivo de procedimento licitatorio
publico; ter sido impedida, perturbada ou fraudada a realizagdo de
qualquer ato de procedimento licitatério publico; o afastamento ou a
tentativa de afastamento de licitante, por meio de fraude ou oferecimento
de vantagem de qualquer tipo; fraude em licitagdo publica ou contrato
dela decorrente; ter sido criada, de modo fraudulento ou irregular, pessoa
juridica para participar de licitagdo publica ou celebrar contrato
administrativo; a obtengado de vantagem ou beneficio indevido, de modo
fraudulento, de modificagées ou prorrogagées de contratos celebrados
com a administragdo publica, sem autorizacdo em lei, no ato convocatério
da licitacdo publica ou nos respectivos instrumentos contratuais; ter sido
manipulado ou fraudado o equilibrio econdémico-financeiro dos contratos
celebrados com a administragdo publica; ter sido dificultada a atividade
de investigacdo ou fiscalizagdo de orgaos, entidades ou agentes
publicos, ou ter intervindo em sua atuacgdo, inclusive no dmbito das
agéncias reguladoras e dos 6rgaos de fiscalizag3o.

12.11. A rescisdo do contrato podera ser:
12.11.1. Por ato unilateral e escrito de qualquer das partes;

12.11.2. Amigavel, por acordo entre as partes, reduzida a termo no processo de
contratagao, desde que haja conveniéncia para a SPTrans;

12.11.3. Judicial, nos termos da legislacéo.

12.12. A rescisdo por ato unilateral a que se refere o subitem 12.11.1 devera ser
precedida de comunicacdo escrita e fundamentada da parte interessada e ser
enviada a outra parte com antecedéncia minima de 30 (trinta) dias.

12.12.1. Na hipétese de imprescindibilidade da execug¢do contratual para a
continuidade de servigos publicos essenciais, o prazo a que se refere o
item anterior sera de 90 (noventa) dias.
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12.14.1. Assuncéo imediata do objeto contratado, pela SPTrans, no estado e local
em que se encontrar;

12.14.2. Execugdo da garantia contratual, para ressarcimento pelos eventuais
prejuizos sofridos pela SPTrans:

12.14.3. Na hipétese de insuficiéncia da garantia contratual, a retencdo dos
créditos decorrentes do contrato até o limite dos prejuizos causados a
SPTrans;

12.14.4. Caso a garantia contratual e os créditos da CONTRATADA, decorrentes
do contrato, sejam insuficientes, ajuizamento de acao judicial com vistas
a obtencgéo integral do ressarcimento.

CLAUSULA DECIMA TERCEIRA - DA SUBCONTRATACAO

13.1. Nao sera aceita a subcontratacao.

CLAUSULA DECIMA QUARTA - DA FUSAO, CISAO E INCORPORAGCAO

14.1. Podera ser admitida, mediante prévia aprovacado pela SPTrans, a fusdo, cisdo ou
incorporacdo da CONTRATADA.

CLAUSULA DECIMA QUINTA - DA GESTAO DO CONTRATO

15.1. A gestdo e a fiscalizagio do contrato consistem na verificagdo da conformidade da
sua escorreita execugdo e da alocacdo dos recursos necessarios, de forma a
assegurar o perfeito cumprimento do pactuado, devendo ser exercido pelo gestor
do contrato designado pela SPTrans, que podera ser auxiliado pelo fiscal técnico e
fiscal administrativo do contrato, cabendo ao responsavel legal ou preposto da
CONTRATADA o acompanhamento dessas atividades.

15.2. O gestor e fiscal do contrato devem acompanhar a execucao dos servicos
contratados, verificando a correta execugéo dos servicos para que seja mantida a
sua qualidade, solicitando, quando for o caso, correcdo dos mesmos por
inadequacéo; efetuar glosas de medigdo por servicos mal executados ou nao
executados, sugerindo a aplicacdo de penalidades a CONTRATADA por
inadimplemento contratual; liberacdo das medicées corretas nos prazos previstos
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15.5. As comunicagées reciprocas deverao ser efetuadas por meio de correspondéncia

15.6.

15.7.

15.8.

mencionando o nudmero do Contrato, o assunto especifico do seu contetido e
serem enderecadas conforme segue:

SPTrans

Séo Paulo Transporte S/A

Area Gestora: Superintendéncia de Tecnologia da Informagéo e Comunicagéo —
DG/STI

Nome do Gestor: Sr. Mauricio Lima Ferreira

e-mail: mauricio.lima@sptrans.com.br

Endereco: Rua Boa Vista, 236 — 6 ° andar — Meio — Centro — SP — CEP: 01014-000

Nome do Fiscal Administrativo: Sr. Mauricio de Moraes
e-mail: mauricio.moraes@sptrans.com. br
Endereco: Rua Boa Vista, 236 — 6 ° andar — Centro — SP - CEP: 01014-000

Nome do Fiscal Técnico: Sr. Heitor Arantes Farres - DGI/STI/GST
e-mail: heitor.farres@sptrans.com.br
Enderego: Rua Boa Vista, 236 — 6 ° andar — Centro — SP — CEP: 01014-000

CONTRATADA - ' ' :

BRASTORAGE COMERCIO E SERVICOS EM INFORMATICA LTDA. (THINK
ABOUT IT)

Area Gestora: Divisdo de Seguranca

Nome do Gestor: Alexandre Noel de Azevedo

E-mail: Alexandre.azevedo@think.br.com

Endereco completo: Av. Maria Coelho do Aguiar, n® 215 — Bloco C — 3° andar
CENESP - Sao Paulo — SP — CEP. 05804-900

A entrega de qualquer carta ou documento far-se-a por portador, com protocolo de
recebimento e o nome do remetente conforme acima descrito ou, ainda, por
correspondéncia com Aviso de Recebimento — AR.

Para as comunicagdes relativas a operacionalizagdo do fornecimento do objeto do
contrato, podera ser utilizado correio eletrdnico.

As substituicbes dos responsaveis de ambas as partes, bem como qualquer
alteragdo dos seus dados, devera ser imediatamente comunicada por escrito

apurar responsabilidade ou prejuizo resultante de erro ou vicio na
execucdo do contrato ou de promover alteracdo contratual,
especialmente no casa de saliicdn adntada am nrnista inadamiadn
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15.9.3.

15.9.4.

Acompanhar, durante toda a execucédo do contrato, com apoio do fiscal
administrativo, a manutencdo, pela CONTRATADA, de todas as
condi¢des de habilitacdo exigidas na licitacdo, em especial com relacéo a
regularidade fiscal;

Atestar a plena execucao do objeto contratado.

15.10. Serao deveres do representante ou preposto da CONTRATADA, dentre outros:

15.10.1.

15.10.2.

Zelar pela manutencgéo, durante todo o periodo de execugéo do contrato,
das condigbes estabelecidas neste instrumento e das Normas
Regulamentadoras e Legislacéo correlata do Meio Ambiente e Seguranca
e Medicina do Trabalho, como também da regularidade fiscal e
obrigacoes trabalhistas;

Zelar pela execugdo ou fornecimento do objeto contratual em
conformidade com as normas técnicas vigentes e manuais da SPTrans;

15.10.3. Zelar pela plena, total e perfeita execugéo do objeto contratado.

CLAUSULA DECIMA SEXTA - DA TOLERANCIA

16:1.

Se qualquer das partes contratantes, em beneficio da outra, permitir, mesmo por
omissdo, a inobservancia no todo ou em parte, de qualquer das clausulas e
condicbes do presente contrato e/ou seus anexos, tal fato ndo podera ser
considerado como modificativo das condicbes do presente contrato, as quais
permanecerao inalteradas, como se nenhuma tolerdncia houvesse ocorrido.

CLAUSULA DECIMA SETIMA- DA PROPRIEDADE, DIREITOS AUTORIAIS E
CONFIDENCIALIDADE

174

mas

A SPTrans, a partir da assinatura do contrato, sera cessionaria de direito de uso de
toda informacao contida em documentos técnicos, programas de computador e
outros documentos relativos a execugdo do presente contrato, ndo se limitando,
incluindo quaisquer documentos elaborados pela CONTRATADA no
cumprimento deste contrato, obrigando-se a mesma a entrega-los a SPTrans
sempre que solicitado.
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17.4.

17.5.

17.6:

Todos os produtos de software, do-umentos parciais e/ou finais decorrentes dos
servicos objeto deste contrato somente serdo recebidos pela SPTrans quando
encaminhados pelo representante da CONTRATADA, diretamente a area gestora
do contrato.

Caso a CONTRATADA seja obrigada, em decorréncia de intimagéo de autoridade
judiciaria ou fiscal, a revelar quaisquer Informagdes, notificard por escrito a
SPTrans imediatamente ou em até 24 (vinte e quatro) horas na impossibilidade de
execucao acerca da referida intimagéo, de forma a permitir que a SPTrans possa
optar entre recorrer a uma liminar ou outro recurso apropriado para impedir a
revelagdo ou consentir, por escrito, com referida revelagio.

A SPTrans podera a qualquer tempo solicitar que a CONTRATADA:

17.6.1. Entregue imediatamente a SPTrans todas as Informacdes (e todas as
copias das mesmas e outros documentos e materiais que incorporem ou
reflitam quaisquer Informagées) fornecidas de acordo com esta Clausula;

17.6.2. Destrua referidas Informagées (e todas as copias e outros documentos e
materiais) e certifique da destruicdo, por escrito, a SPTrans.

CLAUSULA DECIMA OITAVA - DAS CQNDIQGES DE RECEBIMENTO

18.1.

18.2.

Executado o contrato, o seu objeto devera ser recebido:

18.1.1. Provisoriamente, pelo responsavel por seu acompanhamento e
fiscalizagdo, mediante termo circunstanciado, assinado pelas partes em
até 15 (quinze) dias da comunicacéo escrita da CONTRATADA,;

18.1.2. Definitivamente, pelo Gestor do Contrato, mediante termo circunstanciado,
assinado pelas partes, apds o decurso do prazo de observacéo ou vistoria
que comprove a adequacao do objeto aos termos contratuais, no prazo
maximo de 90 (noventa) dias contado do recebimento provisorio.

O recebimento provisério ou definitivo ndo excluira a responsabilidade civil,
principalmente quanto a solidez e seguranga da obra ou do servigo, nem ético-
profissional pela perfeita execucdo nos limites estabelecidos pelo Cdédigo Civil

Rracilairn a nala rAantrata
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CLAUSULA DECIMA-NONA - DO ENCERRAMENTO DO CONTRATO

19.1.

Executados os servicos, o contrato sera encerrado lavrando-se o respectivo
“Termo de Concluséo, Encerramento e Quitagdo”, somente apds a confirmacgéo da
inexisténcia de qualquer pendéncia impeditiva, seja operacional, financeira ou de
qualquer outra natureza e da emissédo do Termo de Recebimento Definitivo.

CLAUSULA VIGESIMA - DOS CASOS OMISSOS

20.1.

A execucdo do presente contrato, bem como as hipéteses nele ndo previstas,
serao regidas pela Lei Federal n® 13.303/16, legislacao correlata e pelos preceitos
de direito privado.

CLAUSULA VIGESIMA PRIMEIRA — DISPOSICOES FINAIS

21.1.

21.2.

21.3.

Para execucdo deste contrato, nenhuma das partes podera oferecer, dar ou se
comprometer a dar a quem quer que seja, ou aceitar ou se comprometer a aceitar
de quem quer que seja, tanto por conta prépria quanto por intermédio de outrem,
qualquer pagamento, doagdo, compensacdo, vantagens financeiras ou beneficios
de qualquer espécie que constituam pratica ilegal ou de corrupgéao, seja de forma
direta ou indireta quanto ao objeto deste contrato ou de outra forma a ele nado
relacionada, devendo garantir, ainda que seus prepostos e colaboradores ajam da
mesma forma, nos termos do Decreto n°® 56.633, de 24 de novembro de 2015.

A CONTRATADA declara que conhece e se compromete, no cumprimento do
presente contrato, a respeitar as disposi¢cdes contidas no Coédigo de Conduta e

Integridade da SPTrans.

Em cumprimento ao item 7 do Cédigo de Conduta e Integridade da SPTrans, os
canais de denuncias relativas as questoes éticas e de integridade institucional sédo
0s seguintes:

e-mail: ouvidoria@sptrans.com.br
telefone: 3396-7853
correspondéncia: Envelope Lacrado enderecado a:
Comité de Conduta da SPTrans
Rua Boa Vista, 236 - 1° andar (Protocolo)



L, pUI S3lAISi jUdlad © Lulildlduan, ds pdles;: poroseus. representanies legais,
assinam o presente Contrato, elaborado em 02 (duas) vias de igual teor e forma, para um
so efeito juridico, perante as testemunhas abaixo assinadas, a tudo presentes.

Sao Paulo, 12 de maio de 2022.
BRASTORAGE COMERCIO E SERVICOS EM INFORMATICA | TNA (THINK ARNIIT
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Termo de Referéncia

CONTRATACAO DE EMPRESA ESPECIALIZADA PARA FORNECIMENTO DE SERVICOS
GERENCIADOS DE SEGURANCA DA INFORMACAO, VARREDURA DE VULNERABILIDADES,
TESTES DE INTRUSAO/PENETM(:AO E GERACAO DE RELATORIOS



O BN ICACAU DO OBJETO

CONTRATACAO DE EMPRESA ESPECIALIZADA PARA FORNECIMENTO DE SERVICOS
GERENC]ADOS DE SEGURANC A NA INEADAT s T m oo

ESPECIFICACOES TECNICAS

1. CONDICOES GERAIS:

1.1. O objetivo principal desta contratagdo é aumentar o nivel de Seguranga da
Informacéo da SPTRANS através:

1.1.1.1.  Monitoramento e gerenciamento de Séguranca em relacio a
comportamentos que apresentem riscos ao ambiente da SPTRANS:
1112 Avaliagdes periddicas de falhas e vulnerabilidades de maneira
recorrente;

1.1.1.3. Validacdo da aplicacdo das correcées de varreduras anteriores,
tornando-se assim um controle de qualidade sobre 0 processo de gestio
de patches de infraestrutura e de aplicacéo;

1.1.1.4, Execucdo de testes de intrusdo réecorrentes para desafiar a
maturidade do processo, bem como abrangéncia e €scopo dos controles
estabelecidos no processo de gestio de vulnerabilidades, e
consequentemente da gestso de patches;

com acdes nao autorizadas com foco em zero day.

1.1.1.6. Prover servico de monitoramento da Surface, Dark e Deep Web sobre
a marca da SPTRANS
1.1.1.7. Prover servico de seguranca baseado em Edge computing WAF.

vulnerabilidades sistémicas evitando que possam ser utilizadae nnar

criminacne Aisidaio o _



e yanietavniuades aetectadas, implementagdo das melhores praticas
de seguranca da informac&o com base nas normas técnicas ABNT e [SO
aplicaveis, na Lei Geral de Protecdo de Dados Pessoais (Lei n°
13.709/2018), normas e orientagées da Agéncia Nacional de Protecdo de
Dados - ANPD, no Guia de Boas Praticas para Implementagéo na
Administracdo Publica Federal, editada pelo Comité de Governanca de
Dados do Governo Federal em abril/2020, e no E-ping - Padrées de
Interoperabilidade de Governo Eletrénico, com o objetivo de atender a
Politica Municipal de Governanca de Tecnologia da Informagdo e
Comunicagao, prevista no Decreto n° 57.653/2017, do Municipio de Szo
Paulo, em todos os sistemas informatizados da SPTRANS.

2. CARACTERISTICAS GERAIS

2.1. A solugéo devers oferecer um Security Operations Center (SOC).

em regime 24/7, a operagao devera ser remota, em localidade da
contratada, protegendo a SPTRANS caso ocorra um incidente que possa
afetar a seguranca impactando a continuidade operacional de seus negocios.

2.1.2. Essa Operagdo operara integrada com um conjunto de ferramentas,

2.1.3. O serigo de SOC devera utilizar uma solugdo de SIEM/SOAR que ira
monitorar e analisar as atividades nos servidores, bancos de dados,
aplicativos, sites e outros sistemas, procurando atividades anémalas que
possam indicar um incidente oy comprometimento da segura nea.

214.0 Servico também comtemplara uma solugdo para varredura de
vulnerabilidades, testes de intrus&o, “phishing” testes como servico — SaaS,
Manutencéo e Relatérios.

2.1.5. A soluczo de analise de vulnerabilidades a ser adotada, as varreduras de
vulnerabilidades do ambiente, os testes de intrusado, os testes de ‘phishing” e
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3.1.IDOR: (Insecure Derect Object Reference) ocorre quando uma aplicagdo expde
uma referéncia a um objeto da aplicacao interna. Usando dessa forma. ele revela
o identificador real e o formato padrao usado do elemento no backend de
armazenamento. O IDOR n&o traz um problema direto de seguranga, pois, por si
$0, revela apenas o formato padrao utilizado para o identificador do objeto. O
IDOR traz, dependendo do formato ou padréo em vigor, uma capacidade para o
invasor e montar um ataque de enumeracio para tentar sondar o acesso aos
objetos associados.

3.2.EXPLOIT: Um exploit geralmente é uma sequéncia de comandos, dados ou uma
parte de um software elaborados por hackers que conseguem tirar proveito de um
defeito ou vulnerabilidade

3.3.Bug Chain: Falhas que possuem uma sequéncia que analisadas sozinhas podem
ter baixo impacto mas em conjunto podem demonstrar um risco alto.

3.4.EPS: Volume de Eventos Por Segundo, processados que define a capacidade do
processamento da ferramenta de correlagdo de eventos, normalmente
denominada SIEM.

3.5.0-day (dia 0): Uma vulnerabilidade de dia zero (também conhecida como dia 0) é
uma vulnerabilidade de software de computador que é desconhecida para aqueles
que estariam interessados em atenuar a vulnerabilidade (incluindo o fornecedor do
software de destino).

3.6.Backdoors: Backdoor é um recurso utilizado por diversos malwares para garantir
acesso remoto ao sistema ou a rede infectada, explorando falhas existentes em
programas instalados, softwares e sistemas operacionais.

3.7.CIDR: O CIDR (de Class less Inter-Domain Routing), foi introduzido em 1993,
como um refinamento para a forma como o trafego era conduzido pelas redes |P.
Permitindo flexibilidade acrescida quando dividindo margens de enderecos IP em
redes separadas, promoveu assim um uso mais eficiente para os enderecos IP
cada vez mais escassos. O CIDR esta definido no RFC 1519.

3.8.CIS: O Centro de Seguranga da Internet (CIS ) é uma organizagdo sem fins
lucrativos. Sua missdo é “identificar, desenvolver, validar, promover e sustentar
solugdes de melhores praticas para defesa cibernética e construir e liderar
comunidades para possibilitar um ambiente de confianca no ciberespaco.

3.9.CVE: Lista de entradas — cada uma contendo um numero de identificacao,
descricdo e pelo menos uma referéncia publica — para vulnerabilidades de
ciberseguranga publicamente conhecidas. As Entradas CVE sao usadas em varios
produtos e servicos de seguranca cibernética de todo o mundo.

3.10. CVSS: O Common Vulnerability Scoring System (CVSS) fornece uma
maneira de capturar as principais caracteristicas de uma vulnerabilidade e produzir
uma pontuacao numérica que reflita sua gravidade.

311 CVSS BASE: O Common Vulnerability Scoring System (CVSS) fornece uma
maneira de capturar as principais caracteristicas de uma vulnerabilidade e nrodiiir
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critica) para ajudar as organizacées a avaliar e priorizar adequadamente seus
processos de gerenciamento de vulnerabilidades.

3.12. Exploits: (portugués explorar), pedaco de software, um pedaco de dados ou
uma sequéncia de comandos que tomam vantagem de um defeito, falha ou
vulnerabilidade a fim de causar um comportamento acidental ou imprevisto a

privilégio ou um ataque de negacao de servigo

3.13. HOST: Em informatica, host ou hospedeiro, é qualquer maquina ou
computador conectado a uma rede, podendo oferecer informacées, recursos,
servicos e aplicagdes aos usuarios ou outros nos na rede.

3.14. LDAP: Lightweight Directory Access Protocol, ou LDAP, é um protocolo de
aplicagéo aberto, livre de fornecedor € padrao de industria para acessar e manter
servicos de informacdo de diretério distribuido sobre uma rede de Protocolo da
Internet (IP).

3.15. Malwares: Um cédigo  malicioso, programa  malicioso, software
nocivo,software mal-intencionado ou software malicioso (em inglés: malware,
abreviacdo de “malicious software”).

3.16. Netbios: NetBIOS é um acrénimo para Network Basic Input/Output System,
Ou em portugués Sistema Basico de Entrada/Saida de Rede. E uma AP| que
fornece servicos relacionados com a camada de sessdo do modelo 0S|,

uma rede local.

347 OVAL: Open Vulnerability and Assessment Language esforco comunitario
Internacional de seguranca da informag&o para promover contetido de seguranca

3.19. Patch Tuesday: O termo Patch Tuesday é um pacote de atualizacées da
Microsoft para os seus produtos. Estes pacotes vém pelo Windows Update
atualmente, e sdo lancados em todas as segundas Terca-Feira de cada més

3.20. PCI: O PCI Security Standards Council é um forum aberto global para o
continuo desenvolvimento, aprimoramento, armazenamento, disseminacio e
implementacdo de padrées de Séguranca para a prote¢do dedados de contas.

3.21. PCI ASV: PCI (Payment Card Industry) ASV (Vendedor de Verificagao
Aprovado). Um ASV é uma organizagdo com um conjunto de servicos e
ferramentas de seguranca (solugcdo de varredura ASV) para conduzir servicos
externos de varredura de vulnerabilidades para validar a conformidade com os
requisitos de varredura externa dn PRI Nee
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Pagamento), é um padrdao que prevé a protecdo da privacidade e da
confidencialidade dos dados de cartdes de pagamento.

3.23. Peer to peer: (do inglés peer-to-peer, que significa par-a-par) € um formato
de rede de computadores em que a principal caracteristica é descentralizacao das
fungdes convencionais de rede, onde o computador de cada usuario conectado
acaba por realizar fungées de servidor e de cliente ao mesmo tempo.

3.24, PHISHING: Phishing é o termo que designa as tentativas de obtencao de
informagao pessoalmente identificavel através de uma suplantacdo de identidade
por parte de criminosos em contextos informaticos (engenharia social).

3.25. PROXY: proxy (em portugués ‘procurador’, ‘representante’) é um servidor
(um sistema de computador ou uma aplicagdo) que age como um intermediario
para requisicoes de clientes solicitando recursos de outros servidores. Um cliente
conecta-se ao servidor proxy, solicitando algum Servico, como um arquivo,
conexao, pagina web ou outros recursos disponiveis de um servidor diferente, e o
proxy avalia a solicitagdo como um meio de simplificar e controlar sua
complexidade.

3.26. SANS: A SANS - System Administration, Networking and Security
(oficialmente Escal Institute of Advanced Technologies) é uma empresa privada
norte-americana especializada em seguranca da informagéo e treinamento de
cyberseguranga. Juntamente com a Nacional Infrastructure Protection Center
(NIPC), elabora anualmente a SANS Top-20, um documento que lista as 20
vulnerabilidades de Séguranca mais criticas da internet, como perigos para os
sistemas operacionais Windows e Unix. As falhas nos sistemas operacionais e
programas em geral permitem invasio e manipulagdo de computadores por meio
de ataques diversos, incluindo virus, worms e cavalos de Tréia.

3.27. SCAP: O SCAP (Security Content Automation Protocol) é um método para
usar padrées especificos para permitir o gerenciamento automatizado de
vulnerabilidades, a avaliagdo e a avaliacdo de conformidade de politicas de
sistemas implantados em uma organizacao.

3.28. SCCM: O System Center Configuration Manager (SCCM) é um componente
da configuragéo do centro de sistemas da Microsoft para plataformas de servidor e
cliente. Ele permite que profissionais administrativos ajudem os usuarios finais a
obter acesso aos dispositivos e aplicativos de que precisam sem comprometer a
segurancga corporativa,

3.29, SIEM: Gerenciamento e Correlagdo de Eventos de Seguranca (em inglés
Security Information and Event Management), permite que os eventos gerados por
diversas aplicacées de seguranca (tais como firewalls, proxies, sistemas de
prevencao a intrusdo (IPS) e antivirus sejam coletados, normalizados,
armazenados e correlacionados: o que possibilita uma rapida identificacdo e
resposta aos incidentes

3.30. SLA: Um Acordo de Nivel de Servigo (ANS), Contrato de Nivel de Servigco ou

Garantia do Nivel de Servico (i.e. SLA, do inglés Service Level Agreement) é um

compromisso assumido por um prestador de servicos de Tl perante 1im clienta
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gerenciamento de dispositivos em redes IP

3.32, Trojans: tipo programa malicioso que podem entrar em um computador
disfarcados como um programa comum e legitimo. Ele serve para possibilitar a
abertura de uma porta de forma que usuarios mal-intencionados possam invadir
um determinado software e/ou sistema operacional.

3.33. Virtual Appliance: Um Virtual Appliance é uma maquina virtual pré-criada,
normalmente para um fim especifico e com um aplicativo especifico.

3.34. WSUS: Windows Server Update Services (WSUS), anteriormente conhecido
como Software Update Services (SUS), é um programa de computador
desenvolvido pela Microsoft Corporation que permite aos administradores
gerenciar a distribuicido de atualizacées e hotfixes lancados para produtos da
Microsoft para computadores em um ambiente corporativo.

. SOLUGAO DE MONITORAMENTO E GERENCIAMENTO DE SEGURANGCA

4.1.Devera prever a implementagdo de um “SOC” (Security Operation Center), em
regime ininterrupto (24x 7x365), para monitoramento da infraestrutura interna da
SPTRANS sobre o escopo de seguranga da informagéo, com foco em detecgéo de
comportamento anormal;

4.1.1. Banco de Dados

4.1.2. Dispositivos

4.1.3. Aplicagao

4.1.4. Link

4.1.5. Servidores

4.1.6. Seguranca da infraestrutura e banco de dados:

Os detalhes destes itens acima estio apresentados no anexo I.
4.2. Monitoramento externos, ambiente WEB.

4.2.1. Monitoramento de repositorios publicos (pastebin, github, etc.) visando
detectar informagées confidenciais e forma publica, como trechos de codigo
fonte, logins e senhas etc:

4.2.2. Detecgéo de sites de phishing ou que personificam a marca da SPTRANS e
tentativa de eliminagao;

4.2.3. Monitoramento em todas as camadas da WEB (surface, deep e dark-web)
para detecgédo de possiveis ameacas e/ou vazamentos:;

4.2.4. Monitoramento de uso indevido ou fraudulento da marca;

4.2.5. Monitoramento de dominio similares para execiirin da fraida-
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4.3. Monitoramento internos e testes.

4.3.1. Avaliagdes em endpoints com antivirus da SPTRANS medindo a seguranca;

4.3.2. Avaliaggo da Seguranca em redes e Wifi;

4.3.3. Varredura automatica de ativos;

4.3.4. Scanner de vulnerabilidades Web (DAST), devera ter dashboard de
acompanhamento e comparativo da evolucéo da seguranca, permitir a analise
€ re-execucoes por demanda.

4.3.5. Baseline e conformidade dos ativos (hardening);

4.3.6. Ataques fisicos contra a infraestrutura da SPTRANS:

4.3.7. Ataques fisicos de engenharia social na infraestrutura da SPTRANS;

4.3.8. Analisar, tratar e responder aos eventos e incidentes de seguranca
cibernética, oriundos de ferramentas de monitoracdo e detecgio de ataques,
relatérios técnicos, e-mails, usuarios e outros canais de entrada, inclusive
externos;

4.3.9. Investigagso forense, como de pessoas (fraudadores, crackers etc.) ou de
sistemas computacionais e de redes de dados, como também outros servigos
forenses que envolvam obtencdo de evidéncias materiais € ndo materiais
(como de computadores, unidades de armazenamento de dados e redes de
comunicagdo de dados) visando identificar fraudes e golpes praticados contra
SPTRANS:

4.3.10. Realizar respostas aos incidentes cibernéticos decorrentes de
vulnerabilidades sistémicas;

4.3.11. Vigilancia de meios de comunicacgéo e andlise de dados dos crackers
e fraudadores:

4.3.12. Realizar a comunicaggo com outros CSIRT's, 6rgaos como CERT.br,
CTIR, NIC, USCERT, entre outros, quando necessario;

4.3.13. Prover todos os alertas possiveis assim como recomendagées para
solugdo de falhas de "dia-zero”

4.3.14. Avaliagao das politicas de backup;

4.4. Recursos internos

44.1. Para a prestacdo de servico devera prever 1 recurso como gestor da
qualidade das entregas da operacao para coordenar o alinhamento com os
interlocutores locais da SPTRANS conforme a necessidade para ajustar os
entregaveis.



TOMAAV LI THIVAD UV DERVIGU DO SIEM

5.1.0s componentes da solucéo de SIEM deverao permitir a realizacdo das seguintes
fungdes e carateristicas:

5.2. Arquitetura Bésica

5.2.1. A solugédo de seguranca proposta devera ter a descricdo se sera de um
tnico fabricante de modo que tanto o suporte da solugdo, quanto as
funcionalidades sejam integradas e 100% compativeis ou se utilizara varias
plataformas, neste caso como garantira a integracao.

5.2.2. A prestagdo dos servicos deve ser feita de forma centralizada sem
complexidade para obter informacao;

5.2.3. A solugdo devera ser fornecida para instalacdo e uso no idioma Portugués
Brasil (pt br);

5.2.4. A solucédo devera ter o pleno funcionamento independentemente de outros
recursos nao descritos na arquitetura descrita nesta proposta;

5.2.5. A solugéo devera ter o pleno funcionamento independentemente de conexio
(fisica ou légica) com o fabricante;

5.2.6. A solugédo deve sincronizar o horario de seus componentes utilizando o
servico NTP ou RDate da SPTRANS:

5.2.7. A solugédo deve ser gerenciada centralmente e remotamente (configuragées,
controle e atualizagées), através de interface web Unica, sem necessidades de
intervengao nos equipamentos onde esta instalada;

5.2.8. A solugéo deve ser licenciada com a capacidade de coletar, processar e
correlacionar os ativos descritos no anexo 1, que devera ser apresentado o
volume de EPS que a solugéo ira suportar;

5.2.9. A solucdo deve permitr a recepcdo de eventos que excedam
temporariamente os limites contratados em até 10% no limite de até 2 horas
mensais, processando o volume excedente assim que volume for normalizado.
Mantendo a operacdo com situacdes de picos temporarios, sem incorrer na
perda de eventos e sem incorrer em- qualquer cobranga adicional por excesso
ou bloqueio da solucso.

5.2.10. Os componentes da solugao de Console, Coletor, Correlacionador e
armazenamento de logs devem ser fornecidos em Alta-disponibilidade, ou
seja, mesmo com a falha de um dos componentes da solucgéo, toda a solugédo
deve continuar funcionando, sem a necessidade de intervengao manual;

9.211. Ao utilizar de mais de um componente na solugao, a comunicacao
devera ser feita de forma criptografada quando necessario, garantindo a
autenticidade, confidencialidade e integridade dos dados;

2:2.12; Qualquer acesso deve ser feito de forma segura;

5.2.13. Ter suporte a monitoracéo a partir SNMPv2c¢ ou versoes posteriores.

5.2.14. A solugao deve prover aceleradores de imnlamantarsa hamn —oe. .
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9.2.15; A solugéo deve possuir um SDK para criagao de novos Apps/Plugins,
de forma a permitir que possa desenvolver aplicacbes e extensées livremente.
5.2.16. A solugdo por motivo de rastreabilidade a administracao da solucao

deve usar uma unica conta para cada usuario administrador (mesma conta,
mesma senha), independente da funcionalidade gerenciada.

5.3. Processamento Interno nas dependéncias da SPTRANS

5.3.1. Caso seja necessario devera ser fornecido no formato de maquina virtual,
configurado especificamente para atender a solugdo, acompanhado do
sistema operacional (software) otimizado para esse fim a ser implantado nas
dependéncias da SPTRANS para a coleta dos dados.

5.3.2. Descrever os requisitos da maquina virtual na proposta para que a
SPTRANS possa prever os recursos computacionais em seu ambiente.

5.4. Tratamento de eventos

5.4.1. A coleta, normalizag&o e o correlacionamento dos eventos provenientes dos
dispositivos monitorados devem ser realizadas préximos ao tempo real:

5.4.2. Os eventos devem ser normalizados e categorizados em um padrao Unico
que sera usado pela solucéo;

5.4.3. A solugdo para facilitar a geracao da informagao devera permitir a definicdo
de metadados customizados/personalizados, para extrair dados existentes na
linha de log (raw), usando recursos como expressdes regulares ou algum
recurso grafico para essa extracao.

5.4.4. A solugao deve permitir a agregacao de eventos semelhantes para a melhor
entrega e tomada de decisao;

9.4.5. O SIEM deve atribuir métrica de prioridade para os eventos e para os
alertas/incidentes:

5.4.6. Gerar alertas/incidentes com base nas regras definidas previamente;

5.4.7. Verificar conformidade com as politicas, controles e normas internas
(customizadas) e regulamentacées externas tais como (ex. ISO 27001, PCI,
HIPAA);

5.4.8. Devera ser fornecido uma interface para o gerenciamento dos incidentes
identificados pela solugao.

5.4.9. Ter facilidade para gerar painéis graficos (dashboards) com indicativos de
situacdes relacionados a seguranca, comppliance, aplicagées e monitorag&o
do préprio sistema do SIEM, garantindo a qualidade dos seus servigos;

5.4.10. O Siem como solucdo deve permitir a analise de eventos baseados
em contexto, tais como, usuarios, localizacéo geografica, bem como qualquer
outro metadado contido no evento:
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seguranga, identificado pelas regras de correlagéo da solugéo;

5.4.12. Enviar notificacées relacionadas a um incidente/alerta por e-mail, trap
snmp e syslog;
5.4.13. A solucdo devera ter, no minimo, as seguintes formas de coleta de

eventos: Syslog (UDP, TCP), Syslog criptografado com TLS, JDBC, SNMP (v2
v3), Microsoft Event Log, Arquivos de Log em formato de texto, Kafka, AWS
Cloudwatch, Checkpoint OPSEC/LEA, CISCO NSEL e Juniper NSM Protocol:

5.4.14. A solugdo deve permitir a configuragdo de ofuscacio de qualquer
parte dos dados recebidos, assim que normalizados.

5.4.15. A ofuscagdo de dados deve ser configurada com chaves de
criptografia;

5.4.18. Possuir a capacidade de automatizar a resposta a incidentes, através
da execucdo de scripts, como acao customizada dentro das regras de
correlagao.

5.4.17. Possuir a capacidade de customizar € personalizar diferentes
‘templates” de e-mail que serdo enviados como resposta aos incidentes
identificados.

5.4.18. Deve ser capaz de processar logs em formatos JSON, CEF e LEEF :
identificando e criando automaticamente os campos comuns do log como
metadados para aqueles tipos de log.

5.4.19. Deve ser capaz de processar logs em formato JSON permitindo a
definicdo manual/customizada de metadados, usando a estrutura/caminho do
JSON para a definicdo da propriedade.

5.4.20. A solugdo deve permitir a definicdo de metadados customizados e
personalizados, para extrair dados de uma linha de log (raw), usando recursos
como expressodes regulares, JSON, LEEF e CEF, a partir de dados RAW
previamente armazenados na solugao de correlagao, permitindo usar esses
dados em pesquisas de eventos.

5.5. Coleta de logs

5.5.1. A coleta de logs deve permitir filtrar e selecionar os eventos que serao
inseridos na solucado ou que serao retidos na base de dados da solugédo por
periodos previamente definidos. Deve permitir a criacdo e alteracdo de
politicas de retencao;

5.5.2. Normalizar e categorizar os eventos em um padrao Unico que sera usado
pela solucéo;

5.5.3. Possuir  suporte nativo, suportado pelo fabricante, para coleta,
reconhecimento e normalizagéo de pelo menos, 350 tipos de fontes de dados
logs;

5.5.4. Tratar eventos em formato “‘comprimido” (zip, gz, tar.gz), sem a necessidade
da descompress&do manual:
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realizar ou ndo a agregacao de eventos deve ser configuravel, por dispositivo
integrado;

5.5.6. Deve manter o evento bruto (‘raw”) e seus metadados para o
armazenamento e consulta futura;

5.5.7. Deve ser capaz de agregar informacgdes sobre localizagdo geografica dos
enderecos IP envolvidos no evento, para que a mesma seja usada no
correlacionamento;

5.5.8. A solugéo deve permitir a integragao de dispositivos ou logs ndo suportados
nativamente;

9.5.9. A integracdo de logs ou dispositivos deve permitir em caso de necessidade
ser realizada, com o uso de expressées regulares, JSON e recurso similar,
sem exigir o uso de linguagens de programagao ou scripts, tais como Java, C,
TCL/TK, PowerShell, Shell Scripts, etc.

5.5.10. A mesma integracdo deve Suportar as seguintes formas de coleta de
eventos: Syslog (UDP, TCP), Syslog criptografado com TLS, JDBC, SNMP
(v1, v2 e v3), Microsoft Event Log, Arquivos de Log em Formato de texto,
Check Point OPSEC/LEA, CISCO NSEL, Kafka, Juniper NSM Protocol.

5.5.11. A solugdo deve suportar, nativamente, pelo menos as seguintes
fontes de logs: Windows, Linux, Oracle Database, MS SQL Server, Firewalls
(Checkpoint, Cisco/ASA, Juniper, Fortinet e watchguard), Network IPS (Pelo
menos 3 fornecedores compativeis);

5.5.12, A solucdo do SIEM deve permitir a criacdo automatica ou com
facilidade, para que novos data sources possam ser adicionados pela
deteccédo do tipo de fonte do log, dentre as nativamente suportadas, enviados
via Syslog

8.5.13, A solugao deve suportar ‘overlap de IP”, isto &, rotular os eventos
Para que seja possivel gerenciar eventos de fontes de log que estejam em
redes diferentes, mas possuem o mesmo endere¢camento IP.

5.6. A solugdo de Siem quanto ao Correlacionamento

5.6.1. Deve permitir tratar logs e flows em conjunto, gerando incidentes de
seguranga;

5.6.2. Efetuar o correlacionamento dos eventos préximo ao tempo real:

5.6.3. A solucdo deve estar dimensionada e licenciada para correlacionar os
eventos coletados e normalizados conforme a tabela de ativos;

9.6.4. Deve permitir a criacao de novas regras e a edicdo das existentes:

5.6.5. Deve permitir o correlacionamento de qualquer informagdo que conste no
evento, inclusive informagées que nao sejam referentes a enderecamento IP,
portas, etc, tais como dados financeiros:

5.6.6. Descrever se suporta o minimo 350 regras de correlagdo online,
especializadas na deteccdo de incidentes de seniiranca  nrmdidan
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regulacées/conformidades, com suporte no minimo a: PCI, ISO 27001 e
GDPR/LGPD

5.6.8. Deve possuir repositério do fabricante da solugdo que ofereca novas regras
de correlagdo especializada em seguranca para atualizagdo e ampliagdo da
capacidade de detec¢ao de incidentes, sem custo adicional;

5.6.9. Deve permitir a criagdo de regras que identifiquem mudancas de
comportamento, como surto ou auséncia de eventos/trafego, quando
comparados a outros periodos similares (ex. mesmo periodo do dia, mesmo
dia da semana);

5.6.10. Deve possuir a capacidade de detectar automaticamente padrées de
ataques especializados que acontecem ao longo do tempo e nao foram
previstos ou observados anteriormente:

5.6.11. Integrar com ferramentas externas de diagnostico padrédo tais como:
Nslookup, Whois, Nmap;
5.6.12. Permitir o correlacionamento de eventos e alertas com dados

existentes em listas (watchlist), permitindo também a criagado de novas listas e
a edicéo das existentes, de forma automatizada e manual;

5.8.13. Correlacionar eventos oriundos de mais de uma fonte, tipo ou
localizacao;
5.6.14. Priorizar os eventos e incidentes com base, pelo menos, nos

seguintes critérios: severidade e criticidade/relevancia do evento ou incidente.
Podendo ser utilizada uma combinagéo desses critérios:

5.6.15. Os incidentes devem ser agrupados, no minimo, por: categoria,
endereco de origem, enderego de destino:

5.6.16. Possuir pelo menos os seguintes tipos de correlacao:

2.6.17, Correlagéo por regras;

5.6.18. Correlagéo por anomalia e padrio de comportamento;

5.6.19. Como resultado das regras, deve ser capaz de executar agdes

automaticas de comunicagdo, no minimo: enviar e-mail, enviar mensagem
para o usuario do SOC conectado no console,ser capaz de automatizar um
incidente no sistema de workflow interno, enviar traps SNMP e popular listas
(watch list);

5.6.20. Integrar-se com pelo menos um ou mais sistemas de inteligéncia com
informagdes de riscos globais tais como: HP ThreatLink (DVLabs), Symantec
DeepSight, Verisign iDefense, IBM X-Force:

5.6.21. Disponibilizar pelo menos uma base de inteligéncia em ameacas com
informagées de riscos globais, com updates dirios, integrada as regras de
correlagéo para detecgdo de incidentes:

5.6.22. Qualquer metadado dos eventos pode ser usado em uma regra de
correlacgéo.
5.6.23. Deve permitir testar as regras de correlagdo em eventos passados,

em periodo e escopo bem definidos.
ER DA MVamaion o fees oo
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utilizado para a correlagéo, o da recepcao do evento na solucdo ou o horario
existente no evento/log.

5.6.25. A correlagao histérica deve permitir a escolha do periodo a ser
analisado, atendendo no minimo a correlagdo compreendo a anélise de 1 dia,
7 dias e 30 dias.

5.6.26. Regras de correlagao histérica devemn processar gerando alertas
quando os eventos analisados combinarem com o especificado na regra.
5.6.27. Uma regra de correlacéo deve ser capaz de correlacionar eventos de

tipos diferentes, de origens diferentes, checando situagdes como: a ocorréncia
de uma sequéncia de diferentes eventos, uma contagem de eventos, a nio
ocorréncia de um evento apés a ocorréncia de outro.

9.6.28. Mecanismo para ajuste fino de regras de correlagéo, exibindo de
forma grafica as regras de correlagdo que sdo mais acionadas por eventos
(que geram mais alertas) e seus elementos relacionados. Facilitando o
refinamento da solucdo com vistas a reducdo de falso-positivo e melhoria da
performance;

5.6.29. Dentre as regras de correlacdo fornecidas e Suportadas pelo
fabricante, deve possuir regras que a partir dos diversos tipos de logs, cubram
0s seguintes Casos de Uso:

5.6.30. Exfiltracdo de dados, detectando no minimo o acesso a quantidade
excessiva de arquivos, arquivos sensiveis sendo transferidos para host remoto
ou malicioso, grande transferéncia de dados para endereco malicioso:

5.6.31. Apoiar na identificacdo de acoes que comprometam dados cobertos
pelas regulagées LGPD (Lei Geral de Protecdo a Dados) ou GDPR (General
Data Protection Regulation)

5.6.32. Geragéo de incidente/alerta quando o alvo de um ataque é vulneravel
ao ataque efetuado:

5.6.33. Comunicacdo da equipamentos internos com sites conhecidos por
serem controladores de botnet

5.6.34. Identificagdo de servidor de e-mail da SPTRANS enviando e-mails
para servidor categorizado como SPAM

5.6.35. Deteccéao de agées relacionadas a mineragao de moedas digitais;

5.6.36. Monitoracdo de servigos de nuvem, detectando no minimo: atividades

de administragdo do servico de nuvem efetuas com usuario com poderes
totais (root/administrator,), parada/terminagcdo de instancias de computacdo
criticas, usuério adicionado a papel de administrador, auditoria do servico de
nuvem desabilitado;

5.7. Armazenamento de dados

5.7.1. Armazenar os dados: eventos, flows, incidentes, workflow nativo e toda
informagéo pertinente a solugéo, tais como confiquracio. usiérine trilhac de
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Sempre comprimidos, e excluidos apés um periodo definido de até 6 meses.

5.7.3. Deve armazenar os eventos em formato original (‘raw”) em conjunto com
propriedades normalizadas e outros metadados, de forma a permitir a
pesquisa e visualizagao;

5.7.4. Armazenar logs por tempo determinado e customizado;

5.7.5. Deve permitir o uso de algoritmo para garantia de integridade dos eventos
armazenados, utilizando no minimo os algoritmos: MD2, MD5, SHA-256, SHA-
384 e SHA-512;

5.7.6. Deve permitir o uso dos algoritmos para garantia de integridade, do item
anterior, com cédigo de autenticacdo da mensagem (HMAC).

5.7.7. Caso seja necessario deve possuir funcionalidade para expandir a
capacidade de armazenamento de dados da solugdo, sem necessidade de
reconstruir a base de dados, garantindo a integridade da solugao;

5.7.8. Deve permitir o expurgo de eventos (metadados e raw) de forma automatica,
permitindo a customizagdo do periodo de expurgo por diversos fatores, no
minimo: tipo/nome do evento e dispositivo/fonte de log;

5.7.9. Deve registrar todas as interagbes dos usuarios e administradores com a
solugé@o em trilhas de auditoria.

5.7.10. A solugéo deve possuir funcionalidade de backup integrada, que faca
a copia de seguranca de: eventos, flows, incidentes e demais dados, além das
configuracées;

9.711. Possuir mecanismos automatizados para backup dos dados em
midias off-line. Os dados serdo mantidos por até 6 meses de forma off-line.
5.7.12. A solucao devera permitir a recuperacao dos dados armazenados de
forma off-line, e reinsercdo como dados online, isto €, quando necessario ser
possivel recuperar os dados armazenados em midias off-line, e através de
processos documentados reinseri-los na base de dados online para buscas,

relatorios e investigacées forenses.

2.7.13. Possuir mecanismo para detecgédo de abuso de dominios da Internet,
detectando no minimo: Tunelamento e dominios maliciosos gerados por
algoritmos. Deve usar informacdes provenientes de logs de DNS e proxy,
podendo também usar informagdes extraidas do trafego de rede, quando
disponivel.

5.7.14, Deve ter a capacidade de armazenar todo os dados coletados de
forma online por até 6 meses, isto é, podendo esses dados serem utilizados
de forma imediata para buscas, relatérios e correlagdo historica de eventos e
flows rede.

5.8. Gerenciamento e Operagéo

5.8.1. Possuir acesso controlado e autenticado por usuario:

A s -
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©.8.3. Garantir acesso aos dados e as funcionalidades/agées diferenciadas por
perfis de acesso;

5.8.4. O controle de acesso deve ser configurado na interface web, com
capacidade para limitar os recursos da solugdo a perfis de usuarios, conforme
critérios definidos pelo administrador:

5.8.5. O controle de acesso deve permitir a configuragcdo de acesso por perfil as
fungées de Administracéo, Incidentes, Configuracao de Regras, acesso a
atividades de Redes e Logs;

5.8.6. Permitir visualizacdo de eventos e incidentes de seguranga em tempo
préximo ao real;

5.8.7. Permitir pesquisa nos eventos historicos, a partir de metadados, fornecendo
capacidade de “drill-down”, ou seja, o refinamento da pesquisa a partir da
selecao de elementos no resultado, para efetuar nova pesquisa.

5.8.8. Deve permitir a visualizacdo dos detalhes dos eventos, inclusive o evento
original (‘raw”), quando aplicavel, para analise forense e investigacdo de
incidentes;

5.8.9. Permitir a visualizacdo dos eventos relacionados a um alerta e/ou incidente
de seguranca identificado pelas regras de correlagdo da solugéo;

5.8.10. Capacidade de criagdo de novos painéis graficos (dashboards) e
alteracdo dos existentes;
5.8.11. Capacidade de visualizar eventos de mais de um tipo de dispositivo

na mesma visualizacdo (ex: Firewall, Proxy e antivirus na mesma
visualizagao);

5.8.12. Permitir a criagdo de novos modelos de relatérios e alteracéo dos
relatorios nativos da solugdo sem a necessidade de uso de linguagens de
programagcao, através da interface web:

5.8.13. Permitir agendar a geracdo de relatérios de forma periddica e
notificar/enviar automaticamente os relatérios gerados para os destinatarios
dos mesmos;

5.8.14. Capacidade de criacdo de listas (watchlist) e alteracdo das existentes.
Permitindo a insergéo dos dados de forma manual, por linha de comando, por
API| ReST e automatica através das regras de correlagéo;

5.8.15. Permitir a remocgao de dados das listas (watchlist) de forma manual,
automatica através de regras de correlagao, por APl ReST e pela expiragao do
tempo de vida da informacao;

5.8.16. Capacidade de gerenciamento e configuracdo centralizada de todas
as partes distribuidas da solugéo;

2.8.17. Permitir a criagdo de novos tipos de eventos na ferramenta, a fim de
integrar logs ndo suportados nativamente:

5.8.18. Permitir a associagcdo manual de eventos ja normalizados, mas ainda
nao categorizados/associados, as categorias, classificagées ou tipos de
eventos ja existentes, ou aos definidos pelo usuario;
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administracao da solucao;

5.8.20. Deve possuir templates de relatérios para as principais normas de
conformidade. Sendo exigido, no minimo, o atendimento a ISO/27001 e PCI;
5.8.21. A solugdo deve implementar auto monitoragdo, para detectar

comandos que possam modificar arquivos de logs, tentativas de logins por
forca bruta, edicdo e remogao de arquivos sensiveis ou criticos da solugdo e o
uso de contas compartilhadas de administradores da solugdo;

5.9. Tratamento de Incidentes

2.9.1. Possuir componente para o de tratamento dos incidentes identificados pelas
regras de correlacéo:

5.9.2. Permitir associar os incidentes aos usuarios da solugéo:

5.9.3. Permitir encerrar um incidente quando este for solucionado:

5.9.4. Permitir adicionar anotagdes aos incidentes para registro das acoes tomadas
ou observacgées:

5.9.5. Permitir a manipulacdo dos incidentes identificados pela solugdo usando a
API| ReST, permitindo adicionar anotacdes, identificar os detalhes do incidente
€ encerrar o incidente usando esse acesso:

5.9.6. Deve possuir integracdo suportada na solugdo, com ferramenta
especializada no tratamento de resposta a incidente;

5.9.7. Permitir a integragdo com ferramentas de tratamento de incidentes externos,
nativamente ou possuir recursos como envio de Trap SNMP, Syslog e
mensagens SMTP a partir da geragdo de um incidente, permitindo a
manipulacéo do incidente,

510 Compatibilidade e escalabilidade

5.10.1, A solugéo devera executar sobre ambiente virtual, vmware e ou
hyper-V.

5.10.2. O componente de coleta de eventos deve suportar a recepcéo, a
normalizagao, e o tratamento de eventos/logs em tempo proximo ao real (near
real-time);

3.10.3. A solugéo deve ter a capacidade para suportar a adicao de novos
componentes para garantir a escalabilidade, inclusive referente ao banco de
dados;

5.10.4. Os ativos indicados abaixo devem ser suportados pela solugéo, os

quais poderéo ter suporte nativo ou por meio de customizagéo para coleta dos
logs e correlagéo:

A lista abaixo representa equipamentos existentes e ou que podem ser adauiridas nala

mesasT



5.10.5. Firewall

5.10.5.1. Checkpoint;
5.10.5.2. Cisco ASA;
5.10.5.3. Cisco FirePower:
5.10.5.4. Fortinet Fortigate;
2.10.5.5. Palo Alto Networks:
5.10.5.6. IPTables;

5.10.5.7. Watchgard

5.10.6. Detecgao/Prevencéo de Intrusos/Anti-DDoS

5.10.6.1. Sourcefire Defense Center:
5.10.6.2. Snort;

5.10.6.3. Cisco IPS;

5.10.6.4. Radware DefensePro;

5.10.7. Antivirus/Antimalware

5.10.7.1. Trend Micro;

5.10.7.2. Symantec System Center;

5.10.7.3. Symantec Endpoint Protection:
5.10.7.4. McAfee ePolicy Orchestrator (ePO);
5.10.7.5. Kaspersky Security Center:
5.10.7.6. FireEye;

5.10.7.7. F-secure

5.10.8. Sistemas Operacionais

5.10.8.1. Linux:
5.10.8.2. Microsoft Windows:

5.10.9. Servidor Web e Proxy

5.10.9.1. Microsoft IIS;
5.10.9.2. Apache;

5.10.9.3. NGinX Proxy Reverso:;
5.10.9.4. Squid Web Proxy;
5.10.9.5. Websense

5.10.10. Roteadores/switches
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5.10.10.3. Extreme;
5.10.10.4. Enterasys;
5.10.10.5. Cisco;
5.10.10.6. Juniper;
5.10.10.7. Aruba;

5.10.11. Servidor de Banco de dados e Ferramentas de DAM

5.10.11.1. Oracle;

5.10.11.2. Microsoft SQL;
5.10.12. Scanners de vulnerabilidades

5.10.12.1. Nessus;

5.10.12.2. QualysQuard;

5.10.12.3. Foundstone;

510.12.4. NMAP;

5.10.13. Concentrador VPN;

510431, NORTEL;
5.10.13.2. Check point UTM:
5.1013.3. Cisco;

5.11. Relatérios

512 Comportamento de usuério.
$512.1. O médulo de andlise de comportamento de usuario deve ser
Dmmsmatmalia wows oo oz ' %
5.12,2. Deve integrar ﬁativamente com a solugdo de SIEM e ser capaz de

extrair os dados de usuario e agdes executadas dos eventos coletados para
geracao de score de risco.

5.12.3. Deve ser capaz de importar dados de usuario em bases LDAP, CSV e
Windows AD para identificagdo da pessoa associada a conta do sistema
monitorado, deve ser capaz de coletar e associar no minimo: nome completo,
departamento, contas associadas, e-mail e cargo.

5.12.4. O modelo de anélise de comportamento do usuéario usando modelos

de Machine Learning, deve abranger a analise/retengdo dos dados no minimo
nor 30 dias narmitindn 1ima andlica ahranmanta da iaoieia
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5.12.6. Permitir a criagao de listas de observacdo com os principais usuarios
sob monitoragao
9.12.7. Deve possibilitar a inclusdo de usuarios nas listas de observacoes

selecionando aqueles ja existentes na solugdo que combinem com uma
expressao regular ou similar;

5.12.8. Deve permitir a isengdo de determinadas identidades do processo de
score de risco. Essas identidades nado teriam riscos computados relacionados
as suas atividades.

5.12.9. Deve permitir a inclusdo de anotagées dentro da monitoracdo de cada
identidade com o objetivo de melhor gerenciamento de risco e do histérico e
acbes tomadas

9.12:10. Deve possuir dashboards dos usuarios com maior pontuacao de risco
e realizar um drill down para entender quais as categorias de risco e as agbes
que contribuiram para o score atual.

5.12.11. Deve permitir ajustar os critérios e pontuagées de riscos ja existentes
na ferramenta como também criar novas regras de negocio que contribuam
para a analise e pontuacéo de risco para atividades consideradas suspeitas ou
precisam ser monitoradas

5.12.12. A monitoragdo de desvios de comportamento de usudrio deve
detectar no minimo:

5.12.13. Tentativa de acesso a contas suspensas;

5.12.14. Acesso negado repetido:

5:12.15. Usuario acessando a VPN a partir de uma localidade atipica;

5.12.16. Usuario acessando a VPN a partir de horarios atipicos:

1217, Conta utilizada numa quantidade atipica de atividades:

5.12.18. Acesso a maquinas Linux e Windows com contas de Servico;

5.12.19. Primeiro uso de um recurso importante por um usuario;

5.12.20. Acesso a enderecos considerados suspeitos por bases de Threat
feed/IP Reputation

9.12.21. Deteccao de comandos em blacklist por um usuério

51222, Conta de usuario criada em deletada rapidamente

5.12.23. Deteccéo de ataque de negacao de servigo pela delecao de contas

5.12.24. Conta anémala criada a partir de uma nova localizagao

5.12.25. Conta anémala em Cloud, criada a partir de uma nova localizagao

5.12.26. Deteccédo de comportamento de Ransomware

5.12.27. Compliance para General Data Protection Regulation (GDPR) ou Lei
Geral de Protecao a Dados (LGPD)

5.12.28. Deve ser capaz de aprender de forma supervisionada ou nao
supervisionada os comportamentos dos usuarios;

5.12.29. Uso de LDAP/AD para analises de definicio de grupos de usuarios
que deverdo ser analisados como "Peer Groups" por algoritmos de machine

laarnin~
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6.1.A solugéo proposta que sera adotada pela proponente, devera permitir a varredura
de vulnerabilidades de todos os sistemas operacionais mencionados,
equipamentos e demais dispositivos de diferentes fabricantes e nio apresentar
restricées, nem limitacdes quantitativas para varreduras conforme lista de
referéncia de equipamentos e servicos no ambiente da SPTRANS.

6.2.A solugdo de varreduras adotada pela PROPONENTE deverid ser capaz de
analisar toda a infraestrutura de Tl da SPTRANS conforme descritivos e
quantitativos informados.

6.3. O servigo proposto para varredura de vulnerabilidades devera ser capaz de
analisar os diversos gerenciadores de banco de dados conforme quantitativos de
referéncia informados, independente de fabricante, modelo ou versao, nao sendo
necessarias varreduras dos bancos de dados efetivamente.

6.4.As aplicagbes WEB no ambiente da SPTRANS, deverido ser analisadas para
vulnerabilidades em seus servigos (por exemplo 1IS, Apache, Tom Cat, Glassfish),
infraestrutura onde a aplicacéo é executada.

6.5.A solugdo adotada pela CONTRATADA devera ser capaz de verificar
vulnerabilidades em gerenciadores de virtualizagdo como Hyper-V e VMware;

6.6.A solugao adotada devera apresentar capacidade para analise de vulnerabilidades
na estrutura do Active Directory (AD);

6.7. A solucédo definida devera ser capaz de prover a autenticacdo através de
autenticagao via AD (Active Directory) ou LDAP;
6.8. A solucao definida devera ser escalavel em quantidade de varreduras de

vulnerabilidades possiveis, suportando eventual crescimento do parque
computacional da CONTRATANTE sem que haja necessidade de mudanga de
ferramenta para suportar tal crescimento ou demanda;

6.9. Deve ter a capacidade de deteccdo de bug chain e vulnerabilidades de légica e de
regras de negécio, exemplo IDOR).

6.10. A solucdo devera permitir desenvolvimento e adequacao a necessidades
particulares da SPTRANS, permitindo a inclusdo de testes sobre as plataformas
especificas.

CARACTERISTICAS TECNICAS PARA SOLUCAO VARREDURA DE
VULNERABILIDADES

7.1.Todo o trafego de informagdes entre a Solucéo e a Internet deve ser criptografado;
7.2.Todo o trafego de informagdes entre o Gerenciador e os scanners deve ser

criptografado.
7.3, Todos os scanners devem ser administrados por um Gerenciador tnico.
7.4. A solucédo deve possuir capacidade de receber atualizagées em horarios

programados.
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de itens de configuragao especificados neste Termo de Referéncia, sem que haja
necessidade de licenciamento adicional.

7.6. A solugdo deve possuir capacidade de atualizar os scanners
automaticamente.

7.7.A solugéo deve receber a atualizagdo automatica da base de vulnerabilidades.

7.8.A solugao deve possuir uma base de vulnerabilidades fornecida pelo fabricante,
que deve ser atualizada de forma incremental diretamente do site do fabricante.

7.9. A solugdo deve possuir uma base de analises que permite identificar
vulnerabilidades CVE.
7.10. A solugdo deve possuir em sua base de vulnerabilidades, para cada

item cadastrado, no minimo as seguintes informagées: nome, descrigao, nivel de
risco, score CVSS BASE, (CVE, CWE, BugTraq ou outra fonte), solucdo e link
para o download da correcdo (se aplicavel), contramedidas (se aplicavel),
informacao e apresentagdo do exploit.

7.11. Se necessario, o scanner da solugéo deve funcionar sem necessidade
de acesso a internet
712, A solugao deve prover o registro de atividades (logs) para fins de

auditoria, no minimo para os eventos de: data e hora, endereco IP da origem da
conexao, identificagdo do usuario e atividades executadas na ferramenta.

7.13. A solucdo deve prover interface grafica WEB para gerenciamento de todos
0s seus componentes e suas configuragées.
7.14. A solugao deve possuir suporte ao IP (Internet Protocol) versao 4 e versio 6.

. REQUISITOS TECNICOS DA SOLUGAO DE VARREDURA DE
VULNERABILIDADES

8.1.Serao aceitas solugées em forma de “appliance”, “virtual appliance” ou software
para instalacdo em maquina virtual.

8.2.Devera a solugdo estar disponivel em sua ultima versao disponivel e contar com
suporte integral durante toda a vigéncia do contrato.

8.3.Deveréd a solugdo adotada para prestacdo dos servicos de varredura de
vulnerabilidades ndo constar no momento da apresentacéo da proposta, em listas
de end-of-sale, end-of-support ou end-of-life do fabricante, ou seja, ndo poder ter
previsdo de descontinuidade de fornecimento, suporte ou vida, devendo estar no
catalogo atualizado do fabricante.

8.4.Nao podera a solugdo estar em versdo beta ou ndo contar com suporte do
fabricante para verséao definida.

8.5.Solugéo devera permitir a descoberta dos ativos da rede (servidores, ativos de
rede ou servigos que possuam endereco IP) sem a necessidade de agentes para
esse fim.
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8.7.A solugéo deve ter um console que permita um gerenciamento centralizado de
relatorios e analises de vulnerabilidades dos servidores ou ativos de rede que
possuam endereco IP ou que sejam alocados no escopo desta contratacao.

8.8. Permitir detectar vulnerabilidades em servidores Web, bases de dados,
aplicagbes comerciais, sistemas operacionais e dispositivos de rede.
8.9. Permitir verificar vulnerabilidades em ambiente Windows para, no minimo:

deteccéo de hotfixes, service packs, registros, backdoors, trojans, malwares, peer
to peer, portas de servigo habilitadas e antivirus.

8.10. Suportar efetuar varredura a procura de vulnerabilidades e exploits.

8.11. Integrar-se com base de dados de vulnerabilidades CVE (Common
Vulnerabilities and Exposures).

8.12. Possuir médulos de varredura diferenciados para analise mais intrusiva e
nao intrusiva.

8.13. Efetuar varredura por endereco IP, range de IP, agrupamento de ativos,
nome NetBIOS ou CIDR Notation.

8.14. A solugdo deve possuir a capacidade de agendar varreduras de
vulnerabilidades.

a8.15. A solugdo deve ser capaz de executar varreduras de vulnerabilidades
sob demanda.

8.16. A solugdo deve possibilitar a interrupcdo de uma varredura de
vulnerabilidades, em qualquer momento da operacio.

8.17. A solucéo deve ser capaz de emitir notificagdo por e-mail quando uma
varredura de vulnerabilidades terminar.

8.18. O Gerenciador deve possibilitar a configuragdo de desempenho na
varredura de vulnerabilidades, como por niimero de conexdes simultineas e ativos
simultaneos.

8.19. A solucéo deve permitir a integracdo com as API’s da Amazon e Microsoft

Azure de servicos em cloud, a fim de descobrir imagens, ativas ou paradas, sem
necessidade de escaneamento de rede.

8.21. Deve permitir o cadastramento de credenciais utilizadas para escaneamento
para que seja permitido o uso de tais credenciais para futuros escaneamentos,
sem que o administrador da ferramenta saiba a senha destas credenciais.

8.22. A solugéo deve possibilitar a integragdo com pelo menos 1 (uma) solucao de
cofre de senhas para recuperacdo automatica de credenciais no momento da
execucao do escaneamento.

8.23. A solugdo deve permitir a varredura de PIl (Personable Identifiable
Information) a fim de buscar informagées sensiveis como, por exemplo, nimeros
de cartao de crédito em arquivos texto.
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8.241. Deve possuir templates para varredura de vulnerabilidades mobile

8.24.2. Deve possuir templates para varredura de vulnerabilidades web
application

8.24.3. Deve possuir templates para varredura de vulnerabilidades patch
audit

8.24 4. Deve possuir templates para varredura de vulnerabilidades de acordo
CIS

8.24.5. Deve possuir templates para varredura de vulnerabilidades de acordo
PCI

8.24.6. Deve possuir condi¢do de criagdo de modelos especificos com base
no levantamento automatizada.

8.25. A solucéo de SIEM adotada devera apontar os patchs necessarios,

com possibilidade de correlacionar as informacées pela propria interface da
ferramenta de gerenciamento de vulnerabilidades.

8.26. Este mecanismo deve possibilitar a visualizacdo de todos os patches
disponiveis para um determinado host e permitir a visualizacéo destes patches por
tipo de patch, como criticos, atualizagées de segurancga, importantes, etc.

8.27. A solugéo deve possuir padrées de varredura de conformidade ou

‘benchmarking” pelo menos nos padrées: DISA Gold Disk, SCAP, NIST, FDCC,
USGCB, CIS, Microsoft e etc.

8.28. A solucao deve prover modelo de validacdo de conformidade para a
Norma PCI DSS.
8.29. A solugéo deve ser capaz de criar internos tickets para tratamento de
vulnerabilidades, e distribuir estes para os usuarios da Soluco.
8.30. A solucao deve ser capaz de enviar e-mails para criagdo de tickets externos
para tratamento de vulnerabilidades em ferramentas de ITSM externas.
8.31. A solucdo deve der compativel pelo menos com os seguintes
sistemas operacionais:
8.31.1. Windows Server 2008 SP2 ou maior (32-bits e 64-bits)
9912, Windows 7 (32-bits e 64-bits)
8313 Windows Server 2008 R2 SP1 ou maior (64-bits)
8.31.4. Windows 8 (32-bits e 64-bits)
8.31.5. Windows Server 2012 (64-bits)
8.31.6. Windows 8.1 (32-bits e 64-bits)
8.31.7. Windows 10 (32-bits e 64-bits)
8.31.8. Windows Server 2012 R2 (64-bits)
8.31.9. Windows Server 2016 (64-bits)

Q21 1N | T
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9.1. As atividades de Teste de Intrusdo/Penetragdo (Pentest) devem compreender:

9.1.1. Realizagdo de teste de penetracdo digital semi-orientado “Grey-box
penetration test” com equipe de ataques ofensivos “red team” realizando
testes manuais e ferramentas automatizadas no site e na infraestrutura que o
suporta (sistemas operacionais, servidores web, servidores de aplicagéo,
servidores de banco de dados, entre outros), para elaboracdo de relatérios e
posterior direcionamento da correcéo das fragilidades detectadas;

9.1.2. Realizagao de teste de penetracao digital cego “Black-box penetration test”
com equipe de ataques ofensivos “‘red team” realizando testes manuais e
ferramentas automatizadas no site e na infraestrutura que o suporta (sistemas
operacionais, servidores web, servidores de aplicagéo, servidores de banco de
dados, entre outros), para elaboragao de relatérios e posterior correcdo das
fragilidades detectadas;

9.1.3. Testes de Invasdo Externos e Internos e tem como objetivo principal
identificar, possiveis vulnerabilidades na infraestrutura tecnolégica da
CONTRATANTE.

9.2.0 Teste de Negagdo de Servico (DooS) deve compreender a verificacdo da
quantidade e do tipo de trafego suportado pela infraestrutura do CONTRATANTE,
apresentar os riscos e as solugbes para minimizar o impacto de um ataque de
indisponibilidade real.

9.3. Teste de Penetragéo Interno.

9.3.1. A CONTRATADA devera realizar pelo 1 teste intrusdo para identificago de
vulnerabilidades por meio de simulagées de invasdo de aplicacées e
infraestrutura (Teste de Invasdo) a serem executadas internamente (através
da rede interna da CONTRATANTE.

9.4. Teste de Penetragdo Externo.

9.4.1. A CONTRATADA devera realizar de forma recorrente automatizada e
manual para identificacdo de vulnerabilidades por meio de simulacées de
invasdo de aplicagdes e infraestrutura, as agdes manuais deverdo ter testes
diarios pela equipe contratada a fim de mitigar ao maximo os principais
aplicagées e sistemas criticos.

9.5. Todas as vulnerabilidades encontradas no pentest manual deverdo ser entregues
em um relatério com medidas de corregées assim como o exploit utilizado ou
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realizado apresentando todas as informagées sobre o mesmo, contemplando no
minimo: objetivos, premissas e escopo do teste; metodologia de anélise de
vulnerabilidades; descricdo das agbes realizadas; vulnerabilidades encontradas;
categorizagdo e severidade das vulnerabilidades, recomendacdes e controles de
Seguranga necessarios para corre¢do das vulnerabilidades: apresentacdo das
evidéncias apuradas; fontes de pesquisa, referéncias e ferramentas utilizadas.

9.7.A CONTRATADA deveré elaborar o “Plano de Teste de Invasdo”, para cada teste
que sera realizado, contemplando as informagées de planejamento do teste, tais
como. objetivos, premissas e escopo do teste; metodologia de anélise de
vulnerabilidades; equipe envolvida; prazos do teste.

9.8. Deveréo ser testados, minimamente, os seguintes quesitos, quando pertinentes:
9.8.1. Validacéo de acesso légico
9.8.2. Segmentos de rede
9.8.3. VLANSs
9.8.4. Burlar regras de firewall
9.8.5. Obtencéo de informacoes
9.8.6. Enumeracéo de usuarios
9.8.7. Sniffing
9.8.8. ARP Spoofing
9.8.9. Seguranca dos dados

9.8.10. Canal de comunicagéo
9.8.11. Cifras fracas

9.8.12. Armazenamento inseguro
9.8.13. Descoberta de Senhas
9.8.14. Forca bruta

9.8.15. Ataque off-line

9.8.16. Arquitetura da rede

9.8.17. Acesso remoto e VPN
9.8.18. Protocolos de comunicagao
9.8.19. Mixed Content/Scripting;
9.8.20. Unvalidated Redirects;
9.8.21. Insecure Cookies;

9.8.22. Iframe Injection;

9.8.23. Clickjacking;

9.8.24. Cross Site Scripting (XSS);
9.8.25. Cross Site Request Forgery (XSRF);

9.8.26. Cross Site Scriot Inclusion (XSSl
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9.8.29. Buffer Overflow;

9.8.30. Integer Overflow;

9.6.31. Privilege Escalation;

9.8.32. Authentication Bypass;

9.8.33. Information Leak;

9.8.34, Local File Inclusion;

9.8.35. Remote File Inclusion;

9.8.36. Source Code Disclosure;

9.8.37. SQL Injection;

9.8.38. Remote Code Execution;

9.8.39. Revisao das vulnerabilidades listadas no OWASP Top 10
9.8.40. Insecure Direct Object Reference.

9.9.A CONTRATADA devera elaborar um relatério de auditoria com os testes
realizados, vulnerabilidades encontradas e recomendagbes de melhoria. O
relatério técnico deve ser detalhado e deve ser acompanhado de uma
apresentagdo executiva sobre os testes executados e seus resultados, assim
como recomendagbes de medidas de corregdo e deve possibilitar a
CONTRATANTE conhecer suas fragilidades e permitir criar os controles de
seguranga necessarios para minimizar o risco de invaséo.

9.10. A CONTRATADA deveré, em caso de impossibilidade por parte da
CONTRATANTE de aplicagdo das mitigagbes sugeridas, sugerir medidas
alternativas de mitigagéo de risco.

9.11. A CONTRATADA devera minimamente compreender atividades que
busquem encontrar vulnerabilidades em potencial, de eventual mé&
configuragédo, de falhas em hardwares e softwares desconhecidos, de
técnicas de contramedidas ou deficiéncias na infraestrutura ou sistemas da
CONTRATANTE;

9.12. A CONTRATADA devera minimamente tentar a evaséo de regras do
firewall, acesso a roteadores, sistemas operacionais e demais servigos de
redes, captura de senhas, efc.

9.13. A CONTRATADA dever4 realizar ataques de man in the middle (ARP
Spoofing, captura de informagées trafegando na rede) e tentativas de burlar
firewall para a saida de informacées.



HINUDUY QUAVTY UV alliviel e exer’iv,

9.15. A CONTRATADA devera realizar os testes de intrusdo/penetragdo
externos, baseando-se nos enderegos (URL’s) e ranges de IP’s publicos da
CONTRATANTE registrados no registro.br e NIC.br.

9.16. Devera a CONTRATADA realizar os testes de Intrus&o/penetragdo
externos, de forma a explorar possiveis vulnerabilidades nos servigos
disponiveis.

9.17. A CONTRATADA deveré testar servidores, estagbes e outros
equipamentos da estrutura da rede conforme aprovagédo e indicaggdo da
CONTRATANTE, com o objetivo de obter acesso a informagées controladas
de acordo com quantitativos informados na Tabela 1.

9.18. A CONTRATADA devera testar ativos de rede das unidades da
CONTRATANTE, como por exemplo, estagdes de trabalho, roteadores e
switches gerenciéveis, de acordo com amostragem de referéncia informada
na Tabela 1 e definida pela CONTRATANTE.

9.19. Os alvos dos “Testes de Invas&o”, bem como as premissas e
condicbes para realizagdo dos mesmos serdo definidas e aprovadas pelo
CONTRATANTE. Todas as fases dos “Testes de Invasao’ poderdo ser
acompanhadas e  supervisionadas a qualquer momento pelo
CONTRATANTE. Quaisquer atividades com suspeita de comprometimento
de algum ambiente ou ativo, deverd a CONTRATADA ser reportada pelo
CONTRATANTE, haja vista a necessidade de manter a disponibilidade dos
ambientes, ativos e servigos do ambiente operacionais.

9.20. Os Testes deverdo ser realizados, minimamente, por meio das
seguintes abordagens: tentativa de intrusdo na camada da rede e tentativa
de intrusdo na camada do aplicativo;

9.21. Os Testes de Intrusdo poderdo ser direcionados aos servidores Web
e respectivas aplicagbes do servico de hospedagem contratado pela
CONTRATANTE.

9.22 A equipe responsavel para execugdo dos testes, deverd ter
comprovadamente no minimo 5 CVE's publicadas nos ultimos 5 anos, com
pelo menos uma de alta criticidade.
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10.1. Deveréo ser realizados testes de invaséo do tipo “Cross Site Scripting
(XSS)”.

10.2. Deverao ser realizados testes de invaséo do tipo “Inje¢do de Cédigo;

10.3. Deveréo ser realizados testes de invas&o do tipo “Inclusdo Remota de
Arquivos (RFI)”:

10.4. Deveréo ser realizados mapeamentos e sondagens, com o objetivo de
identificar possiveis vetores de entradas de ataques;

10.5. Deveréo ser realizados testes de invaséo do tipo “Referéncia Direta a
Objetos”.

10.6. Deverédo ser realizados testes de invasdo do tipo “Vazamento de

informagbes”, onde deve ser verificada a exposi¢do inadvertida de
informagbes sobre a aplicagédo e o servidor que a hospeda.

10.7. Devera ser realizado testes de invasdo baseado em “Gerenciamento
de Sessbes”.

10.8. Deveréo ser analisadas, pelo menos, as vulnerabilidades dos ltimos
dois relatérios OWASP Top 10.

10.9. Caso necessério, devem ser criados ataques customizados baseados
na arquitetura das aplicagées.

11.SOLUCAO WEB APPLICATION FIREWALL (WAF)

11.1. Dentro da solugdo de WAF que seré provida devera permitir a anélise
de trafego em alto volume permitindo aplicagdo de corregéo e mitigagdo na
camada de aplicagdo, usando as boas praticas no minimo sobre as top
vulnerabilidades do OWASP e estara disponivel na camada de EDGE
Computing, ou seja, antes da infraestrutura hospedada em nuvem ou em
datacenter préprio, garantindo o isolamento antes de impactar a
infraestrutura da SPTRANS.

11.2. Devera permitir a geracéo de log de eventos para andlise e reviséo de
regras para a decisdo de bloqueio e ajuste.

1.3 Devera ter o monitoramento em regime 24 x 7 pela equipe do SOC a
fim de monitorar, suportar e tomar agéo de mitigagao de risco.

11.4. Devera ter como caracteristica técnica preponderante a atualizagéo
das configuragbes de seguranga em tempo real para que qualquer ajuste de
prote¢do necesséria nos pardmetros possa comecar a rodar imediatamente
sem tempo de rollout nos pontos de presenca.

11.8, O produto fornecido precisara ter a caracteristica de duplo firewall de
aolicacdo f(dual WAF) o aue narantird a SPTRANS N? ramadac Aa
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estatico, outra para o contetido dindmico e uma terceira para as informagées
financeiras (PCl). Estas 03 camadas de aceleragdo de contelido protegidas
pelo WAF dever&o ser independentes para a maior seguranca.

12.CONDIGOES PARA EXECUGAO DO TRABALHO

121 Devera a CONTRATADA obedecer a cronologia e ordenar o
nivel de criticidade de vulnerabilidades detectadas durante as varreduras,
para geragéo de relatérios;

12.2. Devera elaborar e aplicar testes de Engenharia Social através
de campanhas de ‘phishing tests” de forma semestral, para uma
amostragem minima de 300 (trezentos) usuérios por teste a ser realizado,
apresentando os resultados dos testes e indicar estratégia de melhores
praticas para aumento de conscientizagdo dos colaboradores da SPTRANS
e como o tema pode ser melhor abordado.

12.8. Formecer suporte e orientagdo na utilizagdo de ferramenta que
adotada e esclarecer quaisquer detalhes das operacbes de varredura de
vulnerabilidades e/ou relatérios gerados pelos testes em caso de dividas
tanto da CONTRATANTE, quanto de terceiros envolvidos;

12.4. Deverda a CONTRATADA revisar as regras de firewall, validar e
apontar melhorias nas regras existentes no ambiente atual da
CONTRATANTE, de acordo com o que rege as melhores préticas de
seguranga da informagéo.

12.6. A CONTRATADA devera revisar acessos e credenciais
administrativas do ambiente de firewall atual, informando sobre melhorias
necessarias.

12.6. Devera a CONTRATADA revisar acessos VPN (site-to-site e
client-to-site) do ambiente atual da CONTRATANTE, pontuando melhorias
de acordo com as melhores préticas de seguranca da informacgéo.

127, A CONTRATADA devera efetuar testes de malware de forma
controlada para avaliar as protegbes contra cédigo malicioso do ambiente e

propor ajustes e melhorias para elevar a seguranca da infraestrutura da
CONTRATANTE.

13.QUALIFICACAO TECNICA EXIGIDA DOS PROFISSIONAIS DA CONTRATADA

13.1. A seguir s&do definidos os requisitos minimos obrigatérios e
necessarios, por categoria de servigo, para os perfis profissionais a serem
alocados na execugédo contratual, conforme estabelecido nos itens relativos

Séo Paulo Transporte S/A _ _
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informagées, suporte e conhecimento de seguranga apropriado.

13.4. Ter referéncias do mercado em clientes nacionais, capacidade de
suportar operagbes em regime 24 x 7 atestados por pelo menos 3 clientes.
13.5. Experiéncia comprovada em atuagdo de investigacdo criminal e

analise forense em ambiente computacional, demonstragdo de expertise
comprovada com referéncias nacionais.

13.6. Empresa que tenha comprovadamente mais de 400 mil eventos
monitorados mensalmente em suas operagées de NOC/SOC.

13.7. A CONTRATADA devera apresentar certificagcées de especialista em
Ethical Hacker:

14. ACORDO DE NIiVEL DE SERVIGCO PARA DISPONIBILIDADE DA SOLUGAO DE
ANALISE DE VULNERABILIDADE

14.1. Qualquer problema relativo & ferramenta de anélise de
vulnerabilidades que cause interrupgdo de servigos ou impacte o ambiente
durante algum processo de verificagdo, seré imediatamente relatada pela
CONTRATANTE;

14.2. Devera a CONTRATADA reportar a CONTRATANTE qualquer
necessidade de manutengéo e/ou atualizagdo da ferramenta de varredura de
vulnerabilidades, informando a duragdo e o impacto que causard no
processo de seus servigos ou nos dados coletados anteriormente;

14.3. Qualquer relato ou informativo de manutengdo deverd ser
caracterizado por meio de abertura de chamado: data e horério a partir do
qual a CONTRATADA comprovadamente seja acionada, através de Portal
Web e/ou e-mail a ser definido;

15.NIVEL DE SERVICOS

15.1. Vulnerabilidades criticas encontradas a partir do monitoramento do
SIEM e anélise de vulnerabilidades encontradas no processo de SCAN pelo

e = — * mmaiaa
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16.SUPORTE TECNICO DA SOLUGAO DE VARREDURA DE VULNERABILIDADES.

16.1. Devera a CONTRATADA prover todo o suporte técnico das solugdes
adotadas, desde o inicio da operagdo e em eventuais manutengées ou
atualizagbes que as ferramentas utilizadas para a prestagdo do servigco
venha sofrer obedecendo o tempo Nivel de Servigos sem custo adicional a
SPTRANS.

16.2. A CONTRATADA de veréa prover um Portal Web, telefone e/ou e-
mail, para abertura dos chamados.

17.PRODUGAO DE RELATORIOS

i A CONTRATADA deve emitir relatérios de vulnerabilidades
com os resultados encontrados nas varreduras efetuadas no ambiente da
SPTRANS.

17.2. A CONTRATADA deveré os modelos de relatérios, com uma lista de
relatorios prontos;

17.3. A solugdo deve permitir a exportagdo de seus relatérios nos
seguintes formatos: PDF, XML, CSV, XLSX, MHTML;

17.4. A solugédo deve possuir em sua gama de relatérios pelo menos os
seguintes relatérios.

17.4.1. Sumario Executivo: Este relatério deve apresentar um resumo do
ambiente atual.

4= 4
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17.4.3. Vulnerabilidades excluidas: Este relatorio exibe ativos que tiveram
vulnerabilidades excluidas, incluindo a razéo da exclusio.

17.4.4. Compliance de ativos mensal: Este relatério deve apresentar as
tendéncias de conformidade de ativos em seus agrupamentos.

17.4.5. Scorecard de Vulnerabilidades: Este relatério deve detalhar a idade
da gravidade da vulnerabilidade e contagem no scorecard.

17.4.6. Matriz de Riscos por Vulnerabilidades: Este relatério deve detalhar o
risco pelo impacto CVSS agrupado pela contagem de vulnerabilidades.

17.4.7. Matriz de Riscos por Ativos: Este relatério deve detalhar o risco pelo

impacto CVSS agrupado por ativos.

17.5. Integragbes necessarias para solugdo de varredura de
vulnerabilidades
17.5:1. A solugéo devera possuir capacidade de integragdo com o servigo de
diretério LDAP.
17.5.2. A solucéo devera possuir capacidade de integragéo com o servico de
diretério Microsoft Active Directory.
17.5.3. A solugéo devera possuir, sem necessidade de desenvolvimento,

conectores prontos para envio de dados as plataformas de SIEM inclusa na
solucéo do servico.

17.5.4. Deverdo ser entregues os relatérios em até 10(dez) dias corridos,
apos termino da atividade.

17.6. Manuteng&o da solugédo de varredura de vulnerabilidades

17.6.1. Por se ftratar de um ambiente SaaS e gerenciado pela
CONTRATADA, a CONTRATADA devera fazer a manutencdo da solucéo,
bem como corrigir bugs, vulnerabilidades, atualizacées e eventuais problemas
que forem identificados de forma proativa e na mior transparéncia de esforgo e
responsabilidade.

178.2. Eventuais manutencées na ferramenta de varredura de
vulnerabilidades e do SIEM sera de responsabilidade da CONTRATADA, que
devera notificar a CONTRATANTE para agendamento da Manutengio
Programada para envolver os recursos necessarios entre as empresas para a
atividade;

17.6.3 Cabera & CONTRATADA notificar o CONTRATANTE caso haja
alguma indisponibilidade do servigo prestado.

18.DO PRAZO

1
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