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CONTRATO N° 2022/0537-01-00 DE RENOVAGAO DE LICENCIAMENTO E
SUPORTE TECNICO DE SUBSCRIGAO DE SEGURANGA PARA NGFW PARA A
SOLUGAO DE FIREWALL DATACENTER DA SPTRANS, CONFORME
ESPECIFICACOES CONSTANTES DO TERMO DE REFERENCIA, QUE ENTRE SI
CELEBRAM A “SAO PAULO TRANSPORTE S/A” E A EMPRESA “ALLCOMNET
TECNOLOGIA E SISTEMAS LTDA.”, NA FORMA ABAIXO MENCIONADA:

SAO PAULO TRANSPORTE S/A
Geréncia de Contratagdes Administrativas

Registro N.2 20 Py IOS 34 0400

Pelo presente instrumento e na melhor forma de direito, a SAO PAULO TRANSPORTE
S/A, sociedade de economia mista, com sede nesta Capital, na Rua Boa Vista, 236,
cadastrada no CNPJ/MF sob n° 60.498.417/0001-58, neste ato representada por seu
Diretor e por seu Procurador ao final nomeados e qualificados, que este subscrevem,
em conformidade com seu Estatuto Social, doravante denominada simplesmente
“SPTrans”, e de outro a empresa ALLCOMNET TECNOLOGIA E SISTEMAS LTDA.,
com sede na cidade de Guarulhos - SP, na Av. Monteiro Lobato, n°® 454 — conjunto 104
- Macedo, inscrita no CNPJ/MF sob n° 04.424.094/0001-87, neste ato representada por
seu Sécio Diretor, ao final nomeado e qualificado, que também subscreve o presente,
doravante denominada simplesmente CONTRATADA, consoante autorizagao desta
contratagdo no Termo de Homologagdo publicado no Diario Oficial da Cidade em
02/11/2022, vinculado aos termos do Edital da LICITAGAO, pelo rito da modalidade de
PREGAO na forma ELETRONICA, sob n° 027/2022, do tipo menor prego, cujo objeto
se dara pela forma de execucgao indireta pelo regime de empreitada por prego global,
com a finalidade de renovagéo de Licenciamento e suporte técnico de Subscrigao de
Seguranca para NGFW para a Solugao de Firewall Datacenter da SPTrans, vinculada
ao Processo Administrativo de Licitagbes e Contratos - PALC n® 2022/0537 e sera
regido pela Lei Federal no 13.303, de 30/06/16, Lei Complementar n° 123, de 14/12/06
e alteragdes; Decreto Municipal n® 56.475, de 05/10/15; Lei Municipal no 14.094, de
06/12/05 e Regulamento Interno de Licitagbes e Contratos da SPTrans - RILC,
disponivel no link https://www.sptrans.com.br/media/12609/regulamento-interno-de-
licitacoes-e-contratos-mar22.pdf que foi publicado no Diario Oficial da Cidade em
02/04/22, pelo Coédigo de Conduta e Integridade da SPTrans, disponivel no link
http://dados.prefeitura.sp.gov.br/dataset/0555564c-5¢1d-4179-a6eb-
fa7ef8223474/resource/54514465-e36f-41b3-b129-95dc2cd6794a/download/
codconduta2.pdf, bem como demais diplomas aplicaveis a espécie, tém entre si justo e
avenc¢ado o seguinte:

(SEI 5010.2022/0019229-6)

CLAUSULA PRIMEIRA - DO OBJETO

1.1. O presente contrato tem por objeto a renovagao de Licenciamento e suporte
técnico de Subscrigdo de Seguranga para NGFW para a Solugao De Firewall
Datacenter da SPTrans, conforme segue:

1.1.1. Licengas de uso de software na modalidade Alta-Disponibilidade (1+1
(Ativo-Passivo)) modelo M4600 Filtro de Conteudo, Gateway de Antivirus
e Antispyware cliente VPN TOTAL Security, pelo periodo de 24 (vinte e
quatro) meses;
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112,

Prestacdo de servigos de suporte técnico pelo periodo de 24 (vinte e
quatro) meses, na modalidade On Site e remoto 7 x 24,

CLAUSULA SEGUNDA - DOS DOCUMENTOS INTEGRANTES

2%

Integram o presente contrato tal como se nele estivessem transcritos os
documentos a seguir relacionados:

2:0.1.
2:1.2
2.1.3.

2.1.4.

2.1.5.

2.1.6.

Anexo Il - Termo de Referéncia;
Anexo Il - Planilha de Quantidades e Pregos, da CONTRATADA;
Anexo IV - Critério de Prego e Medigao;

Anexo VI - Carta Proposta Comercial, da CONTRATADA de 24 de outubro
de 2022;.

Declaragdo de disponibilidade da Equipe Técnica conforme Anexo Il -
Termo de Referéncia.

Declaragdo como canal autorizado a fornecer e instalar os produtos da
marca. Podendo ser apresentado como prova o proprio website do
fabricante, condigdo que garante a execu¢éo da instalagdo dos produtos
bem como a sua origem € a qualidade.

. Carta do proprio Fabricante, ou, se for Revenda, CARTA autorizada do

fabricante credenciando-a ao fornecimento e instalagdo do produto,
representagdo perante o fabricante. A carta devera ser do fabricante da
Solugdo nomeando a revenda autorizada com a sua respectiva data de
emissao, sua validade e numero do processo licitatorio.

.8. Certificado Oficial valido do técnico da solugao indicando o profissional

da licitante que devera instalar os licenciamentos necessarios.

2.1.8.1. A CONTRATADA podera apresentar um ou mais analistas
certificados na solugao do fabricante.

2.1.8.2. O cerificado devera ser emitido pelo fabricante oficial e a
contratada deve apresentar o vinculo, seja CLT, Socio cotista ou
contratado, provando o vinculo entre a licitante e o prestador.

2.1.9. Comprovagdo da CONTRATADA ser autorizada do fabricante para

realizar suporte tecnico.

CLAUSULA TERCEIRA - DO PRAZO

3.1. O prazo de vigéncia deste contrato sera de 25 (vinte e cinco) meses, contados a
partir da data de sua assinatura, podendo ser prorrogado mediante formalizagao
de Termo Aditivo, nos termos da legislagdo em vigor, conforme segue:
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3.1.1. 10 (dez) dias corridos da assinatura do contrato para a entrega do plano
de execucdo dos servigos,

3.1.2. 20 (vinte) dias corridos para renovagao e instalagaoe das licengas contados
da data de entrega do plano de execugao e

3.1.3. 24 (vinte e quatro) meses de suporte técnico contados a partir da
renovacao e instalagdo das licengas.

CLAUSULA QUARTA - DOS RECURSOS ORGCAMENTARIOS E FINANCEIROS

4.1. Os recursos necessarios para suportar as despesas deste instrumento, no
presente exercicio, constam da “Previsdo Orgcamentaria de 2022 da SPTrans”,
conforme Requisigdo de Compra — RC n° 27.959.

41.1. Para os exercicios seguintes, ficam condicionados a aprovagao das
respectivas Leis Orgcamentarias.

CLAUSULA QUINTA - DO VALOR

5.1. Tem o presente contraio o valor total de R$ 453.140,00 (quatrocentos e
cinglienta e trés mil e cento e quarenta reais), referido ao més da data da
apresentagao da proposta, ou seja, outubro/2022.

CLAUSULA SEXTA — DAS CONDIGOES DE EXECUGAO DO CONTRATO

6.1. Para o fornecimento do objeto contratado, a CONTRATADA devera obedecer as
condigbes estabelecidas no presente contrato e seus Anexos, especialmente o
Anexo Il - Termo de Referéncia.

6.2. A CONTRATADA devera fornecer em uma unica entrega, no prazo de 20 (vinte)
dias apés a assinatura deste contrato, incluindo impostos e frete, na Geréncia de
Tecnologia da Informacao Corporativa, na Rua Boa Vista, 128, Centro, Sao
Paulo,

6.3. O local da instalagao do licenciamento tem como base o Data Center da
SPTrans no enderego citado no item anterior e suas filiais na cidade de Sao
Paulo.

6.4. Todos os deslocamentos dos técnicos, bem como as obrigacoes trabalhistas,
estadias, refeigdes, retiradas, devolugao e instalagoes deverao correr por conta
da Licitante vencedora sob qualquer hipétese ou pretexto.

6.5. O prazo das licengas sera de 24 (vinte e quatro) meses, contados da data de
ativacao das mesmas.

6.6. A CONTRATADA deve oferecer garantia permanente de funcionamento do
produto a ser executado por um periodo de 24 (vinte e quatro) meses a contar do
aceite definitivo, mediante emissdo do Termo de Aceitagao.

Séo Paulo Transporte S/A = e

£00 030 - PABRX .
Risz Boa Vista, 236 Cantro CEP 01014-000 PASX 17 3396-8800 Flua Santa Rita Fan CEP D3026-030 - P, HJ;?E&‘
Rua Boa Vista 274, Mezanino Centio CEP G1014-0060




TSPTrans

CLAUSULA SETIMA - DOS PRECOS E REAJUSTAMENTO

7.1. Para todos os produtos e servicos, objetos deste contrato, serdo adotados os
pregos unitarios propostos pela CONTRATADA constantes no Anexo Il —
Planilha de Quantidades e Pregos, referidos ao més da data de apresentagao das
propostas, ou seja, outubro/2022.

7.2. Nos precgos unitarios propostos que constituirdo a tnica e completa remuneracéo
para a execu¢do do objeto do contrato, estdo computados todos os custos,
tributos e despesas da CONTRATADA, conforme o contido no Anexo IV - Critério
de Prego e Medigdo, nada mais podendo a CONTRATADA pleitear a titulo de
pagamento, reembolso ou remuneragao em razao do contrato, de sua celebragao
e cumprimento, conforme segue:

7.2.1. O valor referente a aquisigdo dos equipamentos APs contemplando os
acessorios e as licengas de seguranga sera fixo e irreajustavel.

7.2.2. Os pregos contratuais propostos referente a atualizagdo e o servigo de
suporte técnico serao reajustados, conforme item 7.5.

7.3. Quaisquer tributos ou encargos legais, criados, alterados ou extintos, apos a
assinatura do contrato, de comprovada repercuss@o nos pregos contratados,
implicarao a revisdo destes para mais ou para menos, conforme o caso.

74. Caso a SPTrans ou a CONTRATADA venha a obter das autoridades
governamentais beneficios fiscais, isengdes ou privilégios referentes a tributos
incidentes sobre os pregos do objeto deste contrato, as vantagens decorrentes
desses incentivos determinardo a redugdo de pre¢o, na medida em que sobre
eles repercutirem.

7.5. Os pregos contratuais propostos referente a atualizagéo e o servico de suporte
tecnico serao reajustados obedecido o seguinte critério:

7.5.1. Na conformidade com a legislacdo vigente, o reajuste dos pregos
contratados sera calculado de acordo com a seguinte férmula:

& = B ( IPC FIPE - J“
IPC FIPE

ONDE:

R = Valor do reajustamento.

Py = Valor da medigao calculada com os pregos do contrato, base
outubro/2022.

Sé&o Paulo Transporte S/A
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IPC-FIPE, = Nimero indice de Pregos ao Consumidor — IPC apurado pela
Fundacéo Instituto de Pesquisas Econdmicas - FIPE, referente ao més da
base dos precos, isto €, outubro/2022.

IPC-FIPE4 = Niumero [ndice de Pregos ao Consumidor — IPC apurado pela
Fundagao Instituto de Pesquisas Econdmicas - FIPE, referente ac més de
anualizagdo da base de precos, isto e, outubro/2023, e outubro dos anos
subsequentes, no caso de prorrogacao do prazo contratual.

7.5.2. O reajustamento obedecera as disposi¢des contidas na Portaria SF n® 389
de 18 de dezembro de 2017 ou em outro dispositivo legal que venha a
substitui-la.

7.5.3. O calculo do reajuste se dara em fungao da variagao ocorrida entre o més
da data base outubro/2022 e o més de sua anualizagao outubro/2023, e
vigorara sobre os precos confratuais a partir do més de outubro/2023 e
outubro dos anos subsequentes, no caso de prorrogacées de prazo
contratual.

7.5.4. O percentual de reajuste sera calculado considerando 2 (duas) casas
decimais, efetuando-se o arredondamento por critério matematico.
Exemplo: 5425% sera arredondado para 543%; 5,424% sera
arredondado para 5,42%.

7.5.5. O valor referente ao reajuste de pregos somente sera exigivel no primeiro
pagamento devido @ CONTRATADA, depois de transcorridos 12 (doze)
meses da data estabelecida como “data base" do preco (Py) e apos a
divulgacao oficial do indice adotado na férmula acima, sendo vedada a
aplicagdo do indice provisorio.

7.6. A aplicagdo de novos reajustes devera considerar a data e os valores do reajuste
anterior, restando vedada a aplicagdo de indices acumulados por um periodo
superior a 12 (doze) meses.

CLAUSULA OITAVA — DA MEDIGAO, ACEITAGAO E FORMA DE PAGAMENTO

8.1. As medigbes referentes ao suporte técnico serdo apresentadas mensalmente
pela CONTRATADA, mediante relatério detalhado do periodo correspondente,
conforme o Anexo Il - Termo de Referéncia e Anexo IV - Critério de Prego e
Medicao, cabendo a area gestora a aferigdo dos quantitativos e qualidade do
objeto fornecido.

8.1.1. A primeira medicao sera realizada no ultimo dia do més, considerando-se
como primeiro dia da contagem, a data do efetivo inicio dos servigos.

8.1.2. As subsequentes suceder-se-3o a cada periodo de um més a partir da
data de término da medicdo anterior, exceto a medicéo final que podera
abranger menor periodo, por se tratar do ultimo da execugao do objeto.
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8.1.3. A CONTRATADA estara autorizada a emitir Nota Fiscal/Fatura
(documento de cobranga), apds a aceitagdo formal da SPTrans da
medigdo apresentada, em conformidade com os prazos estabelecidos.

8.1.3.1. A CONTRATADA devera emitir Notas Fiscais separadas quando
solicitado pela SPTrans, de acordo com o valor e a respectiva
fonte de recurso, instrugées essas que serdo prestadas pela
SPTrans, sem prejuizo do procedimento de aceitacdo da
medigao.

8.2. A primeira Nota Fiscal/Fatura somente podera ser emitida pela CONTRATADA
apos a emissao do Termo de Aceitacdo das licengas pela SPTrans conforme
estabelecido no subitem 6.2. deste contrato.

8.3. A CONTRATADA somente podera emitir a Nota Fiscal/Fatura (documento de
cobranga), apos a autorizagdo da SPTrans.

8.4. Os pagamentos, referentes as medig¢des, quando devidos, serdo efetuados, no
prazo de 30 (trinta) dias apos a data de apresentagdo e aceite pela SPTrans das
respectivas Notas Fiscais/Faturas (documentos de cobranga), por meio de crédito
em conta corrente que a CONTRATADA devera manter no Banco a ser indicado
pela SPTrans

8.4.1. O pagamento da aquisi¢éo das licencas sera efetuado em parcela unica.

8.4.2. Os pagamentos de suporte técnico on site e remoto (7x24) serao
efetuados mensalmente, durante o periodo de 24 (vinte e quatro) meses.

8.4.2.1. A prestacéo de servigos de suporte técnico somente sera iniciada
a partir da renovagao e instalacao das licengas, conforme
estabelecido no subitem 3.1.3., sendo que no primeiro més e no
ultimo, o valor mensal sera proporcional aos dias de servigos
prestados, considerando-se para efeito de calculo pro-rata, més
comercial de 30 (trinta) dias.

8.4.3. A primeira parcela mensal dependera da aceitagao do fornecimento das
licengas e compreendera o valor relativo a essas licencas, e as demais
parcelas mensais dependerdo da aceitacdo do servigo de suporte
técnico.

8.5. A CONTRATADA devera entregar uma carta padraoc de autorizagao de crédito
em conta corrente na Geréncia de Finangas — DA/SFI/GFI, na Rua Boa Vista, n°
236 — 2° andar, fundos — Centro — CEP 01014-020 — Sao Paulo — SP, conforme
Anexo VII - Carta de Autorizagao de Crédito em Conta Corrente.

8.5.1. Caso a CONTRATADA solicite que o pagamento seja creditado em
conta corrente de outro banco que nao o indicado pela SPTrans,
arcara com todas as despesas e tarifas bancarias vigentes, incorridas
na transac¢ao de pagamento: DOC, TED, Tarifa de emissao de cheque [
e outras,
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8.6. A efetivagdao do pagamento a CONTRATADA fica condicionada a auséncia de
registro no CADIN Municipal, nos termos da Lei Municipal n® 14.094/05.

8.7. No caso de eventual atraso no pagamento pela SPTrans, o valor devido sera
atualizado financeiramente, pré-rata temporis, desde o dia do seu vencimento até
a data de seu efetivo pagamento, nas condigbes estabelecidas pela Portaria n°
05/12 expedida pela Secretaria Municipal da Fazenda da Prefeitura de Sao
Paulo. Para efeito deste calculo considerar-se-a més comercial de trinta dias.

8.7.1. Essa atualizagdo ndo sera aplicada na hipotese de suspensao do
pagamento, em razao do cumprimento da Lei Municipal n°
14.094/2005, ou seja, caso a CONTRATADA esteja inscrita no CADIN
Municipal.

8.8. Em relagao aos servigos de suporte técnico a CONTRATADA devera destacar
na(s) Nota(s) Fisca(is)/Fatura(s) o valor correspondente a retencao do Imposto de
Renda Retido na Fonte (IRRF) e das Contribui¢cdes Sociais (PIS/COFINS/CSLL),
bem como a respectiva base de calculo.

8.9. A CONTRATADA dara como quitadas as Duplicatas e outros documentos de
cobranga, saldados pela SPTrans, pela efetivagdo do crédito em conta corrente,
cheque administrativo ou qualquer sistema de transferéncia eletrénica de crédito.

8.9.1. Quaisquer outros titulos emitidos pela CONTRATADA deverdao ser
mantidos em carteira, ndo sendo a SPTrans obrigada a efetuar o seu
pagamento, se colocados em cobranga pelo sistema bancario.

8.9.2. Quaisquer pagamentos nao isentarao a CONTRATADA das
responsabilidades contratuais, nem implicarao a aceitagao definitiva dos
Servigos.

8.10.A SPTrans podera descontar de qualquer pagamento, importancia que a
qualquer titulo lhe seja devida pela CONTRATADA, garantidos os principios do
contraditério e ampla defesa quando for o caso.

8.11.As Notas Fiscais / Faturas deverao ser entregues na Rua Boa Vista, 236 - 6°
andar - Meio- CEP 01014-000 - Centro, S&o Paulo/SP, aos cuidados do Sr.
Heitor Arantes Farres, na Geréncia de Servigos de Tecnologia da Informagao e
Comunicagao (DG/STI/GIT), no horario compreendido entre 09h e 16h, de
segunda a sexta-feira.

8.12.As Notas Fiscais/Faturas (documentos de cobranga) emitidas pela
CONTRATADA deverdo mencionar os seguintes dados:

8.12.1. Enderego: Rua Boa Vista, 236 - Centro - CEP 01014-000 - Sao
Paulo/SP;

8.12.2. CNPJ 60.498.417/0001-58; e Inscrigao Estadual (isenta).
8.12.3. Numero de registro do contrato e a data de sua assinatura;
8.12.4. Objeto Contratual,

8.12.5. Mencionar o objeto ou discriminar os servigos executados.

S
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8.12.6. Més a que se refere a prestagao de servigos;

8.12.7. a base de calculo para retengdo das Contribuigbes Sociais
(PIS/COFINS/CSLL), Imposto de Renda Retido na Fonte (IRRF)
relativamente ao servico de suporte técnico se houver esse
enguadramento.

8.13.A SPTrans podera promover a retencao preventiva de créditos devidos a
CONTRATADA em fungao da execugdo do contrato, quando assim se fizer
necessario, para evitar prejuizo decorrente do inadimplemento da
CONTRATADA de encargos trabalhistas, previdenciarios, fiscais e comerciais
resultantes da execugao do contfrato.

CLAUSULA NONA - DAS RESPONSABILIDADES E OBRIGACOES
9.1. Sao obrigagoes da CONTRATADA, além das demais previstas neste contrato:

9.1.1. Ter pleno conhecimento das condigdes contratuais, pelo que reconhece
ser perfeitamente viavel o cumprimento integral e pontual dos encargos
assumidos.

9.1.2. Garantir atendimento as especificagdes técnicas, conforme Termo de
Referéncia.

9.1.3. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no
todo ou em parte, o objeto do contrato em que se verificarem vicios,
defeitos ou incorregbes resultantes da execugdao ou de materiais
empregados.

9.1.4. Responder pelos danos causados diretamente a SPTrans ou a terceiros,
independentemente de comprovagao de sua culpa ou dolo na execugao
do contrato.

9.1.5. Nao prestar informagdes ou dados de qualquer ordem, nem fornecer
copias de relatérios e documentos a terceiros, técnicas ou nao, sobre a
natureza ou execugdo do presente contrato, ou divulga-las por qualquer
forma, sem prévia autorizagao expressa da administragcao da SPTrans.

9.1.6. Se a CONTRATADA desejar, para fins promocionais ou publicitarios,
divulgar o servico a seu cargo, somente podera fazé-lo mediante
apresentagao prévia das mensagens e sua aprovacao pela SPTrans.

9.1.7. A CONTRATADA sera a responsavel unica pelos encargos trabalhistas,
previdenciarios, fiscais e comerciais resultantes da execuc¢ao do contrato,
observado o disposto nos artigos 220 a 223 do RILC

9.1.8. Informar a SPTrans, a qualquer tempo, a ocorréncia das seguintes
situacoes:

9.1.8.1. Declaragao de inidoneidade por ato do Poder Puablico;
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9.1.8.2. Suspensao temporaria de participagdo em licitagdo e
impedimento de contratar com a Administragéo;

9.1.8.3. Impedimento de licitar, de acordo com o previsto no artigo 9° da
Lei Federal n® 8.666, de 21 de junho de 1993 e art. 7° da Lei
Federal 10.520/2002.

9.2. Pela prestacdo dos servigos, a CONTRATADA obriga-se a:

9.2.1. Disponibilizar durante a vigéncia do contrato, atualizagdes dos sistemas
sempre que houver.

9.2.2. Dar Suporte técnico valido para auxilio a instalagao do programa e duvidas
durante o periodo de 24 (vinte e quatro) meses.

9.2.3. Obedecer e fazer observar as leis, regulamentos, posturas e
determinacgdes das autoridades federais, estaduais e municipais, cabendo
a CONTRATADA integral responsabilidade pelas consequéncias das
eventuais transgressoes que, por si ou seus prepostos, cometer, inclusive
ambiental,

9.2.4. Assumir inteira responsabilidade técnica pela execugao dos servigos, pela
confiabilidade e efetividade dos trabalhos que executar;

9.2.5. Serdo de inteira responsabilidade da CONTRATADA, todos os tributos e
contribuicbes, tais como: impostos, taxas, emolumentos, seguros e outros
que decorram direta ou indiretamente ao contrato, bem como oriundos de
quaisquer acidentes e ou danos causados a SPTrans;

9.2.6. Ainda que os servigos estejam concluidos e que todos os relatorios e
demais documentos relativos a este contrato ja tenham sido entregues a
SPTrans, e mesmo que esteja encerrado o prazo contratual, a
CONTRATADA ficara responsavel por quaisquer esclarecimentos que se
fizerem necessarios, a critério da SPTrans.
9.3. Séao obrigagoes da SPTrans, além das demais previstas neste contrato:

9.3.1. Permitir ao pessoal técnico da CONTRATADA acesso aos locais e
instalagdes objeto da execucao dos servigos;

9.3.2. Rejeitar os materiais que nao satisfizerem os padroes exigidos nas
especificagdes e recomendagoes do fabricante;

9.3.3. Fornecer a CONTRATADA os elementos que possuir e que sejam
pertinentes a implantacdo do objeto contratual;

9.3.4. Acompanhar, fiscalizar, conferir e avaliar os servigos prestados;
9.3.5. Efetuar o pagamento a empresa CONTRATADA;

9.3.6. Atestar as notas fiscais/faturas relativas aos produtos e servigos preﬁos;
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9.3.7. Notificar a CONTRATADA sobre falhas e defeitos observados na
execugdo, bem como possiveis irregularidades que venham a ser
observadas, ficando assegurado a SPTrans o direito de ordenar a
suspensao dos servigos.

CLAUSULA DECIMA - DA GARANTIA CONTRATUAL

10.1. A CONTRATADA devera apresentar a SPTrans garantia de execugao
contratual, no prazo de até 10 (dez) dias Uteis apds a celebragao do respectivo
instrumento, sob pena de aplicagao das sangdes cabiveis, especialmente a
multa prevista no item 11.2.1 deste contrato, devendo a vigéncia da garantia ter
seu inicio na mesma data de assinatura do contrato.

10.2. A garantia sera de R$ 22.657,00 (vinte e dois mil, seiscentos e cinqllenta e sete
reais), equivalente a 5% (cinco por cento) do valor do contrato e sera atualizada,
nas mesmas condigoes, na hipétese de modificagdo do contrato originalmente
pactuado.

10.3. Cabera a CONTRATADA optar por uma das seguintes modalidades de

garantia:

10.3.1. Caugao em dinheiro;
10.3.2. Seguro-garantia,
10.3.3. Fianga bancaria.

10.4. Se a CONTRATADA optar pela apresentacdo de garantia na modalidade
prevista no item 10.3.2., o ramo do Seguro-garantia devera ser o seguinte:
Seguro Garantia: Segurado — Setor Publico, conforme artigos 3° e 4° da Circular
Susep n°® 477 de 30 de setembro de 2013.

10.5. A garantia prestada por meio de seguro-garantia ou carta fian¢a devera ter
prazo de vigéncia superior em 180 (cento e oitenta) dias a vigéncia do contrato.

10.5.1. As garantias prestadas na modalidade de fianga bancaria ou seguro
garantia deverao ser apresentadas na forma digital ou em original com
reconhecimento de firma e apresentacao de procuragdo atualizada. As
garantias efetuadas de forma digital, somente serdao reconhecidas
ap6s a sua verificagédo junto ao site da SUSEP (Superintendéncia de
Seguros Privados).

10.5.2. A admissibilidade de Apolice de Seguro com Selo de Autenticidade,
passivel de verificagdo na SUSEP, nos termos da MP n° 2.200-2/2001
de 24/08/2001, nao isenta a CONTRATADA da responsabilidade pela
autenticidade do documento apresentado.

10.5.3. Constatada qualquer irregularidade na conferéncia da autenticidade,
devera ser providenciada a imediata substituicdo da garantia.
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10.6. O atraso superior a 25 (vinte e cinco) dias para a apresentagao da garantia a
que se refere o item 10.1, autorizara a SPTrans a buscar a rescisao do contrato
por descumprimento ou cumprimento irregular de suas cldusulas, sem prejuizo
da aplicacao de outras sancgdes previstas no RILC e neste Contrato.

10.7. A garantia devera ser complementada pela CONTRATADA sempre que,
independente do motivo, houver elevagao no valor contratual.

10.8. A garantia sera liberada para devolugdo apds cumprimento definitivo do
contrato, mediante solicitagdo por escrito da CONTRATADA ao gestor do
contrato, desde que nao haja multas a aplicar, acerto de contas por fazer,
pendéncias trabalhistas, previdenciarias, fundiarias (FGTS) ou de gqualquer
outra natureza, e ainda, apdés a assinatura, pelas partes, do "Termo de
Conclusédo, Encerramento e Quitagao”.

10.9. Para a devolugdo da garantia prestada em moeda corrente nacional o valor
devido sera atualizado financeiramente pré-rata temporis - desde a data do
recolhimento até a data da efetiva devolugdo da garantia ou no caso de
substituicao da garantia, até a data da comunicagcdo a SPTrans para sua
liberacdo - nas condigdes estabelecidas para a matéria em regulamentagoes
expedidas pela Secretaria Municipal da Fazenda da Prefeitura de Sao Paulo e
na auséncia destas pelo IPCA (IBGE). Para efeito deste calculo considerar-se-a
como data final a correspondente aos ultimos numeros-indices publicados,
estabelecendo-se o més comercial de 30 (trinta) dias.

10.10. A garantia de execugédo contratual podera ser alterada quando conveniente a
sua substituicdo a pedido da CONTRATADA e desde que aceita pela SPTrans.

CLAUSULA DECIMA PRIMEIRA - DAS ALTERAGCOES, RESCISAO, RECURSOS,
PENALIDADES, MULTAS E SUSPENSAO.

11.1. Este contrato, regido pelo RILC, podera ser alterado qualitativamente e
quantitativamente, por acordo das partes e mediante prévia justificativa da
autoridade competente, vedando-se alteragbes que resultem em violagdo ao
dever de licitar.

11.1.1. A alteragdo qualitativa do objeto podera ocorrer quando houver
modificagdo do projeto ou das especificagtes, para melhor adequacgao
técnica aos objetivos da SPTrans.

11.1.2. A alteragdo quantitativa podera ocorrer, nas mesmas condigbes
contratuais, quando forem necessarios acréscimos ou supressées do
objeto até o limite maximo de 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato.

11.1.3. Na hipétese de alteragdes contratuais para fins de fixagéo de pregos
dos insumos e servigos a serem acrescidos no contrato, devera ser
mantido o mesmo percentual de desconto oferecido pela
CONTRATADA na licitagao.
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11.1.4. Se no contrato ndo foram contemplados pregos unitarios para obras,
servigos ou bens, estes serao fixados mediante acordo entre as partes,
respeitado o limite estabelecido no item 11.1.2.

11.1.5. Nenhum acréscimo ou supressdao podera exceder os limites
estabelecidos no item 11.1.2., salvo as supressdes resultantes de
acordos celebrados entre a CONTRATADA e a SPTrans.

11.2. As Sancgdes obedecerdao aos artigos 240 e seguintes do RILC e, ainda, as
seguintes penalidades:

11.2.1. Multa de 5% (cinco por cento) do valor do contrato por atraso na
entrega da garantia contratual.

11.2.2. Multa pela inexecugao total do Contrato: 20% (vinte por cento) sobre
o valor total do contrato.

11.2.2.1. Entende-se como inexecugdo total do contrato o néo
atendimento integral do pedido de entrega/instalagdo da
renovacgao das licengas modalidade Alta-Disponibilidade, na
data prevista para a entrega.

11.2.3. Multas pela inexecucao parcial do Contrato:

11.2.3.1. 10% (dez por cento) sobre o valor da parcela ndo fornecida
do valor atualizado do contrato.

11.2.3.1.1. Entende-se como inexecugdo parcial do
contrato o ndo atendimento no prazo superior
a 10 (dez) dias, dos servigos de instalagao,
atualizagées, suporte técnico, garantia e
demais obriga¢des contratuais

11.2.4. Multas pelo descumprimento do Contrato:

11.2.4.1. Multa de 2% (dois por cento) do valor do contrato
atualizado, por dia, pelo ndao atendimento a exigéncia do
contrato de constar no site do fabricante, por prazo nao
superior a 10 (dez) dias, sob pena de incidir a multa pela
inexecucao parcial do contrato e rescisao.

11.2.4.2. Multa de 2% (dois por cento) do valor do contrato
atualizado, por dia, pelo ndo atendimento a exigéncia do
contrato dos servigos de atualizagbes, suporte técnico e
garantia, por prazo nao superior a 10 (dez) dias, sob pena
de incidir a multa pela inexecugdo parcial do contrato e
rescisao.

11.2.4.3. Multa de 2% (dois por cento) do valor do contrato atualizado
pelo descumprimento de quaisquer outras obrigacdes
contratuais.
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11.3. As multas serao aplicadas pela SPTrans quando ndo forem aceitas as
competentes justificativas apresentadas pela CONTRATADA.

11.4. As penalidades ora previstas serdo aplicadas pela SPTrans quando nao forem
aceitas as competentes justificativas da CONTRATADA, devidamente
fundamentadas, instruidas em processo administrativo.

11.5. Para a aplicagao de penalidades serao observados os procedimentos contidos
no artigo 248 e seguintes do RILC, garantido o direito ao exercicio do
contraditério e da ampla defesa.

11.6. As multas previstas nesta Clausula ndo tém carater compensatorio, mas
simplesmente moratério e, portanto, ndo eximem a CONTRATADA da
reparacao de eventuais danos, perdas ou prejuizos que os seus atos venham a
acarretar a SPTrans ou a terceiros.

11.7. Fica esclarecido que a estipulagao das multas previstas nesta clausula nao
exclui da SPTrans o direito de rescindir o contrato, a qualguer tempo, por
infragdo de uma de suas clausulas ou por razdes de interesse publico,
independentemente de interpelacao judicial, sempre que ocorrer qualquer das
situacbes descritas no artigo 237 do RILC.

11.8. Constitui falta grave por parte da CONTRATADA o ndo pagamento de salario,
de vale-transporte e de auxilio alimentagdao dos empregados na data fixada, o
que podera dar ensejo a rescisdo do contrato, sem prejuizo da aplicagdo das
sangobes cabiveis.

11.9. A inexecugao total ou parcial do contrato podera ensejar a sua rescisao, com as
consequéncias cabiveis. Constituirao motivo para rescisao do contrato:

11.9.1. O descumprimento de obrigagées contratuais;
11.9.2. A alteracdo da pessoa da contratada, mediante:
11.9.2.1. A subcontratagao parcial do seu objeto, a cessao ou
transferéncia, total ou parcial, a quem nao atenda as
condigdes de habilitagdo e sem prévia autorizagdo da
SPTrans, observado o RILC,;
11.9.2.2. A fusdo, cisdo, incorporagdo, ou associagao da
CONTRATADA com outrem, nao admitidas no
instrumento convocatério @ no contrato e sem prévia
autorizagao da SPTrans.

11.9.3. O desatendimento das determinagdes regulares do gestor ou fiscal
do contrato;

11.9.4. O cometimento reiterado de faltas na execugao contratual;

11.9.5. A dissolugao da sociedade CONTRATADA;
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11.9:6.

11.9.7.

11:9.8:

11.9:9;

11.9.10.

11.9:11.

11.9.12.

11.9.13.

11.9.14.

11.9.15.

A decretagao de faléncia da CONTRATADA;

A alteracao social ou a modificagdo da finalidade ou da estrutura da
CONTRATADA, desde que prejudique a execugdo do contrato;

Razbées de interesse da SPTrans, de alta relevancia e amplo
conhecimento, justificadas e exaradas no processo administrativo;

O atraso nos pagamentos devidos pela SPTrans decorrentes de
fornecimentos, ou parcelas destes, ja recebidos, salvo em caso de
calamidade publica, grave perturbagao da ordem interna ou guerra,
assegurado a CONTRATADA o direito de optar pela suspensao do
cumprimento de suas obrigagbes até que seja normalizada a
situagao;

A ocorréncia de caso fortuito, forga maior ou fato do principe,
regularmente comprovada, impeditiva da execugédo do contrato;

A nao integralizacdo da garantia de execucdo contratual no prazo
estipulado;

O descumprimento da proibicdo de trabalho noturno, perigoso ou
insalubre a menores de 18 (dezoito) anos e de qualquer trabalho a
menores de 16 (dezesseis) anos, salvo na condi¢cdo de aprendiz, a
partir de 14 (quatorze) anos;

O perecimento do objeto contratual, tornando impossivel o
prosseguimento da execugao da avenca;

Ter sido frustrado ou fraudado, mediante ajuste, combinagac ou
qualquer outro expediente, o carater competitivo de procedimento
licitatério publico; ter sido impedida, perturbada ou fraudada a
realizagdo de qualquer ato de procedimento licitatorio publico; o
afastamento ou a tentativa de afastamento de licitante, por meio de
fraude ou oferecimento de vantagem de qualquer tipo; fraude em
licitagdo publica ou contrato dela decorrente; ter sido criada, de modo
fraudulento ou irregular, pessoa juridica para participar de licitagcdo
publica ou celebrar contrato administrativo; a obtengao de vantagem
ou beneficio indevido, de modo fraudulento, de modificagées ou
prorrogagdes de contratos celebrados com a administragao publica,
sem autorizagado em lei, no ato convocatério da licitagao publica ou
nos respectivos instrumentos contratuais; ter sido manipulado ou
fraudado o equilibrio econémico-financeiro dos contratos celebrados
com a administragac publica; ter sido dificultada a atividade de
investigacao ou fiscalizacao de orgaos, entidades ou agentes
publicos, ou ter intervindo em sua atuagao, inclusive no ambito das
agéncias reguladoras e dos orgaos de fiscalizagao.

O descumprimento das obrigagées trabalhistas ou a perda das
condigbes de habilitagdo da CONTRATADA.
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11.10.A CONTRATADA estara sujeita a rescisdo contratual caso ndo adote as
providéncias necessarias a corre¢ao de situagbes apontadas pela SPTrans
referente a produtos entregues em desconformidade com as especificagdes e
recomendagoes previstas no presente contrato.

11.11. Os casos de rescisao contratual deverdo ser formalmente motivados nos autos
do processo, devendo ser assegurado o contraditério e o direito de prévia e
ampla defesa.

11.12. A rescisdo do contrato podera ser;
11.12.1.  Por ato unilateral e escrito de qualquer das partes;

11422, Amigavel, por acordo entre as partes, reduzida a termo no processo
de contratagdo, desde que haja conveniéncia para a SPTrans;

11.12.3.  Judicial, nos termos da legislacéo.

11.13. A rescisdao por ato unilateral a que se refere o subitem 11.12.1. devera ser
precedida de comunicagdo escrita e fundamentada da parte interessada e ser
enviada a outra parte com antecedéncia minima de 30 (trinta) dias.

11.14. Ocorrendo rescisdo do contrato pela SPTrans, com fundamento em qualquer
das razdes enumeradas no artigo 237 do RILC, a CONTRATADA, desde ja
concorda com a execugdo das garantias de obrigagbes contratuais, sem
prejuizo de outras indenizactes para reparacao de perdas e danos, porventura
cabiveis.

11.15. As sangbes sao independentes e a aplicacao de uma nao exclui a das outras

11.16. Quando a rescisdo ocorrer sem que haja culpa da outra parte contratante, sera
esta ressarcida dos prejuizos que houver sofrido, regularmente comprovados, e
no caso da CONTRATADA tera esta ainda direito a:

11.16.1. Devolugdo da garantia;

11.16.2. Pagamentos devidos pela execugdo do contrato até a data da
rescisao.

11.17. A rescisao por ato unilateral da SPTrans acarretara, sem prejuizo das sangbes
previstas neste contrato e no RILC, a assun¢do imediata do objeto contratado
pela SPTrans, no estado e local em que se encontrar.

DAS GLOSAS

11.18. A Glosa do més sera aplicada dentro do més do recebimento do relatério de
medi¢do. A SPTrans informara a CONTRATADA até 2 (dois) dias apds o
recebimento do relatério junto com a solicitacao de autorizagéo de faturamento.
Caso exista a glosa, a nota fiscal sera emitida, considerando a dedugéo do
respectivo valor.
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11.19.0 questionamento da glosa por parte da CONTRATADA podera ser
apresentado em até trés dias uteis, tendo a SPTrans mais dois dias uteis para
analise e manifestagdo. Havendo alteragdes a CONTRATADA deve apresentar
a Nota Fiscal até o prazo de 5 dias corridos.

11.19.1. Férmula e Parametros para o calculo da glosa
G=(VCL/HM)*TIND

onde:

G = Glosa;

VCL = Valor da parcela mensal do contrato;
HM = Hora més;

TIND = Tempo de Indisponibilidade.

Exemplo de 4 horas (incluindo o tempo do SLA):
(R$ 20.000,00/720) * 4
R$ 27,78 x4 = R$ 111,12

CLAUSULA DECIMA SEGUNDA - DA SUBCONTRATAGCAO

12.1. Nao sera permitida a subcontratacao, cessao ou transferéncia parcial ou total do
objeto deste contrato.

CLAUSULA DECIMA TERCEIRA - DA FUSAQ, CISAO E INCORPORAGAO

13.1. Podera ser admitida, mediante prévia e expressa aprovagao pela SPTrans, a
fusao cisdo ou incorporagdo da CONTRATADA.

CLAUSULA DECIMA QUARTA - DA GESTAO DO CONTRATO

14.1. A gestéo e a fiscalizagao do contrato consistem na verificagdo da conformidade
da sua escorreita execugdo e da alocagao dos recursos necessarios, de forma a
assegurar o perfeito cumprimento do pactuado, devendo ser exercido pelo
gestor do contrato Heitor Arantes Farres, designado pela SPTrans, que podera
ser auxiliado pelo fiscal técnico Alexandre Mello dos Santos, da Geréncia de
Infraestrutura de Tecnologia da Informagao e Comunicagao - DG/STI/GIT e
fiscal administrativo Mauricio de Moraes, da Assessoria de Governangca de
Tecnologia da Informagao e Comunicagao — STI/AGT, cabendo ao responsavel
legal ou preposto da CONTRATADA o acompanhamento dessas atividades.

14.2. Para gerir e controlar a execugdo do presente Contrato, a CONTRATADA
devera designar um responsavel, sendo que a SPTrans designara responsavel
da Superintendéncia de Tecnologia da Informacao — DG/STI. >{

14.3. As comunicagbes reciprocas deverao ser efetuadas por meio de
correspondéncia mencionando o numero do Contrato, o assunto especifico do
seu contetido e serem enderegadas conforme segue:
SPTrans
Séao Paulo Transporte S/A
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Responsavel pela gestdao do Contrato: Heitor Arantes Farres, da Geréncia de
Infraestrutura de Tecnologia da Informagdo e Comunicagao, (DG/STI/GIT)
Endereco: Rua Boa Vista, n° 236 - 6° andar — Meio — Centro - Sdo Paulo/SP -
CEP: 01014-000

e-mail: heitor.farres@sptrans.com.br

CONTRATADA

Nome da empresa: ALLCOMNET TECNOLOGIA E SISTEMAS

Nome do responsavel pela gestdo do contrato: Sr. Rogério Prenholato

Endereco: Av. Monteiro Lobato n® 454, Conj. 104, Macedo, Guarulhos, Sao
Paulo — CEP: 07112-000

e-mail: rogeiro.prenholato@allcomnet.com.br

Fone: (11) 2626-7130

14.3.1. A entrega de qualquer carta ou documento far-se-a por portador, com
protocolo de recebimento & o nome do remetente conforme acima
descrito ou, ainda, por correspondéncia com Aviso de Recebimento —
AR.

14.4,Para as comunicagbes relativas a operacionalizacdo da execucédo do objeto do
contrato, podera ser utilizado correio eletrénico.

14.5.A CONTRATADA devera disponibilizar para a SPTrans canais de
comunicagao, tais como telefone e e-mail. O atendimento sera em dias Uteis
das 09h as 12h e das 14h as 17h.

14.6.As substituicdes dos responsaveis de ambas as partes, bem como qualquer
alteracao dos seus dados, devera ser imediatamente comunicada por escrito
conforme o disposto no item 14.3. deste contrato.

CLAUSULA DECIMA QUINTA - DA TOLERANCIA

15.1. Se qualquer das partes contratantes, em beneficio da outra, permitir, mesmo
por omissao, a inobservancia no todo ou em parte, de qualquer das clausulas e
condigbes do presente contrato e/ou seus anexos, tal fato nac podera ser
considerado como modificativo das condigdes do presente contrato, as quais
permanecerao inalteradas, como se nenhuma tolerédncia houvesse ocorrido.

CLAUSULA DECIMA SEXTA - CONDICOES DE RECEBIMENTO

16.1. Executado o contrato, o seu objeto devera ser recebido, nas seguintes
condigoes:

16.1.1. Em se tratando dos produtos

16.1.1.1. Provisoriamente, para efeitoc de posterior verificagao da
conformidade do produto com a especificagao.

16.1.1.2. Definitivamente, apos a verificagdo da qualidade, quantidade
e conformidade do produto com a proposta e consequente

e
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aceitagdo, emitindo Termo de Aceitagdo, no prazo de 10
(dez) dias Uteis apos a entrega.

16.1.2. Em se tratando dos servigos

16.1.2.1. Provisoriamente, pelo responsavel por seu
acompanhamento e fiscalizagdo, mediante termo
circunstanciado, assinado pelas partes em até 15 (quinze)
dias da comunicacao escrita da contratada; ou

16.1.2.2. Definitivamente, pelo Gestor do Contrato, mediante termo
circunstanciado, assinado pelas partes, apos o decurso do
prazo de observacao ou vistoria que comprove a adequagao
do objeto aos termos contratuais, no prazo maximo de 90
(noventa) dias contado do recebimento provisoério.

16.2. Nos casos devidamente justificados, os prazos para recebimento provisério e
definitivo poderdo ser prorrogados mediante autorizagdo da autoridade
competente, formalizada através de Termo Aditivo, desde que celebrado
anteriormente ao término da vigéncia contratual.

16.3. Na hipotese de rescisao do contrato, cabera ao responsavel pela fiscalizagao
atestar as parcelas adequadamente concluidas, recebendo proviséria ou
definitivamente, conforme o caso.

CLAUSULA DECIMA SETIMA - DO ENCERRAMENTO DO CONTRATO

17.1. Executada a prestacao de servigo o contrato sera encerrado lavrando-se o
respectivo “Termo de Conclusdo, Encerramento e Quitagao”, somente apés a
confirmagédo da inexisténcia de qualquer pendéncia impeditiva, seja operacional,
financeira ou de qualquer outra natureza.

CLAUSULA DECIMA OITAVA - DOS CASOS OMISSOS

18.1. A execucao do presente contrato, hem como as hipdteses nele nao previstas,
serdo regidas pela Lei Federal n® 13.303/16, legislagdo correlata, e
Regulamento Interno de Licitagdes e Contratos da SPTrans-RILC e pelos
preceitos de direito privado.

CLAUSULA DECIMA NONA - DAS DISPOSICOES GERAIS

19.1. Para execucgao deste contrato, nenhuma das partes podera oferecer, dar ou se
comprometer a dar a quem quer que seja, ou aceitar ou se comprometer a
aceitar de quem quer que seja, tanto por conta prépria quanto por intermedio de
outrem, qualquer pagamento, doagao, compensacgao, vantagens financeiras ou
beneficios de qualquer espécie que constituam pratica ilegal ou de corrupgao,
seja de forma direta ou indireta quanto ao objeto deste contrato ou de outra
forma a ele ndo relacionada, devendo garantir, ainda, que seus prepostos e
colaboradores ajam da mesma forma, nos termos do Decreto n° 56.633, de 24
de novembro de 2015.
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19.2. A CONTRATADA declara que conhece e se compromete, no cumprimento do
presente contrato, a respeitar as disposi¢des contidas no Cédigo de Conduta e
Integridade da SPTrans.

19.3. Em cumprimento ao item 7 do Cédigo de Conduta e Integridade da SPTrans, os
canais de denuncias relativas as questées éticas e de integridade institucional
sao os seguintes:
e-mail: ouvidoria@sptrans.com.br
telefone: 3396-7853
correspondéncia:

Envelope lacrado enderecado ao: Comité de Conduta da SPTrans
Rua Boa Vista, 236 - 1° andar (Protocolo)

19.4. A SPTrans e a CONTRATADA, pelo presente instrumento, concordam que
constitui responsabilidade de ambas as Partes a observancia das normas da Lei
Federal n° 13.709/2018 (Lei Geral de Protegdo de Dados — LGPD) e daquelas
constantes de ulteriores regulamentos que venham a dispor sobre a protegao de
dados pessoais, inclusive os que vierem a ser editados pela Autoridade
Nacional de Protecao de Dados — ANPD.

19.5. Quando da realizagao das atividades de tratamento de dados pessoais,
inclusive daqueles considerados sensiveis, a CONTRATADA executara o
objeto deste Contrato de forma a observar, em especial, os principios da
finalidade, adequacdo, necessidade, livre acesso, qualidade dos dados,
transparéncia, seguranga, prevengao, nao discriminagao, responsabilizagao e
prestacao de contas.

19.5.1. Durante a vigéncia deste Confrato, a SPTrans podera recusar a
adogao de procedimentos internos da CONTRATADA relacionados a
execucao do objeto pactuado que eventualmente contrariem ou que
visem a frustrar os direitos, deveres, fundamentos, principios ou os
objetivos constantes dos instrumentos legais e regulamentares sobre
protegcdo de dados pessoais, podendo a SPTrans emitir instrugdes
licitas a CONTRATADA com vistas a garantir o exato cumprimento da
LGPD.

19.5.2. A SPTrans e a CONTRATADA concordam, no ambito da politica de
governanga de cada uma e visando coibir a ocorréncia de danos em
virtude do tratamento de dados pessoais, em adotar medidas técnicas
e administrativas preventivas e eficazes que sejam aptas a proteger os
dados pessoais de acessos nao autorizados e de situagdes acidentais
ou ilicitas de destruicao, perda, alteragao, comunicagao ou difuséao.

subitem 19.5.2. por outras a qualquer momento e sem notificagao
prévia, desde que as novas atendam ao mesmo proposito das
anteriores e desde que mantenham um nivel de seguranga, em
protegdo dos dados pessoais tratados, equivalente ou superior.

19.5.3. As Partes poderdo alterar ou substituir as medidas mencionadas no “\?4

19.5.4. As Partes comprometem-se a cooperar entre si para lidarem, em
tempo razoavel e no ambito da execucdo do objeto deste Cont
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com as eventuais solicitagbes feitas pelos titulares ou pelas
autoridades regulatorias em relacéo aos dados pessoais tratados e em
relagdo a algum eventual caso de violagao.

CLAUSULA VIGESIMA - DO FORO
20.1. Elegem as partes contratantes o Foro Privativo das Varas da Fazenda Publica

desta Capital, para dirimir todas e quaisquer questées oriundas deste contrato,
renunciando expressamente a qualquer outro, por mais privilegiado que seja.

E, por estarem justas e contratadas, as partes, por seus repres;entantes legais,
assinam o presente Contrato, elaborado em 02 (duas) vias de igual teor e forma, para
um so efeito juridico, perante as testemunhas abaixo assinadas, a tudo dresentes.

Sio Paulo, A 0 N0y, 2022

Diretor dé _Gestéé:ﬁa Receita e
" Rémuneragéo

ALLCOMNET TECNOLOGIA E SISTEMAS LTDA.,
CONTRATADA

E PRENHOLATO
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TERMO DE
REFERENCIA
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LICITAGAO N° 027/2022

ANEXO Il - TERMO DE REFERENCIA

SOLUGCAO DE FIREWALL
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LICITAGAO N° 027/2022 Wg
SPTrans

ANEXO IV - CRITERIO DE PREGO E MEDIGAO

OBJETO: RENOVAGAO DE LICENCIAMENTO E SUPORTE TECNICO DE SUBSCRIGAO DE
SEGURANCA PARA NGFW PARA A SOLUGAO DE FIREWALL DATACENTER DA SPTRANS.

DESCRICAO

Licencas de uso de Subscrigdo de Seguran¢a (Renovagdo) — Licengas de uso de
software da marca WatchGuard do Modelo M4600 na modalidade Alta-Disponibilidade
(Ativo-Passivo 1+1)

Unidade: UNID.

Suporte Técnico On-Site e remoto
Unidade: MES

Trata-se Renovagao de Licenciamento e Suporte Técnico de Subscrigdo de Seguranga para NGFW
para a Solugdo de Firewall DataCenter da SPTrans, observando as especificagdes e condigbes
contidas no Termo de Referéncia.

Ressaltamos que nos valores apresentados deverdo contemplar, além do lucro, as despesas
relativas a:

v

<

- L TR A

Prestagdo de todos os servigos relativos a Renovagao das Licencas de uso do Software e
Suporte Técnico, conforme especificagcbes e condigdes contidas no Termo de Referéncia
e/ou no Contrato;

Salarios acrescidos dos respectivos encargos e beneficios sociais, instituidos por Lei ou
acordo salarial da categoria, de todo o pessoal envolvido direta e indiretamente;

As instalagtes e sua manutengéo, mao de obra, materiais, ferramentas e equipamentos
destinados a execugao dos servigos e a operacionalizagdo administrativa da CONTRATADA,;
Comunicagdes compreendendo telefone, radio comunicador, fax, internet e correio;

EPI's e uniformes, se necessarios;

Refeicdes, transportes e mobilizagées;

Todos os tributos e encargos legais devidos;

Seguros e auxilios de qualquer natureza;

Demais despesas econdmicas ndo especificadas acima.

Medigao

Licencas de uso de Subscricao de Seguranga (Renovagdo) — Licencas de uso de
software da marca WatchGuard do Modelo M4600 na modalidade Alta-Disponibilidade
(Ativo-Passivo 1+1)

A medi¢do sera feita em uma unica parcela, quando da instalag&o das licengas, conforme
Termo de Referéncia e mediante aprovagéo da SPTrans.

Suporte Técnico On-Site e remoto
A medig&o sera mensal, conforme estabelecido no Subitem 10.2 do Item 10 — “FORMA DE
MEDICAQO", do Termo de Referéncia e mediante aprovacgao da SPTrans.

Sédo Paulo Transporte S/A
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RENOVAGCAO DE LICENCIAMENTO E SUPOI@TE TECNICO DE SUBSCRle\O DE
SEGURANGCA PARA NGFW PARA DA SOLUGAO DE FIREWALL DATACENTER DA
SPTrans

INTRODUGAO

1.1,

Esta contratagdo tem por finalidade renovar as licengas de uso e os servigos de
suporte técnico de firewall NGFW do software de seguranga na SPTrans da
marca WATCHGUARD do modelo m4600, com objetivo de continuar oferecendo
0s servicos e o gerenciamento centralizado da solucdo existente de seguranca e
acesso VPN para todos os colaboradores da SPTrans.

CONCEITOS

2.1.

2.2,

2.3.

Firewall (NGFW) protege redes de empresas com controles de seguranga de
alto desempenho, que fazem uso da inteligéncia fornecida pelas atualizagées em
tempo real pelo fabricante. Isso permite oferecer a melhor prevengao contra
evasao do setor, junte com protegées completas de firewall de proxima geracgao,
onde e quando vocé precisar. em locais remotos, escritorios de filiais, data
centers e na borda da rede. A solugdo Next Generation Firewall comeg¢a com
uma base soélida de protegées, incluindo controle granular de aplicativos, sistema
de prevencao de intrusdes (IPS) e inspecao detalhada de pacotes, tudo em um
projeto unificado, eficiente, extensivel e altamente expansivel. Sélidas
tecnologias Anti- Invasao que decodificam e normalizam o trafego de rede antes
da inspegao e em todas as camadas de protocolo, expondo e bloqueando os
mais avangados métodos de ataque.

VPN (Rede privada virtual) € uma rede de comunicagfes privada construida
sobre uma rede de comunicagbes publica (como por exemplo, a Internet). O
trafego de dados € levado pela rede publica utilizando protocolos criando uma
conexao segura e criptografada, que pode ser considerada como um tunel, entre
o computador e um servidor operado pelo servigo VPN. Uma VPN e uma
conexao estabelecida sobre uma infraestrutura publica ou compartilhada, usando
tecnologias de tunelamento e criptografia para manter seguros os dados
trafegados. As VPNs seguras usam protocolos de criptografia por tunelamento
que fornecem a confidencialidade, autenticagdo e integridade necessarias para
garantir a privacidade das comunicagoes requeridas.

VPN - Teletrabalho / COVID19. Atualmente mais de 1.000 colaboradores
utilizam dos servigos de acesso via VPN (Rede privada virtual). Estes recursos
permitiram a SPTrans reduzir os custos mantendo a qualidade e permitindo o
teletrabalho em tempos de pandemia.

S&o Paulo Transporte S/A
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3. JUSTIIFICATIVA

Todos os recursos e facilidades ja estdo em plena produgao na SPTrans, sendo que a
mesma ja possui os equipamentos Appliances, no qual foram adquiridos em processos
anteriores. Tendo em vista, que buscamos o plano de continuidade/renovagéo de
licenciamento da subscrigdo de seguranga para NGFW.

Por este motivo, a SPTrans possui como principal ferramenta de protegdo o FIREWALL
de Borda para garantir protecao contra codigos maliciosos (invasdes), o que garante a
seguranca das informagdes armazenadas nos servidores de rede e nas estagbes de
trabalho, A solugao corporativa da WATCHGUARD, vem apresentando notéria eficacia e
possui respeitabilidade em grandes empresas privadas e governamentais.

De fato, se nao houver a renovagdo das subscricbes de seguranga poderdo ocorrer
problemas, assim colocando em risco a infraestrutura e sistemas desta instituigao, pois a
falta de seguranga acarreta inclusive em perda e/ou roubos de dados confidenciais,
sequestro dos equipamentos, assim como ocorreu em diversas partes do pais e do
mundo. Inclusive podendo também expor publicamente arquivos e documentos
confidenciais, acarretando assim prejuizos enormes a prépria instituicao e aos servigos
prestados aos cidadaos, que podem ter seus dados expostos, perdidos ou roubados.

Assim, temos como objetivo a renovagao das licengas e a manutengdo do suporte
técnico da Subscricdo de Seguranca do Appliances NGFW da marca WatchGuard do
Modelo M4600, com o servigo Cluster (Ativo-Passivo), as protegdes e a continuidade das
politicas de seguranga ja implantadas no Data Center da SPTrans. Cabe ainda
esclarecer que a indicagdo do fabricante, marca e modelo para os equipamentos
pleiteados foi necessaria no sentido de manter os niveis de geréncia, suporte,
compatibilidade e garantia desejadas, tecnicamente justificaveis, com fulcro no art. 47,
inciso |, alinea a, da Lei no 13.303/2016.

4. OBJETIVOS

41. Renovagdo da solugdo NGFW e licengca de uso na solugado de
seguranca, acesso internet, MFA e licenciamento para clientes VPNs.

Tabela 1: equipamento existente em produgdo - NGFW- (01) Unidade —
Cluster (1+1) (Ativo - Passivo)

EQUIPAMENTO FisICO LICENCIAMENTO - RENOVAGAO

WatchGuard Licenciamento TOTAL
SECURITY PARA 24 MESES de

Watchguard MODELO M4600 em
HA (High Disponibility - Alta

: B licenciamento em HA, incluindo
Bisponiniidads) atualizagdes, garantia e suporte técnico 7 x
(1+1) Ativo — Passivo GOeS,

24
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5. CENARIO ATUAL em PRODUGAO
5.1.

Atualmente a SPTrans possui instalado e em producao, os equipamentos

NFGW da marca WatchGuard com 01 (um) modelo M470, 04 (quatro)
modelo M370 e 04 (quatro) do modelo M270, 01 (um) modelo M4600
(HA) com 1.000 licengas MFA para VPN e 10.000 para solugdo da VPN,

conforme pode ser visto no diagrama abaixo.

5.2. Desenho Macro Atual:
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6. DESCRICAO DO EQUIPAMENTO ATUAL E DAS LICENGAS NECESSARIAS.

6.1.

O equipamento NGFW em producgao € o M4600 HA Ativo — Passivo.

6.1.1 Renovacao das licengas de uso para o FIREWALL NGFW M4600 HA e todos
0s servigos baseados em subscricdo de toda a solugdo de seguranga, pois 0
objeto deste projeto é permitir a possibilidade de renovagao das mesmas apos

Séo Paulo Transporte S/A
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seu periodo de vencimento, conforme tabela 1 do item 4.1. com funcionalidade
de operagao em modo de alta disponibilidade (ativo passivo).

6.1.2 Com o suporte a protegao imediata contra ameacas (default threat protection /
zero day threat protection), filtro de contetdo, IPS, anti-spam, antivirus,
autoridade de reputagdo em nuvem, controle de aplicagbes e APT.

6.1.3 A licenca deve oferecer suporte a configuragao de enderegos |P estaticos e
dindmicos (por DHCP e PPPOE) em interfaces externas.

6.1.4 Permitir a Vazao de firewall (firewall throughput): o equipamento deve suportar
no minimo 40,0 gbps de vazao de firewall.

6.1.5 Vazao de UTM (throughput): o equipamento deve suportar no minimo 8,0
Gbps de vazao de UTM (performance com todas subscrigdes ativas).

6.1.6 Conexdes concorrentes (bi-direcionais): o equipamento deve suportar no
minimo 7.400.000 conexdes concorrentes bidirecionais.

6.1.7 As licengas devem oferecer suporte a regras de firewall com autenticagcao de
usuarios (sem limites ao nimero de usuarios) a partir de base de dados
interna e servidores de autenticacao radius, secureid, Idap e active directory.

6.1.8 Devem oferecer suporte a servigo de DNS dinamico (dynamic dns) no caso de
interfaces externas serem configuradas com enderecos ip dindmicos

6.1.9 Deve oferecer suporte a implementagao de regras de firewall de tipo proxy
(em camada 7 ou camada de aplicagdo) para, no minimo, protocolos hitp,
https, pop3, smtp, ftp, dns, voip (h.323 e sip) e tcp-udp.

6.1.10 As regras de firewall de tipo proxy para protocolo http devem permitir controlar,
no minimo, os seguintes aspectos do protocolo:

6.1.11 http request: general settings (configuragdes gerais)

6.1.12 As regras de firewall de tipo proxy para protocolo https devem permitir
controlar, no minimo, 0s seguintes aspectos do protocolo:

6.1.13 general settings (configuracdes gerais)

6.1.14 content inspection (inspegao de contetdo)

6.1.15 bypass list (lista de bypass)

6.1.16 web (filtro de conteudo)

6.1.17 certificate names (certificados digitais)

6.1.18 proxy and av alarms (geragao de alarmes

6.1.19 As regras de firewall de tipo proxy para protocolo ftp devem permitir controlar,
no minimo, os seguintes aspectos do protocolo:

6.1.20 general settings (configuracdes gerais),

6.1.21 commands (comandos),

6.1.22 content — upload (upload de arquivos),

6.1.23 content - download (downoad de arquivos),

6.1.24 antivirus (anti-virus),

6.1.25 proxy and av alarms (geracao de alarmes)

6.1.26 As regras de firewall de tipo proxy para protocolo dns devem permitir controlar,
no minimo, os seguintes aspectos do protocolo:

6.1.27 general settings (configuragdes gerais)

/
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6.1.28 opcedes (codigos de operagao)

6.1.29 query types (tipos de consulta dns)

6.1.30 query names (nomes de consulta dns)

6.1.31 proxy and av alarms (alarmes).

6.1.32 Permitir Novas conexdes por segundo: o equipamento deve suportar no
minimo 140.000 novas por segundo.

6.1.33 Suporte a VPN (virtual private networks).

6.1.34 VVazao de VPN (VPN throughput udp 1518): o equipamento deve suportar no
minimo 10 gbps de vazéo de VPN.

6.1.35 A solugdo deve oferecer suporte a VPN méveis (usuaric — equipamento) sobre
protocolos ipsec, ssl e pptp.

6.1.36 Deve incluir no minimo licenciamento para 10.000 usuarios moveis usando
protocolo ipsec.

6.1.37 Deve incluir no minimo licenciamento para 10.000 usuarios méveis usando
protocolo ssl.

6.1.38 A solugao deve oferecer, no minimo, 1.000 licengas para usuarios moveis para
autenticagao multifator.

6.1.39 A autenticagdo multifator devera, no minimo, autenticar por 02 fatores,
contendo, no minimo, as seguintes caracteristicas:

6.1.40 Permitir a autenticagéo on-line (push) e off-line (cédigo QR e OTP)

6.1.41 Permitir o suporte a diversos tipos de tokens

6.1.42 Permitir a autenticagdo e ser suportado pelas versdes mais recentes do
sistema Android e |IOS para dispositivos moveis

6.1.43 Ser suportado pelas versbées mais recentes do sistema Windows e MacOS,
para notebooks e PCs

6.1.44 Ter servico de nuvem para login single sign-on da WEB

6.1.45 Proceder a verificagdo de DNA de dispositivos méveis

6.1.46 Permitir a protecao de login para VPN, nuvem e microcomputador no mesmo
software

6.1.47 Permitir a protegao de servigos WEB, aplicativos na nuvem e a VPN

6.1.48 Permitir a autenticagao e sincronizacgao por AD e LDAP

6.1.49 Ter recursos de gerenciamento por aplicativo em nuvem

6.1.50 Suportar, no minimo, os padrées Radius e Saml 2.0 Idp

6.1.51 Ter recursos de integragao com os servigos em nuvem, pelo menos, MS Office
365, G-Suite e Dropbox

6.1.52 Deve suportar no minimo 5.000 VPN fixas (equipamento — equipamento ou
entre localidades) usando protocolo ipsec.

6.1.53 0 equipamento devera suportar a configuragao de VPN fixas com qualquer
outro produto que oferega suporte ao padrao ipsec.

6.1.54 Os seguintes mecanismos de autenticagdo devem ser suportados pela
solugdo: DES, 3des, AES 128-, 192-, 256-bit.

6.1.55 Os seguintes mecanismos de cifra devem ser suportados pela solugao: sha-1,
md5, ike pre-shared key, certificados digitais.
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6.1.56 Deve oferecer suporte a dead peer detection (DPD).

6.1.57 Deve oferecer suporte a VPN failover.

6.1.58 Deve oferecer suporte a trafego de broadcast e multicast sobre VPN.

6.1.59 O equipamento devera poder suportar funcionalidades de filtro de conteldo
via subscrigdo adicional, renovavel anualmente, sem a necessidade de
equipamento dedicado.

6.1.60 As funcionalidades de filtro de contetido devem incluir a opgao de filtro por
categorias, devendo contar com um minimo de 54 categorias.

6.1.61 As funcionalidades de filiro de conteldo deverao poder ser configuradas
granularmente por usudrio, grupo de usuarios, enderego IF, grupo de
enderegos |P, sub-redes e horarios especificos, devendo contar com um
minimo de 54 categorias.

6.1.62 A solugdo deve permitir estabelecer excegbes quanto ao filtro de conteudo,
tanto no sentido de permisséao (allow) quanto de blogueio (deny).

6.1.63 A solugao deve permitir filtrar contetildo em multiplos idiomas.

6.1.64 A funcionalidade de filtro de conteldo devera possibilitar a consulta a uma
base de dados local (sobre interfaces privadas ou opcionais - dmz), além da
possibilidade de consultar uma base de dados externa.

6.1.65 A solugao de filtro de conteudo devera suportar, no minimo, os protocolos http
e https.

6.1.66 A solugdo de filtro de conteldo devera suportar recursos on-line que
possibilitem solicitar a inclusdo, exclusdo ou mudanga de classificacdo de
novos sites ou sites existentes.

6.1.67 A base de dados local devera suportar atualizagdo automatica. O filtro de
contelido ndo vai precisar que o administrador inicialmente classificar os
websites no banco de dados. Informagées serdo on-line. A base de dados do
filtro de contetdo devera ser mantida por um fabricante de renome listado no
guadrante magico do Gartner para url filtering.

6.1.68 O equipamento devera suportar funcionalidades de servico de antivirus via
subscrigdo adicional, renovavel anualmente, sem a necessidade de
equipamento dedicado.

6.1.69 A solugao devera permitir suportar a descompressaoc de arquivos comprimidos
pelos algoritmos mais comuns (formatos .rar, .tar, .tgz, .gz, .zip, .gzip, jar,
.chm, .lha, .pdf, container xml/html, container ole - documentos do microsoft
office, .cab, .arj, .ace, .bz2 - bzip e .swf) em até 5 niveis.

6.1.70 A atualizagao das assinaturas da solugao de antivirus devera ser programavel
e automatica, havendo adicionalmente a possibilidade de atualizagao de forma
manual, a critério do administrador.

6.1.71 A solucdo de antivirus devera suportar servigos de quarentena, remogao de
arquivos infectados, blogueio de conexdo (drop) e bloqueio de enderecos
(block).
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6.1.72 A maquina (enginee) de verificacdo de cddigo hostil utilizada pela solugéao de
antivirus devera ser fornecido por uma empresa reconhecida por sua
especializa¢ao no assunto.

6.1.73 A soluc@o de antivirus devera suportar a detecgao e bloqueio de codigo hostil
em geral, incluindo virus, cavalos de troia (trojans), vermes (worms), spyware
e rogueware.

6.1.74 A solugdo de antivirus devera suportar os protocolos http, https, ftp, smtp,
tcpudp e pop3.

6.1.75 As assinaturas de antivirus deverdo ser fornecidas por um fabricante
reconhecido no quadrante magico do Gartner para antivirus.

6.1.76 Vazao de antivirus (AV throughput): o equipamento deve suportar no minimo
8.6 gbps de vazao de antivirus.

6.1.77 O equipamento devera poder suportar funcionalidades de servigos de IPS via
subscricdo adicional, renovavel anualmente, sem a necessidade de
equipamento dedicado.

6.1.78 A atualizagdo das assinaturas de ataques utilizadas pela solugao de IPS
devera ser programavel e automatica, havendo adicionalmente a possibilidade
de atualizacdo de forma manual, a critéric do administrador.

6.1.79 A solugao de IPS devera permitir a classificagdo das ameagas por nivel de
risco / severidade dos ataques, com ndo menos de 5 niveis e a possibilidade
de geragdo de alarmes e registros de log.

6.1.80 A solucdo de IPS devera suportar agdes de bloqueio de conexao (drop) e de
blogueio de enderecos fonte de ataques (block), bem como a geragao de
alarmes por nivel de risco.

6.1.81 A solugdo de IPS devera suportar a deteccdo de ameacas em todos os
protocolos e portas, independentemente do tipo de regra de firewall utilizada.

6.1.82 A solugdo de IPS devera suportar a configuragdo de excegdes quanto a
analise de trafego de rede por assinaturas de ataques.

6.1.83 A solugédo de IPS devera oferecer um portal, acessivel via internet, na forma
de uma base de dados onde possam ser obtidas informagoes adicionais sobre
as assinaturas de ataques utilizadas na detec¢@o de ameacas.

6.1.84 A solugdao de IPS devera suportar por default (default threat protection),
prote¢éo imediata contra ataques e ameacas do tipo ataques de inundagéo
(syn flood attacks, ipsec flood attacks, ike flood attacks, icmp flood attacks,
udp flood attacks), atagques de falsificagao (spoofing attacks), ataques de
varredura de portas e enderegos (port / address space probes) e ataques de
negacao de servigos (dos) / negagao de servigos distribuida (DDOS).

6.1.85 Devem ser configuraveis, pelo administrador da solugao, os limites para a
detecgdo de ataques de inundagao (flood) e de ataques de negacao de
servigos (DOS / DDOS).

6.1.86 Vazao de IPS (IPS throughput): o equipamento deve suportar no minimo 12,8
gbps de vazédo de IPS (varredura rapida).

6.1.87 O equipamento devera suportar servigos de nat nas seguintes modalidades:
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6.1.88 Nat estatico.

6.1.89 Nat dinamico.

6.1.90 Nat 1-to-1.

6.1.91 IPSEC nat traversal.

6.1.92 Nat sobre vpn (1-to-1 nat through vpn).

6.1.93 Nat baseado em politicas (policy-based dynamic nat).

6.1.94 A atualizagdo das assinaturas de aplicagbes utilizadas pela solugdo de
controle de aplicagbes devera ser programavel e automatica, havendo
adicionalmente a possibilidade de atualizagao de forma manual, a critério do
administrador.

6.1.95 A solugao de controle de aplicagdes devera oferecer um porial, acessivel via
internet, na forma de uma base de dados onde possam ser obtidas
informagdes adicionais sobre as aplicagdes passiveis de serem controladas.

6.1.96 A solucéo ira suportar a autenticagao de usuario, pelo menos, o seguinte:

6.1.97 Banco de dados interno, Windows Active Directory, Ldap, Radius

6.1.98 No caso do active directory, a solugao deve fornecer uma opgao "single sign-
on" (sso) para que os usudrios nao precisam se autenticar no firewall depois
de terem autenticados no dominio AD.

6.1.99 Quando a autenticagdo de usuario € usada, os relatérios devem incluir o nome
de usuario e enderec¢o IP usado para fazer a conexao.

6.1.100 O servico de armazenamento de registros deve estar baseado em
protocolo TCP/IP e utilizar uma base de dados Sql, a qual devera estar
incluida como parte integral da proposta, permitindo-se opcionalmente a
utilizagdo de uma hase de dados compativel pré-existente.

6.1.101 O tamanho maximo da base de dados deve ser configuravel pelo
administrador, bem como se deve poder configurar alertas a serem gerados
quando se aproximar a base de dados do tamanho maximo definido.

7. DESCRIGAO do SUPORTE TECNICO A SOLUCAO NGFW.

s

DESCRITIVO DOS SERVICOS DE SUPORTE NIVEL 1, 2 e 3 (WTG)

7.41. Os servicos de suporte técnico devem contemplar as seguintes
acdes e/ou premissas

7.1.2. Chamados Nivel 1 e 2 ilimitados tanto presenciais como remoto.

7.1.3. Chamados em regime de 24 x 7 x SLA (Niveis de Servigco) conforme
tabela.

7.1.4. Atendimento (N1 e N2) para a Abertura de chamados e no fabricante
WTG Nivel 3 (N3) com acompanhamento e aplicagéo da solugao,
atualizagdes, RMA (Garantia do FABRICANTE).

7.1.5. Acompanhamento, validagées e atualizacées e renovagbes a
qualquer tempo mediante agenda e chamado.

7.1.6. Para os servigos de suporte técnicos, cabera a Licitante oferecer
suporte técnico, em portugués, por profissional devidamente
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capacitado e certificado pelo fabricante, a CONTRATADA devera
possuir Central de Atendimento disponibilizando contato por telefone,
HelpDesk e e-mail em regime 7x24.

7.1.7. Recepcionar via telefone ou e-mail, e registrar corretamente a
abertura de qualquer chamado técnico referente a solugéo.

74.8. Implantar e manter scripts de atendimento adequados as
necessidades de suporte técnico da SPTrans.

71.9. Implantar e manter base de conhecimento adequada as
necessidades de suporte técnico da SPTrans.

7.1.10. Solucionar problemas ou sanar duvidas por telefone e/ou e-mail ou
presencialmente (suporte local), quanto aos questionamentos
repassados pela equipe da Secretaria de Salde ap6s abertura do
chamado de acordo com a tabela de severidade.

7.1.11. Disponibilizar atualizagbes de softwares e firmwares dos produtos
ofertados sem qualquer tipo de 6nus para a CONTRATANTE.

7.1.12. Agendar visitas mensais de manutengao corretiva ou preventiva com
a SPTrans sendo que:

7.1.13. A cada més sera efetuada uma visita local para manutengao
preventiva dos produtos instalados na Sede da Confratante em
horario previamente agendado entre o contratante e licitante.

7.1.14. A CONTRATADA deve informar a contratante no prazo de até 05
(cinco) dias uteis sobre a disponibilizagdes de atualizagbes de
firmwares e ou softwares que compdem a solugdo e agendar a
instalagao dessas atualizagoes.

7.1.45. E de responsabilidade da CONTRATADA instalar as atualizagtes
necessarias para o bom funcionamento da solugao.

7.1.16. Os agendamentos dessas atividades serdo determinados pela
CONTRATANTE e poderao ocorrer fora do horario de produgao

7.1.47. Acompanhar os chamados desde sua abertura até seu
encerramento, independente de existir ou ndo redirecionamento para
outras equipes técnicas da prépria CONTRATADA ou da SPTrans.

7.1.18. Elaboracdo e emissdo de relatérios executivos mensais contendo as
atividades realizadas e o resumo dos dados em aberto.

7.1.19. Os servigos de suporte técnico devem estar disponiveis em horario
comercial durante sua vigéncia, ou seja, de segunda a sexta-feira
das 9 as 18h exceto feriados, mas os chamados com nivel de
severidade criticos devem ser abertos e atendidos no modelo (7x24)
conforme a tabela.

7.1.20. Possibilitar a abertura de chamados diretamente com o fabricante da
solugdo ou com seu representante credenciado e bem como o
acesso ilimitado ao site do fabricante permitindo o download de
atualizagdes, patchs de corregédo e documentagoes técnicas

7.1.21. Caberd a Central de Atendimento ser o contato unico entre a
CONTRATADA e a SPTrans, registrando todos os chamados,
solicitacées e registros de ocorréncia em sistema eletronico
especifico para este, além de fornecer a Secretaria 0 nimero de /

identificagé@o da ocorréncia para acompanhamento. g/
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7.1.22. Assisténcia total para resolugdo de falhas técnicas oriundas da
operagao do UTM e sua solugao dentro dos prazos estabelecidos.

7.1.23, Total Orientagao técnica e duvidas a equipe da SPTrans.

7.1.24. Checagem e Verificagdo do ambiente atual e a validagdo do
funcionamento do UTM em HA. Se necessario a reconfiguragao de
todas as funcionalidades:

7.1.25. Aplicagao das regras e politicas do UTM (Seguranga) e Configuragao
do UTM Application Control, Reputation Enabled Defense,
SpamBlocker, Webblocker, IPS, AV e APT;

7.1.26. Instalacéo da licenca, ativo passivo configuragao redundante.

7.4.27. Caso haja alteragdo no modelo de licenciamento (Exemplo:
licenciamento Ativo x Ativo), a CONTRATADA devera aplicar as
novas licengas e realizar as configuragdes necessarias sem 6nus a
CONTRATANTE.

7.1.28. Atualizagao do software para o release mais atual.

7.1.29. Acesso a console / serial e terminal de configuragao para cada
dispositivo;

7.1.30. Configuragdo de acesso administrativo usando HTTPS e SSH e
verificacdo de DNS/NTP e conectividade basica de rede e
roteamento;

7.1.31. Reconfiguragdo / ajustes do sistema basico de monitoramento
(SYSLOG / configuragdo SNMP) e BANCO DE DADOS;

7.1.32. A empresa CONTRATADA devera possuir central de monitoramento
NOC no modelo 7 x 24 onde as principais funcées do UTM deverao
ser monitoradas 24 horas, afim de seja possivel o monitoramento das
métricas minimas, sendo que deverdo acordadas com o responsavel
da informatica da instituicdo. O monitoramento dos servigos devera
ser realizado sem quaisquer outros custos adicionais no periodo da
vigéncia do suporte e licenciamentos.

Tabela Severidades:

NIVEIS DE SEVERIDADE DOS CHAMADOS

Nivel |Descricdao

1 Servicos totalmente indisponiveis.

Servigos parcialmente indisponiveis ou com degradagdo de tempo de

2 gk
resposta no acesso aos aplicativos.

3 Servicos disponiveis com ocorréncia de alarmes de avisos consultas sobre
problemas, dividas gerais sobre o UTM.
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Tabela dos Prazos:

Tabela de Prazos de Atendimentos dos Servigos
Niveis de Severidade

Modalidade Prazos 1 5 -
Presencial & !Pe'i?;ﬁigg Atendumentocle 2 horas 2 horas 24 horas
telefone 6 horas 8 horas 72 horas

Atendimento
.| Inicio de Atendimento - 24 horas
Telefone, e-malil -
Término de
72 haras

e Web-Helpdesk | 0 hdimento ) i

8. DO PRAZOS PARA RENOVAGAO E INSTALAGAO DA LICENGAS

8.1. Devera ser apresentado pela CONTRATADA em até 10 (dez) dias corridos apés
a assinatura do contrato, o plano de execugdo dos servigos, detalhando
responsaveis, prazos e fases, além de previsdo de eventos e seus impactos na
infraestrutura existente.

8.1.1. No caso de necessidade de interrupgao de sistemas corporativos, recursos,
equipamentos ou das rotinas de trabalho de qualquer setor funcional em
decorréncia da instalagdo a ser efetuada, “esta” parada devera ser
devidamente planejada e acordada com antecedéncia junto a equipe técnica
da SPTrans;

8.2. A CONTRATA devera renovar e instalar as licengas em até 20 (vinte) dias
corridos, contados da data de entrega do plano de execugdo. A instalagao
devera, obrigatoriamente, ser efetuada de forma a nao afetar o funcionamento
dos sistemas, recursos ou equipamentos atualmente em operagao e nem impedir
ou interromper, por periodos prolongados, a rotina de trabalho dos colaboradores
da SPTrans.

8.21. Os profissionais que executardo o servico de implantagdo deveréo
comprovar conhecimento na solugdo oferecida através de certificagdo ou
declaragéo do fabricante.

8.3. Sera obrigagdo da CONTRATADA, ao término da renovagao e instalagdo das
licengas, providenciar a entrega em até 30 (trinta) dias o Caderno de
Documentagao Técnica atualizada do Projeto, contendo todas as informagtes de
configuragdo, testes, procedimentos de contingéncia e demais informacgdes
necessarias, para a operagao e suporte técnico da solugao.

8.3.1. Esse documento sera aprovado pela equipe técnica da SPTrans em até 3 (irés)
dias uteis.
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9. DO PRAZOS DE VIGENCIA DO CONTRATO

9.1. O prazo de vigéncia do Contrato sera de 25 (vinte e cinco) meses, composto de
10 (dez) dias corridos da assinatura do contrato para a entrega do plano de
execugdo dos servigos, 20 (vinte) dias corridos para renovacéo e instalacéo das
licencas contados da data de entrega do plano de execucao e 24 (vinte e quatro)
meses de suporte técnico contados a partir da renovagdo e instalagao das
licengas.

10. DA FORMA DE MEDIGAO

10.1. Para as licengas de uso da marca WatchGuard modelo 4600, a medigao sera
feita em uma Unica parcela quando da instalagdo das mesmas.

10.2. Para o servigo de suporte técnico On Site e remoto (7x24), a medicéo sera feita
mensalmente, conforme segue:

10.2.1. A primeira sera realizada no 26° (vigésimo sexto) dia do més, considerando-
se como primeiro dia da contagem, a data do efetivo da instalagao das
licengas;

10.2.2. As subsequentes suceder-se-ao a cada periodo de 1 (um) més, a partir do
término da medigao anterior, exceto a medig¢ao final, que podera abranger
menor periodo, por se tratar do Gltimo da execugao do objeto.

10.3. A SPTrans somente autorizara a emissdo das notas fiscais/faturas, apés a
emissao do Termo de Aceitagao da Medicao pela SPTrans.

10.4. No 1° (primeiro) dia Gtil do més subsequente, a CONTRATADA emitira as Notas
Fiscais/Faturas referentes aos servigos prestados no més anterior.

10.5. A CONTRATADA devera emitir nota fiscal em separado, de acordo com o valor
e respectiva fonte de recurso, informado pela SPTrans, na aceitagao formal da
medigédo.

11. CONDIGOES GERAIS

11.1. O local da instalagao do licenciamento tem como base o datacenter da SPTrans
em Sao Paulo/SP e suas filiais em Sao Paulo Capital.

11.2. Todos os deslocamentos dos técnicos, bem como as obrigagdes trabalhistas,
estadias, refeicoes, retiradas, devolugao e instalagoes deverdo correr por conta
da Licitante vencedora sob qualquer hipotese ou pretexto.
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11.3. A contratada devera apresentar declaragao comprovando possuir condi¢des para
a instalagdo e acompanhamento do objeto deste edital.

11.4. O prazo mencionado no subitem anterior podera ser prorrogado por igual (ais) e
sucessivo (s) periodo (s), a critério da Administragdo, até o limite, nos termos e
condigbes permitidos pela legislacéo vigente, lei 13.303/2016.

12. MODELO DE PLANILHA DE PRECO

ITEM DESCRICAQ UNIDADE | QUANTIDADE U';’;.Efgo TOTAL
LICENCAS DE USO - SUBRICRICAO DE SEGURANCA
(RENOVACAO)

Licencas de uso de software
1 da marca WatchGuard do
Modelo M4600 na

modalidade Alta- Winisde 1
Disponibilidade (Ativo-
Passivo 1+1)
SUPORTE TECNICO
2 |Suporte Técnico ON-SITE e Més 24

remoto
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Tecnologia e Seguranga para um mundo Digltal

Sdo Paulo Transporte S/A - Licitagdao n® 027/2022

Anexo [l - Modelo de Planilha de Quantidades e Pregos

OBJETO: Renovacgdo de Licenciamento e S

para NGFW paraa Solugéo de Firewall Datacenter da Sptrans.

uporte Técnico de Subscri¢do de Seguranga

Marca/

IT Descrigdo do Produto Modelo

Unidade | Qtd | Valor Unitario Valor Total

01 Licengas de Uso — Subscricido de Segura (renovacéo )

Licengas de Uso de
Software da Marca
WatchGuard do Modelo M4600
M4600 na modalidade WatchGuard
Alta-Disponibilidade

Unid 1,00 | R$ 384.500,00 | R$ 384.500,00

(Ativo-Passivo 1+1)
02 [

Suporte Técnico

Suporte Técnico On-Site e

Remoto Servigos M

és 24,00 | R$2860,00 |R$ 68.640,00

Valor Total R$ 453.140,00

Valor por Extenso R$ 453.140,00 (quatrocentos e cinquenta e tres mil e cento e quarenta Reals)

Elaborado Por: ROGERIO PRENHOLATO, sdcio

Proponente: ALLCOMNET TECNOLOGIA E
SISTEMAS LTDA, CNPJ n° 04.424.094/0001-
87,com sede na Av. Monteiro Lobato n® 454, Conj.
104, Macedo, Guarulhos, Sé8o Paulo - CEP:
07112-000

Sdo Paulo, 24 de outubro de 2022,

Documento assinado digitaimente

Rogério Prenholato.
Representante Legal
ALLCOMNET — Tecnologia e Sisteras Ltda.

CNPI sob n° 04.424.094/0001-87.
Tel. - 112626-7130.
WGl ONE

Ol

Av. Paulista 726 ~ 172 andar € 1707 - Bela Vista.
S&o Paulo —SP — Brasil CTel.: + 55 (11) 4062-0199
www.allcomnet.com.br

‘ V.b ROGERIO PRENHOLATO
g Data M{10/2022 L3:41:2T-0300
WelBigue o itpscverilicado C il br
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CRITERIO DE PREGO
E MEDICAO
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LICITAGAO N° 027/2022 Lo
SPTrans

ANEXO IV - CRITERIO DE PREGCO E MEDIGAO

OBJETO: RENOVAGAO DE LICENCIAMENTO E SUPORTE TECNICO DE SUBSCRICAQ DE
SEGURANGA PARA NGFW PARA A SOLUGAO DE FIREWALL DATACENTER DA SPTRANS.

DESCRICAO

Licengas de uso de Subscricdo de Seguranga (Renovacdo) — Licengas de uso de
software da marca WatchGuard do Modelo M4600 na modalidade Alta-Disponibilidade
(Ativo-Passivo 1+1)

Unidade: UNID.

Suporte Técnico On-Site e remoto
Unidade: MES

Trata-se Renovag&o de Licenciamento e Suporte Técnico de Subscricdo de Seguranga para NGFW
para a Solugdo de Firewall DataCenter da SPTrans, observando as especificagbes e condigdes
contidas no Termo de Referéncia.

Ressaltamos que nos valores apresentados deverdo contemplar, além do lucro, as despesas
relativas a:

v

b

Prestagao de todos os servigos relativos a Renovagao das Licengas de uso do Software e
Suporte Técnico, conforme especificagdes e condigées contidas no Termo de Referéncia
e/ou no Contrato;

Salarios acrescidos dos respectivos encargos e beneficios sociais, instituidos por Lei ou
acordo salarial da categoria, de todo o pessoal envolvido direta e indiretamente,

As instalagdes e sua manutengdo, mao de obra, materiais, ferramentas e equipamentos
destinados a execugéo dos servigos e a operacionalizagdo administrativa da CONTRATADA;

v Comunicagdes compreendendo telefone, radio comunicador, fax, internet e correio;

v EPIl’'s e uniformes, se necessarios;

v Refeicbes, transportes e mobilizagdes;

v Todos os tributos e encargos legais devidos;

v Seguros e auxilios de qualquer natureza;

v Demais despesas econdmicas ndo especificadas acima.

Medicao

e Licencas de uso de Subscricdo de Seguranca (Renovacdo) — Licengas de uso de
software da marca WatchGuard do Modelo M4600 na modalidade Alta-Disponibilidade
(Ativo-Passivo 1+1)
A medicdo sera feita em uma unica parcela, quando da instalagéo das licengas, conforme
Termo de Referéncia e mediante aprovagao da SPTrans.

e Suporte Técnico On-Site e remoto
A medicdo serd mensal, conforme estabelecido no Subitem 10.2 do Item 10 - "FORMA DE
MEDICAQ", do Termo de Referéncia e mediante aprovagédo da SPTrans.

Sdo Paulo Transporte S/A
Rua Boa Vista 236 - Cenirg — CEP Q1014-000 - TEL (11) 3398-5800 Rua Santa Rida. 500 - Pari- CEP 03026-030 - TEL (11) 50&6;}333,,‘

End Comesp Rus Boa \fista, 136 - Cenfro — CEP 01014.000 = TEL (11} 2115-5144




SPTrans

CARTA PROPOSTA
COMERCIAL

Sao Paulo Transporte S/IA BeEN g
Rua Boa Vista, 236 Centro CEP 01014-000 PABX 11 3396-6800 Rua Santa Rita, 500 Pan CEP 03026-030 - PABX 11 2795-3298 © }\)
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ALLCOMNET

Tecnologia = Seguranga para um munda Digital

Séo Paulo Transporte S/A - Licitag@o n® 027/2022

Anexo VI - Modelo de Carta Proposta Comercial

SAO PAULO TRANSPORTE S/A - SPTRANS
Rua Boa Vista, 236 — 2° andar - Centro
CEP 01014-000 - Sdo Paulo — SP

Assunto: PROPOSTA COMERCIAL

Prezados senhores,

Apresentamos os pregos e condigdes para o atendimento do objeto acima, conforme
regras estabelecidas neste Edital.

1. O Valor Global é o constante da Planiha de Quantidades e Pregos, preenchida
conforme o Anexo lll do Edital;

2. A data base dos pregos apresentados é a data da apresentagdo das propostas;

3. Prazo de validade das propostas € de 60.(sessenta dias) a contar da entrega das
mesmas.

4. ALLCOMNET TECNOLOGIA E SISTEMAS LTDA, inscrita no CNPJ n® 04.424.094.001-87,
com inscricdo Estadual n® 336.670.816.113 e Inscrigdo Municipal n® 0100.226 com sede
na Av. Monteiro Lobato n® 454, Conj. 104, Macedo, Guarulhos, S&o Paule - CEP.

07112-000., através de seu representante legal Sr. ROGERIO PRENHOLATO, sécio

S3o Paulo, 24 de outubro de 2022.

Rogério Prenholato. gouby SR,
Representante Legal WEREER —
ALLCOMNET - Tecnologia e Sistemas Ltda.

CNPJ sob n® 04.424.094/0001-87.

Tel. : 11 2626-7130.

-

W SichGua o ONE

i

Av. Paulista 726 — 172 andar CJ 1707 — Bela Vista.
Sdo Paulo -SP — Brasil Tal.: + 55 (11) 4062-0139
www.allcomnet.com.br
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Firebox M4600 e M5600

Capacidade de processamenta do firewall de até 60 Gbps, capacidade de processamento de UTM de 11 Gbps
Até 12,7 milhdes de conexdas cancorrentes € 240.000 novas conexdes por segundo

SEGURANCA EDESEMPENHO DE PRIMEIRA LINHA

Com capacicade de pracessamenta o firswall <2 2 60 Ghpse do UM d= 31 11 Shes, o i ot MAGEDD & 0 MOS0 30 Mosiorsd dMpositivod
Firehoy mais rpidon. Esia mivel e desempenlio com setrirnga pedemss, denddarde de portas flexivel & cisto-beneficio. toma as salugos
ey AN cEnarics .*_{-]l_.i\!- EMacan daano | b and tm‘ o' p thetribuiny

M4600
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GERENCIE VARIOS DISPOSITIVOS COM FACILIDADE RECURSOS E BENEF[CIOS
Geralmente implementados nas sedes corporativas, esses aparelhos servem como um “hub’)
responsdvel por gerenciar e proteger todas as comunicagdes entre o escritdrio e os funcionarios + Capacidade de processamento do

firewall de até 60 Gbps. Com todos os
mecanismos de verificacao de seguranga
ativados, ainda ternos uma capacidade de
processamento de 11 Gbps.

remotos e as unidades remotas de empresas pequenas, O WatchGuard Dimension, incluso sem
custo adicional, oferece um conjunto de ferramentas de visibllidade e gerac3o de relatdrios de big
data que identificam e detectamn os prindpais problemas e tendéncias de sequranca, acelerando
a capacidade de definir pollticas de sequranga adequadas na rede.

« Todas as fun¢des de registro € geracao de

IMPLEMENTACAO SIMPLES E RAPIDA relatério astdo Inclusas na compra, com

A tecriologia com base em nuvem RapidDepioy, uma ferramenta de implementagio e mais de 100 painéis e relatdrios, incluindo
configuragio padrio dos aparethos WatchGuard Firebox, permite que a equipe2 de Tl cric e PCle HIPAA,

armazene dados de configuragio na nuvem — publica ou privada — e tenha um nove dispositivo . Nada consegue ser mais facil do que a
entregue diretamente ao destino. Quando o dispositivo chega, ele pade ser conectado & nuvem configuragao do tipo “arrastar e soltar”
para reallzar um download seguro dos ajustes de configuragio, ecanomizando dinheiro e tempo para VPNs de filials da WatchGuard -

de viagem. Esta tecnologia é particularmante vantajosa para grandes empresas distribuidas onde bastam trés cliques para conectar ¢ seu

o gerenclamento eficiente de vérios dispositives em vérlos locals e geografias ¢ essencial. escritirio remoto.

S e M . + Personalize a configuragao das s
PROTECADTOTAL DEREDE . para atender as necgesslmes amendo
Toda rede precisa de um arsenal completo de mecanismos de verificagao para se proteger de ciéndia da flexibilidade de adaptacdo 3
spyware, virus, aplicativos maliciosos, vazamento de dades, botmets e muito mais, A plataforma medida que a rede evolul, £ assim que

de sequranga de rede premiada da WatchGuard ndo sé fornece o conjunto mals completo de vocé torna sua rede resistente e elimina
controles de sequranga unificados no mercado de hoje em dia, mas fol a primeira a oferacer situagdes de substituicio.

solugdes de forma consistente pars lidar com ameagas de reda novas e em evolugao, Incluindo

« Para maximizar a utilizagdo de portas,
ransomware e malwaras avangados,

todas as portas podem ser configuradas
como Interna, Externa ou Opcional.

WEMOAS MOS B8 1800.734.9905 VEMDAS INTERNACIONAS +1.206.613.0895 wid www.watchguard.com Wereatarird Techinologie
e




Firebox fSh MASRL. SRR ESPECIFICACOES FISICAS £ DE ENERGIA
CAPACIDADE DE PROCESSAR 0470 = = Timensdes do produts MAGH 17 POLx 1,8 POLx 18,5 POL [431 x 44 x 468 mm)
Funr de trmsieninc do revtall 40 Gbps 0 Ghos Dimesties do pradute M5600 17,4 pai 1,5 pol % 22 pol (438 x 44 x 580 mm]
Taas O trsnsterinca da VIN® 10Gbps 10 Gbps Dimensées da embatagem 4400 32 pol x 8,9 pol x 23 pod (795 x 225 X 595 mm)
Tasea de transferina s AV 9Gops 12 Gbps Dimensies d2 embajagem M5600 23,5 pal w 89 pol x 31 pol (595 x 225 x 795 mm)
Tasa de tomstertnda do 1PS* 11 Gbps 18 Ghos Dimensies da embalagem 6,3 pol x 3,2 pol x 12 pol (160 x B0 x 300 man)
Ao midule 106
T e transferénga . 1
= o by V1 Gl Peso da temessa 4G00 381 (17kg)
Interfaces tinstaladas) BX1G Bx1GHe4x10GE
tertaces e 5 Y serial/2 USB 1 seriaie/2 Use e o
¢ Pesa da remassa do modula 044 b (0,2 ka)
muﬁlﬂ
7.5 milhoes 12,7 milhdnes Alimeatagie (A 100 8 240 VAC deteccdo automatica
Uhidiencomals) Cansumo di enesgla MA500 300 Watts (mi), 1024 BTU/M ()
Hovexs coneaben pa segunda 160.000 Haond Conuima dé enzrgia HS600 400 Watts (md), 1365 BTU/N (mix)
P 1900 sefneitgnes Maatagem em rack Trlho deslizantes para rack Inclusas
Lnite de uvadsfus autmnticados semrestrigées som sestriches -
TR AMBIENTE OPERACIONAL ARMATENAMENTO
VPN das Bilais de ssatitrivs 5.000 sem restrighes.
YPU vl [PSac 10.000 som restrigoes Temperatuia 32°F A 104°F 40°Fa 158 °F
VPH Mive! SSLAITP L _L - sem restricdes 0°C A 40T -10°Ca 70°C
HECURSQS DE SEAUTANCA Umidade relativa 10 3 0% 1640 2 50%
o Inspecio de pacotes stateful, inspecto profunda de pacotes, firewall sem condensagéo sem cundensacao
o8 progy T, Attude 029,843 pésa 95°F 02 15.000 pés 2 95°F
Pres de picatives il & REOE% . (3.000 m 4350 {4570 ma 35°0)
=T Ataues Dos, pacotes fragmentados e mal formados, ameagas MTBF M460 50.843 horas & 77°F (25°0)
- combinadas e multo mals WTBF MS600 68,879 horas @ 77°F (25°C)
VP H.323, 9P comfiguiagia da chamada @ sequranga de Seisio Maduta MTBF 3863276 horas @ 77°F (25°C)
Opces de fltragem Psqmangznmnwagadmmmm;:mmeoughfw
SEGURANCA FORTE EM CADA CAMADA
&w'“ﬁ’mfﬁfw ey ] Com arquitetura exclusiva para serem os produtos de seguransa
Asstuatizas de seqursma spamBlocxar, Reputation Ensbled Defense, APT Blockes, Network de rede mals intellgentes, répidos e efetivas do setor, as solugdes
Discavery, Mobile Security, Threat Detection and Response, Access da WatchGuard oferecem defesas aprofundadas contra malware,
= " e — ransomware, botnets, cavalos de trofa, virus, downloads forgados,
mis w perda de dados, phishing avangados e multo mai
Criglografia DES, 3DES, AES 128-, 192, 256-bit % 9 %
o SHA-2, chave pré~compartithada IKE e certificados de terceiros, -
IKEVI A2, Sulte 8 Recursns @ servicos -
Sogltsigp-m Computivel com Windows, Mec 05 X e sistemas operacionals de — ——— y,
dispositivos mévels, RADIUS, SAML 2.0 — t' ——
RADILS, LDAR Windows Active Disectory, VASCO, RSA SecuD, — >
A banco de dados Intemo, SAML 2.0, SMS Passcods Tt :
GERENCIAMENTO tatnay ST A VR v
Reglstro ¢ notiiiagies WatchGuard, Sysiog, SNMP v2Av3 "f;' ol oL
Inderfaces deisudro Console centraflzzdo (WM, IU web, CLI com script v
0 WatchGuard Dimension Inclu 100 relatdrios pradefinidos, resumo o
e executive ¢ farramentas devisitllidade. " ekl
CERTIFICAGHES Ty T—
Sequanga KA Firewall, ICSA IFSec VPN CC BALd+, FIPS 140-2 AN
Seguranga NRTL/C, CB
Rede IPv6 Ready Gold (roteamerto) <
Contrale de substincins periqoses WEEE, RoHS, REACH - T
REDE Fait
selegdo de caminho dindrnico SD-WAN, Estitico, dindmico [BGP, - ——
sy OSPF e RIP) _
St Gisponibidade Kivolpassive e sitvalative com bilancsamento de Crgd Para obter detalhes, fale com o revendedor autorizado da
WatchGuard ou acesse www.watchguard.com.
[ 8 filas de prioridade, DiffSery e enfileliamento estrity modificado
Rtbuicds de endmegm [P Estaticn, DHCP (servidor, cliente e relay), PPPOE e DynDNS A3 ieay or Laribe-gadia o detmmimegen wsando wirion Mo atredy e
ot v ot al W v o amblents § 4 c=shigieecio
ax Estatico, dindmico, 1:1, passagem de IPSeq, baseado &m ot oo Fewall mice de) s 2 pcolles de UDS e 1510y Ye
pollticas, IP virtual para balanceamento de eamga de servidores oo e gm naeindokod s B
r—— B02.3ad o, stk € sovoreserva s b e e
lﬂw&mmmmdtm@lem- Confirn o s worse watch e 2o v iing s wcesiae o fercainente de
Dutras recuisss WAN, balanceamento de carga de servidores, mode transparente/ dhmenslonaments o peoditn on e
= —m—ie s e o troagten degperedes don mistulon di leteilae oz =
e e B pat |au_, e o g MOS0 on M0 [eralls
AN T e T”' vl rche
VERIDAS NOS 24 18007349905  VENDAS INTEANATIONAIS +1.206.613.0855 wwwwatchg
o SLITEVEE b werr T ey 1 A P SRR P 53 ] oy s et Bl 8 aa i, BTN o N el it W frr e b e bt s e ek T @ Bl g b Toams
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WATCHGUARD DIMENSION

Visibilidade de Big Data para a Seguranga de Rede

Da diretorta A fillais, ha um aumento no dtmo e na complexidade da tomads de declzdes soloe sequrantgad de nede Camo vocé
pode garantir gua suas decistes sejam melhor informadias, opertunas o efetivas? Vord precisa de visibilidsde, £ nasia momento
gue vocd mak precisaque seus dados sejam visualizados e apresentados na nuvern para ver rapidaments tendénclas de alto nivel
em comparacao com limites importantes, & se aprofundar nos detalbes para delaypinar aplano de acho cosrels. Exse tip v efs

painel de visitsilidade & uma ferraments #ssencial parm as atuzis solugdes de sequranga de rede

aNana egqulpe conseque

flamentos '-".4."'."'i"

deuimao h et

COMECE COM O PANORAMA GERAL

Unma kagem vale por mil patavras. Obtenha RECURSOS E BENEFICIOS
x;xmmz :,:[:1'., - > » Nido & necessario fazer configuragbes
todos 05 appiances Feboy® que fodica &s \ complicadas. Basta Implementé-lo
principats tendéncias e ameagas, as politicas ‘ como um appliance virtual em uma
© o5 padrdes de tréfego ativas, além de nuvem piiblica/privada ou em seu
visualizages correlacionadas dos pancipals servidor, desktop ou laptop.
usudrios e aplicativos.

» Transforma instantaneamente dados
EXPLORE INFORMACOES de rede brutos em inteligéncia de
VISIVELS seguranga acionavel para apoiar res-

postas rapidas, corretivas ou preven-

Veja a atividade de rede 3presentada visualmente e em tempo real em retatorios e tivas, a problemas de seguranca.

paindts interativos e Intuitivos, As visualizagdes refinadas faciltam a identificagio
de possiveis ameagas, 0 monitoramento do uso da Intemet e a abtengdo de informagdes essenciais - Aatividade de rede £ apresentada no
sobre tendénclas de lrdfego relacionadas. Veja imediataments quem est consurminde mals lrgura de estito de visualizagao de big data - do
banda, se hd padrbes incomuns de tréfego e quais s30 05 sites mals acessados. Organize os dadas em

tabelas dindmicas, detathe & hitre para obter xatamente as informagdes de que precisa no moments RCIEEOR tidrion Strls Sapey.
certo. = Mals de 100 relatérios e painéis
abrangentes.

IDENTIFIQUE PADROES E TOME DECISOES MELHORES

ook piode exsalier detne il e Y00 filaady o s - T + ldentifica tendéncias e problemas

para envie por &-mail 208 principals interessados da sua empresa, As opgaes incluem visualizagdes Importantes de seguranga para vocé
resumidas e detaliadas e relatérios especials para conformidade com a el HIPAA & o padrio PCL p:cder tomar de-clsoes melhores rela-
O relatéric executivo éum resumo de alto nfvel persoralizado para 2alta cionadas a politicas em toda a rede.
administragio, diretores de T, diretores de conformidade e proprietdriosde - L .

pequenas empresas. . il -

POR FIM, TOME LUIMA MEDIDA COM O DIMENSION e fo a0t

COMMAND 3 .“‘4"

O Dimension Command é nosso conjunto de feramentas de gerenciamento. |~ = ™

do WatchGuard Dimension, Com ele, o5 profissionats de T1 tém acesso a -

uma varfedade dé recursos de controle de rede, Inchuindo atteragtes de Lo T ——

configuragio com um clique, a capacidade de voltar para as configuragies it e )

anteriores, acesso direto s appliances individuats por uma interface de usudrio’
da web e ferramentas de gerenciamante de VPN O Dimension Command é
um upgrade de compra e vem automaticamente incluido em nosso Total Security Suite.

VERTAL I EUA 1800.7349905 VEHDAS INTERMACIONAS +1.206613.0895 w58 www.watchguard.com
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O FireWatch filtra trafego de forma a realgar
Instantaneamente as informagdes mais ariticas
sobre usudrios e conexdes ativas.

O FireWatch responde facilmenta;

# Quem consome mals largura de banda?

« Existem padrdes de tréfego pouco comuns?

= Qual é o website com malor nimero
da visitas?

= Quais aplicativos sio usados por
funciondrios especificos?

® Quais aplicativos cansgmem mais largura
de banda?

Gitiway Antiras - Hoat
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Ver & crer, Visite www,watchguard.com/dimension hoje para ver mais.

. a8

Comprovagio visivel
Tenha as informagdes
necessarias, apresentadas
no seu tipo de relatdrio
favorito para identificar

e resolver problemas
rapidamente e definir
politicas eficazes.

R

VEMDAS NOS ELIA 1.800.734.9905 VENRAS IVTERMACIONAIS +1.206,613.0895
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Flexibilidade maxima
Vocé pode organizar os
dados em tabelas dinamicas,
detalhar e filtrar para obter
exatamente as informacdes
necessarias, no momento
em que vocé precisa delas.

ENCON

TREPADROE O

MELHORES DECISOES

Vocé pode escolher entre mais de 70 relatorios
abrangentes e agenda-los para entrega par
e-mall acs principais Interessados da sua
empresa. As opedes Incluem visualizacdes
resumidas e detalhadas e relatérios especiais
para conformidade com HiPAA e PCLO
relatdrie executivo € um resumo de alto nivel
personalizado para a alia administracdo,
diretores de Tl, diretores de conformidade

& proprietarios de pequenas empresas.

ETALA L 40 ZERD

4

A configuragdo nac ¢ complicada. Basta
impartar um dispositivo virtual, com 50,
banco de dados, utilitirios e softwares da
servidor WatchGuard.

www.watchguard com
3 Wariehiluand Tech o agies,

shommarcn faglitraciee da Werhrrtiamred Toemuwiayies I nus Bxtadton e oy e oulros paed. Toda: o s 43 Marcas Lme s &4 eyt ad v de et
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WATCHGUARD TOTAL SECURITY

WatchGuard Total Security

Protecao de rede completa com uma solucao tnica e facil de implementar.

Seguranga de
grau corporativo

Total Security,

Lirn Fvewall L [SaCOle Com astadio, apss wial :rrr1r4'|r smemte nio & raks sulfl cente. A nealidiade

€ que todta rede precisa de um arsenal compho de mecmsmas de vanedura para se proteger contia
spywala e vinus, aphicativos maliclasos @ vazamenio de dados — induindo ransomware, botiets

amedcas persistentss avengadas ¢ malware de dia zera Uma verdadeira wiugdo de sequianca
de rede lidard com Wwelos o8 sspectos de prevenicao de ameada, detecgdn, commelagdn g esposta

o quante antes e & medida que s5sas amEacas evoluem. A platafonma de seguianca de ede premiada
da WalchGuard nao so fernece o conjuma mais completo de conroles de sequranga unificacns no
mercade de hoje s dia, mas o) a poreira 2 oferecar salucdes de forma consistenia par lidar com

aimeagas de rede novas & em evolugdo, nduindo. sem limitagin, ransomware e makvares avancado: Simp“ddade

Simplicidade total,

£ mais do que gpara: mecimismos de varredora de sequiange, na verdade, Na WatchGuard
dcradiamos que a sinplicidiede € b thave gan g adogdo beme-sucedidda de teonclogie. Portanta todos
nnssas pradutos ndo 50 430 Rcals de configurat @ implemeaitarn, coma tamtreim sao prajetadas cor
uma énfase no gerenclamanto contralizado, tomando a pollticae o geranciameyrto de ede simples

e diretas A sequranca @ complexa, mas o gerenciamento nao praciss s

Desempenho total. Desempenho
Yodos os negdctos, independemtemente do (amanho, precisam prestar atengio no desempetho. maximo
Tesmpais de varredura de sequranca altos padem prejudicar a capacidade de uma rede de lidir

com wifeqa de alto volime, Algumas empresas sio forgadss 3 diminuir s protecia para manter

o de2mpenho alto, fnas as solugdes da WatrhGuord nurica fazem vocd escolher entre seguranca ,‘ ) "

e valocidade, Aproveitando o poder da processamento de virios miless, a pletaforma da WatchGuard [ .

& feita pawa formecer a capacidade de pracessamento mals rdpida — com todos as cantroles

de sequmangn ativadeos Nossa plataforma pod# execular todos o3 mecanismos de varredura

simultaneamente para ofsracer a Protacao MARITIE, 40 MESITIo LEMPo Bim qua mantam umsa

capacidade de processamenio muite ragida. Visibilidade
de ameacas
Visibilidade total.

As avangadas salugdes de visibilidade de sequranga derede da WatchGuard, WatchGuasd Cloud
Visibility & Dimeniion, obitém todos os dados dos dispositivos de sua rede e apresentam-nos na fonna
de informacdes imedistamenta acioniveld e visualmeote Incriveld, Usando mmlquw ma cessas

salig@es de visibilldade, ¢ passivd] idearificar tendéncias de compnrtamenta, detectar passiveds

ameacas de rede, bloquaar vsos inadsgquados, monitonr o estads oy mds ¢ mu|o mmsis

Pronta para
o futuro

_ G

Vendan nos EUA; 1.800,734.9905 « Vepdes nmlamae ooal 1,206.613.0895 - wely www.watchguard.com WatchGuard™ Teehnokgies lr}‘;‘j}v‘-‘“
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WatchGuard Security Services

A WatehGuard oferece o portfalio mals abrangente de servigns de seguranga de n

blosrusain ¢!

FShamF f’v'lir‘u)-" m de weh até saryicos mais Tx‘.‘.‘-n;cdcj pard pro

confidlenrcia

als A WarchGuard 13:nbdm oferece umn conjumto completo de servicos de gerencaments = visibilicede ¢

rede, debade o IPS wadickinal, GAY, controle de apdagdes

(A0 COrTa Mllwales gyandadas, ransomwares & perda de dedas

2 rege

SERVIGOS DE SEGURANCA FUNDAMENTAIS

Servico de prevergio
= = deintrusdes (IPS)

Usa assinaturas atual zotss
i1

SarvicoReputation Enabled

Defunse (RED)

o Sorvico dé busos do reputagso
bassada emnuven gue d
o4 Asdning de sites & boinets

WHRENTE Pam vaTeEr o

ge em todos of principals
protooelos pard Iotiacer protecio
e tampa real contrd amEgss

e ede

malichcsos aprimdmandsd
drasticamente o procesanianio

de web

Filtro de URL (WebBlocker)
Blogueia automatkcaments L3
siten maliciotos conhecidas acrtso o apticativo: com base no
il ie  coin furementat de fillogem departamento. fungho, hasivlo do
1} de contedicto detalhado para || dia £ veja, em termpo eal, o e
bivguear conteddo Inadequado & asth yeodoacessudo & par quem

aumamar 2 produtiddade
spamBlocker
m Dietecclo di spaun e tempo retl |
A Matso spamBlocker & tia rdpido e

efcaz que cansegue analisse até

Controfe de aplicacoes
Permita, Blaguele ou restringa o

4 bilhdes de mensagens por dia

Uma abordagem unificada para a

w Stetticn @ Rejponme

Descobera de rede
U serviga baseaddo eim assinatuma
Sui géra um mapa visuasl de todos
0% 5 NA Suea reds para que bela
postivel ver com aciigade pnde

YIRCO% presdénTies

Cateway AntiVirus (GAY)
Avsinatiurys stualizadas
continuamente para 'dentiisur e
bloguear spywares, wiiud, cavalos
the \roia @ outros conhecidos
ulnda novas vanantes de virus
conhecidos

seguranca de rede
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WATCHGUARD TOTAL SECURITY

Ererile

SERVICOS DF SEGURANGA AVANGADOS
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atchGuard
DTOTAL SECURITY

Um dispositivo, um pacote, seguranca total

A simplicidade 2 nossa mitsdo na WatchGuard 2 ela 12 estende al8m da comao o prodito ¢ felta até comso el £ ambalada Enquonto todos

HEDAL0Y tevicas Sin afve s b la carte. trahalbermpy para dletarwohver dol paotes ue simplibcam o processo d vbds do decisio

Os pacoes Total @ Basic Secirity Sulte estdo dispaniatt nos ncssas dispositos o tdria Hrebax Te M, bewny £o modeEos wirtuais

Firebox Cloud e FrehosV

O pacate Basic Securlty Suite Inclui todas o8 servigos de segurangs de rede radicionals para um dispositiva UTMIPS, GAV. iltrag e
de URL. cantrale de aplicativo, bloquein de spam e pmcina de reputscia, Fle também inclul nossas capacidades de garanciamiants

cantralizado e visibilidade de rede, bem coma nosw sunare cisponivel 24 horas por dia, 7 dias por seinena

&y de protechos svancada contra malwace

0 pacole Total Securlty Suite inclul todos us serviyos ofereddos no Basic Security Suite,
0 rontia perda dee dados, capacidades aprimoradas de visibllidade de rede ¢ a capadidade de tomar a28¢ contra amencat
diretamente do Dirpanston, nossa plataforma de visibilidada de rede. Fle também inclul um s iporte apsimarado de nivel Gold 24 haray

pratess

pordla, 7 dias por semana

R p— TOTAL Basic
SCUrsos & Servicos SECURITY SUITE SECUNty suite
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Primeiros passos

AWatenGuard tem a malor rede do seter de revendedorss di valor agregado & de provedores de sarigo

pan encontrar a melhor parceima par s seus negboios ou entre em contato

A COMBL AR, ACOLTP assa s

1500 divetamente. Responderemoas guaisquer dirvicdad que

Voll ponsg ter & aludaremnios a encontrar o melhor parceiro para os saus requisilos
+ Navegue na nossa rede de parceiros: findpartnerwatchguard.com
+ Fale com qualques especialists de sequianga da Watch Guard: www.watchguard.com/ward-sates/emailus

Sobre aWatchGuard

A WalchGuard® Technalogies, Inc, € 3 lider globul e seguranga de reda, W-F proteaicls, sutenticacdo de matiplos fatorss & inteligéncia

de rede. 05 presnlados produtos e servigos da ampresa 30 adotados em todo o munds por aerca de 10 mil meen dedone de sequranc:
e prestadores de servicod pars protecer mals de B0 mil clentes. A missao da ampresa & rnar o segutanga de nlvel corporativo aressivel

fistribuddas 2 sar

1 empresas de todos b3 tpos & tamenhas com simplicldads, tomanda a WatchGuard a sol
pequanas e médias empresas A WatthGuard term seda em Seattls, Washington, EUA, com ascritd

Pacifica # Amdrica Latina. Para saber mals, acesse Watc hGuard.com.

uclo ideal para emoretas

of Na Amgriea do Norte, Edropa, Asl
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DECLARACAO EM
ATENDIMENTO AOS
ITENS 2.1.5. A 2.1.9.
DO CONTRATO

Sio Paulo Transporte S/A
Rua 8oa Vista, 236 Centro CE
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(WatchGuard

DECLARAGCAO do FABRICANTE.

*

A
Sao Paulo Transporte S/A

Licitacdo n° 027/2022

Declaramos que a empresa ALLCOMNET TECNOLOGIA E SISTEMAS LTDA,
estabelecida na Av. Monteiro Lobato, n® 454, C) 104, Macedo, Guarulhos — SP
CNPJ/MF sob o n° 04.424.094/0001-87, denominada ALLCOMNET &
CANAL PLATINUM da WatchGuard 1Inc., estando autorizado a
comercializar, instalar os nossos produtos de seguranga, prestar suporte e
treinamento da solugao, estando no momento credenciada e com técnicos
devidamente certificados para o fornecimento dos servicos e produtos com
mais alto grau de qualidade.

A Watchguard declara com respeito a certificagdes que a empresa
Allcomnet possui técnicos certificados nas plataformas UTM/NGFW, WIFI,
MFA e (AV) - Endpoint.

Validade: 01 ANO.

Sdo Paulo, 20 de outubro de 2022.

Maurict® Cgsta | Territory Sales Manager — Brazil Fast
fatchGuard Technol agie ni www . wal ‘ d.com.bi

Mauricio.costa@watchquard.com

Mobile: +55 (11) 98586-8814

www.watchguard.com

NG ( W “:"\’ly'l-‘}4\:{'.(-){(;}}[:}{'631' d.com
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CONTRATO DE TRABALHO

Entre a fiima ALLCOMNET TECNOLOGIA E SISTEMAS LTDA inscrita no CNPJMFE No

04.424.084/0001-87, com sede am & RUA SANTO ANTONIO 43, - CENTRO - no Municipio de
GUARULHOS - Estado de SP. doravapnte da TS R S e i

demonstre melhar capacidade de adaptacfio desde que compativel com a sua condigso pessoal,

2 — O horério de trabalho serd SEG/QUI 8:00 AS 18:00 C/ 1H-SEX 8:00 AS 17-00 CliHe a
eventual reducdo de jornada, por delerminaciio da EMPREGADORA, n#o inovara este ajuste,

permanecendo sempre integra a obrigaglio do EMPREGADO de cumprir o horario que lhe for
determinada, observande o limite legal.

3 — Obriga-se também o empregado a prestar servigos em horas extraordindrias, sempre qgue Ihe for
delerminado pela EMPREGADORA, na forma prevista em Lei. Na hiptese desta faculdade pela
EMPREGADORA, o EMPREGADO recebers as horas exiraordindrias com o acréscimo legal, salvo por
forga de acordo ou convencéo coletiva de trabalho, a ocorréncia de Compensacdo, com a conseqiente
reducdo de jomada de trabalho em outro dia.

4 — Acsita 0 EMPREGADO, expressamente, a condigdo de prestar servigos em qualquer dos turnos
de trabalho, isto &, tanto durante o dia como a noite, desde que sem simultaneidade, observadas as
prescricies legals reguladoras do assunto, quanto a remunaragio,

5 — Fica ajustado nos termos do que se dispde o paragrafo 1° do arligo 469, da Consolidagio das
Leis de Trabalho, que 0 EMPREGADO acatara & ordem emanada da EMPREGADORA para a prestacfio
de servicos tanto na localidade de celebrac@io do Contrato de Trabalho, como em qualquer oulra Cidade,
Capital ou Vila do Territério Nacional, quer essa transferéncia seja transi6ria, quer seja definitiva,

6 — Em caso de dano causado pelo EMPREGADO, fica a EMPREGADORA, aulorizada a efativar o
desconto da importancia correspondents ao prejuizo, o qual fard, com fundamento no paragrafo 1° do

artigo 462 da Consolidagio das Leis do Trabalho, ja que essa possibilidade fica expressamente prevists
em Contrato

7 — O Presente Contrato, vigera durante 045 dias, sendo celebrado para as partes verificarem
reciprocamente, a conveniéncia ou ndo de se vincular em caracter definitivo a um Contrato de Trabalho.
A Empresa passando a conhecer as aptiddes do EMPREGADO e stas qualidades pessoais e morais; o
EMPREGADQ verificando se o ambiente e os metodos de trabalho atendem & sua conveniéncia.

8 - Opera-se a rescisdo do presente Conlrato pela decorréncia do prazo supra ou por vonlade de
uma das partes; rescindindo-se por vontade do EMPREGADO ou pela EMPREGADORA, fica esta
obrigada a pagar 50% dos salarios devidos até o final (metade do tempo combinado restante), nos

termos do arligo 479 da C.L.T., sem prejulzo no Reg. do F.G.T.5.. E devido aviso prévio pela rescisso do
presente Contrato

9 — Permanecendn o Empregado a servico da Empregadora apos o termino da experiéncia,
continuardo em vigor as clausulas consfante deste Contrato por prazo Indetermj

10 - X XXX

GUARULHOS, 01/03/17

Responsavel quando Menar

0O8S: Cancelar 0 espago relative a clausila 10 quando ndo ajustada
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[ REGISTRO DE EMPREGADD

Li rmoomJ

E'h{.!ua»ﬂii!f_
ALLOOMNET TECNOLQGIA E SISTEMAS - EIREL] - EPP

Ermipiago

l RUA SANTO ANTONIO, 43, COM.J 40 1, JARDIM SA0 PAULO, GUARULHGS. 5P,

CHNPY

['Eﬁmrs-pclr}

W,
L
S

|
Data ge Admissd
02/07/2018 RE

RODRIGO CARDOSO SILVA

Benaliciies

IANCA CARDOSO CRUZ

e ——

Pals da macionalidade

Wy
oy

Eslads civll

Horarlg de Trabafio Hordria da Intervalg . =
3.725,26 | Més das 08:00 as 18:00 ]
=== Opgo am Conta inculada no banco — Daifa da Ralilicaghn =~
b 020712018
— < PACGRAMA DE INTEGRAGAG SODIAL - Pig R ———
Gadaskada ety Sobn? Domilcilia bancada — —_—
25/08/2009 132.31242.93-1 - B
F banc Aqincin chmge Erd da agantn ——t——
L - — =
@ n ALTERAGOES DE SALARID, CANGO 20U FUNGAD

|
.

FERIAS - PERIODT AGUISTIIVO| FEAIAS - PEAIODO DE GOZO | FERIAS - PERIODO ABONG PEGUNARIGY] Ot {Anolar advarincias, suspensdos, ransleringias, ofo]
L — - el e . e —,
i - ACIDENTES D= TRARALHO, DOENSAS OU DOENGAS PROFISSIONAIS. I RESOISAO DE CONTRATC DE TRABAL HO

Data da salda:

Tipo do desligamento;

=

RIGO CARDOSO SILVA




te instrumento particular de
ILOGIA E SISTEMAS - EIRELT
PNPJ scbh N°® (4 .424.094/0001-87,
RIGO CARDOSO STLVA,

Contrato de Experiéncia, np
com sede na RUA SANTO ANTONIO, in
denominada a sequir EMP

3

X

LM D OO

dei-*lla&

(8]3]
180, , cidade de GUARULHOS--SP, partac
designado EMPREGADC, ro‘mh'vw o p
fins de ex;ﬁ’iivris i
clausulas abaixo e 1am

3°. O prazo deste contratao & de 0 dias, com inicio em: 00/C0/0000 e términe em:
00/00/0000.

previstos na Lei, reserva-ze a EMPREGADORA o direiteo de
descaontar do DO as importancias correspondentes aos danos causados por
ele.

7. O EMPREGADC fica cisesnte do Regulamento da FEMPREGANDORA e das Normaz de

3 4 fornecidos, scb pena de ser punldo por falta grave, nos termos da

Legislagdo vigsnte e demais disposicdes inerentesz a do
rabalh

rr

seguranga e medied

.
Bl Pear:

[# ¢}

a servige apds o términe da exXperiéncia,
censtantes deste contrato.




Tendo i contratado, azsinam rresente lnstrumento,
rresenga das testemunhas abaixo.
GUARULHOS, 02

em duas vias,
de Julho

na
de 20189.

RODRIGO CARDOSO SILVA

ALLCOMNET TECHOLOGIL

E SISTEMAS EIRELI - EPP

Responsivel Legal

{(quande menor)

TESTEMUNHA

2% TESTEMUNHA




CONTRATO DE EXFPER1BNCIA
Pelo presente instrumento particular de Contrato de Ewperiéncia, a empresa ALLCOMNET TECNOLOGTA
E SISTEMAS I'TDA com sede & RUA ANGELO DEI, VE UTI0, 106 JARDIM PINBAL Cidade GUARULHDS Estado sp,

inscrita no CHPT do MF sob No 04.424. O‘MIUUOI ~87 denc munada Bmpregadora, e ¢ Sr. RODRIGO CARDOSO
SILVA domicliliado & R FRANCISCO DE =i o )

7 - O Empregado fica clente do Requlamento da Fupresa e das Normas de Sequranga que r
atividades na Empregacdora e re compromete a usar os equipamentos de segquranga Farnecic
pena de ser punido por falta grave, nos ‘rermos 3 Legislacdo vigente e demais
inerentes a seguran¢a e medicina do trabalha.

8 - Permanecendo o Empregado a service da Empregadora apés o término Ma

em vigor as cliusulas constantes deste contrato.

isdo do presente contrato, sem justa causa, por parte da empregad
érmino do contrate, implicarad em indenizacio, o por metade, a {nd-ﬂn.i'zagc?r-
dJ ‘n‘fa atr': o témino do contrato, conforme art. 479 e 480 da CLY. o

Tendo assim contratade. assinam o pres=nte instrumento, em duas vias, na pPresenca da
abaixa. :

TECROLOGTA B SISTEMAS LTDA L‘Rl(’.(_) CARDOS(O SILVA

Teslemunha Responsével guando for menor
PROEHOGACAD DO CONTEATO DE BXFERIENCIA

Por mituo acordo, o presente contrato de experiéncia fica prorrogade até 29/09/2018.

Ty TECHOLOGIA B SISTEMAS LTDA DRIGO CARDOSO STLVA

Testeminha Responsivel wguande for menor ! A}




‘g ALLCOMNET

Tecnologia e Seguranca para um mundo Digital

CONTRATO DE PRESTACAOQ DE SERVICOS

Pelo presente instrumento particular de prestagdo de servicos,
ALLCOMNET TECNOLOGIA E SISTEMAS LTDA, inscrita no CNPJ n° 04.424
estabelecida na Av. Monteiro Lobato n® 454, conj. 104, Macedo, Guarulhos, Sio

a empresa,
094,0001/87,

Paulo — CEP:
07.112-000, por seu representante legal, Rogéiio Prenholato, sécio diretor, portador(a) da Carteira

de [dentidade RG n® 13.749 900-0/SSP & CPE. n

? 126 297 948-06, denominada CONTRATANTE &
de outro lado o CONTRAT, ; .

Clausula Quarta — Das obrigagGes do contratado

4.1 — O CONTRATADO se compromete a cumprir e respsitar as normas de discipling, vigitancia e
seguranga, vigentes na CONTRATANTE ou notadamente as constantes das Normas
Regulamentadoras (NR's) de Seguranca e Higiene do Trabalho, aprovadas pela Portaria 3.214 de
8.6.78", desde que fornecidas psla contratante, as condighes de seguranga

4.2 — Realizar as alividades contratadas remotamente ou em laboratério da CONTRATANTE, de
acordo com as especificaches e orientacbes da CONTRATANTE se for o caso especifico

Clausula quinta - Das obrigagdes da contratante

5.1 ~ A Confratante devers efetuar o pagamento pelos servigos prestados dentro do prazo aqui
eslabelecido e acordado

5.3 — A Contratante somente devers
Contratada, ;

www . alicomnet.com'bt
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Tecnologia e Seguranca para um mundo Digital

Clausula sexta — Condigées Comerciais

6.1 — O pagamento ora ajustado sera feito diretamente na conta corrente do CONTRATADO,
ficando o depdsito como recibo pelo pagamento,

6.2 - O tributo gerado se for o caso direta ou indiretamente em decorréncia deste contrato fica a
cargo unicamente do CONTRATADO.

6.3 — O alraso no pagamento das faluras nos prazos e condigbes pactuados, por culpa da
CONTRATANTE, acarrelard na incidéncia de juros de 1% (um por cento) ao més & uma multa
moratéria correspondente a 2% (dois por cento) do valor devido.

Clausula sétima — Da confidencialidade de Informagdes

7.1 - E vedado ao CONTRATADO extrair informagGes dos clientes da CONTRATANTE e fomecer a
terceiros ou ulilizar de qualquer forma as informagdes que sao sigilosas ou CONFIDENCIAIS.

E vedado, igualmente, ao CONTRATADO, fornecer a terceiros as informagbes técnicas e

estratégicas da CONTRATANTE, seja a qualguer tempo e pretexto, sob pena de ferir a lei LGPD em
vigor ou outra aplicavel.

Clausula nona — Condigtes Gerals

8.1 - O CONTRATADQ nao possui exclusividade, podendo prestar servigos a outros CLIENTES da
CONTRATADA desde que ndo fira a confidencialidade das Informagdes.

8.3 — Este contrato nao criard qualquer vinculo empregaticio entre a CONTRATANTE a

CONTRATADO ou seus prepostos, que se obriga por todos os Anus decomentes dos tributos
correspondentes.

8.4 - A lolerancia da CONTRATANTE niso implica em rentncia, perdao, novagao ou alteragdo do
pactuado.

Clausula Décima - Da Ruptura Contratual

101 - A CONTRATANTE poderd rescindir o presante contrato, independentementa de
qualquer notificagdo judicial ou extrajudicial, nas seguintes hipdteses:

10.2 — A ruptura contratual em quaisquer outros casos que ndo os inseridos neste contrato, ndo

ocasionard multa contratual para as paries desde que seja expressamente informado com
antecedéncia minima de 30 (trinta) dias,

10.3 —~ No caso acima, o CONTRATADO se cbriga em terminar os servicos pendentes, ou a
devolugdo dos valores pagos pelo servigo a fim de que se possa conlratar outro profissional.

10.5 — A CONTRATANTE podera utilizar ag

comercial integrando a equipe de profigs
previamente astabelecido.

@g’_ﬁqagéas obtidas do profissional a titulo técnico /
idmgis (glégi'@rpo técnico da empresa para o servigo
Y Nt

W Ty s

As par
outro, por mais privilegiado que
quesides do prasenta contrato

s, com excluséo de qualquer
didmidas quaisquer diividas e

Av. Paulista 726 - 172 andar CR1707 - Bela Vista.
S3o Paulo -SP - Brasil CTel.: +
www.allcomnet.com. B




QALLCOMNET

Tecnologla e Seguranca para um mundo Digital

E, por estarem assim justas e acertadas, as partes firmam o

presente instrumento em 2 (duas) vias igual teor e forma, ludo na presenca das duas testemnunhas
abaixo:

Guarulhos, 09 de margo de 2021.

ALL |
CNPJ N° 04 .424,094/0001-87
Represenlante legal: Rogério Prenholato

ISTEMAS LTDA

TESTEMUNHAS:

|}
(LY GLI‘"" BUEETS FoNTEATD, A" 52 CAPILA 0D BOIORAT = CAMTA .;
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Ricardo Arantes de Abreu

28 February 2020

NETWORK SECURITY TECHNICAL CERTIFICATION

This individual has successfully passed the Network Security Essentials technical certification exam.

NETWORK -
= SECURITY £

G UARY




WatchGuard Certified Trainer

WatchGuard Technologies, Inc. recognizes that

Rodrigo Cardoso Silva

has successfully completed the training and
passed the examination required to achieve
WatchGuard Certified Trainer status.

Date earned: 27 May 2021

Sandra Takeuchi, Director of Product Training & Publications
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Rodrigo Cardoso Silva

14 November 2019

NETWORK SECURITY TECHNICAL CERTIFICATION

This individual has successfully passed the Network Security Essentials technical certification exam.
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Thomas Oliveira

04 November 2019

NETWORK SECURITY TECHNICAL CERTIFICATION

This individual has successfully passed the Network Security Essentials technical certification exam.

NETWORK ,‘;'
< SECURITY =




