CONTRATO N° 2021/0208-01-00 PARA AQUISICAO DE LICENGCAS DE SUBSCRICAO
DE SEGURANGCA PARA NGFW PARA SOLUCAO DE FIREWALL DA SPTRANS,
CONFORME AS ESPECIFICACQES DO ANEXO Il - TERMO DE REFERENCIA, QUE
ENTRE SI CELEBRAM A “SAO PAULO TRANSPORTE S/A” E A EMPRESA
“ALLCOMNET TECNOLOGIA E SISTEMAS LTDA.”, NA FORMA ABAIXO
MENCIONADA:

SAO PAULO TRANSPORTE SIA

Geréncia de Contratagbes Administrativas

Registro N2 20 2.3 10 20 ¥

Pelo presente instrumento e na melhor forma de direito, a SAO PAULO TRANSPORTE
S/A, sociedade de economia mista, com sede nesta Capital, na Rua Boa Vista, 236,
cadastrada no CNPJ/MF sob n° 60.498.417/0001-58, neste ato representada por seus
Diretores ao final nomeados e qualificados, que este subscrevem, em conformidade com
seu Estatuto Social, doravante denominada simplesmente “SPTrans”, e de outro a
empresa ALLCOMNET TECNOLOGIA E SISTEMAS LTDA., com sede na cidade de
Guarulhos, na Rua Santo Antonio, n° 43 — ¢j. 401 — Centro, inscrita no CNPJ/MF sob n°
04.424.094/0001-87, neste ato representada por seu Sécio Diretor, ao final nomeado e
qualificado, que também subscreve o presente, doravante denominada simplesmente
CONTRATADA, consoante autorizagdo desta contratagdo no Termo de Homologacéo
publicado no Diario Oficial da Cidade em 23/06/2021, vinculado aos termos do Edital da
LICITACAO, pelo rito da modalidade de PREGAO na forma ELETRONICA, sob n°
006/2021, do tipo menor prego, cujo objeto se dara pela forma de execugéo indireta pelo
regime de empreitada por prego global, com a finalidade de viabilizar uma melhor
desenvolvimento das programacdes e aplicativos da SPTrans, vinculada ao Processo
Administrativo de Licitagbes e Contratos - PALC n° 2021/0208 e sera regido pela Lei
Federal n° 13.303, de 30/06/16, Lei Complementar n°® 123, de 14/12/06 e alteracdes;
Decreto Municipal n° 56.475, de 05/10/15; Lei Municipal n° 14.094, de 06/12/05 e
Regulamento Interno de Licitagdes e Contratos da SPTrans - RILC, disponivel no link
hito/Awwv.spirans com brimedia/ 158 egulamento intemo_ickacoes e conratos out18pdf, que foi publicado
no Diario Oficial da Cidade em 18/10/18, pelo Cédigo de Conduta e Integridade da
SPTrans, disponivel no link http:/dados.prefeitura.sp.gov.bridataset/0555564c-5e1d-4179-abeb-
fa7ef8223474/resource/54514465-e36f-41b3-b129-95dc20d679%4a/download/codconduta2, bem como
demais diplomas aplicaveis a espécie, tém entre si justo e avengado o seguinte:

CLAUSULA PRIMEIRA - DO OBJETO

1.1. O presente contrato tem por objeto a aquisicdo das licengas abaixo indicadas de
subscricdo de seguranga para NGFW para solugéo de firewall da SPTrans,
conforme as especificagdes do Anexo Il - Termo de Referéncia.

1.1.1. 01 (um) M470 WatchGuard Licenca TOTAL SECURITY 24 (vinte e quatro)
meses

1.1.2. 04 (quatro) M370 WatchGuard Licenga TOTAL SECURITY 24 (vinte e quatro)
meses

1.1.3. 06 (seis) M270 WatchGuard Licengca TOTAL SECURITY 24 (vinte e quatro)
meses

Séo Paulo Transporte S/A
End. Corresp.: Rua Boa Vista, 236 Centro CEP 01014-000 PABX 11 3396-6800 Rua Santa Rita, 500 Pari CEP 03026-030 — PABX 11 2796-3299
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CLAUSULA SEGUNDA - DOS DOCUMENTOS INTEGRANTES

2.1. Integram o presente contrato tal como se nele estivessem ftranscritos os
documentos a seguir relacionados:

2.1.1. Anexo |l - Termo de Referéncia;

2.1.2. Anexo Il - Planilha de Quantidades e Pregos, da CONTRATADA de
17/06/2021;

2.1.3. Anexo IV - Critério de Preco e Medicéao;
2.1.4. Anexo VI - Carta Proposta Comercial, da CONTRATADA de 17/06/2021.

CLAUSULA TERCEIRA - DO PRAZO

3.1. O prazo de vigéncia do contrato sera de 24 (vinte e quatro) meses, contados a partir
de sua assinatura.

CLAUSULA QUARTA - DOS RECURSOS ORGAMENTARIOS E FINANCEIROS

4.1. Os recursos necessarios para suportar as despesas deste instrumento, no presente
exercicio, constam da “Previsdo Orgamentaria de 2021 da SPTrans”, conforme

Requisi¢cdo de Compra — RC n® 26.228.

4.1.1. Para os exercicios seguintes, ficam condicionados a aprovacédo das
respectivas Leis Orgcamentarias.

CLAUSULA QUINTA - DO VALOR
5.1. Tem o presente contrato o valor total de R$ R$ 633.500,00 (seiscentos e trinta e

trés mil e quinhentos reais), referido ao més da data da apresentacéo da proposta,
ou seja, junho/2021.

CLAUSULA SEXTA - DAS CONDICOES DE ENTREGA E DE EXECUGAO DO
CONTRATO

6.1. A CONTRATADA obriga-se a entregar o objeto deste contrato, por sua conta &g,
risco e em estrita conformidade com as condigtes estabelecidas neste instrumento,
na Rua Boa Vista, 236, 6° andar frente, Centro, Sao Paulo.

6.2. O prazo para entrega das licengas & de até 10 (dez) dias uteis, apos a assinatura
do Contrato.

6.3. A CONTRATADA deve constar no site do fabricante como canal autorizado a
fornecer e instalar os produtos da marca. ﬁ

Sédo Paulo Transporte S/A 5 A
End. Corresp.. Rua Boa Vista, 236 Centro CEP 01014-000 PABX 11 3336-6800 Rua Santa Rita, 500 Pari CEP 03026-030— PABX 11 2796-399
Rua Boa Vista, 274, Mezanino Centro CEP 01014-000
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6.3.1. A SPTrans podera verificar a qualquer momento durante a vigéncia do
contrato se a contratada consta no website da fabricante como canal
autorizado a fornecer e instalar os produtos da marca, condicao que garante
a execucdo da instalacdo dos produtos bem como a sua origem e a
qualidade.

6.3.2. A ndo observancia desta condicdo pela CONTRATADA ensejara em
penalidade, nos termos do item 11.2.3. deste Contrato.

6.4. A CONTRATADA ficara obrigada a executar fielmente o fornecimento estabelecido
no Termo de Referéncia, ndo se admitindo modificagdes sem prévia consulta e
concordancia da SPTrans.

CLAUSULA SETIMA — DOS PREGCOS

7.1. Para todos os produtos, objeto deste contrato, serdo adotados os pregos unitarios
propostos pela CONTRATADA constantes no Anexo Il — Planilha de Quantidades e
Precos, referidos ao més da data de apresentagdo das propostas, ou seja,
junho/2021.

7.2. Nos precos unitarios propostos que constituirdo a unica e completa remuneracao
para a execugdo do objeto do contrato, estdo computados todos os custos, tributos
e despesas da CONTRATADA, conforme o contido no Anexo IV - Critério de Preco
e Medig¢ao, nada mais podendo a CONTRATADA pleitear a titulo de pagamento,
reembolso ou remuneragdo em razao do contrato, de sua celebragdo e
cumprimento.

7.3. Quaisquer tributos ou encargos legais, criados, alterados ou extintos, apds a
assinatura do contrato, de comprovada repercussdo nos pregos contratados,
implicaréo a revisao destes para mais ou para menos, conforme o caso.

74. Caso a SPTrans ou a CONTRATADA venha a obter das autoridades
governamentais beneficios fiscais, isengcbes ou privilégios referentes a tributos
incidentes sobre os pregos do objeto deste contrato, as vantagens decorrentes
desses incentivos determinardo a reducgdo de prego, na medida em que sobre eles
repercutirem.

CLAUSULA OITAVA - DA MEDIGAO, ACEITAGAO E FORMA DE PAGAMENTO

8.1. Todos os produtos serdao efetivamente considerados na medicdo, nas suas
respectivas quantidades, desde que conferidos e aprovados pela SPTrans.

8.1.1. A medigcao se dara conforme Anexo |V - Critério de Pregco e Medicao e
devera ser consolidado com o Anexo lll — Planilha de Quantidades e
Precos.

8.2. A CONTRATADA somente podera emitir a Nota Fiscal, apés a autorizagdo da
SPTrans.

20

Sdo Paulo Transporte S/A ) 3
End. Corresp.: Rua Boa Vista, 236 Centro CEP 01014-000 PABX 11 3396-6800 Rua Santa Rita, 500 Pari CEP 03026-030 - PABX 11 2796-32
Rua Boa Vista, 274, Mezanino Centro CEP 01014-000 \
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8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

8.10.

8.11.

Os pagamentos serdo efetuados, no prazo de 30 (trinta) dias apdés a data de
apresentacdo e aceite pela SPTrans das Notas Fiscais, por meio de crédito em
conta corrente que a CONTRATADA devera manter no Banco a ser indicado pela
SPTrans.

Caso a CONTRATADA solicite que o pagamento seja creditado em outro banco,
arcara com todas as despesas e tarifas bancarias vigentes, incorridas na
transacao de pagamento, tais como: tarifa DOC, tarifa TED, tarifa de Emissao de
Cheque, entre outras.

A CONTRATADA devera preencher carta de autorizagdo de crédito em conta
corrente, na Geréncia de Finangas - DA/SFI/GFI, na Rua Boa Vista, n® 236 - 2°
Andar - Centro - Sao Paulo/SP.

A efetivagdo do pagamento a CONTRATADA fica condicionada & auséncia de
registro no CADIN Municipal, nos termos da Lei Municipal n°® 14.094/05.

No caso de eventual atraso no pagamento pela SPTrans, o valor devido sera
atualizado financeiramente, pro-rata temporis, desde o dia do seu vencimento até
a data de seu efetivo pagamento, nas condigbes estabelecidas pela Portaria n°
05/12 expedida pela Secretaria Municipal da Fazenda da Prefeitura de Sao Paulo.
Para efeito deste calculo considerar-se-a més comercial de trinta dias.

8.7.1. Essa atualizagdo nao sera aplicada na hipdtese de suspensdao do
pagamento, em razdo do cumprimento da Lei Municipal n° 14.094/2005, ou
seja, caso a CONTRATADA esteja inscrita no CADIN Municipal.

A CONTRATADA dara como quitadas as Duplicatas e outros documentos de
cobranga, saldados pela SPTrans, pela efetivacdo do credito em conta corrente,
cheque administrativo ou qualquer sistema de transferéncia eletrénica de crédito.

8.8.1. Quaisquer outros titulos emitidos pela CONTRATADA deverao ser
mantidos em carteira, ndo sendo a SPTrans obrigada a efetuar o seu
pagamento, se colocados em cobrancga pelo sistema bancario.

8.8.2. Quaisquer pagamentos ndo isentardo a CONTRATADA das
responsabilidades contratuais, nem implicardo a aceitagao definitiva dos
Servigos.

A SPTrans podera descontar de qualquer pagamento, importancia que a qualquer 2
titulo lhe seja devida pela CONTRATADA, por for¢a deste contrato, garantidos os \
principios do contraditério e ampla defesa quando for o caso.

As Notas Fiscais deverao ser entregues na Rua Boa Vista, 236, 6° Andar - Centro -
Sao Paulo/SP, aos cuidados do Sr. Douglas Wilson Roman, no horario
compreendido entre 09h e 16h, de segunda a sexta-feira.

As Notas Fiscais emitidas pela CONTRATADA deverdo mencionar os seguintes
dados:

Enderecgo: Rua Boa Vista, 236 - Centro - CEP 01014-000 - Sdo Paulo/SP;
CNPJ 60.498.417/0001-58; e Inscricao Estadual (isenta).

Numero de registro do contrato e a data de sua assinatura;

Séo Paulo Transporte S/A . _
End. Corresp.: Rua Bos Vista, 236 Centro CEP 01014-000 PABX 11 33968-6800 Rua Santa Rita, 500 Pari CEP 03026-030 ~ PABX 17 2796+3299
Rua Boa Vista, 274, Mezanino Centro CEF 01014-000
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Objeto Contratual,
Mencionar e discriminar os servigcos executados.

8.12. A SPTrans podera promover a retengdo preventiva de créditos devidos a
CONTRATADA em fungdo da execugdo do contrato, quando assim se fizer
necessario, para evitar prejuizo decorrente do inadimplemento da CONTRATADA
de encargos trabalhistas, previdenciarios, fiscais e comerciais resultantes da
execugao do contrato.

CLAUSULA NONA - DAS RESPONSABILIDADES E OBRIGAGOES
9.1. Sao obrigacdes da CONTRATADA, além das demais previstas neste contrato:

9.1.1. Ter pleno conhecimento das condigbes contratuais, pelo que reconhece ser
perfeitamente viavel o cumprimento integral e pontual dos encargos
assumidos.

9.1.2. Garantir atendimento as especificagdes técnicas, conforme Termo de
Referéncia.

9.1.3. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no
todo ou em parte, o objeto do contrato em que se verificarem vicios, defeitos
ou incorregdes resultantes da execugao ou de materiais empregados.

9.1.4. Responder pelos danos causados diretamente a SPTrans ou a terceiros,
independentemente de comprovacéao de sua culpa ou dolo na execugéo do
contrato.

9.1.5. Nao prestar informagdes de qualquer ordem a terceiros, técnicas ou nao,
sobre a natureza ou execugdo do presente contrato, ou divulga-las por
qualquer forma, sem prévia autorizacao expressa da SPTrans.

9.1.6. Se a CONTRATADA desejar, para fins promocionais ou publicitarios,
divulgar o servigo a seu cargo, somente podera fazé-lo mediante
apresentacdo prévia das mensagens e sua aprovacao pela SPTrans.

9.1.7. A CONTRATADA sera a responsavel Unica pelos encargos trabalhistas,
previdenciarios, fiscais e comerciais resultantes da execuc¢do do contrato, ~
observado o disposto nos artigos 220 a 223 do RILC

9.1.8. Informar @ SPTrans, a qualquer tempo, a ocorréncia das seguintes %

situagodes:
9.1.8.1. Declaragao de inidoneidade por ato do Poder Publico;

9.1.8.2. Suspensdo temporaria de participagdo em licitagdo e
impedimento de contratar com a Administracao;

9.1.8.3. Impedimento de licitar, de acordo com o previsto no artigo 9° da
Lei Federal n® 8.666, de 21 de junho de 1993 e art. 7° da Lg}

Federal 10.520/2002.
Séo Paulo Transporte S/A

End. Cormesp.: Rua Boa Vista, 236 Centro CEP 01074-000 PABX 11 3386-6800 Rua Santa Rita, 500 Pari CEP 03026-030— PABX 11 279§-3299
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9.2. Pela execugdo do objeto, a CONTRATADA obriga-se a:

9.2.1.

9.2.2.

9.2.3.

9.24.

9.2.5.

9.2.6.

8.2.7.

9.2.8.

9.2:9.

9.2.10.

9211,

Obedecer e fazer observar as leis, regulamentos, posturas e determinagoes
das autoridades federais, estaduais e municipais, cabendo a
CONTRATADA integral responsabilidade pelas consequéncias das
eventuais transgressdes que, por si ou seus prepostos, cometer, inclusive
ambiental.

Executar o objeto fielmente, de acordo com especificacées do Anexo |l -
Termo de Referéncia, ndo sendo admitidas quaisquer alteragées sem prévio
conhecimento e aprovacao por parte da SPTrans.

N&o divulgar dados ou informagbes, nem fornecer copias de relatorios e
documentos a terceiros sem a prévia autorizagdo, por escrito, da
administracdo da SPTrans.

Assumir inteira responsabilidade técnica pela execugdo do objeto, pela
confiabilidade e efetividade dos trabalhos que executar.

Participar, com representante credenciado em nome da empresa
CONTRATADA, de todas as reunides e outras atividades de coordenacao,
planejamento, acompanhamento e avaliacdao que venham a ser convocadas
pela SPTrans.

Serado de inteira responsabilidade da CONTRATADA, todos os tributos e
contribuigdes, tais como: impostos, taxas, emolumentos, seguros e outros
que decorram direta ou indiretamente ao contrato, bem como oriundos de
quaisquer acidentes e ou danos causados a contratante.

Atender, no prazo maximo estabelecido na Tabela de Prazos de
Atendimentos dos Servigos, contados a partir da comunicagao feita pela
SPTrans, conforme estabelece o item 5, do Anexo |l — Termo de
Referéncia.

Cumprir todas as obrigagdes sociais e trabalhistas vigentes ou que venham
a ser instituidas, relativas ao pessoal direto ou indiretamente designados
para execugdo do objeto contratado, cabendo-lhe, em consequéncia, o 6nus
com o custeio de todos os pagamentos vinculados a tais obrigacoes.

Respeitar e fazer com que seu pessoal respeite as normas de seguranc#?
higiene e medicina do trabalho.

Responsabilizar-se, inclusive perante terceiros, por agées ou omissdes de
seus empregados, prepostos e contratados, das quais resultem danos ou
prejuizos a pessoas ou bens, ndo implicando corresponsabilidade da
SPTrans.

Responsabilizar-se pela disciplina, respeito e cortesia dos empregados
durante o atendimento técnico, bem como pelo cumprimento das regras e
normas internas da SPTrans.

Séao Paulo Transporte S/A ) )
End. Corresp.: Rua Boa Vista, 236 Centro CEP 01014-000 PABX 11 3396-6800 Rua Santa Rita, 500 Pari CEP 03026-030 - PABX 11 2?9&3299
Rua Boa Vista, 274, Mezanino Centro CEP 01014-000 \
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9.2.12. Fornecer cracha de identificagdo, exigindo o uso do mesmo nas
dependéncias da SPTrans, para o pessoal designado para execugédo dos
Servigos.

9.2.13. A CONTRATADA devera apresentar Certificado oficial valido de técnico na
solugcdo do Firewall, sendo que este devera instalar os equipamentos e
licenciamentos.

9.2.14. A CONTRATADA devera comprovar seu vinculo com profissional com a
apresentagdo de copia da carteira de trabalho (CTPS) em que conste a
LICITANTE como contratante; do contrato social da LICITANTE em que
conste o profissional como sécio; do contrato de trabalho ou de atestado
técnico da empresa, em que conste o profissional como responsavel
técnico, ou, ainda, declaragéo de compromisso de participagdo na execugao
contratual, desde que devidamente acompanhada da anuéncia do
profissional indicado.

9.2.15. Substituir, sempre que exigido pela SPTrans, qualquer empregado cuja
atuagcdo, permanéncia e/ou comportamento sejam julgados prejudiciais,
inconvenientes ou insatisfatorios a disciplina do 6rgdo e/ou ao interesse do
servigo publico.

9.2.16. Indicar, por escrito, um representante e substituto eventual, com poderes
para resolver todos os assuntos relacionados ao objeto.

9.2.17. Manter base de conhecimento com todas as informagdes a respeito do
servigco contratado.

9.3. A CONTRATADA obriga-se a manter, durante toda a execugédo dos servigos, em
compatibilidade com as obrigagbes assumidas, todas as condigées de habilitacdo
e qualificagéo exigidas na licitagéo (artigo 190, inciso XV do RILC).

94. A CONTRATADA sera responsavel por eventuais servicos intrinsecos e
necessarios a total execucao do objeto, bem como pelos custos decorrentes.

9.5. As providéncias e despesas relativas ao pagamento de qualquer tributo que incida
ou venha a incidir sobre o contrato serdo de exclusiva responsabilidade da
CONTRATADA.

9.6. A CONTRATADA sugerira a SPTrans, em tempo habil, todas as providéncias gy’ )
sejam necessarias a adequagao do objeto contratual aos aspectos imprevistos §u"™”
supervenientes constatados durante a execugdo dos servigos de modo qu#k
quaisquer problemas, falhas ou omissées decorrentes dos aspectos mencionados

possam ser superados pela SPTrans, sem o comprometimento da execugao do /

objeto do Contrato.

9.7. Ainda que os servigos estejam concluidos e que todos os relatérios e demais
documentos relativos a este contrato ja tenham sido entregues a SPTrans, e
mesmo que esteja encerrado o prazo contratual, a CONTRATADA ficara
responsavel por quaisquer esclarecimentos que se fizerem necessarios, a critério

da SPTrans. ﬁ

S&o Paulo Transporte S/A _ .
End. Corresp.: Rua Boa Vista, 236 Centro CEP 071014-000 PABX 11 3396-6800 Rua Santa Rita, 500 Pan CEP 03026-030 - PABX 11 27963299
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9.8. Sao obrigagées da SPTrans, além das demais previstas neste contrato:

9.8.1. Permitir ao pessoal técnico da CONTRATADA acesso aos locais e
instalagdes objeto da execugéo do objeto;

9.8.2. Rejeitar os materiais que nao satisfizerem os padrdes exigidos nas
especificagdes e recomendagdes do fabricante;

9.8.3. Fornecer a CONTRATADA os elementos que possuir € que sejam
pertinentes a implantacdo do objeto contratual;

9.8.4. Acompanbhar, fiscalizar, conferir e avaliar os servigos prestados;
9.8.5. Efetuar o pagamento a empresa CONTRATADA,;
9.8.6. Atestar as notas fiscais relativas aos produtos e servicos prestados;

9.8.7. Notificar a CONTRATADA sobre falhas e defeitos observados na execucao,
bem como possiveis irregularidades que venham a ser observadas, ficando
assegurado a SPTrans o direito de ordenar a suspensao dos servigos.

CLAUSULA DECIMA - DA GARANTIA CONTRATUAL

10.1. A CONTRATADA devera apresentar a SPTrans garantia de execucédo contratual,
no prazo de até 10 (dez) dias uteis ap6s a celebragdo do respectivo instrumento,
sob pena de aplicagdo das sangdes cabiveis, especialmente a multa prevista no
item 11.2.1 deste contrato, devendo a vigéncia da garantia ter seu inicio na mesma
data de assinatura do contrato.

10.2. A garantia sera de R$ 31.675,00 (trinta € um mil e seiscentos e setenta e cinco
reais), equivalente a 5% (cinco por cento) do valor do contrato e sera atualizada,
nas mesmas condi¢cbes, na hipotese de modificagdo do contrato originalmente
pactuado.

10.3. Cabera a CONTRATADA optar por uma das seguintes modalidades de garantia:
10.3.1. Caucéao em dinheiro;

10.3.2. Seguro-garantia;

10.3.3. Fiang¢a bancaria.

10.3.4. Se a CONTRATADA optar pela apresentacdo de garantia na modalidade
prevista no item 10.3.2., o ramo do Seguro-garantia devera ser o seguinte:
Seguro Garantia: Segurado — Setor Publico, conforme artigos 3° e 4° da
Circular Susep n°® 477 de 30 de setembro de 2013.

10.4. A garantia prestada por meio de seguro-garantia ou carta fianga devera ter prazo
de vigéncia superior em 180 (cento e oitenta) dias a vigéncia do contrato. /

Séo Paulo Transporte S/A )
End. Corresp.. Rua Boa Vista, 236 Centro CEP 01014-000 PABX 11 3396-6800 Rua Santa Rita, 500 Pari CEP 03026-030 - PABX 11 27963299
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10.4.1. As garantias prestadas na modalidade de fianga bancaria ou seguro
garantia deverao ser apresentadas na forma digital ou em original com
reconhecimento de firma e apresentagdo de procuragdo atualizada. As
garantias efetuadas de forma digital, somente serdo reconhecidas apés a
sua verificagdo junto ao site da SUSEP (Superintendéncia de Seguros
Privados).

10.4.2. A admissibilidade de Apdlice de Seguro com Selo de Autenticidade,
passivel de verificacdo na SUSEP, nos termos da MP n° 2.200-2/2001 de
24/08/2001, nao isenta a CONTRATADA da responsabilidade pela
autenticidade do documento apresentado.

10.4.3. Constatada qualquer irregularidade na conferéncia da autenticidade,
devera ser providenciada a imediata substituicdo da garantia.

10.5. O atraso superior a 25 (vinte e cinco) dias para a apresentagcao da garantia a que
se refere o item 10.1, autorizara a SPTrans a buscar a rescisdao do contrato por
descumprimento ou cumprimento irregular de suas clausulas, sem prejuizo da
aplicagao de outras sanc¢des previstas no RILC e neste Contrato.

10.6. A garantia devera ser complementada pela CONTRATADA sempre que,
independente do motivo, houver elevagao no valor contratual.

10.7. A garantia serd liberada para devolugédo ap6s cumprimento definitivo do contrato,
mediante solicitagdo por escrito da CONTRATADA ao gestor do contrato, desde
que nao haja multas a aplicar, acerto de contas por fazer, pendéncias trabalhistas,
previdenciarias, fundiarias (FGTS) ou de qualquer outra natureza, e ainda, apés a
assinatura, pelas partes, do “Termo de Conclusao, Encerramento e Quitacao”.

10.8. Para a devolugdo da garantia prestada em moeda corrente nacional o valor devido
sera atualizado financeiramente pré-rata temporis - desde a data do recolhimento
até a data da efetiva devolugédo da garantia ou no caso de substituigdo da garantia,
até a data da comunicagdo a SPTrans para sua liberacdo - nas condigbes
estabelecidas para a matéria em regulamentacées expedidas pela Secretaria
Municipal da Fazenda da Prefeitura de Sao Paulo e na auséncia destas pelo IPCA
(IBGE). Para efeito deste calculo considerar-se-a como data final a correspondente
aos ultimos numeros-indices publicados, estabelecendo-se 0 més comercial de 30
(trinta) dias.

10.9. A garantia de execugdo contratual podera ser alterada quando conveniente a sua
substituicdo a pedido da CONTRATADA e desde que aceita pela SPTrans.

CLAUSULA DECIMA PRIMEIRA - DAS ALTERAGOES, RESCISAO, RECURSOS, S,
PENALIDADES, MULTAS E SUSPENSAO

11.1. Este contrato, regido pelo RILC, podera ser alterado qualitativamente e
quantitativamente, por acordo das partes e mediante prévia justificativa d
autoridade competente, vedando-se alteragdes que resultem em violagédo ao dev
de licitar.

Séo Paulo Transporte S/A ) ) °
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11.1.1. A alteragdo qualitativa do objeto podera ocorrer quando houver
modificagdo do projeto ou das especificagcdes, para melhor adequagao
técnica aos objetivos da SPTrans.

11.1.2. A alteragdo quantitativa podera ocorrer, nas mesmas condi¢des
contratuais, quando forem necessarios acréscimos ou supressdes do
objeto até o limite maximo de 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato.

11.1.3. Na hipotese de alteragées contratuais para fins de fixagdo de precos dos
insumos e servigos a serem acrescidos no contrato, devera ser mantido o
mesmo percentual de desconto oferecido pela CONTRATADA na
licitagao.

11.1.4. Se no contrato ndo foram contemplados pregos unitarios para obras,
servicos ou bens, estes serdo fixados mediante acordo entre as partes,
respeitado o limite estabelecido no item 11.1.2.

11.1.5. Nenhum acréscimo ou supressdo podera exceder os limites
estabelecidos no item 11.1..2.,, salvo as supressdes resultantes de
acordos celebrados entre os contratantes.

11.2. As Sancbdes obedecerdo aos artigos 240 e seguintes do RILC e, ainda, as
seguintes penalidades:

11.2.1. Multa de 5% (cinco por cento) do valor do contrato por atraso na entrega
da garantia contratual.

11.2.2. Multa pela inexecucéo total do Contrato: 20% (vinte por cento) sobre o
valor do contrato.

11.2.2.1. Entende-se por inexecugdo total do contrato quando a
CONTRATADA deixar de fornecer os equipamentos e licencas
do software num prazo superior a 10 (dez) dias da data
estipulada para a entrega destes produtos.

11.2.3. Multas pela inexecugdo parcial do Contrato: 10% (dez por cento) sobre
o valor da parcela nao fornecida.

11.2.3.1. Entende-se como inexecugdo parcial do contrato o nao
cumprimento de clausulas contratuais ou de condigdes
estabelecidas em seus anexos que cause relevante
consequéncia, comprometa o objeto do contrato e que implique a
interrupgcao da execugao contratual.

11.2.4. Multa de 2% (dois por cento) por dia de atraso, pela entrega em atraso
nédo superior a 10 (dez) dias, contados da data prevista para a entrega.

11.3. As multas serdo aplicadas pela SPTrans quando n&o forem aceitas as L
competentes justificativas apresentadas pela CONTRATADA. T

S&o Paulo Transporte S/A ) )
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11.4. Para a aplicagédo de penalidades serdo observados os procedimentos contidos no
artigo 248 e seguintes do RILC, garantido o direito ao exercicio do contraditério e
da ampla defesa.

11.5. As multas previstas nesta Clausula nao tém carater compensatério, mas
simplesmente moratdrio e, portanto, nao eximem a CONTRATADA da reparagao
de eventuais danos, perdas ou prejuizos que os seus atos venham a acarretar a
SPTrans ou a terceiros.

11.6. Constitui falta grave por parte da CONTRATADA o ndo pagamento de salario, de
vale-transporte e de auxilio alimentagdo dos empregados na data fixada, o que
podera dar ensejo a rescisdo do contrato, sem prejuizo da aplicagdo das sangbes
cabiveis.

11.7. A inexecugdo total ou parcial do contrato podera ensejar a sua rescisdo, com as
consequéncias cabiveis. Constituirdo motivo para rescisao do contrato:

11.7.1. O descumprimento de obrigagdes contratuais;
11.7.2. A alteragdo da pessoa da contratada, mediante:
11.7.2.1. A subcontratagdo parcial do seu objeto, a cessao ou
transferéncia, total ou parcial, a quem nao atenda as
condigdes de habilitacdo e sem prévia autorizacdo da
SPTrans, observado o RILC.
11.7.2.2. A fusdo, cisdo, incorporagdo, ou associacdo da
CONTRATADA com outrem, ndo admitidas no instrumento
convocatério e no contrato e sem prévia autorizagdo da
SPTrans.

11.7.3. O desatendimento das determinagdes regulares do gestor ou fiscal do
contrato;

11.7.4. O cometimento reiterado de faltas na execugéo contratual,
11.7.5. A dissolugdo da sociedade CONTRATADA,;
11.7.6. A decretacao de faléncia da CONTRATADA;

11.7.7. A alteragdo social ou a modificagdo da finalidade ou da estrutura da
CONTRATADA, desde que prejudique a execugdo do contrato;

11.7.8. Razbes de interesse da SPTrans, de alta relevancia e amplo
conhecimento, justificadas e exaradas no processo administrativo;

11.7.9. O atraso nos pagamentos devidos pela SPTrans decorrentes de obras,
servicos ou fornecimentos, ou parcelas destes, ja recebidos o
executados, salvo em caso de calamidade publica, grave perturbacao ga-.
ordem interna ou guerra, assegurado a CONTRATADA o direito de qfi#ély
pela suspensdao do cumprimento de suas obrigagcdes até que (3@}
normalizada a situagao;

Séo Paulo Transporte S/A .
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11.7.10. A ocorréncia de caso fortuito, forga maior ou fato do principe,
regularmente comprovada, impeditiva da execucédo do contrato;

11.7.11. A nao integralizagdo da garantia de execugdo contratual no prazo
estipulado;

11.7.12. O descumprimento da proibicdo de trabalho noturno, perigoso ou
insalubre a menores de 18 (dezoito) anos e de qualquer trabalho a
menores de 16 (dezesseis) anos, salvo na condigdo de aprendiz, a partir
de 14 (quatorze) anos;

11.7.13. O perecimento do objeto contratual, tornando impossivel o
prosseguimento da execug¢ao da avenga;

11.7.14. Ter sido frustrado ou fraudado, mediante ajuste, combinagéo ou qualquer
outro expediente, o carater competitivo de procedimento licitatorio
publico; ter sido impedida, perturbada ou fraudada a realizagao de
qualquer ato de procedimento licitatério publico; o afastamento ou a
tentativa de afastamento de licitante, por meio de fraude ou oferecimento
de vantagem de qualquer tipo; fraude em licitagdo publica ou contrato
dela decorrente; ter sido criada, de modo fraudulento ou irregular, pessoa
juridica para participar de licitagdo publica ou celebrar contrato
administrativo; a obtencdo de vantagem ou beneficio indevido, de modo
fraudulento, de modificagbes ou prorrogagées de contratos celebrados
com a administragéo publica, sem autorizagéo em lei, no ato convocatorio
da licitagdo publica ou nos respectivos instrumentos contratuais; ter sido
manipulado ou fraudado o equilibrio econémico-financeiro dos contratos
celebrados com a administragdo publica; ter sido dificultada a atividade
de investigacdo ou fiscalizagdo de o6rgaos, entidades ou agentes
publicos, ou ter intervindo em sua atuagéo, inclusive no ambito das
agéncias reguladoras e dos 6rgaos de fiscalizagao.

11.7.15. O descumprimento das obrigagdes trabalhistas ou a perda das condi¢bes
de habilitagdo da CONTRATADA.

11.8. Os casos de rescisdo contratual deverédo ser formalmente motivados nos autos do
processo, devendo ser assegurado o contraditério e o direito de prévia e ampla
defesa.

11.9. A rescisao do contrato podera ser:

11.9.1. Por ato unilateral e escrito de qualquer das partes;

11.9.2. Amigavel, por acordo entre as partes, reduzida a termo no processo de
contratag&o, desde que haja conveniéncia para a SPTrans;

11.9.3. Judicial, nos termos da legislagao.
11.10. A rescis&o por ato unilateral a que se refere o item 11.9.1. devera ser precedida gef \

comunicagdo escrita e fundamentada da parte interessada e ser enviada a ouffg
parte com antecedéncia minima de 30 (trinta) dias.

Sédo Paulo Transporte S/A _ _
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11.11.Quando a rescisdo ocorrer sem que haja culpa da outra parte contratante, sera
esta ressarcida dos prejuizos que houver sofrido, regularmente comprovados, e no
caso da CONTRATADA tera esta ainda direito a:

11.11.1. Devolugéo da garantia;
11.11.2. Pagamentos devidos pela execuc¢ao do contrato até a data da rescisao;
11.11.3. Pagamento do custo da desmobilizagao.

11.12. A rescisdo por ato unilateral da SPTrans acarretara as seguintes consequéncias,
sem prejuizo das sangoes previstas neste contrato e no RILC:

11.12.1. Assunc¢ao imediata do objeto contratado, pela SPTrans, no estado e local
em que se encontrar;

11.12.2. Execucdo da garantia contratual, para ressarcimento pelos eventuais
prejuizos sofridos pela SPTrans;

11.12.3. Na hipétese de insuficiéncia da garantia contratual, a retencao dos
créditos decorrentes do contrato até o limite dos prejuizos causados a
SPTrans;
11.12.4. Caso a garantia contratual e os créditos da CONTRATADA, decorrentes
do contrato, sejam insuficientes, ajuizamento de agéo judicial com vistas
a obtencgao integral do ressarcimento.
CLAUSULA DECIMA SEGUNDA - DA SUBCONTRATAGAO
12.1.  Nao sera permitida a subcontratagédo, cessao ou transferéncia parcial ou total do
objeto deste contrato.
CLAUSULA DECIMA TERCEIRA - DA FUSAOQ, CISAO E INCORPORAGAO
13.1. Podera ser admitida, mediante prévia e expressa aprovagdo pela SPTrans, a

fuséo cisao ou incorporagdo da CONTRATADA.

CLAUSULA DECIMA QUARTA — DA GESTAO DO CONTRATO

14.1. A gestéo e a fiscalizagéo do contrato consistem na verificagao da conformidade da
sua escorreita execugdo e da alocagdo dos recursos necessarios, de forma a
assegurar o perfeito cumprimento do pactuado, devendo ser exercido pelo gestor
do contrato designado pela SPTrans, que podera ser auxiliado pelo fiscal técnico
fiscal administrativo do contrato, cabendo ao responsavel legal ou preposto d
CONTRATADA o acompanhamento dessas atividades.

<«
Sdo Paulo Transporte S/A ==
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14.2. Para gerir e controlar a execugao do presente Contrato, a CONTRATADA devera
designar um responsavel, sendo que a SPTrans designard responsavel da
Geréncia de Tecnologia da Informagao Corporativa (DG/STI/GTI).

14.3. As comunicagdes reciprocas deverdo ser efetuadas por meio de correspondéncia
mencionando o numero do Contrato, o assunto especifico do seu conteudo e
serem enderegadas conforme segue:

SPTrans

Sao Paulo Transporte S/A

Responsavel pela gestao do Contrato: Sr. Heitor Arantes Farres
e-mail: heitor.farres@sptrans.com.br

Fiscal Administrativo: Sra. Ana Cassia Vasques
e-mail: ana.cassia@sptrans.com.br

Fiscal Técnico: Sr. Valdemir Leandro da Costa Filho
e-mail; valdemir.leandro@sptrans.com.br

Enderego: Rua Boa Vista, 236 — 6° andar — frente — Centro — S&o Paulo/SP — CEP:
01014-000

CONTRATADA

Nome da empresa: ALLCOMNET TECNOLOGIA E SISTEMAS LTDA.

Nome do responsavel pela gestao do contrato: Sr. Rogerio Prenholato

Endereco: Rua Santo Antdnio, 43 conjunto 401, Centro - Guarulhos, Sao Paulo -
CEP: 071110-150

e-mail: vendas@allcomnet.com.br

14.4. A entrega de qualquer carta ou documento far-se-a por portador, com protocolo de
recebimento e o nome do remetente conforme acima descrito ou, ainda, por
correspondéncia com Aviso de Recebimento — AR.

14.5. Para as comunicagbes relativas a operacionalizagdo da execugé@o do objeto do
contrato, podera ser utilizado correio eletrénico.

14.6. A CONTRATADA devera disponibilizar para a SPTrans canais de comunicagao,
tais como telefone e e-mail. O atendimento serd em dias uteis das 09h00 as 12h00 %3
e das 14h00 as 17h00. :

14.7. As substituicbes dos responsdveis de ambas as partes, bem como qualquer
alteracdo dos seus dados, devera ser imediatamente comunicada por escrito

conforme o disposto no item 14.3. deste contrato.

CLAUSULA DECIMA QUINTA - DA TOLERANCIA

15.1. Se qualquer das partes contratantes, em beneficio da outra, permitir, mesmo i
omissdo, a inobservancia no todo ou em parte, de qualquer das clausulas\g
condicées do presente contrato e/ou seus anexos, tal fato ndo podera ser

S&o Paulo Transporte S/A
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considerado como modificativo das condicbes do presente contrato, as quais
permanecerio inalteradas, como se nenhuma tolerancia houvesse ocorrido.

CLAUSULA DECIMA SEXTA - CONDIGOES DE RECEBIMENTO
16.1. Executado o contrato, o seu objeto devera ser recebido, nas seguintes condigdes:

16.1.1. Provisoriamente, pelo responsavel por seu acompanhamento e
fiscalizacdo, mediante termo circunstanciado, assinado pelas partes em
até 15 (quinze) dias da comunicagao escrita da contratada; ou

16.1.2. Definitivamente, pelo Gestor do Contrato, mediante termo
circunstanciado, assinado pelas partes, apés o decurso do prazo de
observagéo ou vistoria que comprove a adequagédo do objeto aos termos
contratuais, no prazo maximo de 90 (noventa) dias contado do
recebimento provisoério.

16.2. Nos casos devidamente justificados, os prazos para recebimento provisério e
definitivo poderdo ser prorrogados mediante autorizagdo da autoridade
competente, formalizada através de Termo Aditivo, desde que celebrado
anteriormente ao término da vigéncia contratual.

16.3. Na hipétese de rescisdo do contrato, cabera ao responsavel pela fiscalizagao
atestar as parcelas adequadamente concluidas, recebendo proviséria ou
definitivamente, conforme o caso.

CLAUSULA DECIMA SETIMA - DAS GARANTIAS DOS PRODUTOS

17.1. A CONTRATADA deve oferecer garantia de funcionamento do produto a ser
executado por um periodo de 24 (vinte e quatro) meses, descontado o prazo de
entrega dos equipamentos e licengas que é de até 10 (dez) dias da assinatura do
contrato.

CLAUSULA DECIMA OITAVA - DO ENCERRAMENTO DO CONTRATO

18.1. Executada a prestagdo de servico o contrato sera encerrado lavrando-se o
respectivo “Termo de Conclusdo, Encerramento e Quitagdo”, somente apés a
confirmacéo da inexisténcia de qualquer pendéncia impeditiva, seja operacional,
financeira ou de qualquer outra natureza.

CLAUSULA DECIMA NONA - DOS CASOS OMISSOS
19.1. A execucdo do presente contrato, bem como as hipéteses nele néo previstas,

serdo regidas pela Lei Federal n® 13.303/16, legislagédo correlata e pelos preceitos
de direito privado.

Séo Paulo Transporte S/A
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20.1. Para execugéo deste contrato, nenhuma das partes podera oferecer, dar ou se
comprometer a dar a quem quer que seja, ou aceitar ou se comprometer a aceitar
de quem quer que seja, tanto por conta prépria quanto por intermédio de outrem,
qualquer pagamento, doagdo, compensagao, vantagens financeiras ou beneficios
de qualquer espécie que constituam pratica ilegal ou de corrupgéo, seja de forma
direta ou indireta quanto ao objeto deste contrato ou de outra forma a ele néao
relacionada, devendo garantir, ainda, que seus prepostos e colaboradores ajam da
mesma forma, nos termos do Decreto n°® 56.633, de 24 de novembro de 2015.

CLAUSULA VIGESIMA - DAS DISPOSIGOES GERAIS

20.2. A CONTRATADA declara que conhece e se compromete, ho cumprimento do
presente contrato, a respeitar as disposi¢cdes contidas no Codigo de Conduta e
Integridade da SPTrans.

20.3. Em cumprimento ao item 7 do Cédigo de Conduta e Integridade da SPTrans, os
canais de denuncias relativas as questdes éticas e de integridade institucional sdo
0s seguintes:
e-mail: ouvidoria@sptrans.com.br
telefone: 3396-7853
correspondéncia: Envelope Lacrado enderecado a:

Comité de Conduta da SPTrans
Rua Boa Vista n°® 236 - 1° andar (Protocolo)

20.4. A SPTrans e a CONTRATADA, pelo presente instrumento, concordam que
constitui responsabilidade de ambas as Partes a observancia das normas da Lei
Federal n° 13.709/2018 (Lei Geral de Protecdo de Dados — LGPD) e daquelas
constantes de ulteriores regulamentos que venham a dispor sobre a protecao de
dados pessoais, inclusive os que vierem a ser editados pela Autoridade Nacional
de Protecdo de Dados — ANPD.

20.4.1. Quando da realizagao das atividades de tratamento de dados pessoais,
inclusive daqueles considerados sensiveis, a CONTRATADA executara o
objeto deste Contrato de forma a observar, em especial, os principios da
finalidade, adequacdo, necessidade, livre acesso, qualidade dos dados,
transparéncia, seguranga, prevencao, nao discriminagao,
responsabilizacao e prestagado de contas.

20.4.2. Durante a vigéncia deste Contrato, a SPTrans podera recusar a adogao 4N,
de procedimentos internos da CONTRATADA relacionados a execucéde:
do objeto pactuado que eventualmente contrariem ou que visem a frustrar$
os direitos, deveres, fundamentos, principios ou os objetivos constantes
dos instrumentos legais e regulamentares sobre protegao de dados
pessoais, podendo a SPTrans emitir instru¢des licitas a CONTRATADA
com vistas a garantir o exato cumprimento da LGPD.

20.4.3. A SPTrans e a CONTRATADA concordam, no ambito da politica de
governanga de cada uma e visando coibir a ocorréncia de danos o
virtude do tratamento de dados pessoais, em adotar medidas técnicgg’e, |
administrativas preventivas e eficazes que sejam aptas a protege '..:‘,}'\‘ -

e E) /
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dados pessoais de acessos nao autorizados e de situagdes acidentais ou
ilicitas de destruigdo, perda, alteragéo, comunicagéo ou difusao.

20.4.3.1. As Partes poderdo alterar ou substituir as medidas
mencionadas no subitem 20.4.3 por outras a qualquer
momento e sem notificacdo prévia, desde que as novas
atendam ao mesmo propdsito das anteriores e desde que
mantenham um nivel de seguranga, em protecao dos dados
pessoais tratados, equivalente ou superior.

20.4.4. As Partes comprometem-se a cooperar entre si para lidarem, em tempo
razoavel e no ambito da execugdo do objeto deste Contrato, com as
eventuais solicitagcbes feitas pelos titulares ou pelas autoridades
regulatérias em relacdo aos dados pessoais tratados e em relagéo a
algum eventual caso de violagao.

CLAUSULA VIGESIMA PRIMEIRA- DO FORO

22.1. Elegem as partes contratantes o Foro Privativo das Varas da Fazenda Publica
desta Capital, para dirimir todas e quaisquer questdes oriundas deste contrato,
renunciando expressamente a qualquer outro, por mais privilegiado que seja.

E, por estarem justas e contratadas, as partes, por seus representantes legais, assinam o
presente Contrato, elaborado em 02 (duas) vias de igual teor e forma, para um sé efeito
juridico, perante as testemunhas abaixo assinadas, a tudo presentes.

B S&o Paulo, 25 de junho de 2021.
SAOP
SPTran

ANDER GUEIRA MAIA
Diretor de Administracio e de
Infraestrutura

Respondendo pela Diretoria de Gestédo da Receita e
Remuneragao conforme CDP 035/21 de 17/06/21

ALLCOMNET TECNOLOGIA E SISTEMAS LTDA.
CONT

OGERIO PRENHOLATO
Soécio diretor

e B

/@gﬁﬁl@@fgﬁﬁﬂqﬂfhax 11 2796-3299
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ANEXO li

TERMO DE REFERENCIA PARA AQUISIGAO DE
LICENCAS DE SUBSCRICAO DE SEGURANGA PARA
NGFW PARA SOLUGAO DE FIREWALL DA SPTRANS

Sio Paulo Transporte S/A
Rua Boa Vista, 236 Centro CEP 01014-000 PABX 11 3396-6800
Rua Boa Vista, 274, Mezanino Centro CEP 01014-000
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OBJETO: Aquisi¢do de licengas de subscricdo de seguranga NGFW para da solugédo
de firewall da SPTRANS.

1. INTRODUGAO

1.1. Este projeto tem por finalidade a aquisigdo de NGFW e licenga na SPTRANS TRANSPORTE
SA, com objetivo de manter a capacidade completando a protegdo e proporcionando o
gerenciamento centralizado da Solucdo de Seguranca a todos os colaboradores.

2. CONCEITOS

21. Firewall (NGFW) protege redes de empresas com controles de seguranga de alto
desempenho, que fazem uso da inteligéncia fornecida pelas atualizacdes em tempo real
pelo fabricante. Isso permite oferecer a melhor prevengao contra evasdo do setor, junto com
protecbes completas de firewall de préxima geracdo, onde e quando vocé precisar. em
locais remotos, escritérios de filiais, data centers e na borda da rede. A solugao Next
Generation Firewall comega com uma base sélida de protegdes, incluindo controle granular
de aplicativos, sistema de prevencado de intrusdes (IPS) e inspegdo detalhada de pacotes,
tudo em um projeto unificado, eficiente, extensivel e altamente expansivel. Solidas
tecnologias Anti- Invasao que decodificam e normalizam o trafego de rede antes da
inspecdo e em todas as camadas de protocolo, expondo e bloqueando os mais avangados
métodos de ataque.

2.2. VPN (Rede privada virtual) € uma rede de comunicagbes privada construida sobre uma
rede de comunicagbes publica (como por exemplo, a Internet). O trafego de dados € levado
pela rede publica utilizando protocolos criando uma conexao segura e criptografada, que
pode ser considerada como um tdnel, entre o computador e um servidor operado pelo
servico VPN. Uma VPN é uma conexao estabelecida sobre uma infraestrutura publica ou
compartilhada, usando tecnologias de tunelamento e criptografia para manter seguros os
dados trafegados. As VPNs seguras usam protocolos de criptografia por tunelamento que
fornecem a confidencialidade, autenticacdo e integridade necessarias para garantir a
privacidade das comunicacdes requeridas.

3. OBJETIVOS.

3.4. O objetivo da aquisicdo de Licencas (Subscrigdes de Seguranga) para a solugdo d@
seguranga para SPtrans, conforme relagdo abaixo, é a aquisicdo das licencas atualmente
em produgdo no Datacenter da SPtrans, e que foram adquiridos através dos processos/
contratos N° 2019/0167-01-00 de 10/05/2019 e contrato N° 2019/0285-01-00 de 17/07/2018,
sendo que é para se manter o parque tecnolégico do Datacenter atualizado e continuagao
das politicas de seguranca ja implantadas nos Appliances atuais.

3.2. Licenciamentos WatchGuard Total Security para 01 (um) M470 e 04 (quatro) M370, 6 (sei
M270 com licengas de seguranga e Suporte 7 x 24 e Garantia, 24 meses do fabricant

Séo Paulo Transporte S/A
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Tabela 1
Aquisigdo de Licencgas de Firewall NGFW
QTD Descricdao Modelo
1 Licenca Total Security | M470
WatchGuard 24 meses
4 Licenca Total Security | M370
WatchGuard 24 meses
6 Licenca Total Security | M270
WatchGuard 24 meses

DESCRIGAOTECNICA DA LICENGAS NECESSARIAS.

41. As licencas Licenca TOTAL SECURITY 24 meses, deverdo ser instaladas
presencialmente na sede da SPirans e nos datacenters respectivamente em uma
janela disponivel sem custos adicionais.

DESCRIGAO do SUPORTE DO FABRICANTE
5.1. DESCRITIVO DOS SERVIGOS DE SUPORTE NIVEL 2 e 3 (WTG).

5.1.1. Os servicos de suporte técnico devem contemplar as seguintes agbes e/ou
premissas

5.1.2. Chamados Nivel 2 ilimitados tanto presenciais como remoto.

5.1.3. Chamados em regime de 24 x 7 x SLA conforme tabela.

5.1.4. Atendimento (N2) para a Abertura de chamados e no fabricante WTG Nivel 3
(N3) com acompanhamento e aplicacdo da solugdo, atualizacées, RMA
(Garantia do FABRICANTE).

5.1.5. Acompanhamento, validacdes e atualizagbes e renovacdes a qualquer tempo
mediante agenda e chamado.

5.1.6. Para os servigcos de suporte técnicos, cabera a Licitante oferecer suporte
técnico, em portugués, por profissional devidamente capacitado e certificado
pelo fabricante, a Contratada devera possuir Central de Atendimento
disponibilizando contato por telefone, HelpDesk e e-mail em regime 24x7.

5.1.7. Recepcionar via telefone ou e-mail, e registrar corretamente a abertura de
qualguer chamado técnico referente a solugéo.

5.1.8. A empresa contratada devera possuir central de monitoramento NOC no
modelo 7 x 24 onde as principais fungdes do UTM deverao ser monitoradas 24
horas, afim de seja possivel o monitoramento das meétricas minimas, sendo que
deverdo acordadas com o responsavel da informatica da instituicdo. O
monitoramento dos servigos devera ser realizado sem quaisquer outros custos
adicionais no periodo da vigéncia do suporte e licenciamentos;

Sdo Paulo Transporte S/A
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Tabela Severidades:

NIVEIS DE SEVERIDADE DOS CHAMADOS

Nivel Descrigdo

1 Servigos totalmente indisponiveis.

2 Servigos parcialmente indisponiveis ou com degradagéo de tempo de resposta no acesso
aos aplicativos.

3 Servigos disponiveis com ocorréncia de alarmes de avisos consultas, duvidas gerais
sobre o UTM.

Tabela dos Prazos:

Tabela de Prazos de Atendimentos dos Servigos
Niveis de Severidade
Modalidade Prazos
1 2 3
Inicio de Atendimento 2 horas 2 horas 24 horas
On Site e telefone

Término de Atendimento 6 horas 8 horas 72 horas
Telefone, e-mail Inicio de Atendimento | - | - 24 horas
Web-helpdesk  "Terming de Atendimento - - 72 Horas

6. PRAZOS DA INSTALAGAO DA LICENGAS.

6.1. A instalacdo deverd, obrigatoriamente, ser efetuada de forma a nao afetar o funcionamento
dos sistemas, recursos ou equipamentos atualmente em operacdo e nem impedir ou
interromper, por periodos prolongados, a rotina de trabalho dos colaboradores da
SPTRANS.

6.2. Ao inicio do projeto, devera ser convocada reunido da contratada com a equipe de

bem como apresentados todos os aspectos de concepcdo do projeto, incluin
configuragdes e politicas.

6.3. Deverd ser apresentado também pela contratada o plano de execugdo dos servicos
detalhando responsaveis, prazos e fases, além de previsdo de eventos e seus impactos na
infraestrutura existente. Novas reuniées poderdo ser convocadas por ambas as partes de
modo a definir todos os pormenores da solugao e eliminar pendéncias.

6.4. No caso de necessidade de interrupgio de sistemas corporativos, recursos, equipamento
ou das rotinas de trabalho de qualquer setor funcional em decorréncia da instalagéo a a
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efetuada, “esta” parada devera ser devidamente planejada e acordada com antecedéncia
junto a equipe técnica da SPTRANS.

6.5. Os profissionais que executardo o servico de implantagdo e migracdo deverdo comprovar
conhecimento na solugio oferecida através de certificacdo ou declaragao do fabricante.

6.6. Sera obrigagdo do licitante revisar os documentos inicialmente submetidos no ato da
homologacdo do vencedor ao qual incluem o planejamento, definicdo, detalhes de
configuragdo, cronograma de implantacao e outras informagdes relevantes. Esse documento
sera aprovado pela equipe técnica da SPTRANS e servira como referéncia para os servigos
a serem executados.

6.7. Sera obrigagdo do licitante ao término da atualizacdo a entrega de Caderno de
Documentacéo Técnica do Projeto, contendo todas as informagdes de configuragéo, testes,
procedimentos de contingéncia e demais informagdes necessarias, para a operagado e
manutencao da solugao.

7. CONDICOES GERAIS.

7.1. Olocal da instalagcdo do licenciamento tem como base o datacenter da SPTRANS em Sao
Paulo/SP e suas filiais em S&0 Paulo Capital.

7.2. Todos os deslocamentos dos técnicos, bem como as obrigagbes trabalhistas, estadias,
refeicbes, retiradas, devolugdo e instalagcdes deverao correr por conta da Licitante vencedora
sob qualquer hipotese ou pretexto.

7.3. A contratada devera apresentar declaragdo comprovando possuir condigdes para a
instalacdo e acompanhamento do objeto deste edital.

7.4. O prazo de vigéncia do Contrato sera de 24 meses contados da data de sua assinatura e do
licenciamento contados da data da ATIVACAO das mesmas

7.5. O prazo mencionado no subitem anterior podera ser prorrogado por igual (ais) e sucessivo
(s) periodo (s), a critério da Administragao, até o limite, nos termos e condi¢cées permitidos
pela legislacao vigente, lei 13.303/2016.

8. DA MEDICAO, ACEITACAO E FORMA DE PAGAMENTO

8.1 Todos os materiais serdo efetivamente considerados na medicdo, nas suas
respectivas quantidades, desde que conferidos e aprovados pela “SPTRANS”.

8.2 Os pagamentos serdo efetuados 30 (trinta) dias apds a data de entrega e aceite das

Notas Fiscais/Faturas, na “SPTRANS”, por meio de crédito em conta corrente que a
CONTRATADA devera manter no banco a ser indicado pela “SPTRANS

o
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ALLCOMNET

Tecnolagia & Seguranga para um mundo Digital

Sao Paulo Transporte S/A - Licitagao 006/2021

ANEXO VI - CARTA PROPOSTA COMERCIAL

OBJETO: AQUISICAO DE LICENCAS DE SUBSCRICAO DE SEGURANCA
PARA NGFW PARA SOLUGAO DE FIREWALL DA SPTRANS.

Assunto: PROPOSTA COMERCIAL
Prezados Senhores,

Apresentamos os pregos e condigdes para o atendimento do objeto acima,
conforme regras estabelecidas neste Edital.

1. O Valor Global & o constante da Planilha de Quantidades e Pregos, preenchida
conforme o Anexo Ill do Edital;

2. A data base dos pregos apresentados € a data da apresentacao das propostas;

3. Prazo de validade das propostas é de 60 (sessenta) dias no minimo a contar da
entrega das mesmas.

4. A empresa ALLCOMNET TECNOLOGIA E SISTEMAS LTDA, inscrita no
CNPJ n° 04.424.094/0001-87 e Inscricao Estadual n°® 336.670.816.113, com sede
na Rua Santo Antdnio, 43, conjunto 401, 4° andar, Centro, Guarulhos, Sao Paulo
— CEP: 07110-150, por intermédio de seu representante legal o Sr. ROGERIO
PRENHOLATO, socio diretor, inscrito no RG. N° 13.749.900-0/SSP e CPF. N°
126.297.948-06.

Sao Paulo, 17 de junho de 2021.

Rom:hy af’/_’ ;/

Representante Legal

ALLCOMNET - Tecnologia e Sistemas EPP
CNPJ sob n° 04.424.094/0001-87.

Tel.: 11 2626-7130.

<) ALLCOMNET
o

W ONE

Av. Paulista 726 — 172 andar (J 1707 - Bela Vista
Sa0 Paulo —SP — Brasil CTel.: + 55(11) 4062-0199
wiww.allcomnet.com.br
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LICITAGAO SPTRANS N° 006/2021

ANEXO IV - CRITERIO DE PREGO E MEDIGAO

OBJETO: AQUISICAO DE LICENGAS DE SUBSCRIGAO DE SEGURANGA PARA NGFW PARA
SOLUCAO DE FIREWALL DA SPTRANS.

DESCRIGAO:

ITEM 1 - LICENCA TOTAL SECURITY WATCHGUARD 24 MESES — MODELO M470.
ITEM 2 - LICENCA TOTAL SECURITY WATCHGUARD 24 MESES — MODELO M370.
ITEM 3 - LICENCA TOTAL SECURITY WATCHGUARD 24 MESES — MODELO M270.

UNIDADE: UN (unidade)

PRELIMINARES:

Este projeto tem por finalidade a aquisicdo de NGFW e licenga na SPTRANS TRANSPORTE S/A,
com objetivo de manter a capacidade completando a protegcdo e proporcionando o gerenciamento
centralizado da Solucdo de Seguranca a todos os colaboradores, atendendo as especificagbes e
condigbes contidas no Termo de Referéncia.

Ressaltamos que nos valores apresentados deverdo estar contempladas, além do lucro, as despesas
relativas a:

Prestacdo do servico e fornecimento acima referenciados, atendendo as condigoes,
especificactes e prazos estipulados no Termo de Referéncia e/ou no contrato;

Salarios acrescidos dos respectivos encargos e beneficios sociais, instituidos por Lei ou
acordo salarial da categoria, de todo o pessoal envolvido direta e indiretamente;

As instalagbes e sua manutengdo, mao de obra, materiais, ferramentas e equipamentos
destinados a execucgdo dos servigos e a operacionalizacdo administrativa da CONTRATADA;

Comunicagdes compreendendo telefone, radio comunicador, fax, internet e correio;
EPI’s e uniformes, se necessarios;

Refeicées, transportes e mobilizagées;

Todos os tributos e encargos legais devidos;

Seguros e auxilios de qualquer natureza;

Demais despesas econdmicas ndo especificadas acima;

MEDIGAO:

A medicao dos itens 1, 2 e 3, sera efetuada por unidade (un) fornecida e instalada, apés
entrega efetiva e mediante aprovacao da SPTrans.

o
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% ALLCOMNET

Tecnologia e Seguranga para um mundo Digital

Sao Paulo Transporte S/A - Licitagdao n° 006/2021
ANEXO Ill - PLANILHA DE QUANTIDADES E PRECOS

OBJETO: AQUISIGAO DE LICENGAS DE SUBSCRIGCAO DE SEGURANCA PARA
NGFW PARA SOLUCAO DE FIREWALL DA SPTRANS.

11l LOTE 1 (ME/EPP)LOTES 2 E 3 (AMPLA
CONCORRENCIA) VALOR
1
IT Descricao Unid. | Modelo | Qtd. Unitario Total
| LICENCA TOTAL SECURITY . WTG |
. 01 WATCHGUARD 24 MESES Unid. l MA470 01 R$ 94 800,00 | R$ 94.800.00
LICENCA TOTAL s | |
02 | SECURITY WATCHGUARD Unid. | yiao? 04 | R$66.200,00 | RS 264.800,00
24 MESES ;' o
03 | LICENGA TOTAL SECURITY | Unid m% ” R$ 45.650.00 | R$ 273.900.00
| WATCHGUARD 24 MESES | : e e

Prazo de Pagamento : 30 dias.

Prazo de Entrega: O prazo para entrega das licencgas é de até 10 (dez) dias
uteis, apos a assinatura do Contrato.

Suporte e Garantia : Garantia e Suporte do Fabricante por 24(vinte quatro)
meses.

Validade da Proposta: 60 dias.

Sao Paulo, 17 de junho de 2021.

Q.Q.——-—’—"
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esentante Legal

ALLCOMNET - Tecnologia e Sistemas EPP
CNPJ sob n° 04.424.094/0001-87.

Tel.: 11 2626-7130.

Rog

Av. Paulista 726 — 172 andar CJ 1707 — Bela Vista.
Sao Paulo -SP — Brasil CTel.: + 55 (11) 4062-0199
www.alicomnet.com.br




