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CONTRATO N° 2020/0443-01-00 PM@@&G&@%&—E@&MMENTOS LICENGAS
DE SUBSCRIGAO DE SEGURANCA PARA NGFW DA SOLUGAO DE FIREWALL DA
SPTRANS E SUPORTE TECNICO, CONFORME ESPECIFICAGOES DO TERMO DE
REFERENCIA, QUE ENTRE S| CELEBRAM A “SAO PAULO TRANSPORTE S/A” E A
EMPRESA “ALLCOMNET TECNOLOGIA E SISTEMAS LTDA.” } MATAEBIXO
MENCIONADA: gjgaade‘éonmtaqc-eaMmmqstrati\.ras

Pelo presente instrumento e na melhor forma de direito, a AO PAULO TRANSPORTE
S/A, sociedade de economia mista, com sede nesta Capital, na Rua Boa Vista, 236,
cadastrada no CNPJ/MF sob n° 60.498.417/0001-58, neste ato representada por seu
Diretor e por seu Procurador ao final nomeados e qualificados, que este subscrevem, de
conformidade com seu Estatuto Social, doravante denominada simplesmente SPTrans, e
de outro a empresa ALLCOMNET TECNOLOGIA E SISTEMAS LTDA., com sede na
cidade de Guarulhos/SP, na Rua Santo Antonio, n° 43 — conj. 401 — Jardim Séo Paulo,
inscrita no CNPJ/MF sob n° 04.424.094/0001-87, neste ato representada por seu Diretor,
ao final nomeado e qualificado, que também subscreve o presente, doravante
denominada simplesmente CONTRATADA, consoante autorizagdo desta contratacdao no
Termo de Homologagéo publicado no Diario Oficial da Cidade em 08/10/2020, vinculado
aos termos do Edital da LICITAGAO, pelo rito da modalidade de PREGAO na forma
ELETRONICA, sob n° 011/2020, do tipo menor prego, cujo objeto se dara pela forma de
execucdo indireta pelo regime de empreitada por preco global, com a finalidade de
viabilizar uma melhor desenvolvimento das programagdes e aplicativos da SPTrans,
vinculada ao Processo Administrativo de Licitagbes e Contratos - PALC n° 2020/0443 e
sera regido pela Lei Federal n° 13.303, de 30/06/16, Lei Complementar n° 123, de
14/12/06 e alteragoes; Decreto Municipal n°® 56.475, de 05/10/15; Lei Municipal n® 14.094,
de 06/12/05 e Regulamento Interno de Licitagbes e Contratos da SPTrans - RILC,
disponivel no link hip/Awwvspirans.combrimedia/l 158 eguamenio_inemo_lidacces e confraios_out18.pdf,
que foi publicado no Diario Oficial da Cidade em 18/10/18, pelo Cddigo de Conduta e
Integridade da SPTrans, disponivel no link hifp/dados prefeitura.sp.gov.bridataset/05555640-5e1d-
4179-abebfa7ef82234 74/resource/54514465-36f4 1b3-b129-95dc2cd6 794a/download/codigo-de-conduta-
edniegridade-versao-15-06-18pdf, (SEl 5010.20200004327-0) bem como demais diplomas
aplicaveis a espécie, tém entre si justo e avencado o seguinte:

CLAUSULA PRIMEIRA - DO OBJETO

1.1. O presente contrato tem por objeto a aquisigdo de equipamentos, licencas de
subscricdo de seguranca para NGFW da solugdo de Firewall da SPTrans e suporte
técnico, conforme especificacdes do termo de referéncia, compreendendo:

1.1.1. Fornecimento de 2 (dois) equipamentos Appliances (cluster ativo e passivo)
do tipo UTMs; 1 (uma) Licenga de Seguranca, Instalagéo e Suporte Técnico
completando a protegéo e proporcionando o gerenciamento centralizado da
solugéo pelo periodo de 24 (vinte e quatro) meses.

CLAUSULA SEGUNDA - DOS DOCUMENTOS INTEGRANTES

2.1. Integram o presente contrato tal como se nele estivessem transcritos 0S¥
documentos a seguir relacionados:

Sédo Paulo Transporte S/A

Vista Centro CEP 01014-000
R Boa Vs, 230 Gentio CEPB1014-000 PAGK 11 YRS 80 Rt Santa Rt 500 Par CEP §3025.030 .. PABX 11 2796-3269
End. Corresp. Rua Boa Vista, 136 Centro CEP 01014-000 PABX 11 3115-5144 :
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2.1.1. Anexo |l = Termo de Referénci%; Kella Maria da m&.ﬁ 30 Sileo
s Pront. 121 8006
2.1.2. Anexo lll - Planilha de Quantidades e Precos, da CONTRATADA,;

2.1.3. Anexo |V - Critério de Preco e Medigao;

2.1.4. Anexo VI - Carta Proposta Comercial, da CONTRATADA de 02/10/2020.

CLAUSULA TERCEIRA - DO PRAZO

3.1. O prazo de vigéncia do contrato sera de 24 (vinte e quatro) meses, contados a partir
de sua assinatura.

CLAUSULA QUARTA - DOS RECURSOS ORGAMENTARIOS E FINANCEIROS

4.1. Os recursos necessarios para suportar as despesas deste instrumento, no presente
exercicio, constam da “Previsdo Orgamentaria de 2020 da SPTrans”, conforme
Requisi¢cao de Compra — RC n° 25.360.

4.1.1. Para os exercicios seguintes, ficam condicionados a aprovagdo das
respectivas Leis Orgamentarias.

CLAUSULA QUINTA - DO VALOR

5.1. Tem o presente contrato o valor total de R$ 383.000,00 (trezentos e oitenta e trés
mil reais), referido ao més da data da apresentagdo da proposta, ou seja,
outubro/2020.

CLAUSULA SEXTA - DAS CONDIGOES DE ENTREGA E DE EXECUGAO DO
CONTRATO

6.1. A CONTRATADA obriga-se a entregar o objeto deste contrato, por sua conta e
risco e em estrita conformidade com as condigdes estabelecidas neste instrumento,
na Rua Boa Vista, 128, 2° andar frente, Centro, Sdo Paulo.

6.2. O prazo para entrega do equipamento, licenca do software e inicio do suporte
técnico é de até 15 (quinze) dias, apos a assinatura do Contrato.

6.2.1. Fica facultado a SPTrans o direito de proceder a devolugdo dos
equipamentos entregues fora da especificagdo técnica exigida, mediante
Comunicado de Inconformidade.

6.2.2. A reposicado devera ocorrer no prazo de até 10 (dez) dias corridos apds &%,
emissdo, pela SPTrans, do Comunicado de Inconformidade, sem qualquer
onus para esta.

6.3. Os servigos de suporte técnico seréo prestados ao longo da vigéncia do contrato, a
partir da entrega dos equipamentos e das licencas. ¥ el

= 218
Sio Paulo Transporte S/A

Rua Boa Vista, 236 Cenlro CEP 01014-000 PABX 11 3356-6800 R O o D e it &g
End. Corresp. Rua Boa Vista, 136 Centro CEP 01014-000 PABX 11 3115-5144 " 6-030
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6.4. A CONTRATADA deve constar ‘no—site-d6-fabticante—eomo- canal autorizado a

fornecer e instalar os produtos da marca.

6.4.1. A SPTrans podera verificar a qualquer momento durante a vigéncia do
contrato se a contratada consta no website da fabricante como canal
autorizado a fornecer e instalar os produtos da marca, condigdo que garante
a execugdo da instalacdo dos produtos bem como a sua origem e a
qualidade. A nao observancia desta condigao pela CONTRATADA ensejara
em penalidade, nos termos do item 11.2.5. deste Contrato.

6.5. A CONTRATADA ficara obrigada a executar fielmente o fornecimento estabelecido
no Termo de Referéncia, ndo se admitindo modificagbes sem prévia consulta e
concordancia da SPTrans.

CLAUSULA SETIMA — DOS PRECOS E REAJUSTAMENTO

7.1. Para todos os produtos e servigos, objeto deste contrato, serdo adotados os pregos
unitarios propostos pela CONTRATADA constantes no Anexo lll — Planilha de
Quantidades e Precos, referidos ao més da data de apresentagao das propostas, ou
seja, outubro/2020.

7.2. Nos precos unitarios propostos que constituirdo a unica e completa remuneragéo
para a execugao do objeto do contrato, estdo computados todos os custos, tributos
e despesas da CONTRATADA, conforme o contido no Anexo IV - Critério de Preco
e Medicdo, nada mais podendo a CONTRATADA pleitear a titulo de pagamento,
reembolso ou remuneragdo em razao do contrato, de sua celebragdo e
cumprimento.

7.3. Quaisquer tributos ou encargos legais, criados, alterados ou extintos, apés a
assinatura do contrato, de comprovada repercussdo nos precos contratados,
implicardo a revisdo destes para mais ou para menos, conforme o caso.

74. Caso a SPTrans ou a CONTRATADA venha a obter das autoridades
governamentais beneficios fiscais, isengées ou privilégios referentes a tributos
incidentes sobre os precos do objeto deste contrato, as vantagens decorrentes
desses incentivos determinardo a redugdo de prego, na medida em que sobre eles
repercutirem.

7.5. Os pregos contratuais propostos serao reajustados obedecido o seguinte critério:

7.5.1. Na conformidade com a legislagdo vigente, o reajuste dos precos
contratados sera calculado de acordo com a seguinte formula:

IPC FIPE 1
R = —1
Po x [( IPC FIPE o ] ]

ONDE:

R = Valor do reajustamento.

= BN
Séo Paulo Transporte S/A Rua Boa Vista, 274, Mezanino Centra CEP 01014-000

Rua Boa Vista, 236 Centro CEP 01014-000 PABX 11 3396-6800 s PAGY 1 25063900
End. Corresp. Rua Boa Vista, 136 Centro CEP 01014-000 PABX 11 3115-5744 Rua Santa Rita, 500 Pari CEP
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Po = Valor da medigcdo calculada com os pregcos do confrato, base
outubro/2020.

IPC-FIPE; = Numero Indice de Pregos ao Consumidor — IPC apurado pela
Fundacéo Instituto de Pesquisas Econdmicas - FIPE, referente ao més da base
dos precos, isto é, outubro/2020.

IPC-FIPE; = NUmero indice de Pregos ao Consumidor — IPC apurado pela
Fundacao Instituto de Pesquisas Econdmicas - FIPE, referente ao més de
anualizagdo da base de pregos, isto &, outubro/2021, e més dos anos
subsequentes, no caso de prorrogacao do prazo contratual.

7.5.2. O reajustamento obedecera as disposi¢cdes contidas na Portaria SF n° 389
de 18 de dezembro de 2017 ou em outro dispositivo legal que venha a
substitui-la.

7.5.3. O calculo do reajuste se dara em funcé@o da variac@o ocorrida entre o més
da data base outubro/2020 e o més de sua anualizagdo outubro/2021, e
vigorara sobre os pregos contratuais a partir do més de outubro/2021 e
outubro dos anos subsequentes, no caso de prorrogacdes de prazo
contratual.

7.5.4. O percentual de reajuste sera calculado considerando 2 (duas) casas
decimais, efetuando-se o arredondamento por critério matematico. Exemplo:
5,425% sera arredondado para 5,43%; 5,424% sera arredondado para
5,42%.

7.5.5. O valor referente ao reajuste de pregcos somente sera exigivel no primeiro
pagamento devido & CONTRATADA, depois de transcorridos 12 (doze)
meses da data estabelecida como “data base” do prego (Po) e apds a
divulgagédo oficial do indice adotado na formula acima, sendo vedada a
aplicagédo do indice provisorio.

7.6. A aplicagdo de novos reajustes devera considerar a data e os valores do reajuste
anterior, restando vedada a aplicagdo de indices acumulados por um periodo
superior a 12 (doze) meses.

CLAUSULA OITAVA - DA MEDIGAO, ACEITAGAO E FORMA DE PAGAMENTO

8.1. Todos os produtos e servicos serdo efetivamente considerados na medigdo, nas
suas respectivas quantidades, desde que conferidos e aprovados pela SPTrans.

8.1.1. A medigido se dara conforme Anexo IV - Critério de Preco e Medigdo e
devera ser consolidado com o Anexo lll — Planilha de Quantidades €g,-
Pregos, relacionando os servigos executados, sendo que: :

8.1.1.1. Para o Equipamento Appliance Firewall NGFW, o pagamento
sera efetuado ap6s a data de entrega e aceite da Nota
Fiscal/Fatura, na SPTrans.

\9““'\
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Séo Paulo T porte S/A Rua Boa Vista, 274, Mezanino Centro CEP 01014-000
Fua Boa Vists, 286 Gantro CEF 01014000 PABX 11.3366-5800 Rua Santa Rit, 500 Pari CEP 03026-030— PABX 11 2796-3289
End. Corrasp. Rua Boa Vista, 136 Centro CEP 01014-000 PABX 11 3115-5144 h
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8.1.1.2. Paralicenca e
durante o periodo de 24 meses.

8.1.1.3. A primeira medicdo sera realizada no ultimo dia do més,
considerando-se como o primeiro dia da contagem, a data do
efetivo inicio dos servigos.

8.1.1.4. As subsequentes suceder-se-do0 a cada periodo de um més a
partir da data de término da medicdo anterior, exceto a
medicao final, que podera abranger menor periodo, por tratar-se
do ultimo da execugao do objeto.

8.1.1.5. Para efeito de calculo pro-rata considerar-se-a més comercial de
30 (trinta) dias.

8.1.1.6. A partir do 1° (primeiro) dia atil do més subsequente, a
CONTRATADA emitira um unico documento de cobranga,
referente aos servigcos prestados no més anterior.

8.2. A CONTRATADA somente podera emitir a Nota Fiscal/Fatura (documento de
cobranga), apds a autorizagdo da SPTrans.

8.3. Os pagamentos serdo efetuados, no prazo de 30 (trinta) dias apés a data de
apresentagdo e aceite pela SPTrans das Notas Fiscais/Faturas (documentos de
cobranca), por meio de crédito em conta corrente que a CONTRATADA devera
manter no Banco a ser indicado pela SPTrans.

8.4. Caso a CONTRATADA solicite que o pagamento seja creditado em outro banco,
arcara com todas as despesas e tarifas bancarias vigentes, incorridas na transagéao
de pagamento, tais como: tarifa DOC, tarifa TED, tarifa de Emissdo de Cheque,
entre outras.

8.5. A CONTRATADA devera preencher carta de autorizagdo de crédito em conta
corrente, na Geréncia de Finangas - DA/SFI/GFIl, na Rua Boa Vista, n° 128 - 3°
Andar - Centro - Sao Paulo/SP.

8.6. A efetivagdo do pagamento a CONTRATADA fica condicionada a auséncia de
registro no CADIN Municipal, nos termos da Lei Municipal n® 14.094/05.

8.7. No caso de eventual atraso no pagamento pela SPTrans, o valor devido sera
atualizado financeiramente, pré-rata temporis, desde o dia do seu vencimento até a
data de seu efetivo pagamento, nas condigdes estabelecidas pela Portaria n® 05/12
expedida pela Secretaria Municipal da Fazenda da Prefeitura de Sao Paulo. Para/+{
efeito deste célculo considerar-se-a més comercial de trinta dias. £y 1
)
8.7.1. Essa atualizacdo ndo sera aplicada na hipotese de suspensao dd%_*
pagamento, em razdo do cumprimento da Lei Municipal n°® 14.094/2005, ou '
seja, caso a CONTRATADA esteja inscrita no CADIN Municipal. ﬁ/

8.8. A CONTRATADA devera destacar na(s) Nota(s) Fisca(is)/Fatura(s) a base de @
calculo para retengdo das Contribuigdes Sociais (PIS/COFINS/CSLL), Imposto de
Renda Retido na Fonte (IRRF) relativamente ao servigo de suporte técnico. Além

518 LQW

Séo Paulo Tmﬂspom S/A Rua Boa Vista, 274, Mezanino Centro CEP 01014-000
Rua Boa Yists, 236 Caniro GEF 07014-000 PABX 17 3306-8300 Rua Santa Rita, 500 Pari CEP 03026-030 — PABX 11 2796-3298
End, Corresp. Rua Boa Vista, 136 Centra CEP 01014-000 PABX 11 3115-5144 ]
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disso, se estiver localizada no Municipio de Sao Paulo, dévera destacar o valor
correspondente a retencao do ISS relativamente a todos os servigos prestados.

8.9. Se a CONTRATADA estiver localizada em outro Municipio devera realizar a
inscricdo no Cadastro para empresas estabelecidas fora do Municipio de Sao Paulo,
e que prestam servicos para empresas situadas no Municipio (Cadastro
Prestadores de Servicos de Outros Municipios), em relagao ao servigo prestado.

8.10.A CONTRATADA dara como quitadas as Duplicatas e outros documentos de
cobranga, saldados pela SPTrans, pela efetivagcao do crédito em conta corrente,
cheque administrativo ou qualquer sistema de transferéncia eletrénica de crédito.

8.10.1. Quaisquer outros titulos emitidos pela CONTRATADA deverdao ser
mantidos em carteira, ndao sendo a SPTrans obrigada a efetuar o seu
pagamento, se colocados em cobranca pelo sistema bancario.

8.10.2. Quaisquer pagamentos ndo isentarado a CONTRATADA das
responsabilidades contratuais, nem implicardo a aceitacdo definitiva dos
Servicos.

8.11.A SPTrans podera descontar de qualquer pagamento, importancia que a qualquer
titulo Ihe seja devida pela CONTRATADA, por forga deste contrato, garantidos os
principios do contraditdrio e ampla defesa quando for o caso.

8.12.As Notas Fiscais de Servigos / Faturas deverdo ser entregues na Rua Boa Vista,
128/136, 2° Andar - Centro - Sao Paulo/SP, aos cuidados do Sr. Douglas Wilson
Roman, no horario compreendido entre 09h e 16h, de segunda a sexta-feira.

8.13.As Notas Fiscais de Servigo/Faturas (documentos de cobranga) emitidas pela
CONTRATADA deverao mencionar os seguintes dados:

Endereco: Rua Boa Vista, 236 - Centro - CEP 01014-000 - Sao Paulo/SP;
CNPJ 60.498.417/0001-58; e Inscrigcdo Estadual (isenta).

Numero de registro do contrato e a data de sua assinatura;

Objeto Contratual,

Mencionar e discriminar os servigcos executados.

8.14.A SPTrans podera promover a retencdo preventiva de créditos devidos a
CONTRATADA em fungdo da execugdo do contrato, quando assim se fizer
necessario, para evitar prejuizo decorrente do inadimplemento da CONTRATADA
de encargos trabalhistas, previdencidrios, fiscais e comerciais resultantes da
execucao do contrato.

CLAUSULA NONA - DAS RESPONSABILIDADES E OBRIGAGOES ﬁ/

9.1. Obrigagdes da CONTRATADA, além das demais previstas neste contrato:

9.1.1. Ter pleno conhecimento das condigées contratuais, pelo que reconhece sef.
perfeitamente vidavel o cumprimento integral e pontual dos encargos:

assumidos.
Séo Paulo Transporte S/A )
Rua Boa \ista, 274, Mezanino Centro CEF 01074-000
Rua Boa Vista, 236 Centra CEP 01014-000 PABX 11 3396-6800 Rua Santa Rits, 500 Pari CEP 03026-030 — PABX 11 2796-3299 8

End. Corresp. Rua Boa Vista, 136 Centro CEP 01014-000 PABX 11 3115-5144
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9.1.2. Garantir atendimento as lespecificagbesféthicas,.conforme Termo de

Referéncia.

9.1.3. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no
todo ou em parte, o objeto do contrato em que se verificarem vicios, defeitos
ou incorregdes resultantes da execucdo ou de materiais empregados.

9.1.4. Responder pelos danos causados diretamente a SPTrans ou a terceiros,
independentemente de comprovacao de sua culpa ou dolo na execugao do
contrato.

9.1.5. Nao prestar informacdes de qualquer ordem a terceiros, técnicas ou nao,
sobre a natureza ou execugdo do presente contrato, ou divulga-las por
qualquer forma, sem prévia autorizagdo expressa da SPTrans.

9.1.6. Se a CONTRATADA desejar, para fins promocionais ou publicitarios,
divulgar o servico a seu cargo, somente podera fazé-lo mediante
apresentacéo prévia das mensagens e sua aprovagao pela SPTrans.

9.1.7. A CONTRATADA sera a responsavel unica pelos encargos trabalhistas,
previdenciarios, fiscais e comerciais resultantes da execuc¢do do contrato,
observado o disposto nos artigos 220 a 223 do RILC

9.1.8. Informar & SPTrans, a qualquer tempo, a ocorréncia das seguintes
situacodes:

9.1.8.1. Declaragdo de inidoneidade por ato do Poder Publico;

9.1.8.2. Suspensdao temporaria de participagdo em licitagdo e
impedimento de contratar com a Administracao;

9.1.8.3. Impedimento de licitar, de acordo com o previsto no artigo 9° da
Lei Federal n° 8.666, de 21 de junho de 1993 e art. 7° da Lei
Federal 10.520/2002.

9.2. Pela prestacao dos servigos, a CONTRATADA obriga-se a:

9.2.1. Obedecer e fazer observar as leis, regulamentos, posturas e determinagées
das autoridades federais, estaduais e municipais, cabendo a
CONTRATADA integral responsabilidade pelas consequéncias das
eventuais transgressdes que, por si ou seus prepostos, cometer, inclusive
ambiental;

9.2.2. Executar os servicos fielmente, de acordo com especificagées do Anexo Il - 5/
Termo de Referéncia, ndo sendo admitidas quaisquer alteracdes sem prévio
conhecimento e aprovacéo por parte da SPTrans;

9.2.3. Nao divulgar dados ou informagdes, nem fornecer copias de relatérios e, <k
documentos a terceiros sem a prévia autorizagdo, por escrito, da
administracdo da SPTrans;

Sdo Paulo Transporte S/A
Hua Boa Vists, 236 Ceat CEP 01014-000 PABX 17 5386 6509 iy Bs:iggﬁazgguﬁfgg gsegggsﬁﬁ{g:;: T 2796:3200
End. Corresp. Rua Boa Vista, 136 Canlro CEP 01014-000 PABX 11 3115-5144 3
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9.2.4, Assumir inteira responsaélllda“'ﬁg ngﬁﬂds W&xé‘gﬁgé) dos servicos, pela
confiabilidade e efetividade dos irab“"fﬁos que executar;

9.2.5. Participar, com representante credenciado em nome da empresa
CONTRATADA, de todas as reunides e outras atividades de coordenacao,
planejamento, acompanhamento e avaliagdo que venham a ser convocadas
pela SPTrans;

8.2.6. Serao de inteira responsabilidade da CONTRATADA, todos os fributos e
contribuigbes, tais como: impostos, taxas, emolumentos, seguros e outros
que decorram direta ou indiretamente ao contrato, bem como oriundos de
quaisquer acidentes e ou danos causados a contratante;

9.2.7. Atender, no prazo maximo estabelecido na Tabela de Prazos de
Atendimentos dos Servigos, contados a partir da comunicagado feita pela
SPTrans, conforme estabelece o item 6.1.32, do Anexo Il — Termo de
Referéncia.

9.2.8. Cumprir todas as obrigagdes sociais e trabalhistas vigentes ou que venham
a ser instituidas, relativas ao pessoal direto ou indiretamente designados
para execucao dos servigos contratados, cabendo-lhe, em conseqiiéncia, o
dnus com o custeio de todos os pagamentos vinculados a tais obrigagées;

9.2.9. Respeitar e fazer com que seu pessoal respeite as normas de seguranca,
higiene e medicina do trabalho;

9.2.10. Responsabilizar-se, inclusive perante terceiros, por acbes ou omissdes de
seus empregados, prepostos e contratados, das quais resultem danos ou
prejuizos a pessoas ou bens, ndao implicando co-responsabilidade da
SPTrans;

9.2.11. Responsabilizar-se pela disciplina, respeito e cortesia dos empregados
durante o atendimento técnico, bem como pelo cumprimento das regras e
normas internas da SPTrans;

9.2.12. Fornecer cracha de identificacdo, exigindo o uso do mesmo nas
dependéncias da SPTrans, para o pessoal designado para execucéo dos
servigos;

9.2.13. A CONTRATADA devera apresentar um ou mais analistas certificados na
solucdo do fabricante. O certificado devera ser emitido pelo fabricante oficial
e, sempre que solicitado pela SPTrans, a CONTRATADA
devera comprovar o vinculo com o profissional, seja CLT, so6cio ou
contratado. A CONTRATADA devera informar a SPTrans sobre eventual
substituicdo desses profissionais ao longo da execugéo contratual

9.2.14. Substituir, sempre que exigido pela SPTrans, qualquer empregado cuja
atuacdo, permanéncia e/ou comportamento sejam julgados prejudiciais,
inconvenientes ou insatisfatérios a disciplina do érgdo e/ou ao interesse do
servigo publico; o

B8
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9.2.15. Indicar, por escrito, um Tépresentanté e subsfitufo eventual, com poderes
para resolver todos os assuntos relacionados ao contrato de prestacéo de
servicos.

9.2.16. Manter base de conhecimento com todas as informagdes a respeito do
servico contratado.

9.3. A CONTRATADA obriga-se a manter, durante toda a execugao dos servigos, em
compatibilidade com as obrigagoes assumidas, todas as condi¢des de habilitagao
e qualificagao exigidas na licitagao (artigo 190, inciso XV do RILC).

9.4. A CONTRATADA sera responsavel por eventuais servicos intrinsecos e
necessarios a total execugao do objeto, bem como pelos custos decorrentes.

9.5. As providéncias e despesas relativas ao pagamento de qualquer tributo que incida
ou venha a incidir sobre o contrato serdo de exclusiva responsabilidade da
CONTRATADA.

9.6. A CONTRATADA sugerira a SPTrans, em tempo habil, todas as providéncias que
sejam necessarias a adequacgdo do objeto contratual aos aspectos imprevistos ou
supervenientes constatados durante a execugdo dos servicos de modo que
quaisquer problemas, falhas ou omissdes decorrentes dos aspectos mencionados
possam ser superados pela SPTrans, sem o comprometimento da execugao do
objeto do Contrato.

9.7. Ainda que os servigos estejam concluidos e que todos os relatérios e demais
documentos relativos a este contrato ja tenham sido entregues a SPTrans, e
mesmo que esteja encerrado o prazo contratual, a CONTRATADA ficara
responsavel por quaisquer esclarecimentos que se fizerem necessarios, a critério
da SPTrans.

9.8. Sao obrigagbes da SPTrans, além das demais previstas neste contrato:

9.8.1. Permitir ao pessoal técnico da CONTRATADA acesso aos locais e
instalagdes objeto da execucao dos servicos,

9.8.2. Rejeitar os materiais que nao satisfizerem os padroes exigidos nas
especificagdes e recomendacdes do fabricante;

9.8.3. Fornecer 3 CONTRATADA os elementos que possuir e que sejam
pertinentes a implantagdo do objeto contratual;

9.8.4. Acompanhar, fiscalizar, conferir e avaliar os servigos prestados;
9.8.5. Efetuar o pagamento a empresa CONTRATADA; /

9.8.6. Atestar as notas fiscais/faturas relativas aos produtos e servigos prestados;

9.8.7. Notificar a CONTRATADA sobre falhas e defeitos observados na execugao, ¢
bem como possiveis irregularidades que venham a ser observadas, ficand.
assegurado a SPTrans o direito de ordenar a suspenséo dos servigos. \

= a8 C&
S&o Paulo Transporte S/A Rua Boa Vista, 274, Mezanino Centro CEP 01014-000

Rua Boa Vista, 236 Centro CEP 01014-000 PABX 11 3396-6800 & N i 505
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10.1. A CONTRATADA devera apresentar a SPTrans garantia de execugao contratual,
no prazo de até 10 (dez) dias uteis apds a celebragédo do respectivo instrumento,
sob pena de aplicagdo das sangdes cabiveis, especialmente a multa prevista no
item 11.2.1 deste contrato, devendo a vigéncia da garantia ter seu inicio na mesma
data de assinatura do contrato.

10.2. A garantia sera de R$ 19.150,00 (dezenove mil, cento e cinglenta reais),
equivalente a 5% (cinco por cento) do valor do contrato e sera atualizada, nas
mesmas condicdes, na hipétese de modificagdo do contrato originalmente
pactuado.

10.3. Cabera a CONTRATADA optar por uma das seguintes modalidades de garantia:
10.3.1. Caugédo em dinheiro;
10.3.2. Seguro-garantia;
10.3.3. Fianca bancaria.

10.3.4. Se a CONTRATADA optar pela apresentagdo de garantia na modalidade
prevista no item 10.3.2., o ramo do Seguro-garantia devera ser o seguinte:
Seguro Garantia: Segurado — Setor Publico, conforme artigos 3° e 4° da
Circular Susep n° 477 de 30 de setembro de 2013.

10.4. A garantia prestada por meio de seguro-garantia ou carta fianga devera ter prazo
de vigéncia superior em 180 (cento e oitenta) dias a vigéncia do contrato.

10.4.1. As garantias prestadas na modalidade de fianga bancaria ou seguro
garantia deverdo ser apresentadas na forma digital ou em original com
reconhecimento de firma e apresentagdo de procuragdo atualizada. As
garantias efetuadas de forma digital, somente serdo reconhecidas apos a
sua verificagdo junto ao site da SUSEP (Superintendéncia de Seguros
Privados).

10.4.2. A admissibilidade de Apédlice de Seguro com Selo de Autenticidade,
passivel de verificagdo na SUSEP, nos termos da MP n° 2.200-2/2001 de
24/08/2001, ndo isenta a CONTRATADA da responsabilidade pela
autenticidade do documento apresentado.

10.4.3. Constatada qualquer irregularidade na conferéncia da autenticidade,
devera ser providenciada a imediata substituicao da garantia.

se refere o item 10.1, autorizara a SPTrans a buscar a rescisdo do contrato por
descumprimento ou cumprimento irregular de suas clausulas, sem prejuizo da
aplicacao de outras sangdes previstas no RILC e neste Contrato.

10.5. O atraso superior a 25 (vinte e cinco) dias para a apresentagdo da garantia a que /

10.6. A garantia devera ser complementada pela CONTRATADA sempre qu;f’"‘

- . - & E
independente do motivo, houver elevagéo no valor contratual. © SPIRAI
Séo Paulo Transporte S/A Rua Boa Vista, 274, Mezanino Centro CEP 01014-000 o\ @
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10.7. A garantia sera liberada para devommﬁﬁﬁﬂrépﬂnmmﬂtwo do contrato,

mediante solicitagdo por escrito da CONTRATADA ao gestor do contrato, desde
que ndo haja multas a aplicar, acerto de contas por fazer, pendéncias trabalhistas,
previdenciarias, fundiarias (FGTS) ou de qualquer outra natureza, e ainda, apés a
assinatura, pelas partes, do “Termo de Conclusado, Encerramento e Quitagéo”.

10.8. Para a devolugéo da garantia prestada em moeda corrente nacional o valor devido
sera atualizado financeiramente pré-rata temporis - desde a data do recolhimento
até a data da efetiva devolugdo da garantia ou no caso de substituicdo da garantia,
até a data da comunicagdo a SPTrans para sua liberagdo - nas condigbes
estabelecidas para a matéria em regulamentacdes expedidas pela Secretaria
Municipal da Fazenda da Prefeitura de Sao Paulo e na auséncia destas pelo IPCA
(IBGE). Para efeito deste calculo considerar-se-a como data final a correspondente
aos Ultimos niimeros-indices publicados, estabelecendo-se o més comercial de 30
(trinta) dias.

10.9. A garantia de execucdo contratual podera ser alterada quando conveniente a sua
substituicdo a pedido da CONTRATADA e desde que aceita pela SPTrans.

CLAUSULA DECIMA PRIMEIRA - DAS ALTERAGCOES, RESCISAO, RECURSOS,
PENALIDADES, MULTAS E SUSPENSAO

11.1. Este contrato, regido pelo RILC, podera ser alterado qualitativamente e
quantitativamente, por acordo das partes e mediante prévia justificativa da
autoridade competente, vedando-se alteragdes que resultem em violagéo ao dever
de licitar.

11.1.1. A alteragdo qualitativa do objeto podera ocorrer quando houver
modificacdo do projeto ou das especificagcdes, para melhor adequacgao
técnica aos objetivos da SPTrans.

11.1.2. A alteragdo quantitativa podera ocorrer, nas mesmas condigdes
contratuais, quando forem necessarios acréscimos ou supressées do
objeto até o limite maximo de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

11.1.3. Na hipotese de alteragcdes contratuais para fins de fixagéo de pregos dos
insumos e servigos a serem acrescidos no contrato, devera ser mantido o
mesmo percentual de desconto oferecido pela CONTRATADA na licitagéo.

11.1.4. Se no contrato ndo foram contemplados precos unitarios para obras,
servicos ou bens, estes serdo fixados mediante acordo entre as partes,
respeitado o limite estabelecido no item 11.1.2.

11.1.5. Nenhum acréscimo ou supressdo podera exceder os limites estabelecidos
no item 11.1.2., salvo as supressdes resultantes de acordos celebrados
entre os contratantes.

11.2. As Sangbes obedecerdo aos artigos 240 e seguintes do RILC e, ainda, as
seguintes penalidades:

Séo Paulo Transporte S/A
Rua Boa Vista, 235 Centro CEP 01014-000 PABX 11 3396-6800
End. Comesp. Rus Boa Vista, 136 Cantro CEP 01014-000 PASX 11 3115-5144

Rua Boa \isla, 274, Mezanino Centro CEP 01074-000
Rua Santa Rita, 500 Pari CEP 03026-030 — PABX 11 2796-3299
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11.3.

11.4.

11.5.

11.6.

11.7.

~iCD

. |
11.2.1. Multa de 5% (cinco por-cento)-doVaior-d6’contrato.por atraso na entrega

da garantia contratual.

11.2.2. Multa pela inexecugéao total do Contrato: 20% (vinte por cento) sobre o
valor do contrato.

11.2.2.1. Entende-se por inexecugdo total do contrato quando a
CONTRATADA deixar de fornecer os equipamentos e licencas
do software num prazo superior a 15 (quinze) dias da data
estipulada para a entrega destes produtos.

11.2.3. Multas pela inexecugao parcial do Contrato: 10% (dez por cento) sobre o
valor da parcela nao fornecida.

11.2.3.1. Entende-se como inexecucao parcial do contrato o nao
cumprimento de clausulas contratuais ou de condigbes
estabelecidas em seus anexos que cause relevante
consequéncia, comprometa o objeto do contrato e que implique a
interrupgao da execugao contratual

11.2.4. Multa de 2% (dois por cento) por dia de atraso, pela entrega em atraso nao
superior a 15 (quinze) dias, contados da data prevista para a entrega das
parcelas correspondentes a soma dos valores de fornecimento dos
equipamentos mais a licenga.

11.2.5. Multa de 2% (dois por cento) da soma dos valores do fornecimento dos
equipamentos e das licengas, no caso de nao atendimento da exigéncia de
constar no site do fabricante durante todo o contrato.

Caso nao atenda algum(ns) dos prazos definidos na "Tabela de Prazos de
Atendimentos dos Servicos”, constante do item 6.1.32.do Termo de Referencia —
Anexo Il, aplicar multa de 20% sobre a parcela mensal correspondente a
manutenc¢do e suporte técnico

As multas serdo aplicadas pela SPTrans quando ndo forem aceitas as
competentes justificativas apresentadas pela CONTRATADA.

Para a aplicacdo de penalidades serdo observados os procedimentos contidos no
artigo 248 e seguintes do RILC, garantido o direito ao exercicio do contraditorio e
da ampla defesa.

As multas previstas nesta Clausula ndo tém carater compensatorio, mas
simplesmente moratério e, portanto, ndo eximem a CONTRATADA da reparacao
de eventuais danos, perdas ou prejuizos que os seus atos venham a acarretar a
SPTrans ou a terceiros.

Constitui falta grave por parte da CONTRATADA o ndo pagamento de salario, de
vale-transporte e de auxilio alimentagdo dos empregados na data fixada, o que
poderé dar ensejo a rescisdo do contrato, sem prejuizo da aplicagado das sangoe
cabiveis.

Séo Paulo Transporte S/A )

Bos Vista, 274, Meza EP 010714-000
Rua Boa Vista, 236 Centro CEP 01014-000 PABX 11 3396-6800 Fue:Bos Vista, 274, Mezaning Gantro G
End. Corresp. Rus Boa Vista, 136 Centro CEP 01014-000 PABX 11 3115-5144

Rua Santa Rita, 500 Pari CEP 03026-030 — PABX 11 2796-3299




7)7-SPTrans

11.8. A inexecucdo total ou parcial do contrato podera ensejar a sua rescisdo, com as
consequéncias cabiveis. Constituirdo motivo para rescisge;de@ont

- dlo. O LI@
@2020/g443

Hebla Marla da Concaledo Sileo

11.8.2.1. A subcontratagdo parcial do setr—objete: 24 €630 ou.
transferéncia, total ou parcial, a quem ndo atenda as
condicbes de habiltagcdo e sem prévia autorizagcdao da
SPTrans, observado o RILC.

11.8.1. O descumprimento de obrigagdes contratuais;

11.8.2. A alteragdo da pessoa da contratada, mediante:

11.8.22. A fusdo, cisdo, incorporagdo, ou associagdo da
CONTRATADA com outrem, ndo admitidas no instrumento
convocatério e no contrato e sem prévia autorizagdo da
SPTrans.

11.8.3. O desatendimento das determinagdes regulares do gestor ou fiscal do
contrato;

11.8.4. O cometimento reiterado de faltas na execucéo contratual;
11.8.5. A dissolugdo da sociedade CONTRATADA;
11.8.6. A decretacdo de faléncia da CONTRATADA,;

11.8.7. A alteracdo social ou a modificacdo da finalidade ou da estrutura da
CONTRATADA, desde que prejudique a execucao do contrato;

11.8.8. Razées de interesse da SPTrans, de alta relevancia e amplo
conhecimento, justificadas e exaradas no processo administrativo;

11.8.9. O atraso nos pagamentos devidos pela SPTrans decorrentes de obras,
servicos ou fornecimentos, ou parcelas destes, ja recebidos ou
executados, salvo em caso de calamidade publica, grave perturbacédo da
ordem interna ou guerra, assegurado a CONTRATADA o direito de optar
pela suspensdao do cumprimento de suas obrigagdes até que seja
normalizada a situagéo;

11.8.10. A ocorréncia de caso fortuito, forca maior ou fato do principe, regularmente
comprovada, impeditiva da execugéo do contrato;

11.8.11. A ndo integralizacdo da garantia de execucdo contratual no prazo
estipulado;

11.8.12. O descumprimento da proibi¢ao de trabalho noturno, perigoso ou insalubre
a menores de 18 (dezoito) anos e de qualquer trabalho a menores de 16
(dezesseis) anos, salvo na condigdo de aprendiz, a partir de 14 (quatorze)
anos;

11.8.13. O perecimento do objeto contratual, tornando impossivel
prosseguimento da execugédo da avenca; e

S&o Paulo Transporte S/A
Rug Bas Viste. 236 Cenio REP 01014:000 PASKC 71 3396:6500 prodpinll ﬁ?;zggbﬁ?&"ﬁ ggg@ocg-g:&ﬁams—azss
End. Corresp. Rua Boa Vista, 136 Cenlra CEP 01014-000 PABX 11 3115-5144 ]
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11.8.14. Ter sido frustrado ou fraudado, mediante ajuste combinagéo ou qualquer
outro expediente, o carater competitivo de procedimento licitatério
publico; ter sido impedida, perturbada ou fraudada a realizacdo de
qualquer ato de procedimento licitatério publico; o afastamento ou a
tentativa de afastamento de licitante, por meio de fraude ou oferecimento
de vantagem de qualquer tipo; fraude em licitagado publica ou contrato
dela decorrente; ter sido criada, de modo fraudulento ou irregular, pessoa
juridica para participar de licitacdo publica ou celebrar contrato
administrativo; a obtengdo de vantagem ou beneficio indevido, de modo
fraudulento, de modificagdes ou prorrogagées de contratos celebrados
com a administragéo publica, sem autorizagdo em lei, no ato convocatério
da licitagdo publica ou nos respectivos instrumentos contratuais; ter sido
manipulado ou fraudado o equilibrio econémico-financeiro dos contratos
celebrados com a administragdo publica; ter sido dificultada a atividade
de investigacdo ou fiscalizacdo de orgaos, entidades ou agentes
ptblicos, ou ter intervindo em sua atuagdo, inclusive no ambito das
agéncias reguladoras e dos érgaos de fiscalizacao.

11.8.15. O descumprimento das obrigacdes trabalhistas ou a perda das condi¢des
de habilitagdo da CONTRATADA.

11.9. Os casos de rescisdo contratual deverdo ser formalmente motivados nos autos do
processo, devendo ser assegurado o confraditério e o direito de prévia e ampla
defesa.

11.10. A rescis@o do contrato podera ser:

11.10.1. Por ato unilateral e escrito de qualquer das partes;

11.10.2. Amigavel, por acordo entre as partes, reduzida a termo no processo
de contratagdo, desde que haja conveniéncia para a SPTrans;

11.10.3. Judicial, nos termos da legislagao.
11.11. A rescisao por ato unilateral a que se refere o item 11.10.1 devera ser precedida
de comunicagdo escrita e fundamentada da parte interessada e ser enviada a
outra parte com antecedéncia minima de 30 (trinta) dias.
11.12. Quando a rescisdo ocorrer sem que haja culpa da outra parte contratante, sera
esta ressarcida dos prejuizos que houver sofrido, regularmente comprovados, e no g/
caso da CONTRATADA tera esta ainda direito a:

11.12.1. Devolucao da garantia;

11.12.2. Pagamentos devidos pela execugdo do contrato até a data da
rescisao;
11.12.3. Pagamento do custo da desmobilizagéo.

11.13. A rescisdo por ato unilateral da SPTrans acarretara as seguintes consequéncias,\%' '_ '
sem prejuizo das sangdes previstas neste contrato e no RILC: @_\/‘ “‘ea <

Tar8
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11.93.2,

11.13.3.

11.13.4.

|  Kelia aria da Condsigio Sileo
¥ Propt, 1241 3008 .
Assuncao imediata do objeto contratado, pela SPTrans, no estado e
local em que se encontrar;

Execugcdo da garantia contratual, para ressarcimento pelos eventuais
prejuizos sofridos pela SPTrans;

Na hipétese de insuficiéncia da garantia contratual, a retencdo dos
créditos decorrentes do contrato até o limite dos prejuizos causados a
SPTrans;

Caso a garantia contratual e os créditos da CONTRATADA, decorrentes
do contrato, sejam insuficientes, ajuizamento de agao judicial com vistas
a obtencgao integral do ressarcimento.

CLAUSULA DECIMA SEGUNDA - DA SUBCONTRATAGCAO

12.1. Nao sera permitida a subcontratagdo, cessdo ou transferéncia parcial ou total do
objeto deste contrato.

CLAUSULA DECIMA TERCEIRA - DA FUSAO, CISAO E INCORPORACAO

13.1. Podera ser admitida, mediante prévia e expressa aprovacédo pela SPTrans, a
fusédo cisdo ou incorporacdo da CONTRATADA.

CLAUSULA DECIMA QUARTA - DA GESTAO DO CONTRATO

14.1. A gestdo e a fiscalizagdo do contrato consistem na verificagéo da conformidade da
sua escorreita execucdo e da alocagdo dos recursos necessarios, de forma a
assegurar o perfeito cumprimento do pactuado, devendo ser exercido pelo gestor
do contrato designado pela SPTrans, que podera ser auxiliado pelo fiscal técnico e
fiscal administrativo do contrato, cabendo ao responsavel legal ou preposto da
CONTRATADA o acompanhamento dessas atividades.

14.2. Para gerir e controlar a execugéo do presente Contrato, a CONTRATADA devera
designar um responsavel, sendo que a SPTrans designara responsavel da
Geréncia de Tecnologia da Informagao Corporativa (DG/STI/GTI).

14.3. As comunicagdes reciprocas deverao ser efetuadas por meio de correspondéncia
mencionando o numero do Contrato, o assunto especifico do seu conteido e
serem enderegadas conforme segue:

SPTrans

Sao Paulo Transporte S/A
Responsavel pela gestido do Contrato: Sr. Douglas Roman
Fiscal Administrativo: Ana Cassia Vasques da Silva

Fiscal Técnico: Sr. Geraldo do Nascimento Barros Filho
Enderego: Rua Boa Vista, 128/136 - 2° andar — frente — Centro — Cep: 01014-000
e-mail: Douglas.roman@sptrans.com.br

CONTRATADA
Nome da empresa: ALLCOMNET TECNOLOGIA E SISTEMAS LTDA. 9!

Sédo Paulo Transporte S/A
Rua Boa Vista, 236 Centro GEP 01014-000 PABX 11 3396-6800
End. Corresp. Rua Boa Vists, 136 Centro CEP 01014-000 PABX 11 3115-5144

Rua Boa Vista, 274, Mezanino Centro CEP 01014-000
Rua Santa Rita, 500 Pari CEP 03026-030 — PABX 11 2796-3299
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14.4. A entrega de qualquer carta ou documento far-se-a por portade M- protocolc
recebimento e o nome do remetente conforme acima descnto ou, amda por
correspondéncia com Aviso de Recebimento — AR.

14.5. Para as comunicagdes relativas a operacionalizagdao da execugdo do objeto do
contrato, podera ser utilizado correio eletrénico.

14.6. A CONTRATADA devera disponibilizar para a SPTrans canais de comunicagao,
tais como telefone e e-mail. O atendimento sera em dias uteis das 09h00 as 12h00
e das 14h00 as 17h00.

14.7. As substituicdes dos responsaveis de ambas as partes, bem como qualquer
alteracdo dos seus dados, devera ser imediatamente comunicada por escrito
conforme o disposto no item 14.3. deste contrato.

CLAUSULA DECIMA QUINTA - DA TOLERANCIA

15.1. Se qualquer das partes contratantes, em beneficio da outra, permitir, mesmo por
omissdo, a inobservancia no todo ou em parte, de qualquer das clausulas e
condigbes do presente contrato e/ou seus anexos, tal fato ndao podera ser
considerado como modificativo das condigbes do presente contrato, as quais
permanecerio inalteradas, como se nenhuma tolerancia houvesse ocorrido.

CLAUSULA DECIMA SEXTA — CONDICOES DE RECEBIMENTO
16.1. Executado o contrato, o seu objeto devera ser recebido, nas seguintes condigoes:
16.1.1. Em se tratando dos produtos:

16.1.1.1. Provisoriamente, para efeito de posterior verificagéo da
conformidade do material com a especificagao;

16.1.1.2. Definitivamente, apdés a verificagdo da qualidade,
quantidade e conformidade do material com a proposta
e consequente aceitacdo, emitindo Termo de Aceitacéo,
no prazo de 10 (dez) dias uteis ap6s a entrega.

16.1.2.  Em se tratando dos servigos: é/

16.1.2.1. Provisoriamente, pelo responsavel por seu
acompanhamento e fiscalizagdo, mediante termo
circunstanciado, assinado pelas partes em até 15
(quinze) dias da comunicagao escrita da contratada; ou

16.1.2.2. Definitivamente, pelo Gestor do Contrato, mediantg
termo circunstanciado, assinado pelas partes, apés S A2

decurso do prazo de observagdo ou vistoria que\a ﬂe&

Y 1s.r1e
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comprové a adequa¢aoc do objeto aos termos
contratuais, no prazo maximo de 90 (noventa) dias

contado do recebimento provisério.

16.2. Nos casos devidamente justificados, os prazos para recebimento provisério e
definitivo poderdao ser prorrogados mediante autorizagdo da autoridade
competente, formalizada através de Termo Aditivo, desde que celebrado
anteriormente ao término da vigéncia contratual.

16.3. Na hipétese de rescisdao do contrato, cabera ao responsavel pela fiscalizagdo
atestar as parcelas adequadamente concluidas, recebendo proviséria ou
definitivamente, conforme o caso.

CLAUSULA DECIMA SETIMA - DAS GARANTIAS DOS PRODUTOS

17.1. A CONTRATADA deve oferecer garantia de funcionamento dos equipamentos e
licenca por um periodo de 24 (vinte e quatro) meses, conforme item 6.3., deste
contrato, descontado o prazo de entrega dos equipamentos e licencas que € de
até quinze dias da assinatura do contrato.

CLAUSULA DECIMA OITAVA - DO ENCERRAMENTO DO CONTRATO

18.1. Executada a prestagdo de servico o contrato sera encerrado lavrando-se o
respectivo “Termo de Conclusdo, Encerramento e Quitagdo”, somente apds a
confirmagédo da inexisténcia de qualquer pendéncia impeditiva, seja operacional,
financeira ou de qualquer outra natureza.

CLAUSULA DECIMA NONA - DOS CASOS OMISSOS

19.1. A execugdo do presente contrato, bem como as hipéteses nele ndo previstas,
serao regidas pela Lei Federal n° 13.303/16, legislagédo correlata e pelos preceitos
de direito privado.

CLAUSULA VIGESIMA — DAS DISPOSICOES GERAIS

20.1. Para execugao deste contrato, nenhuma das partes podera oferecer, dar ou se
comprometer a dar a quem quer que seja, ou aceitar ou se comprometer a aceitar
de quem quer que seja, tanto por conta propria quanto por intermédio de outrem,
qualquer pagamento, doagéo, compensacao, vantagens financeiras ou beneficios
de qualquer espécie que constituam pratica ilegal ou de corrupgéo, seja de forma
direta ou indireta quanto ao objeto deste contrato ou de outra forma a ele nao
relacionada, devendo garantir, ainda, que seus prepostos e colaboradores ajam da
mesma forma, nos termos do Decreto n° 56.633, de 24 de novembro de 2015. ﬂ/

20.2. A CONTRATADA declara que conhece e se compromete, no cumprimento do
presente contrato, a respeitar as disposi¢ées contidas no Cédigo de Conduta e
Integridade da SPTrans.

20.3. Em cumprimento ao item 8.1 do Cédigo de Conduta e Integridade da SPTrans, os
canais de denuncias relativas as questdes éticas e de integridade institucional séao/<
os seguintes: %
e-mail: comite.conduta@sptrans.com.br \.Q T

Sdo Paulo Transporte S/A Rua Boa Vista, 274, Mezanino Centro CEP 01014-000 ﬁf
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correspondéncia: Envelope Lacrado enderegado a:
Comite de Conduta da SPTrans
Rua Boa Vista, n® 128/136 - 1° andar (Protocolo)

CLAUSULA VIGESIMA PRIMEIRA- DO FORO

21.1.Elegem as partes contratantes o Foro Privativo das Varas da Fazenda Publica desta
Capital, para dirimir todas e quaisquer questées oriundas deste contrato,
renunciando expressamente a qualquer outro, por mais privilegiado que seja.

E, por estarem justas e contratadas, as partes, por seus representantes legais, assinam o
presente Contrato, elaborado em 02 (duas) vias de igual teor e forma, para um sé efeito
juridico, perante as testemunhas abaixo assinadas, a tudo presentes.

Sao Paulo, 14 de outubro de 2020.

SAO PAULO TRANSPORTE S/A

AT e -
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ANEXO Il - TERMO DE REFERENCIA

OBJETO: AQUISICAO DE EQUIPAMENTOS, LICENGCAS DE SUBSCRICAO DE

SEGURANGA PARA NGFW DA SOLUCAO DE FIREWALL DA
SPTRANS E SUPORTE TECNICO, CONFORME AS ESPECIFICACOES
DO TERMO DE REFERENCIA.

1. INTRODUGAO

1.1.

Este Projeto tem por finalidade a aquisicdo de FIREWALL NGFW e licenca de uso de
software de seguranca na SAO PAULO TRANSPORTE S/A - SPTRANS, com objetivo de
aumentar a capacidade, completando a protecdo e ampliando o gerenciamento centralizado
da Solucéo existente de Seguranca e acesso VPN a todos os colaboradores da empresa.

2. CONCEITOS

2.1.

2.2,

Firewall (NGFW) protege redes de empresas com controles de seguranca de alto
desempenho, que fazem uso da inteligéncia fornecida pelas atualizagées em tempo real pelo
fabricante. Isso permite oferecer a melhor prevencdo contra evasio do setor, junto com
protecbes completas de firewall de préxima geragdo, onde e quando vocé precisar. em
locais remotos, escritérios de filiais, data centers e na borda da rede. A solugdo Next
Generation Firewall comega com uma base sélida de protegdes, incluindo controle granular
de aplicativos, sistema de prevencdo de intrusdes (IPS) e inspecdo detalhada de pacotes,
tudo em um projeto unificado, eficiente, extensivel e altamente expansivel. Sélidas
tecnologias Anti- Invasdo que decodificam e normalizam o trafego de rede antes da inspe¢ao
e em todas as camadas de protocolo, expondo e bloqueando os mais avancados métodos
de ataque.

VPN (Rede privada virtual) € uma rede de comunicagdes privada construida sobre uma
rede de comunicagbes publica (como por exemplo, a Internet). O trafego de dados é levado
pela rede publica utilizando protocolos criando uma conexdo segura e criptografada, que
pode ser considerada como um tdnel, entre o computador e um servidor operado pelo
servico VPN. Uma VPN é uma conexdo estabelecida sobre uma infraestrutura publica ou
compartilhada, usando tecnologias de tunelamento e criptografia para manter seguros os
dados trafegados. As VPNs seguras usam protocolos de criptografia por tunelamento que
fornecem a confidencialidade, autenticagdo e integridade necesséarias para garantir a
privacidade das comunicagdes requeridas.

3. OBJETIVOS

3.1.

Fornecimento de solugdo NGFW e licenca de uso na solugdo de seguranca, acesso
internet e licenciamento para clientes VPNs.

S&o Paulo Transporte S/A ) )
Rua Boa Vista, 236 Ceniro CEP 01014-000 PABX 11 3396-6800 Rua Boa Vista, 274, Mezanino Centro CEP 01014-000
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Tabela 1: NGFW- (02) Unidades — ( Cluster Ativo - Passivo)
EQUIPAMENTO - Modelo

LICENCIAMENTO

WatchGuard Licenciamento TOTAL SECURITY
Watchguard MODELO M4600 em HA : A e
(High Disponibility - Alta Disponibilidade) | P3ra 24 meses de licenciamento em HA incluindo

atualizacGes, garantia e suporte técnico 7 x 24

4. CENARIO ATUAL

4.1. Atualmente a SPTRANS possui instalado e em producéo, equipamentos NFGW da
marca WatchGuard com 01 (um) modelo M470, 04 (quatro) modelo M370 e 04
(quatro) do modelo M270, conforme pode ser visto no diagrama abaixo.

4.2

Desenho Macro Atual
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4.3. Desenho Macro Proposto

4.3.1. Visando a ampliagéo e reformulagdo da arquitetura de seguranga cibernética,
havera a necessidade da inclus&o de um equipamento com especificagdes
técnicas mais abrangentes em requisitos de desempenho, VPN e vazio de
dados e a proposta desta nova arquitetura pode ser vista no diagrama abaixo:

4
| el
Y v 1
(=== B=f = =] -
i Estagdos de d— -
Trabatho EstiqOes de F=n
| Trabalh Impeessea
- s =
=== B= Ay
; -- Fibra Otica
seited stagoes de

{G - Link Radio g 3)} o

SPTRANS Boa Vista | SPTRANS Boa Vista 1l ¢ Boa Vista 11 SPTRANSG Santa Pita

5. DESCRICAO DO EQUIPAMENTO E LICENGAS NECESSARIAS.
5.1. O equipamento UTM / NFFW dever&o ser de marca em linha de produgo.

< [ Fornecimento de equipamento FIREWALL NGFW e sua licenga de uso de todos os
servicos baseados em subscrigdo de toda a solucio de seguranca objeto deste projeto e

permitir a possibilidade de renovagdo das mesmas ap6s seu periodo de vencimento,
conforme tabela 1.

Séo Paulo Transporte S/A
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5.1.9.

5.1.10.
5.1.11.

5.1.12.

5.1.13.
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Tipo de firewall: firewall appliance utm para rack maximo 01U, baseado na tecnologia
stateful inspection, com funcionalidade de operacdo em modo de alta disponibilidade
(ativo passivo) e licenga inclusas no fornecimento, fonte de alimentagao redundante.
O equipamento oferecido deve ser do tipo UTM, na forma de appliance, com suporte a
protecé@o imediata contra ameacas (default threat protection / zero day threat protection),
filtro de conteddo, IPS, anti-spam, antivirus, autoridade de reputagdo em nuvem, controle
de aplicacdes e APT.
O equipamento deve oferecer suporte a no minimo trés zonas de segurancga: zona
externa, privada e opcional (DMZ).
O equipamento deve oferecer suporte a configuracéo de enderecos IP estéticos e
dindmicos (por DHCP e PPPOE) em interfaces externas.
Vazéao de firewall (firewall throughput): o equipamento deve suportar no minimo 40,0 gbps
de vazao de firewall.
Vazéo de UTM (throughput): o equipamento deve suportar no minimo 8,0 Gbps de vazdo
de UTM (performance com todas subscrigdes ativas).
Conexdes concorrentes (bi-direcionais): o equipamento deve suportar no minimo
7.400.000 conexdes concorrentes bidirecionais.
O equipamento deve oferecer suporte a regras de firewall com autenticacdo de usuarios
(sem limites ao numero de usuarios) a partir de base de dados interna e servidores de
autenticacao radius, secureid, Idap e active directory.
O equipamento deve oferecer suporte a servico de DNS dinamico (dynamic dns) no caso
de interfaces externas serem configuradas com enderegos ip dindmicos.
O equipamento deve apresentar auséncia de discos rigidos a fim de minimizar
possibilidade de falhas.
O sistema deve oferecer suporte a implementacgéo de regras de firewall de tipo proxy (em
camada 7 ou camada de aplicacdo) para, no minimo, protocolos http, https, pop3, smtp,
ftp, dns, voip (h.323 e sip) e tcp-udp.
As regras de firewall de tipo proxy para protocolo http devem permitir controlar, no
minimo, os seguintes aspectos do protocolo:

5.1.13.1. http request: general settings (configuracdes gerais)
5.1.13.2. http request: request methods (métodos http)
5.1.13.3. http request: url paths (urls)
5.1.13.4. http request: header fields (campos de header)
5.1.13.5. http request: authorization (autorizagéo)
5.1.13.6. http response: general settings (configuracdes gerais)
5.1.13.7. http response: header fields (campos de header)
5.1.13.8. http response: content types (tipos mime)
5.1.13.9. http response: cookies (cookies)
5.1.13.10. http response: body content types (tipos de arquivos)
5.1.13.11. use a caching proxy server (uso de servidor de cache)
5.1.13.12. exceptions (excecdes)
5.1.13.13. safe search enforcement (suporte a busca segura)
5.1.13.14. web (filtro de conteldo)
5.1.13.15. antivirus (anti-virus)
5.1.13.16. reputation (defesa por autoridade de reputacao)

5.1.13.17. deny message (mensagem de bloqueio)

S&o Paulo Transporte S/A
Rua Boa Vista, 236 Cenlro CEP 01014-000 PABX 11 3396-6800 Rua Boa Vista, 274, Mezanino Centro CEP 01014-000
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5.1.13.18. proxy and av alarms (geragdo de alarmes) | S

5.1.14. As regras de firewall de tipo proxy para protocolo https devem permitir controlar, no
minimo, os seguintes aspectos do protocolo:
5.1.14.1. general settings (configuragdes gerais)
5.1.14.2. content inspection (inspe¢do de contelido)
5.1.14.3. bypass list (lista de bypass)
5.1.14.4. web (filtro de conteldo)
5.1.14.5. certificate names (certificados digitais)
5.1.14.6. proxy and av alarms (geracdo de alarmes

5.1.15. As regras de firewall de tipo proxy para protocolo pop3 devem permitir controlar, no
minimo, os seguintes aspectos do protocolo:

5.1.15.1. general settings (configuragdes gerais)
5.1.15.2. authentication (autenticac&o)
5.1.15.3. content types (tipos mime)
5.1.15.4. file names (nomes de arquivos)
5.1.15.5. headers (headers)
5.1.15.6. deny message (mensagem de bloqueio)
5.1.15.7. antivirus (anti-virus)
5.1.15.8. spam(anti-spam)
5.1.15.9. proxy and av alarms (geragéo de alarmes).

5.1.16. As regras de firewall de tipo proxy para protocolo smtp devem permitir controlar, no
minimo, os seguintes aspectos do protocoio:

5.1.16.1. general settings (configuracdes gerais)
5.1.16.2. greeting rules (regras do protocolo)
5.1.16.3. esmtp settings (configuracdes de esmtp)
5.1.16.4. tls encryption (criptografia via tls)
5.1.16.5. authentication (autenticagéo)
5.1.16.6. content types (tipos mime)
5.1.16.7. file names (nomes de arquivos)
5.1.16.8. mail from / rcpt to (origem / destino)
5.1.16.9. headers (headers)
5.1.16.10. antivirus (anti-virus)
5.1.16.11. deny message (mensagem de bloqueio)
5.1.16.12. spam (anti-spam)
5.1.16.13. proxy and av alarms (geracéo de alarmes).

5447
5.1.18. As regras de firewall de tipo proxy para protocolo ftp devem permitir controlar, no minimo,
0s seguintes aspectos do protocolo:
5.1.18.1. general settings (configuracdes gerais),
5.1.18.2. commands (comandos),
5.1.18.3. content — upload (upload de arquivos),

5.1.18.4. content - download (downoad de arquivos),
Sdo Paulo Transporte S/A _
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5.1.18.5. antivirus (anti-virus), L Pront 1248006
5.1.18.6. proxy and av alarms (geracdo de alarmes)

e

5.1.19. As regras de firewall de tipo proxy para protocolo dns devem permitir controlar, no
minimo, os seguintes aspectos do protocolo:
5.1.19.1. general settings (configuragées gerais)
5.1.19.2. opcodes (cédigos de operagéo)
5.1.19.3. query types (tipos de consulta dns)
5.1.19.4. query names (nomes de consulta dns)
5.1.19.5. proxy and av alarms (alarmes).

SR

5.1.20. As regras de firewall de tipo proxy / application layer gateway para protocolo h.323 devem

permitir controlar, no minimo, os seguintes aspectos do protocolo:
5.1.20.1. general settings (configuragdes gerais)
5.1.20.2. access control (controle de acesso)
5.1.20.3. denied codecs (codecs bloqueados)

5.1.21. As regras de firewall de tipo proxy / application layer gateway para protocolo sip devem

permitir controlar, no minimo, os seguintes aspectos do protocolo:
5.1.21.1. general settings (configuragdes gerais)
5.1.21.2. access control (controle de acesso)
5.1.21.3. denied codecs (codecs blogueados)

5.1.22. Novas conexdes por segundo: o equipamento deve suportar no minimo 140.000 novas

por segundo.
5.1.23. Suporte a VPN (virtual private networks).

5.1.24. Vazao de VPN (VPN throughput udp 1518): o equipamento deve suportar no minimo 10

gbps de vazdo de VPN.
5.1.25. A solugdo deve oferecer suporte a VPN moveis (usuario — equipamento) sobre
protocolos ipsec, ssl e pptp.
5.1.26. Deve incluir no minimo licenciamento para 10.000 (dez mil) usuarios méveis usand
protocolo ipsec.
5.1.27. Deve incluir no minimo licenciamento para 10.000 (dez mil) usuarios méveis usand
protocolo ssl.
5.1.28. A solucédo deve oferecer, no minimo, 1.000 (um mil) licengas para usuarios méveis
autenticacdo multifator.
5.1.29. A autenticacdo multifator devera, no minimo, autenticar por 02 fatores, contendo, n
minimo, as seguintes caracteristicas:
5.1.29.1. Permitir a autenticacdo on-line (push) e off-line (cédigo QR e OTP)
5.1.29.2. Permitir o suporte a diversos tipos de tokens

o

o]

para

o]

5.1.29.3. Permitir a autenticacdo e ser suportado pelas versées mais recentes do sistema

Android e |OS para dispositivos moveis

5.1.29.4. Ser suportado pelas versdes mais recentes do sistema Windows e MacOS,

para notebooks e PCs
5.1.29.5. Ter servico de nuvem para login single sign-on da WEB
5.1.29.6. Proceder a verificagdo de DNA de dispositivos mdveis

Séo Paulo Transporte S/A .
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5.1.28.7. Permitir a protegédo de login para VPN, nuvem e microcomputador no mesmo

software

5.1.29.8. Permitir a protecéo de servicos WEB, aplicativos na nuvem e a VPN

5.1.29.9. Permitir a autenticacéo e sincronizagdo por AD e LDAP

5.1.29.10. Ter recursos de gerenciamento por aplicativo em nuvem

5.1.29.11. Suportar, no minimo, os padrées Radius e Saml 2.0 Idp

5.1.29.12. Ter recursos de integragéo com os servicos em nuvem, pelo menos, MS Office

365, G-Suite e Dropbox

5.1.30. Deve suportar no minimo 5.000 VPN fixas (equipamento — equipamento ou entre
localidades) usando protocolo ipsec.

5.1.31. O equipamento devera suportar a configuragdo de VPN fixas com qualquer outro
produto que oferega suporte ao padréo ipsec.

5.1.32. Os seguintes mecanismos de autenticagdo devem ser suportados pela solugéo: DES,
3des, AES 128-, 192-, 256-bit.

5.1.33. Os seguintes mecanismos de cifra devem ser suportados pela solugdo: sha-1, md5, ike
pre-shared key, certificados digitais.

5.1.34. Deve oferecer suporte a dead peer detection (DPD).

5.1.35. Deve oferecer suporte a VPN failover.

5.1.36. Deve oferecer suporte a trafego de broadcast e multicast sobre VPN.

5.1.37. O equipamento devera poder suportar funcionalidades de filtro de contetido via
subscricdo adicional, renovavel anualmente, sem a necessidade de equipamento
dedicado.

5.1.38. As funcionalidades de filtro de contetido devem incluir a opgéo de filtro por categorias,
devendo contar com um minimo de 54 categorias.

5.1.39. As funcionalidades de filtro de conteudo deverdo poder ser configuradas granularmente
por usuario, grupo de usuérios, endereco IP, grupo de enderecos IP, sub-redes e
horarios especificos, devendo contar com um minimo de 54 categorias.

5.1.40. A solucao deve permitir estabelecer excecdes quanto ao filtro de contetido, tanto no
sentido de permisséo (allow) quanto de bloqueio (deny).

5.1.41. A solucéo deve permitir filtrar conteido em muiltiplos idiomas.

5.1.42. A funcionalidade de filtro de contelido devera possibilitar a consulta a uma base de
dados local (sobre interfaces privadas ou opcionais - dmz), além da possibilidade de
consultar uma base de dados externa.

5.1.43. A solucéo de filtro de contetido devera suportar, no minimo, os protocolos http e hitps.

5.1.44. A solugdo de filtro de contetdo devera suportar recursos on-line que possibilitem
solicitar a inclusdo, exclusdo ou mudanca de classificacdo de novos sites ou sites
existentes.

5.1.45. A base de dados local devera suportar atualizagéo automatica. O filtro de contetido néo
vai precisar que o administrador inicialmente classificar os websites no banco de dados.
Informacgbes serdo on-line. A base de dados do filtro de contelido devera ser mantida
por um fabricante de renome listado no quadrante magico do Gartner para url filtering.

5.1.46. O equipamento devera poder suportar funcionalidades de servigco de antivirus via
subscricao adicional, renovavel anualmente, sem a necessidade de equipamento
dedicado.

5.1.47. A solucdo deve permitir suportar a descompressdo de arquivos comprimidos pelos
algoritmos mais comuns (formatos .rar, .tar, .tgz, .gz, .zip, .gzip, .jar, .chm, .Iha, .pdf,
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container xml/html, container ole - documentos do microsoft office, .cab, .arj, .ace, .bz2 -
bzip e .swf) em até 5 niveis.

5.1.48. A atualizacdo das assinaturas da solugdo de antivirus devera ser programavel e
automatica, havendo adicionalmente a possibilidade de atualizagéo de forma manual, a
critério do administrador.

5.1.49. A solugdo de antivirus devera suportar servicos de quarentena, remogdo de arquivos
infectados, bloqueio de conexdo (drop) e bloqueio de enderecos (block).

5.1.50. A maquina (enginee) de verificacdo de codigo hostil utilizada pela solugdo de antivirus
devera ser fornecido por uma empresa reconhecida por sua especializagdo no assunto.

5.1.51. A solucdo de antivirus devera suportar a deteccdo e bloqueio de cédigo hostil em geral,
incluindo virus, cavalos de troia (trojans), vermes (worms), spyware e rogueware.

5.1.52. A solugdo de antivirus devera suportar os protocolos http, https, ftp, smtp, tcpudp e
pop3.

5.1.53. As assinaturas de antivirus devem ser fornecidas por um fabricante reconhecido no
quadrante magico do Gartner para antivirus.

5.1.54. Vazao de antivirus (AV throughput): o equipamento deve suportar no minimo 8.6 gbps
de vazao de antivirus.

5.1.85. O equipamento devera poder suportar funcionalidades de antispam via subscricéo
adicional, renovavel anualmente, sem a necessidade de equipamento dedicado.

5.1.56. A solugdo de anti-spam devera poder suportar mecanismos de deteccdo de padrdes
recorrentes (RPD — recurrent pattern detection) de modo a minimizar a necessidade de
processamento no préprio equipamento.

5.1.57. A solucdo de anti-spam devera poder suportar servicos de quarentena de mensagens,
bem como de modificagdo do campo de assunto (subject) da mensagem, bloqueio de
conexdo (DROP) e recusa de mensagens de correio (deny).

5.1.58. A solugdo de anti-spam devera integrar a deteccdo de epidemia de virus na analise de
spam (vod — virus outbreak detection).

5.1.59. A solucéo deve permitir bloquear spam em multiplos idiomas.

5.1.60. A solugdo deve permitir bloquear tanto spam baseado em imagens quanto spam
baseado em texto.

5.1.61. A solucéo de anti-spam devera suportar os protocolos SMTP e POP3.

5.1.62. A solucdo de anti-spam devera suportar a utilizacdo de um servico baseado no uso de
recursos de “computacdo em nuvem” (cloud-based) de categorizagdo de mensagens de
correio eletrénico.

5.1.63. O equipamento devera poder suportar funcionalidades de servigos de IPS via subscricdo
adicional, renovavel anualmente, sem a necessidade de equipamento dedicado.

5.1.64. A atualizacdo das assinaturas de ataques utilizadas pela solugdo de IPS devera ser
programavel e automatica, havendo adicionalmente a possibilidade de atualizacédo de
forma manual, a critério do administrador.

5.1.65. A solucdo de IPS devera permitir a classificacdo das ameacas por nivel de risco /
severidade dos ataques, com ndo menos de 5 niveis e a possibilidade de geracao de
alarmes e registros de log.

5.1.66. A solugdo de IPS devera suportar agbes de blogueio de conexao (drop) e de bloqueio de
enderecos fonte de ataques (block), bem como a geracgéo de alarmes por nivel de risco.

5.1.67. A solucdo de IPS devera suportar a deteccdo de ameacas em todos os protocolos e
portas, independentemente do tipo de regra de firewall utilizada.
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A solucdo de IPS devera suportar a configuragdo de excecdes quanto & anélise de
trafego de rede por assinaturas de ataques.

A solucdo de IPS devera oferecer um portal, acessivel via internet, na forma de uma
base de dados onde possam ser obtidas informacdes adicionais sobre as assinaturas de
ataques utilizadas na deteccdo de ameacas.

A solucdo de IPS devera suportar por defauit (default threat protection), protecdo
imediata contra ataques e ameacas do tipo ataques de inundacgdo (syn flood attacks,
ipsec flood attacks, ike flood attacks, icmp flood attacks, udp flood attacks), ataques de
falsificacdo (spoofing attacks), ataques de varredura de portas e enderegos (port /
address space probes) e ataques de negacdo de servicos (dos) / negacdo de servicos
distribuida (DDOS).

Devem ser configuraveis, pelo administrador da solucgéo, os limites para a detecgdo de
ataques de inundacéo (flood) e de ataques de negacgéo de servigos (DOS / DDOS).
Vazéo de IPS (IPS throughput): o equipamento deve suportar no minimo 12,8 gbps de
vazao de IPS (varredura rapida).

O equipamento devera suportar servicos de nat nas seguintes modalidades:

5.1.73.1. Nat estatico.

5.1.73.2. Nat dinamico.

5.1.73.3. Nat 1-to-1.

5.1.73.4. IPSEC nat traversal.

5.1.73.5. Nat sobre vpn (1-to-1 nat through vpn).

5.1.73.6. Nat baseado em politicas (policy-based dynamic nat).

5.1.74.
5.1.75.

5.1.76.

5.1.77.

5.1.78.

5.1.79.
5.1.80.

5.1.81.

O equipamento devera suportar servicos de PAT (port address translation).
O equipamento devera oferecer suporte a divisdo de cargas entre servidores (server
load-balance).

O equipamento devera possuir um nimero minimo de 8 interfaces, sendo 8 interfaces
ethernet 10/100/1000 no padréo rj45 (cobre) as quais devem poder ser configuradas em
qualquer das zonas de seguranca disponiveis, a saber, zona externa, privada ou
opcional (dmz), bem como interfaces de geréncia. Todas as portas ethernet deve estar
na parte da frente do dispositivo.

O equipamento devera possuir no minimo 01 (um) modulo com, no minimo, portas fibra
de 4 x 10 gb e suportar a expanséo de mais 01 (um) médulo de fibra de 8 x 10 gb ou 8 x
1 gb interfaces cobreadas.

O equipamento devera oferecer servicos de muiti-wan (suporte a multiplos links /
enlaces externos), com suporte a no minimo quatro interfaces destinadas a zona
externa de seguranca, com possibilidade de funcionamento em modo failover ou em
modo de divisdo de carga (load-balancing), neste caso com possibilidade de definicdo
pelo administrador do algoritmo a ser utilizado (roundrobin, weighted round-robin, routing
table ou interface overflow).

O equipamento devera suportar, no minimo, 800 VLAN.

O equipamento devera suportar servicos de geréncia de trafego (traffic management) e
de Qos (gquality of services — qualidade de servicos).

O equipamento devera poder ser implementado em modo de roteador (modo routed),
em modo semi-transparente (modo drop-in, com endereco IP Unico para todas as
interfaces de rede) e em modo transparente (modo bridge ou switch).
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O equipamento deve oferecer suporte a ipv6 em conformidade com o IPV6 forum
(product classification = router; ipv6 ready phase 2 - gold logo).
O equipamento devera poder suportar esta funcionalidade de servicos de controle de
aplicagdes via subscricdo adicional, renovavel anualmente, sem a necessidade de
equipamento dedicado.
A atualizagdo das assinaturas de aplicagbes utilizadas pela solugdo de controle de
aplicacdes devera ser programavel e automética, havendo adicionalmente a
possibilidade de atualizacéo de forma manual, a critério do administrador.
A solugdo de controle de aplicacées devera oferecer um portal, acessivel via internet, na
forma de uma base de dados onde possam ser obtidas informagdes adicionais sobre as
aplicacdes passiveis de serem controladas.
A solugdo ira suportar a autenticagdo de usuario, pelo menos, o seguinte:

5.1.86.1. Banco de dados interno, Windows Active Directory, Ldap, Radius
No caso do active directory, a solugdo deve fornecer uma opgéo "single sign-on" (sso)
para que os usudrios ndo precisam se autenticar no firewall depois de terem
autenticados no dominio AD.
Quando a autenticacdo de usudrio € usada, os relatérios devem incluir o nome de
usuario e enderego |P usado para fazer a conex&o.
A solucdo deve ter a opgao de re-direcionar os usudrios automaticamente para o portal
de autenticacdo quando sso néo é utilizado.
O portal de autenticacdo deve suportar no minimo usuarios que se conectam a partir de
dispositivos moveis, como smartphones.
O equipamento devera cumprir, ou estar em processo de cumprir, com as certificagbes
de seguranga eletronica (icsa firewall, icsa ipsec vpn, fips 140-2, common criteria eal4+
e vpnc) no minimo as listadas e selo da ANATEL valido.
O equipamento devera apresentar fontes de energia as quais possam operar sobre uma
voltagem de 100 a 240 Vac (autosensing).
O equipamento devera poder operar em temperaturas 0 e 40 graus centigrados com
porcentual de umidade relativa entre 10% e 85%.
A solucdo devera permitir monitorar e desconectar usuérios internos do equipamento,
em tempo real e por espaco de tempo definido pelo administrador, sem necessidade de
criacdo de regras ou politicas de seguranca adicionais.
A solugdo devera permitir a geragdo e envio de alarmes / notificagbes por protocolo
SNMP v2 ou v3, janela de pop-up ou mensagem de e-mail.
A solugdo devera suportar administracdo via interface web (browser), por interface de
rede, sobre protocolo seguro https.
A solucdo devera permitir alterar o nimero da porta TCP usada para conexdes https.
A solucdo deverd suportar administragdo via interface grafica (WSM - sistema
especifico de gestao), por interface de rede, sobre protocolo https.
A solugcdo devera suportar recursos visualizacdo de conexdes simultédneas a partir de
elementos de rede em quaisquer de suas interfaces de rede.

5.1.100. A solugdo devera oferecer uma console que permita acompanhar em modo grafico o

desempenho do equipamento (performance console) em termos de informagdes do
sistema (uso de cpu e memodria), informacdes sobre as interfaces de rede e informacgbes
sobre as politicas e regras de seguranca.
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5.1.101. A solugdo devera oferecer a possibilidade de visualizagdo on-line de (I) usuarios
autenticados (authentication list) e de (Il) enderegos ip bloqueados (blocked sites).

5.1.102. O sistema sendo oferecido deve permitir a implementacdo de servidores de registros
(logs) de maneira a centralizar o armazenamento dos registros gerados pelo
equipamento.

5.1.103. O servigo de armazenamento de registros deve estar baseado em protocolo TCP/IP e
utilizar uma base de dados Sql, a qual devera estar incluida como parte integral da
proposta, permitindo-se opcionalmente a utilizacdo de uma base de dados compativel
pré-existente.

5.1.104. O tamanho maximo da base de dados deve ser configuravel pelo administrador, bem
como se deve poder configurar alertas a serem gerados quando se aproximar a base de
dados do tamanho méaximo definido.

5.1.105. A solucdo devera suportar a configuragdo de multiplos servidores de logs.

5.1.106. Os equipamentos devem poder ser configurados com um minimo de dois servidores de
logs, sendo um principal e outro a ser usado em caso de falhas do principal.

5.1.107. A transmissdo dos logs deve ser feita de maneira cifrada (encriptada), sem que para tal
se requeira a configuracado de VPN.

5.1.108. A solucao devera oferecer suporte a utilizagdo opcional de servicos de logs de sistema
(syslog) para armazenamento de logs.

5.1.109. A solugdo devera suportar a geracdo de relatérios a partir de multiplos servidores de
logs.

5.1.110. O servigco de geracao de relatérios devera permitir gerar relatérios em formato pdf, csv e
html.

5.1.111. O servico de geragao de relatérios devera permitir automatizar a geracao de relatérios.

5.1.112. A solugéo devera oferecer acesso por um portal web para a visualizacdo de relatorios.

5.1.113. Possuir licencas deverdo ser capazes de habilitar os recursos de filtro de contetudo e
gateway antivirus/antispyware descritas nas caracteristicas do UTM;

5.1.114. Deverdo permitir atualizacéo gratuita e automatica;

5.1.115. Deverao permitir a utilizagdo por numero indefinido de usuarios ou enderecos ip;

5.1.116. Estéo inclusos os servicos de instalagdo das licencas e configuracdo dos equipamentos,
bem como servigos de suporte constante no edital;

5.1.117. As licencas deverdo ser auto-suficientes para cada aquisicdo, isto €, devem permitir a
habilitacdo dos recursos sem que haja necessidade de novas aquisicoes.

5.1.118. As licengas deverdo ser validas por um prazo minimo de 36 meses e renovaveis por
igual periodo e mais.

5.1.119. A ferramenta de gerenciamento e administracdo de firewall deve permitir configuracao,
acompanhamento e implementacdo centralizados, capaz de possibilitar aos
administradores, definir, distribuir e implementar um amplo nimero de servicos,
atualizacdes e politica de seguranca para os equipamentos Firewall gerenciados pela
solucéo.

5.1.120. Permitir backup de configuragdo de sistemas (regras), aplicacdo de “patches” e novas
atualizagbes de softwares, gerenciamento de modificages e analise de logs;

5.1.121. Permitir a visdo do status atual do firewall, relatérios graficos e atividades de rede por
firewall;

5.1.122. Possibilitar monitoramento por andlise de dados ou por falhas, incluindo status do
firewall e dos tuneis VPN em tempo real;
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5.1.123. Permitir a visualizagdo do gerenciamento e dos relatérios através de interfaces gréaficas;

5.1.124. Possibilitar o envio de alertas e notificagcdes por e-mail;

5.1.125. Possibilitar notificacdo e log das tentativas de ataques;

5.1.126. Permitir a configuracdo de mais de um perfil de administrador e suas respectivas
permissoes;

5.1.127. Caso a solugdo para o armazenamento dos Logs deve ser compativel, no minimo, com
VMWare e Hiper-V. Caso a solugéo seja compativel com outro sistema operacional, a
licenca devera ser fornecida sem custos adicionais;

5.1.128. Caso ndo seja possivel o armazenamento em servidor virtual a contratada devera
fornecer appliance compativel com o appliance oferecido capaz de armazenar os logs e
informacgdes por um prazo minimo de 06 (seis) meses. A capacidade do appliance é
total responsabilidade da contratada e devera ser parte integrante da solugéo oferecida
sem custos adicionais;

5.1.129. Fornecer software de gerenciamento centralizado para no minimo 12 (doze) UTMS,
permitindo o controle das fun¢des do UTMS gerenciados;

ey

6. DESCRIGCAO do SUPORTE
6.1. DESCRITIVO DOS SERVIGCOS DE SUPORTE NIVEL 1, 2 e 3 (WTG)

6.1.1. Os servicos de suporte técnico devem contemplar as seguintes acdes e/ou
premissas

6.1.2. Chamados Nivel 1 e 2 ilimitados tanto presenciais como remoto.

6.1.3. Chamados em regime de 24 x 7 x SLA (Niveis de Servigo) conforme tabela.

6.1.4. Atendimento (N1 e N2) para a Abertura de chamados e no fabricante WTG
Nivel 3 (N3) com acompanhamento e aplicacdo da solugéo, atualizacdes, RMA
(Garantia do FABRICANTE).

6.1.5. Acompanhamento, validagdes e atualizagdes e renovagdes a qualquer tempo
mediante agenda e chamado.

6.1.6. Para os servicos de suporte técnicos, caberd a Licitante oferecer suporte
técnico, em portugués, por profissional devidamente capacitado e certificado
pelo fabricante, a CONTRATADA devera possuir Central de Atendimento
disponibilizando contato por telefone, HelpDesk e e-mail em regime 7x24.

6.1.7. Recepcionar via telefone ou e-mail, e registrar corretamente a abertura de
qualquer chamado técnico referente a solugdo.

6.1.8. Implantar e manter scripts de atendimento adequados as necessidades de
suporte técnico da SPTRANS.

6.1.9. Implantar e manter base de conhecimento adequada &s necessidades de
suporte técnico da SPTRANS.

6.1.10. Solucionar problemas ou sanar dlvidas por telefone elou e-mail ou
presencialmente (suporte local), quanto aos questionamentos repassados pela
equipe da CONTRATANTE apés abertura do chamado de acordo com a tabela
de severidade.

6.1.11. Disponibilizar atualizagcdes de softwares e firmwares dos produtos ofertados
sem qualquer tipo de énus para a CONTRATANTE.

6.1.12. Agendar visitas mensais de manutengdo corretiva ou preventiva com a
SPTRANS sendo que:
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6.1.13. A cada més serd efetuada uma visita local para manutencéo preventiva dos
produtos instalados na Sede da Contratante em horario previamente agendado
entre o contratante e licitante.

6.1.14. A CONTRATADA deve informar a contratante no prazo de até 05 (cinco) dias
uteis sobre a disponibilizagdes de atualizacdes de firmwares e ou softwares que
compbem a solugao e agendar a instalacdo dessas atualizagdes.

6.1.15. E de responsabilidade da CONTRATADA instalar as atualizacdes necessarias
para o bom funcionamento da solugéo.

6.1.16. Os agendamentos dessas atividades serdo determinados pela CONTRATANTE
e poderdo ocorrer fora do horario de produgéo

6.1.17. Acompanhar os chamados desde sua abertura até seu encerramento,
independente de existir ou ndo redirecionamento para outras equipes técnicas
da propria CONTRATADA ou da SPTRANS.

6.1.18. Elaboracdo e emissdo de relatérios executivos mensais contendo as atividades
realizadas e o resumo dos dados em aberto.

6.1.19. Os servigcos de suporte técnico devem estar disponiveis em horario comercial
durante sua vigéncia, ou seja, de segunda a sexta-feira das 9 as 18h exceto
feriados, mas os chamados com nivel de severidade criticos devem ser abertos
e atendidos no modelo (7x24) conforme a tabela.

6.1.20. Possibilitar a abertura de chamados diretamente com o fabricante da solucéo
ou com seu representante credenciado e bem como o acesso ilimitado ao site
do fabricante permitindo o download de atualizagbes, patchs de corregéo e
documentacdes técnicas

6.1.21. Cabera a Central de Atendimento ser o contato Unico entre a CONTRATADA e
a SPTRANS, registrando todos os chamados, solicitagbes e registros de
ocorréncia em sistema eletrénico especifico para este, além de fornecer a
Secretaria o nimero de identificagdo da ocorréncia para acompanhamento.

6.1.22, Assisténcia total para resolucdo de falhas técnicas oriundas da operacdo do
UTM e sua solucdo dentro dos prazos estabelecidos.

6.1.23. Total Orientacéo técnica e duvidas a equipe da SPTRANS.

6.1.24. Checagem e Verificacdo do ambiente atual e a validagdo do funcionamento do
UTM em HA. Se necessario a reconfiguracdo de todas as funcionalidades:

6.1.25. Aplicacdo das regras e politicas do UTM (Seguranga) e Configuragdo do UTM
Application Control, Reputation Enabled Defense, SpamBlocker, Webblocker,
IPS, AV e APT;

6.1.26. Instalagdo da licencga, ativo passivo configuragcdo redundante.

6.1.27. Caso haja alteragdo no modelo de licenciamento (Exemplo: licenciamento Ativo
X Ativo), a CONTRATADA devera aplicar as novas licengas e realizar as
configuragdes necessarias sem 6nus a CONTRATANTE.

6.1.28. Atualizacdo do software para o release mais atual.

6.1.29. Acesso a console / serial e terminal de configuracédo para cada dispositivo;

6.1.30. Configuracdo de acesso administrativo usando HTTPS e SSH e verificagéo de
DNS/NTP e conectividade basica de rede e roteamento;

6.1.31. Reconfiguracdo / ajustes do sistema basico de monitoramento (SYSLOG /
configuracdo SNMP) e BANCO DE DADOS;

6.1.32. A empresa CONTRATADA devera possuir central de monitoramento NOC no
modelo 7 x 24 onde as principais funcées do UTM deverdo ser monitoradas 24
horas, afim de seja possivel o monitoramento das métricas minimas, sendo que
deverdo acordadas com o responsavel da informatica da instituicdo. O

Sédo Paulo Transporte S/A )
Rua Boa Vista, 236 Centro CEP 01014-000 PABX 11 3386-6800 Rus Boa Vista, 274, Mezaning Centro CEP 01014-000 )
End. Corresp. Rua Boa Vista, 128/136 Centro CEP 01014-000 PABX 11 3115-5144 Rua Santa Rita, 500 Pari CEP 03026-030 — PABX 11 2796-3269 ~




Hells R
monitoramento dos servigos devera ser realizado semguaiggli%s oL
adicionais no periodo da vigéncia do suporte e licenciamentos.

Tabela Severidades:

NIiVEIS DE SEVERIDADE DOS CHAMADOS
Nivel Descricdo

1 Servicos totalmente indisponiveis.
Servigos parcialmente indisponiveis ou com degradacgéo de tempo de resposta no

acesso aos aplicativos.
Servicos disponiveis com ocorréncia de alarmes de avisos consultas sobre

problemas, duvidas gerais sobre o UTM.

Tabela dos Prazos:

Tabela de Prazos de Atendimentos dos Servigos
Modalidade Piizoe 1 Niveis de geverldade s
Presencial e Inicio de Atendimento 2 horas 2 horas 24 horas
telefone Término de Atendimento 6 horas 8 horas 72 horas
Telefone, e-mail e Inicio de Atendimento - - 24 horas
Web-Helpdesk Término de Atendimento - - 72 horas

7. PRAZOS DA INSTALACAO DA LICENGAS

7.4. A instalagdo devera, obrigatoriamente, ser efetuada de forma a ndo afetar o funcionamento
dos sistemas, recursos ou equipamentos atualmente em operacdo e nem impedir ou
interromper, por periodos prolongados, a rotina de trabalho dos colaboradores da

SPTRANS.

7.2. Ao inicio do projeto, devera ser convocada reunido entre a CONTRATADA e a equipe de
tecnologia da SPTRANS. Deveréo ser apresentados os detalhes da solugéo contratada, bem
como apresentados todos os aspectos de concepgédo do projeto, incluindo configuragdes e
politicas.

7.3. Devera ser apresentado também, pela CONTRATADA, o plano de execucdo dos servigos,
detalhando responsaveis, prazos e fases, além de previsdo de eventos e seus impactos na
infraestrutura existente. Novas reunides poderdo ser convocadas por ambas as partes de
modo a definir todos os pormenores da solucio e eliminar pendéncias.

7.4. No caso de necessidade de interrup¢do de sistemas corporativos, recursos, equipamentos
ou das rotinas de trabalho de qualquer setor funcional em decorréncia da instalagdo a ser
efetuada, “esta” parada devera ser devidamente planejada e acordada com antecedéncia
junto a equipe técnica da SPTRANS.

Sdo Paulo Transporte S/A
Rua Boa Vista, 274, Mezanino Centro CEP 01014-000

Rua Boa Vists, 236 Centro CEP 01014-000 PABX 11 3396-6800 ; :
End. Carresp. Rua Boa Vista, 128/136 Centro CEP 01014-000 PABX 11 3115-5144 Rua Santa Rita, 500 Pari CEP 03026-030 — PABX 11 2786-3298
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conhecimento na solugéo oferecida através de certificacdo ou declaracéo do fabricante.

R
|

Sera obrigacdo do LICITANTE revisar os documentos inicialmente submetidos no ato da
homologagdo do vencedor ao qual incluem o planejamento, definicdo, detalhes de
configuragdo da solucdo, cronograma de implantacio e outras informacdes relevantes. Esse
documento sera aprovado pela equipe técnica da SPTRANS e servira como referéncia para
0s servicos a serem executados.

Sera obrigagdo da CONTRATADA, ao término da implantacdo e migracdo, a entrega de
Caderno de Documentacdo Técnica do Projeto, contendo todas as informagbes de
configuragdo, testes, procedimentos de contingéncia e demais informagbes necessarias,
para a operacao e manutengao da solugéo;

CONDICOES GERAIS

8.1.

8.2

8.3.

8.4.

8.5.

O local da instalacdo do licenciamento tem como base o datacenter da SPTRANS em Séo
Paulo/SP e suas filiais em Sdo Paulo Capital.

Todos os deslocamentos dos técnicos, bem como as obrigagdes trabalhistas, estadias,
refeicdes, retiradas, devolucao e instalagdes deverao correr por conta da Licitante vencedora
sob qualquer hipétese ou pretexto.

A contratada devera apresentar declaragcdo comprovando possuir condigdes para a
instalacdo e acompanhamento do objeto deste edital.

O prazo de vigéncia do contrato sera de 24 (vinte e quatro) meses, contados a partir
da data de sua assinatura.

8.4.1. O suporte técnico sera prestado ao longo dos 24 (vinte e quatro) meses,

descontado o prazo de entrega dos equipamentos e licencas que é de até quinze
dias da assinatura do contrato.

O prazo mencionado no subitem anterior podera ser prorrogado por igual (ais) e sucessivo
(s) periodo (s), a critério da Administragdo, até o limite, nos termos e condi¢Ses permitidos
pela legislacédo vigente, lei 13.303/2016.

Sédo Paulo Transporte S/A )
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Tecnologia e Seguranga para um mundo Digital

Sdo Paulo Transporte S/A — Licitagdo n° 011 U @@
0 b 5
ANEXO Iil - PLANILHA DE QUANTIDADES E PRECOS 0 2 0 / () 4 4 3

OBJETO: AQUISICAO DE EQUIPAMENTOS, LICENGAS DE Béﬁh@%?_ et
SEGURANCA PARA NGFW DA SOLUCAO DE FIREWALL E
SUPORTE TECNICO, CONFORME AS ESPECIFICACOES DO TERMO DE
REFERENCIA.

VALOR

IT DESCRICAO UNID | QTD. UNITARIO TOTAL

01 | Equipamento de Firewall NGFW

~~ |Appliance M4600 TOTAL HA ativo .
ngsivo—(:luster, Marca WatchGuard Unid. 02 R$ 18.190,00 | R$ =0:360,00

02 | Licencas de Uso — Subscricio de Seguranca
Licencas de uso de software UTM na
modalidade Alta-Disponibilidade (Ativo-
Passivo) modelo Firebox 4600 Filtro de
Contelido, Gateway de Antivirus e
Antispyware cliente VPN TOTAL Security
24 meses Marca WatchGuard

03 | Suporte Técnico

Suporte Técnico por 24 (vinte quatro)
meses ON-SITE e remoto (7x24) Srv | 01 |R$ 75.000,00 R$ 75.000,00

PROPONENTE: ALLCOMNET TECNOLOGIA E
SISTEMAS LTDA, inscrita no CNPJ n°

. ~1126.297.948-06 04.424.094/0001-87,com sede na Rua Santo
E-mail:rogerio.prenholato@allcomnet.com.br Antdnio, 43, conjunto 401, 4° andar, Centro,
Guarulhos, Sao Paulo — CEP: 07110-150.

www.alicomnet.com.br

Unid. | 01 |R$ 271.620,00 | R$ 271.620,00

Séo Paulo, 02 de outubro de 2020.

b
ﬂﬁ'"ﬂ/”/’;:’? - f/:‘f—__/
Rogsiig Prephiolata—Biretor Comercial.
RG: 13.749.900-0 — SSP/ CPF; 126.297.948-06
E-mail: rogerio.prenholato@allcomnet.com.br

Allcomnet Tecnologia e Sistemas EPP r i
CNPJ 04.424.004/0001-87/ L.E. 336.670.816.113 04.424.094/0001 87t

ALLCOMNET TECNOLOGIAS
§+ ESISTEMAS LTDA

Rua Santo Anto:.io, 43 Conj. 401

.] .
Av. Paulista 726 - 173 andar CJ 1707 — Bela Vista. L Guarulhos - SP -—I

S&o Paulo ~SP — Brasil CTel.: + 55 (11) 4062-0199 \)2 ke
www.alloomnet.com.br
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LICITAGAO N° 011/2020 =
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ANEXO IV - CRITERIO DE PRECO E MEDICAO

OBJETO: AQUISICAO DE EQUIPAMENTOS, LICENCAS DE SUBSCRICAO DE
SEGURANCA PARA NGFW DA SOLUCAO DE FIREWALL DA SPTRANS E SUPORTE
TECNICO, CONFORME AS ESPECIFICACOES DO TERMO DE REFERENCIA

]

| FOLHA K™

DESCRICAO | PaLc 033

oy S

« Equipamento Firewall NGFW - Unidade 2 0 20/ b 43
e Licencas de uso — Subscricao de Software de Seguranca - l%nidade

e Prestacdo de Servigos e Suporte Técnico - Servigos | Ketia Maria da; ( Lgrﬂbi;ﬁo Sieo
i Pront. 123901

s e

Trata-se do fornecimento de Equipamentos Firewall, Licencas de uso de Software e Suporte
Técnico com o objetivo de aumentar a capacidade, completando a protegdo e ampliando o
gerenciamento centralizado da Solugdo existente de Seguranca e acesso VPN a todos os
colaboradores da SPTrans, observando as especificagdes e condigdes contidas no Termo de
Referéncia.

Ressaltamos que nos valores apresentados deverdo contemplar, além do lucro, as despesas
relativas a:

v" Fornecimento dos Equipamentos Firewall, Fornecimento das Licengas de uso de Software
UTM e Prestagdo de Servigos de Suporte Técnico, conforme especificacbes e condigoes
contidas no Termo de Referéncia e/ou no Contrato;

v Salarios acrescidos dos respectivos encargos e beneficios sociais, instituidos por Lei ou

acordo salarial da categoria, de todo o pessoal envolvido direta e indiretamente;

As instalagbes e sua manutengdo, méo de obra, materiais, ferramentas e equipamentos

destinados a execucdo dos servigcos e a operacionalizagdo administrativa da CONTRATADA,;

Comunicagtes compreendendo telefone, radio comunicador, fax, internet e correio;

EPI’s e uniformes, se necessarios;

Refeigcbes, transportes e mobilizacoes;

Todos os tributos e encargos legais devidos;

Seguros e auxilios de qualquer natureza;

Demais despesas econdmicas ndo especificadas acima.

<

S N N R

Medicao

e Equipamento Firewall NGFW - Unidade: (un.)
A medicdo sera por unidade de Equipamentos / Licenca fornecidos e, mediante aprovagédo
da SPTrans.

e Licencgas de uso — Subscrigdo de Software de Seguranca
Unidade: més
A medicdo sera mensal, mediante aprovacédo da SPTrans.

e Prestacdo de Servigos e Suporte Técnico
Unidade: més
A medicdo serd mensal, mediante aprovacéo da SPTrans.

S&o Paulo Transporte S/A
Rua Boa Vista, 236 - Centro— CEP 01014-000 - TEL. (11) 3386-6800 Rua Santa Rita, 500 — Pari— CEP 03026-030 - TEL (11) 6096-3299
End. Cormresp. Rua Boa Vista, 136 - Centro — CEP 01014-000 - TEL. (11) 3115-5144
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PROPOSTA
COMERCIAL
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Sao Paulo Transporte S/A >

ANEXO Vi - PROPOSTA COMERCIAL

OBJETO: AQUISICAO DE EQUIPAMENTOS, LICENCAS DE SUBSCRICAO DE
SEGURANCA PARA NGFW DA SOLUCAO DE FIREWALL DA SPTRANS E
SUPORTE TECNICO, CONFORME AS ESPECIFICACOES DO TERMO DE
REFERENCIA.

—~ Assunto: PROPOSTA COMERCIAL
Prezados senhores,

Apresentamos os pregos e condigdes para o atendimento do objeto acima,
conforme regras estabelecidas neste Edital.

1. O Valor Global é o constante da Planilha de Quantidades e Pregos, preenchida
conforme o Anexo 1l do Edital:

2. A data base dos pregos apresentados & a data da apresentagdo das propostas;

3. Prazo de validade das propostas & de 60 (sessenta dias) a contar da entrega
das mesmas.

4. A empresa ALLCOMNET TECNOLOGIA E SISTEMAS LTDA, inscrita no
CNPJ n° 04.424.094/0001-87,com sede na Rua Santo Antdnio, 43, conjunto 401,

~ 4° andar, Centro, Guarulhos, Sao Paulo — CEP: 07110-1 50, por intermédio de seu
representante legal o Sr. Sr. ROGERIO PRENHOLATO, sécio diretor, inscrito no
RG. N° 13.749.900-0/SSP e CPF. N° 126.297.948-06.

Séao Paulo, 02 de outubro de 2020.

Rogertio Prefffiolato — Diretor Comercial,

RG: 13.749.900-0 — SSP/ CPF: 126.297.948-06
E-mail: rogerio.prenholato@allcomnet.com.br

' 2~. Allcomnet Tecnologia e Sistemas EPP
m,4z4_094/ 0001-8%\p ) 04.424.094/0001-87/ LE. 335.670 816,113
ALLCOMNET TECNOLOGIAS
§7. ESISTEMAS LTDA

Rua Santo Antonio, 43 Conj. 401

}d. S&o Paulg - CEP 07110-150
L. - Guarulhos-SP -j

Av. Paulista 726 — 172 andar CJ 1707 — Bela Vista.
S@o Paulo -SP — Brasil CTel.: + 55 (11) 4062-0199
www.allcomnet.com.br




