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CONTRATO N° 2019/0285-01-00 PARA AQUISICAO DE 6 (SEIS) EQUIPAMENTOS
APPLIANCE DO TIPO UTM’s, COM LICENCAS DE SEGURANGCA, INSTALACAO E
SUPORTE TECNICO, QUE ENTRE S| CELEBRAM, A “SAO PAULO TRANSPORTE
S/A” E A EMPRESA “ALLCOMNET TECNOLOGIA E SISTEMAS — EIRELI - EPP”, NA
FORMA ABAIXO MENCIONADA:

SAO PAULO TRANSPORTE S/A
Geréncia de Contratagbes Administrativas

Registro N.° ﬁ,@ i@\k} &65 Oé @

Pelo presente instrumento e na melhor forma de direito, a SAO PAULO TRANSPORTE
S/A, sociedade de economia mista, com sede nesta Capital, na Rua Boa Vista, 236,
cadastrada no CNPJ/MF sob n° 60.498.417/0001-58, neste ato representada por seu
Diretor e por seu Procurador ao final nomeados e qualificados, que este subscrevem, em
conformidade com seu Estatuto Social, doravante denominada simplesmente “SPTrans”,
e de outro a empresa ALLCOMNET TECNOLOGIA E SISTEMAS - EIRELI - EPP, com
sede na cidade de Guarulhos, na Rua Angeo Del Vequio, n° 106 — Jardim Pinhal, inscrita
no CNPJ/MF sob n° 04.424.094/0001-87, neste ato representada por seu Sécio Cotista,
ao final nomeado e qualificado, que também subscreve o presente, doravante
denominada simplesmente CONTRATADA, consoante autorizagdo desta contratacéo no
Termo de Homologagéao publicado no Diario Oficial da Cidade em 05/06/2019, vinculado
aos termos do Edital da LICITAGAO, pelo rito da modalidade de PREGAO na forma
ELETRONICA, sob n° 007/2019, do tipo menor preco, cujo objeto se dara pela forma de
execucao indireta pelo regime de empreitada por preco global, com a finalidade de manter
a seguranc¢a interna dos dados da SPTrans, vinculada ao Processo Administrativo de
Licitagbes e Contratos - PALC n° 2019/0285 e sera regido pela Lei Federal n® 13.303, de
30/06/16, Lei Complementar n° 123, de 14/12/06 e alteragbes; Decreto Municipal n°
56.475, de 05/10/15; Lei Municipal n° 14.094, de 06/12/05 e Regulamento Interno de
Licitagcbes e Contratos da  SPTrans - RILC, disponivel no link
—http:/lwww.sptrans.com.br/media/1158/regulamento-.interno-licitacoes-e-contratos -out18-————
pdf, que foi publicado no Diario Oficial da Cidade em 18/10/18, pelo Cédigo de Conduta e
Integridade da SPTrans, disponivel no link
http://dados.prefeitura.sp.gov.br/dataset/0555564c-5e1d-4179-a6eb-
fa7ef8223474/resource/54514465-e36f-41b3-b129-95dc2cd6794a/download/codigo-de-
conduta-e-integridade-versao-15-06-18.pdf, bem como demais diplomas aplicaveis a
espécie, tém entre si justo e avengado o seguinte:

CLAUSULA PRIMEIRA - DO OBJETO
1.1. O presente contrato tem por objeto a aquisicéo de 6 (seis) equipamentos Appliance

do tipo UTM’s, com licengas de seguranga, instalagdo e suporte técnico, nos termos
da legislagao vigente e especificagées do Termo de Referéncia.

CLAUSULA SEGUNDA - DOS DOCUMENTOS INTEGRANTES

2.1. Integram o presente contrato tal como se nele estivessem transcritos os
documentos a seguir relacionados:

)
2.1.1. Anexo Il — Termo de Referéncia; LD
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2.1.2. Anexo |l - Planilha de Quantidades e Precos, da CONTRATADA de 27 de
maio de 2019;

2.1.3. Anexo IV - Critério de Prego e Medicao;
2.1.4. Anexo VI - Carta Proposta Comercial, da CONTRATADA de 27 de maio de
2019.
CLAUSULA TERCEIRA - DO PRAZO
3.1. O prazo de vigéncia do contrato sera de 24 (vinte e quatro) meses, contados a partir
de sua assinatura.
CLAUSULA QUARTA - DOS RECURSOS ORGAMENTARIOS E FINANCEIROS
4.1. Os recursos necessarios para suportar as despesas deste instrumento, no
presente exercicio, constam da “Previsdo Orgcamentaria de 2019 da SPTrans’,
conforme Requisicao de Compra — RC n°® 22793.
4.1.1. Para os exercicios seguintes, ficam condicionados a aprovagéo das
respectivas Leis Orgcamentarias.
CLAUSULA QUINTA - DO VALOR
5.1. Tem o presente contrato o valor total de R$ 261.000,00 (duzentos e sessenta e um

mil reais), referido ao més da data da apresentagdo da proposta, ou seja,
maio/2019 . )

CLAUSULA SEXTA — DAS CONDIGCOES DE EXECUGAO DO CONTRATO

6.1. Para a execugédo do objeto contratado, a CONTRATADA devera obedecer as
condigbes estabelecidas no presente contrato e seus Anexos, especialmente o
Termo de Referéncia.

6.2. A CONTRATADA devera fornecer, no prazo de 20 (vinte) dias apds a assinatura
deste contrato, podendo o fornecimento ser realizado em lotes, incluindo impostos
e frete, na Geréncia de Tecnologia da Informagdo Corporativa, a R. XV de
Novembro, n° 268, Centro, Sdo Paulo.

6.3. O local da instalagdo do licenciamento tem como base o Data Center da SPTrans
no enderego citado no item anterior e suas filiais na cidade de Sao Paulo.

6.4. Todos os deslocamentos dos técnicos, bem como as obrigagbes trabalhistas,
estadias, refeigbes, retiradas, devolugéo e instalagbes deverao correr por conta da
Licitante vencedora sob qualquer hipo6tese ou pretexto.

;
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6.5. O prazo das licengas sera de 24 (vinte e quatro) meses, contados da data
ativagdo das mesmas.
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6.6. A CONTRATADA deve oferecer garantia permanente de funcionamento do produto
a ser executado por um periodo de 24 (vinte e quatro) meses a contar do aceite
definitivo, mediante emissao do Termo de Aceitagéo.

CLAUSULA SETIMA - DOS PREGOS E REAJUSTAMENTO

7.1. Para todos os servigos, objeto deste contrato, serdo adotados os precos unitarios
propostos pela CONTRATADA constantes no Anexo lll — Planilha de Quantidades
e Pregos, referidos ao més da data de apresentagéo das propostas, ou seja,
maio/2019.

7.2.  Nos pregos unitarios propostos que constituirdo a tnica e completa remuneragéo
para a execugao do objeto do contrato, estdo computados todos os custos, tributos
e despesas da CONTRATADA, conforme o contido no Anexo IV - Critério de
Pregco e Medicdo, nada mais podendo a CONTRATADA pleitear a titulo de
pagamento, reembolso ou remunerag¢éo em razéo do contrato, de sua celebragéo
e cumprimento.

7.3. Quaisquer tributos ou encargos legais, criados, alterados ou extintos, apés a
assinatura do contrato, de comprovada repercussdo nos pregos contratados,
implicarao a revisdo destes para mais ou para menos, conforme o caso.

7.4. Caso a SPTrans ou a CONTRATADA venham a obter das autoridades
governamentais beneficios fiscais, isengdes ou privilégios referentes a tributos
incidentes sobre os pregos do objeto deste contrato, as vantagens decorrentes
desses incentivos determinardo a redugéo de prego, na medida em que sobre eles
repercutirem.

” 7.5. Os precos cohﬂf”ryatuais propostos ser&o reajustados obedecido o seguinte critério:

7.5.1. Na conformidade com a legislagdo vigente, o reajuste dos precos
contratados sera calculado de acordo com a seguinte férmula:

IPC FIPE;
R=P 1
0 X [( IPC FIPE, ) }

ONDE:

R = Valor do reajustamento.

Po = Valor da medic¢ao calculada com os pregos do contrato, base maio/2019.
IPC-FIPE, = Numero Indice de Pregos ao Consumidor — IPC apurado pela
Fundagéo Instituto de Pesquisas Econdmicas - FIPE, referente ao més da base

dos pregos, isto €, maio/2019.

IPC-FIPE; = Numero indice de Pregos ao Consumidor — IPC apurado pela

Fundagao Instituto de Pesquisas Econdémicas - FIPE, referente ao més de~fwaray

anualizagdo da base de pregos, isto é maio/2020, e maio dos ang$ |
subsequentes, no caso de prorrogacgao do prazo contratual.
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7.5.2, O reajustamento obedecera as disposigcbes contidas na Portaria SF n°
389 de 18 de dezembro de 2017 ou em outro dispositivo legal que venha
a substitui-la.

7.5.3. O célculo do reajuste se dara em fungdo da variacéo ocorrida entre o
més da data base, maio/2019, e o més de sua anualizagédo, maio/2020, e
vigorara sobre os pregos contratuais a partir do més de maio/2020, e
maio dos anos subsequentes, no caso de prorrogagbes de prazo
contratual.

7.5.4. O percentual de reajuste sera calculado considerando 2 (duas) casas
decimais, efetuando-se o arredondamento por critério matematico.
Exemplo: 5,425% sera arredondado para 5,43%; 5,424% sera
arredondado para 5,42%.

7.5.5. O valor referente ao reajuste de pregos somente sera exigivel no primeiro
pagamento devido & CONTRATADA, depois de transcorridos 12 (doze)
meses da data estabelecida como “data base” do prego (Py) e apés a
divulgacdo oficial do indice adotado na férmula acima, sendo vedada a
aplicagao do indice provisério.

7.6. A aplicagao de novos reajustes devera considerar a data e os valores do reajuste

anterior, restando vedada a aplicagdo de indices acumulados por um periodo
superior a 12 (doze) meses.

CLAUSULA OITAVA — DA MEDIGAO, ACEITAGAO E FORMA DE PAGAMENTO.

8.1.. Todos. os produtos. serdo efetivamente considerados na medigéo, -nas suas-—. .

respectivas quantidades, desde que conferidos e aprovados pela SPTrans.

8.2. A medigdo se dara conforme Anexo IV - Critério de Prego e Medicdo e devera ser
consolidado com o Anexo lll — Planilha de Quantidades e Precos, relacionando os
servigos executados.

8.3. Apos a aprovagado da medicao, a CONTRATADA devera emitir Nota Fiscal/Fatura.

8.4. O pagamento sera efetuado em parcela Unica, no prazo de 30 (trinta) dias ap6s a
data de apresentagdo e aceite pela SPTrans das Notas Fiscais/Faturas
(documentos de cobranga), por meio de crédito em conta corrente que a
CONTRATADA devera manter no Banco a ser indicado pela SPTrans.

8.5. Caso a CONTRATADA solicite que o pagamento seja creditado em outro banco,
arcara com todas as despesas e tarifas bancarias vigentes, incorridas na
transagéo de pagamento, tais como: tarifa DOC, tarifa TED, tarifa de Emisséo de
Cheque, entre outras.

8.6. A CONTRATADA devera preencher carta de autorizagdo de crédito em conta

Dezembro, n° 34 — 1° andar — Centro — Sao Paulo/SP. , 74 e
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8.7. A efetivagdo do pagamento a CONTRATADA fica condicionada a auséncia de
registro no CADIN Municipal, nos termos da Lei Municipal n® 14.094/05.

8.8. No caso de eventual atraso no pagamento pela SPTrans, o valor devido sera
atualizado financeiramente, pré-rata temporis, desde o dia do seu vencimento até
a data de seu efetivo pagamento, nas condicoes estabelecidas pela Portaria n°
05/12 expedida pela Secretaria Municipal da Fazenda da Prefeitura de Sao Paulo.
Para efeito deste céalculo considerar-se-a més comercial de 30 (trinta) dias.

8.8.1. Essa atualizagdo ndo serda aplicada na hip6tese de suspensio do
pagamento, em razdo do cumprimento da Lei Municipal n° 14.094/2005, ou
seja, caso a CONTRATADA esteja inscrita no CADIN Municipal.

8.9. Na Nota Fiscal, devera constar, obrigatoriamente, o nimero do Instrumento
Contratual.

8.10. Na(s) Nota(s) Fiscal(is)/Fatura(s), a CONTRATADA devera destacar a base de
calculo para retencao de IRRF sobre o servigo de treinamento, bem como a base
de calculo do PIS, COFINS, CSLL sobre os servigos de treinamento, instalacgao,
atualizacdo e suporte técnico.

8.11. A CONTRATADA dara como quitadas as Duplicatas e outros documentos de
cobranga, saldados pela SPTrans, pela efetivacdo do crédito em conta corrente,
cheque administrativo ou qualquer sistema de transferéncia eletrénica de crédito.

8.11.1. Quaisquer outros titulos emitidos pela CONTRATADA deverdao ser
mantidos em carteira, ndo sendo a SPTrans obrigada a efetuar o seu
pagamento, se colocados em cobranca pelo sistema bancario.

8.11.2. Quaisquer .pagamentos -ndo. - -isentardo- -a--CONTRATADA das -
responsabilidades contratuais, nem implicardo a aceitacdo definitiva dos
servicos.

8.12. A SPTrans podera descontar de qualquer pagamento, importancia que a qualquer
titulo lhe seja devida pela CONTRATADA, por forca deste ou de outros contratos,
garantidos os principios do contraditério e ampla defesa quando for o caso.

8.13. As Notas Fiscais / Faturas deverado ser entregues na Rua Trés de Dezembro, 34 —
3° andar — Centro — Sao Paulo — SP, aos cuidados do Sr. Douglas, no horario
compreendido entre 09h00 e 16h00, de segunda a sexta-feira.

8.14. As Notas Fiscais de Servigo/Faturas (documentos de cobranga) emitidas pela
CONTRATADA deverao mencionar os seguintes dados: ,@/

Endereco: Rua Boa Vista, 236 - Centro - CEP 01014-000 - Sao Paulo/SP;
CNPJ 60.498.417/0001-58;

Numero de registro do contrato, da ordem de servico e a data de sua
assinatura;

Objeto Contratual;

Mencionar e discriminar os servigcos executados.

=

45 N
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8.15. A SPTrans podera promover a retengdo preventiva de créditos devidos a
CONTRATADA em fungdo da execugdo do contrato, quando assim se fizer
necessario, para evitar prejuizo decorrente do inadimplemento da CONTRATADA
de encargos trabalhistas, previdenciarios, fiscais e comerciais resultantes da
execucéao do contrato.

CLAUSULA NONA - DAS RESPONSABILIDADES E OBRIGACOES
9.1. S&o obrigacdes da CONTRATADA, além das demais previstas neste contrato:

a) Ter pleno conhecimento das condigdes contratuais, pelo que reconhece ser
perfeitamente viavel o cumprimento integral e pontual dos encargos
assumidos.

b) Garantir atendimento as especificagées técnicas, conforme Termo de
Referéncia.

c) Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no
todo ou em parte, o objeto do contrato em que se verificarem vicios, defeitos
ou incorregdes resultantes da execugao ou de materiais empregados.

d) Responder pelos danos causados diretamente a SPTrans ou a terceiros,
independentemente de comprovagao de sua culpa ou dolo na execugéo do
contrato.

e) Nao prestar informagdes de qualquer ordem a terceiros, técnicas ou nao,
sobre a natureza ou execugdo do presente contrato, ou divulga-las por
qualquer forma, sem prévia autorizacdo expressa da SPTrans.

f) Se a CONTRATADA desejar, para fins promocionais ou publicitarios,
divulgar o servico a seu cargo, somente podera fazé-lo mediante
apresentacgdo prévia das mensagens e sua aprovacao pela SPTrans.

g) A CONTRATADA sera a responsavel Unica pelos encargos trabalhistas,
previdenciarios, fiscais e comerciais resultantes da execug¢do do contrato,
observado o disposto nos artigos 220 a 223 do RILC

h) Informar @ SPTrans, a qualquer tempo, a ocorréncia das seguintes
situacoes:

I. Declaracéo de inidoneidade por ato do Poder Publico;

. Suspensao temporaria de participagdo em licitagdo e impedimento de
contratar com a Administracéo;

iil. Impedimento de licitar, de acordo com o previsto no artigo 9° da Lei
Federal n° 8.666, de 21 de junho de 1993 e art. 7° da Lei Federal
10.520/2002.

9.2. Pela prestagao dos servicos, a CONTRATADA obriga-se a: W ;

9.2.1. Obedecer e fazer observar as leis, regulamentos, posturas e determinagg&s

: : : o SR ANGIE
das autoridades federais, estaduais e municipais, cabendo is 'qu v 2
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CONTRATADA integral responsabilidade pelas consequéncias das
eventuais transgressées que, por si ou seus prepostos, cometer, inclusive
ambiental;

9.2.2. Executar os servigcos fielmente, de acordo com especificagbes do Anexo I -
Termo de Referéncia, ndo sendo admitidas quaisquer alteragées sem prévio
conhecimento e aprovagao por parte da SPTrans;

9.2.3. Nao divulgar dados ou informagbes, nem fornecer copias de relatorios e
documentos a terceiros sem a prévia autorizagdo, por escrito, da
administracao da SPTrans;

9.2.4. Assumir inteira responsabilidade técnica pela execugéo dos servigos, pela
confiabilidade e efetividade dos trabalhos que executar;

9.2.5. Oferecer garantia de funcionamento do produto durante a vigéncia do
contrato.

9.2.6. Serao de inteira responsabilidade da CONTRATADA, todos os tributos e
contribuigbes, tais como: impostos, taxas, emolumentos, seguros e outros
que decorram direta ou indiretamente ao contrato, bem como oriundos de
quaisquer acidentes e ou danos causados a contratante;

9.2.7. A CONTRATADA respondera pelos danos e prejuizos decorrentes de
paralisagbes nos servigos, salvo na ocorréncia de caso fortuito, ou forca
maior,;

9.2.8. Cumprir todas as obriga¢des sociais e trabalhistas vigentes ou que venham
a ser instituidas, relativas ao pessoal direto ou indiretamente designados
para ,,execugéowdos,,;,;ser,vigos,, contratados, cabendo-lhe, em-consequéncia,

o O6nus com o custeio de todos os pagamentos vinculados a tais
obrigacoes;

9.2.9. Respeitar e fazer com que seu pessoal respeite as nhormas de seguranga,
higiene e medicina do trabalho;

9.2.10. Responsabilizar-se, inclusive perante terceiros, por agdes ou omissdes de
seus empregados, prepostos e contratados, das quais resultem danos ou
prejuizos a pessoas ou bens, nao implicando corresponsabilidade da
SPTrans;

9.2.11. Responsabilizar-se pela disciplina, respeito e cortesia dos empregados
durante o atendimento técnico, bem como pelo cumprimento das regras e W
normas internas da SPTrans; {\
9.2.12. Ressarcir quaisquer danos ou prejuizos causados a SPTrans ou a J/
terceiros, em decorréncia da prestacao dos seus servicos; if‘

9.2.13. Fornecer cracha de identificacdo, exigindo o uso do mesmo nas
dependéncias da SPTrans, para o pessoal designado para execugao dos e\
servigos; AT
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9.3.

9.4.

9.5.

9.6.

9.2.14. Substituir, sempre que exigido pela SPTrans, qualquer empregado cuja
atuacdo, permanéncia e/ou comportamento sejam julgados prejudiciais,
inconvenientes ou insatisfatérios a disciplina do 6rgao e/ou ao interesse do
servigo publico;

9.2.15. Indicar, por escrito, um representante e substituto eventual, com poderes
para resolver todos os assuntos relacionados ao contrato de prestagéo de
Servigos;

9.2.16. Manter base de conhecimento com todas as informagdes a respeito do
servigo contratado.

A CONTRATADA obriga-se a manter, durante toda a execugdo dos servigos, em
compatibilidade com as obrigacdes assumidas, todas as condi¢cdes de habilitagéo
e qualificagdo exigidas na licitagao (artigo 190, inciso XV do RILC).

A CONTRATADA sera responsavel por eventuais servigos intrinsecos e
necessarios a total execucgao do objeto, bem como pelos custos decorrentes.

As providéncias e despesas relativas ao pagamento de qualquer tributo que incida
ou venha a incidir sobre o contrato serdo de exclusiva responsabilidade da
CONTRATADA.

A CONTRATADA sugerira a SPTrans, em tempo habil, todas as providéncias que
sejam necessarias a adequacgao do objeto contratual aos aspectos imprevistos ou
supervenientes constatados durante a execugdo dos servicos de modo que
quaisquer problemas, falhas ou omissdes decorrentes dos aspectos mencionados
possam ser superados pela SPTrans, sem o comprometimento da execucgéo do
objeto do Contrato.

9.7.

9.8.

Ainda que os servigcos estejam concluidos e que todos os relatérios e demais
documentos relativos a este contrato ja tenham sido entregues a SPTrans, e
mesmo que esteja encerrado o prazo contratual, a CONTRATADA ficara
responsavel por quaisquer esclarecimentos que se fizerem necessarios, a critério
da SPTrans.

Sao obrigagbes da SPTrans, além das demais previstas neste contrato:

9.8.1. Permitir ao pessoal técnico da CONTRATADA acesso aos locais e
instalacbes objeto da execugdo dos servigos;

9.8.2. Rejeitar os materiais que nao satisfizerem os padrées exigidos nas
especificagdes e recomendacgdes do fabricante;

9.8.3. Fornecer a CONTRATADA os elementos que possuir € que sejam
pertinentes a implantacao do objeto contratual;

9.8.4. Acompanhar, fiscalizar, conferir e avaliar os servigos prestados;
9.8.5. Efetuar o pagamento a empresa CONTRATADA;

9.8.6. Atestar as notas fiscais/faturas relativas aos servigos prestados;

NN
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9.8.7. Notificar a CONTRATADA sobre falhas e defeitos observados na execugéao,
bem como possiveis irregularidades que venham a ser observadas, ficando
assegurado a SPTrans o direito de ordenar a suspensao dos servigos.

CLAUSULA DECIMA - DA GARANTIA CONTRATUAL

10.1.A CONTRATADA devera apresentar a SPTrans garantia de execugéo contratual,
no prazo de ate 10 (dez) dias Uteis ap6s a celebragéo do respectivo instrumento,
sob pena de aplicagéo das sangdes cabiveis, especialmente a multa prevista no
item 11.2.1 deste contrato, devendo a vigéncia da garantia ter seu inicio na mesma
data de assinatura do contrato.

10.2. A garantia sera de R$ 13.050,00 (treze mil e cinglienta reais), equivalente a 5%
(cinco por cento) do valor do contrato e sera atualizada, nas mesmas condigdes,
na hip6tese de modificagdo do contrato originalmente pactuado.

10.3. Cabera a CONTRATADA optar por uma das seguintes modalidades de garantia:
a) Caugao em dinheiro;

b) Seguro-garantia;

¢) Fianga bancaria.

10.3.1. Se a CONTRATADA optar pela apresentagdo de garantia na modalidade
prevista na alinea "b" acima, o ramo do Seguro-garantia devera ser o

seguinte: Seguro Garantia: Segurado — Setor Publico, conforme artigos 3°
e 4° da Circular Susep n° 477 de 30 de setembro de 2013.

10.4. A garantia prestada por meio de seguro-garantia ou carta fianga devera ter prazo
de vigéncia superior em 180 (cento e oitenta) dias a vigéncia do contrato.

10.4.1. As garantias prestadas na modalidade de fiangca bancaria ou seguro
garantia deverdo ser apresentadas na forma digital ou em original com
reconhecimento de firma e apresentacdo de procuragao atualizada. As
garantias efetuadas de forma digital, somente serao reconhecidas apés a
sua verificagdo junto ao site da SUSEP (Superintendéncia de Seguros
Privados).

10.4.2. A admissibilidade de Apdlice de Seguro com Selo de Autenticidade,
passivel de verificagdo na SUSEP, nos termos da MP n° 2.200-2/2001 de
24/08/2001, nao isenta a CONTRATADA da responsabilidade pela

autenticidade do documento apresentado. @

10.4.3. Constatada qualquer irregularidade na conferéncia da autenticidade,
devera ser providenciada a imediata substituicdo da garantia.

10.5. O atraso superior a 25 (vinte e cinco) dias para a apresentagéo da garantia a q

se refere o item 10.1, autorizara a SPTrans a buscar a rescisdo do contrato ;
o
N
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descumprimento ou cumprimento irregular de suas clausulas, sem prejuizo da
aplicacao de outras sangdes previstas no RILC e neste Contrato.

10.6. A garantia devera ser complementada pela CONTRATADA sempre que,
independente do motivo, houver elevagao no valor contratual.

10.7. A garantia sera liberada para devolugédo apds cumprimento definitivo do contrato,
mediante solicitagdo por escrito da CONTRATADA ao gestor do contrato, desde
que nao haja multas a aplicar, acerto de contas por fazer, pendéncias trabalhistas,
previdenciarias, fundiarias (FGTS) ou de qualquer outra natureza, e ainda, apés a
assinatura, pelas partes, do “Termo de Concluséo, Encerramento e Quitagao”.

10.8. Para a devolugéo da garantia prestada em moeda corrente nacional o valor devido
sera atualizado financeiramente pré-rata temporis - desde a data do recolhimento
até a data da efetiva devolugéo da garantia ou no caso de substituicido da garantia,
ate a data da comunicagdo a SPTrans para sua liberagdo - nas condigbes
estabelecidas para a matéria em regulamentagbes expedidas pela Secretaria
Municipal da Fazenda da Prefeitura de Sao Paulo e na auséncia destas pelo IPCA
(IBGE). Para efeito deste calculo considerar-se-4 como data final a correspondente
aos ultimos numeros-indices publicados, estabelecendo-se o més comercial de 30
(trinta) dias.

10.9. A garantia de execugao contratual podera ser alterada quando conveniente a sua

substituicao a pedido da CONTRATADA e desde que aceita pela SPTrans.
CLAUSULA DECIMA PRIMEIRA - DAS ALTERACOES, RESCISAO, RECURSOS,
PENALIDADES, MULTAS E SUSPENSAO.

11.1.Este contrato, regido pelo RILC, podera ser alterado qualitativamente e

quantitativamente, por acordo das partes e mediante prévia justificativa da
autoridade competente, vedando-se alteragdes que resultem em violagédo ao dever
de licitar.

11.1.1. A alteracdo qualitativa do objeto podera ocorrer quando houver
modificagdo do projeto ou das especificagdes, para melhor adequagéo
técnica aos objetivos da SPTrans.

11.1.2. A alteragdo quantitativa podera ocorrer, nas mesmas condigdes
contratuais, quando forem necessarios acréscimos ou supressdes do
objeto até o limite maximo de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

11.1.3. Na hipotese de alteragdes contratuais para fins de fixagao de pregos dos
INSUMOS e servigos a serem acrescidos no contrato, devera ser mantido o
mesmo percentual de desconto oferecido pela CONTRATADA na licitagédo.

11.1.4. Se no contrato ndo foram contemplados precos unitarios para obras,
servicos ou bens, estes serdo fixados mediante acordo entre as partes,te.,
respeitado o limite estabelecido no item 11.1.2.

i (
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11.1.5. Nenhum acréscimo ou supressdo podera exceder os limites estabelecidos
neste item, salvo as supressdes resultantes de acordos celebrados entre
os contratantes.

11.2. As Sangbdes obedecerdo aos artigos 240 e seguintes do RILC e, ainda, as
seguintes penalidades:

11.2.1. Multa de 5% (cinco por cento) do valor do contrato por atraso na entrega
da garantia contratual.

11.2.2. Multa pela inexecugao total do Contrato: 20% (vinte por cento) sobre o
valor do contrato.

11.2.2.1. Entende-se por inexecugdo total do contrato quando a
CONTRATADA deixar de fornecer o objeto contratual num
prazo superior a 10 (dez) dias da data estipulada para a
entrega dos produtos.

11.2.3. Multas pela inexecugao parcial do Contrato:

11.2.3.1. Multa de 10% (dez por cento) sobre o valor da parcela nao
fornecida.

11.2.3.2. Multa de 2% (dois por cento) por dia de atraso, pela entrega
em atraso n&o superior a 10 (dez) dias, contados da data
prevista para a entrega.

11.3. As multas serdo aplicadas pela SPTrans quando ndo forem aceitas as
competentes justificativas apresentadas pela CONTRATADA.

11.4. Para awaplic“é‘géo de penalidades serdo observados osprocedlmentos contidos no
artigo 248 e seguintes do RILC, garantido o direito ao exercicio do contraditério e
da ampla defesa.

11.5. As multas previstas nesta Clausula nao tém carater compensatério, mas
simplesmente moratério e, portanto, ndo eximem a CONTRATADA da reparagao
de eventuais danos, perdas ou prejuizos que os seus atos venham a acarretar a
SPTrans ou a terceiros.

11.6. Constitui falta grave por parte da CONTRATADA o nédo pagamento de salario, de
vale-transporte e de auxilio alimentagdo dos empregados na data fixada, o que
podera dar ensejo a resciséo do contrato, sem prejuizo da aplicagdo das sangbes
cabiveis.

AN

11.7. A inexecucao total ou parcial do contrato podera ensejar a sua rescisdo, com as
consequéncias cabiveis. Constituirdo motivo para rescisao do contrato:

11.7.1. O descumprimento de obrigagbes contratuais;

11.7.2. A alteragdo da pessoa da contratada, mediante:
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11.7.2.1. A subcontratagdo parcial do seu objeto, a cessdo ou
transferéncia, total ou parcial, a quem nado atenda as condig¢des
de habilitagado e sem prévia autorizagdo da SPTrans, observado
o RILC;

11.7.2.2. A fuséo, cisédo, incorporacgéo, ou associacdo da CONTRATADA
com outrem, ndo admitidas no instrumento convocatério e no
contrato e sem prévia autorizagdo da SPTrans.

11.7.3. O desatendimento das determinagbes regulares do gestor ou fiscal do
contrato;

11.7.4. O cometimento reiterado de faltas na execugéo contratual,
11.7.5. A dissolugéo da sociedade CONTRATADA,;
11.7.6. A decretacao de faléncia da CONTRATADA,;

11.7.7. A alteragdo social ou a modificacdo da finalidade ou da estrutura da
CONTRATADA, desde que prejudique a execugéo do contrato;

11.7.8. Razbes de interesse da SPTrans, de alta relevancia e amplo
conhecimento, justificadas e exaradas no processo administrativo;

11.7.9. O atraso nos pagamentos devidos pela SPTrans decorrentes de obras,
servicos ou fornecimentos, ou parcelas destes, ja recebidos ou
executados, salvo em caso de calamidade publica, grave perturbagéo da
ordem interna ou guerra, assegurado a CONTRATADA o direito de optar
pela suspensdao do cumprimento de suas obrigagcbes até que seja

__nhormalizada a situagao; o

11.7.10. A ocorréncia de caso fortuito, forca maior ou fato do principe,
regularmente comprovada, impeditiva da execugao do contrato;

11.7.11. A néo integralizagdo da garantia de execug¢do contratual no prazo
estipulado;

11.7.12. O descumprimento da proibicdo de trabalho noturno, perigoso ou
insalubre a menores de 18 (dezoito) anos e de qualquer trabalho a
menores de 16 (dezesseis) anos, salvo na condigdo de aprendiz, a partir
de 14 (quatorze) anos;

prosseguimento da execucao da avenca;
11.7.14. Ter sido frustrado ou fraudado, mediante ajuste, combinag¢ao ou qualquer

outro expediente, o carater competitivo de procedimento licitatério
publico; ter sido impedida, perturbada ou fraudada a realizacdo de

11.7.13. O perecimento do objeto contratual, tornando impossivel o &B
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juridica para participar de licitagdo publica ou celebrar contrato
administrativo; a obtencao de vantagem ou beneficio indevido, de modo
fraudulento, de modificagdes ou prorrogagdes de contratos celebrados
com a administragao publica, sem autorizagdo em lei, no ato convocatorio
da licitagédo publica ou nos respectivos instrumentos contratuais; ter sido
manipulado ou fraudado o equilibrio econémico-financeiro dos contratos
celebrados com a administragado publica; ter sido dificultada a atividade
de investigagdo ou fiscalizagdo de o6rgaos, entidades ou agentes
publicos, ou ter intervindo em sua atuagdo, inclusive no ambito das
agéncias reguladoras e dos 6rgaos de fiscalizacao.

11.7.15. O descumprimento das obrigag¢des trabalhistas ou a perda das condicdes
de habilitagdo da CONTRATADA.

11.8. Os casos de rescisdo contratual deverédo ser formalmente motivados nos autos do
processo, devendo ser assegurado o contraditério e o direito de prévia e ampla
defesa.

11.9. A resciséo do contrato podera ser:

11.9.1. Por ato unilateral e escrito de qualquer das partes;

11.9.2. Amigavel, por acordo entre as partes, reduzida a termo no processo de
contratacdo, desde que haja conveniéncia para a SPTrans;

11.9.3. Judicial, nos termos da legislacéo.
11.10. A rescisdo por ato unilateral a que se refere o item 11.9.1 devera ser precedida de

comunicagéo escrita e fundamentada da parte interessada e ser enviada a outra
parte com antecedéncia minima de 30 (trinta) dias.

11.10.1. Na hipétese de imprescindibilidade da execugdo contratual para a
continuidade de servigcos publicos essenciais, o prazo a que se refere o
item anterior sera de 90 (noventa) dias.

11.11.Quando a rescisdo ocorrer sem que haja culpa da outra parte contratante, sera
esta ressarcida dos prejuizos que houver sofrido, regularmente comprovados, e no
caso da CONTRATADA tera esta ainda direito a:

11.11.1. Devolugéo da garantia;

11.11.2. Pagamentos devidos pela execugdo do contrato até a data da rescisao;

11.11.3. Pagamento do custo da desmobilizagéo.

11.12. A rescisdo por ato unilateral da SPTrans acarretara as seguintes consequéncias,
sem prejuizo das sangdes previstas neste contrato e no RILC:

11.12.1. Assuncéo imediata do objeto contratado, pela SPTrans, no estado e loc
em que se encontrar, /
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11.12.2. Execugdo da garantia contratual, para ressarcimento pelos eventuais
prejuizos sofridos pela SPTrans;

11.12.3. Na hipotese de insuficiéncia da garantia contratual, a retencdo dos
créditos decorrentes do contrato até o limite dos prejuizos causados a
SPTrans;

11.12.4. Caso a garantia contratual e os créditos da CONTRATADA, decorrentes
do contrato, sejam insuficientes, ajuizamento de acao judicial com vistas
a obtencao integral do ressarcimento.
CLAUSULA DECIMA SEGUNDA - DA GARANTIA DO PRODUTO
12.1. A CONTRADA garante que todos os produtos produzidos e fornecidos respondem
a todas as especificagbes funcionais definidas em especial, aquelas constantes do
Anexo Il — Termo de Referéncia.
CLAUSULA DECIMA TERCEIRA - DA SUBCONTRATACAO
13.1.N&o sera permitida a subcontratacéo, cessdo ou transferéncia parcial ou total do
objeto deste contrato.

CLAUSULA DECIMA QUARTA - DA FUSAO, CISAO E INCORPORACAO

14.1.Podera ser admitida, mediante prévia e expressa aprovagédo pela SPTrans, a
fusdo cisdo ou incorporagédo da CONTRATADA.

CLAUSULA DECIMA QUINTA - DA GESTAO DO CONTRATO

15.1.A gestéo e a fiscalizagdo do contrato consistem na verificacdo da conformidade da
sua escorreita execu¢do e da alocagao dos recursos necessarios, de forma a
assegurar o perfeito cumprimento do pactuado, devendo ser exercido pelo gestor
do contrato designado pela SPTrans, que podera ser auxiliado pelo fiscal técnico e
fiscal administrativo do contrato, cabendo ao responsavel legal ou preposto da
CONTRATADA o acompanhamento dessas atividades.

15.2. Para gerir e controlar a execugéo do presente Contrato, a CONTRATADA devera
designar um responsavel, sendo que a SPTrans designara responsavel da
Geréncia de Tecnologia da Informagéo Corporativa (DG/STI/GT]). Jﬂ/

15.3. As comunicagdes reciprocas deverao ser efetuadas por meio de correspondéncia
mencionando o numero do Contrato, o assunto especifico do seu contelido e
serem enderecadas conforme segue:

SPTrans
Sao Paulo Transporte S/A
Responsavel pela gestao do Contrato: Douglas Wilson Roman
e-mail: douglas.roman@sptrans.com.br
gi%ga\fgfz ;;’68 ’C,;erg’(’:tgP%éﬁm.ooo PABX 11 3396-6800 Rua XV de Novembro, 268 Centro CEP 01013-000 PABX 11 3293-2700
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Fiscal Administrativo: Heitor Arantes Farres
e-mail: heitor.farres@sptrans.com.br

Fiscal Técnico: Gerardo do Nascimento Barros Filho
e-mail: gil.filho@sptrans.com.br

Endereco: Rua 3 de dezembro, 34 — 3° andar/Centro — Sao Paulo — SP- CEP:
01014-020

CONTRATADA

Nome da empresa: ALLCOMNET TECNOLOGIA E SISTEMA - EIRELI- EPP
Nome do responsavel pela gestéo do contrato: Rogério Prenholato

Area responsavel: Area Comerecial

Endereco: Rua Angelo Del Vequio, 106 — Jardim Pinhal — Guarulhos — SP — CEP
07120-210

e-mail: rogério.prenholato@allcomnet.com.br

15.4. A entrega de qualquer carta ou documento far-se-a por portador, com protocolo de
recebimento e 0 nome do remetente conforme acima descrito ou, ainda, por
correspondéncia com Aviso de Recebimento — AR.

15.5. Para as comunicagdes relativas a operacionalizagdo da execugéo do objeto do
contrato, podera ser utilizado correio eletrénico.

15.6. A CONTRATADA devera disponibilizar para a SPTrans canais de comunicagao,
tais como telefone e e-mail. O atendimento sera em dias Uteis das 09h00 as 12h00
e das 14h00 as 17h00.

15.7. As substituicbes dos responsaveis de ambas as partes, bem como. qualquer

alteragéo dos seus dados, devera ser imediatamente comunicada por escrito
conforme o disposto no item 15.2. deste contrato.

CLAUSULA DECIMA SEXTA - DA TOLERANCIA

16.1. Se qualquer das partes contratantes, em beneficio da outra, permitir, mesmo por
omiss&do, a inobservancia no todo ou em parte, de qualquer das clausulas e
condicdbes do presente contrato e/ou seus anexos, tal fato ndo podera ser
considerado como modificativo das condigdes do presente contrato, as quais
permanecerao inalteradas, como se nenhuma tolerancia houvesse ocorrido.

CLAUSULA DECIMA SETIMA — CONDICOES DE RECEBIMENTO

17.1. Executado o contrato, o seu objeto devera ser recebido:

17.1.1. Provisoriamente, para efeito de posterior verificagdo da conformidade

material com a especificacao;

N

17.1.2. Definitivamente, apés a verificagdo da qualidade, quantidade

conformidade do material com a proposta e consequente aceltagao“%% iy
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emitindo Termo de Aceitagdo, no prazo de 10 (dez) dias Uteis apos a
entrega.

17.2. Fica facultado a SPTrans o direito de proceder a devolugdo dos produtos
entregues fora da especificagdo técnica exigida, mediante Comunicado de
Inconformidade.

17.3. A reposi¢ao devera ocorrer no prazo de até 10 (dez) dias corridos apds a emisséo
pela SPTrans do Comunicado de Inconformidade, sem qualquer énus para esta.

17.3.1. N&o ocorrendo a reposigdo no prazo previsto, os respectivos valores
serao deduzidos do pagamento a ser efetuado a CONTRATADA, sem
prejuizo da aplicagado da multa prevista neste contrato.

CLAUSULA DECIMA OITAVA - DO ENCERRAMENTO DO CONTRATO

18.1. Executada a prestagdo de servico o contrato sera encerrado lavrando-se o
respectivo “Termo de Conclusdo, Encerramento e Quitagdo”, somente apés a
confirmagéo da inexisténcia de qualquer pendéncia impeditiva, seja operacional,
financeira ou de qualquer outra natureza.

CLAUSULA DECIMA NONA - DOS CASOS OMISSOS
19.1. A execugéo do presente contrato, bem como as hipoteses nele ndo previstas,

seréo regidas pela Lei Federal n® 13.303/16, legislagao correlata e pelos preceitos
de direito privado.

CLAUSULA VIGESIMA — DAS DISPOSICOES GERAIS

20.1. Para execugdo deste contrato, nenhuma das partes podera oferecer, dar ou se
comprometer a dar a quem quer que seja, ou aceitar ou se comprometer a aceitar
de quem quer que seja, tanto por conta propria quanto por intermédio de outrem,
qualquer pagamento, doagdo, compensacéo, vantagens financeiras ou beneficios
de qualquer espécie que constituam pratica ilegal ou de corrupgéo, seja de forma
direta ou indireta quanto ao objeto deste contrato ou de outra forma a ele nio
relacionada, devendo garantir, ainda, que seus prepostos e colaboradores ajam da
mesma forma, nos termos do Decreto n°® 56.633, de 24 de novembro de 2015.

20.2. A CONTRATADA declara que conhece e se compromete, no cumprimento do
presente contrato, a respeitar as disposi¢des contidas no Cédigo de Conduta e
Integridade da SPTrans.

20.3. Em cumprimento ao item 8.1 do Cédigo de Conduta e Integridade da SPTrans, os
canais de denuncias relativas as questdes éticas e de integridade institucional sdo
os seguintes:
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e-mail: comite.conduta@sptrans.com.br
telefone: 3396-7858
correspondéncia: Envelope Lacrado enderegado a:
Comite de Conduta da SPTrans
Rua Boa Vista, n°® 136 - 1° andar (Protocolo)

CLAUSULA VIGESIMA PRIMEIRA - DO FORO

21.1. Elegem as partes contratantes o Foro Privativo das Varas da Fazenda Pdblica
desta Capital, para dirimir todas e quaisquer questdes oriundas deste contrato,
renunciando expressamente a qualquer outro, por mais privilegiado que seja.

E, por estarem justas e contratadas, as partes, por seus representantes legais,
assinam o presente Contrato, elaborado em 02 (duas) vias de igual teor e forma, para um
s¢ efeito juridico, perante as testemunhas abaixo assinadas, a tudo presentes.

Sao Paulo, 17 JUN. 108
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ANEXO Il - TERMO DE REFERENCIA

OBJETO: AQUISICAO DE 6 (SEIS) EQUIPAMENTOS APPLIANCE DO TIPO UTM’s,
COM LICENCAS DE SEGURANCA, INSTALACAO E SUPORTE TECNICO, PELO
PERIODO DE 24 (VINTE E QUATRO) MESES

1. INTRODUCAO

1.1. Este Termo de Referéncia tem por finalidade, a aquisicdo de equipamentos
Appliance do tipo UTM'’s, com licengas de seguranga, instalacdo e suporte
técnico.

2. CONCEITOS

21. Firewall (UTM) protege redes de empresas com controles de seguranga de
alto desempenho, que fazem uso da inteligéncia fornecida pelas atualizagtes
em tempo real pelo fabricante. Isso permite oferecer a melhor prevencéo contra
evasdo do setor, junto com protegbes completas de firewall de préxima
geragéo, onde e quando vocé precisar: em locais remotos, escritérios de filiais,
data centers e na borda da rede. A solugdo de UTMS comega com uma base
sélida de protegbes, incluindo controle granular de aplicativos, sistema de
prevencéo de intrusoes (IPS), rede privada virtual (VPN) e inspegdo detalhada
de pacotes, Antivirus de borda, Ameacas persistentes avancadas (APTs),
SendBox em nuvem,tudo em um projeto unificado, eficiente, extensivel e
altamente expansivel. Sélidas tecnologias Anti-Invasdo que decodificam e
normalizam o trafego de rede antes da inspecéo e em todas as camadas de
protocolo, expondo e bloqueando os mais avangados métodos de ataque

3. OBJETIVOS

3.1.  Fornecimento de UTM - Appliance e licenga - Subscrigéo de Seguranca
conforme relacéo tabela 1 e Servidor para o armazenamento - tabela 2
para arquivamento dos logs e registros a acessos da rede da SPTrans.

Tabela 1: Appliance e licenga - (06 Unidades)

Licenciamento Total Security Suite
com 24 (vinte e quatro) meses de
atualizacdes e suporte do fabricante.

Watchguard MODELOS
M200/270

4. CENARIO ATUAL

41. Atualmente a SPTrans possui instalado diversas marcas de
roteadores em producéo.
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5. DESCRICAO do LICENCIAMENTO
5.1. LICENGAS DE USO — SUBSCRIGCAO DE SEGURANCA
5.1.1. Fornecimento de licenga de uso de todos os servicos baseados em
subscrigao de toda a Solucdo de Segurancga, Atualizagéo, Suporte

ao objeto deste projeto e permitir a possibilidade de renovacéo das
mesmas apos seu periodo de vencimento.

5.1.2. Prazo de licenciamento sera de 24 meses apds a ATIVACAO das

licencas.
TABELA DAS LICENCAS
Feature — TIPO Value
Servico de Suporte do produto Sim
Controle de Aplicactes Sim
Gateway AntiVirus (AV) Sim
Intrusion Prevention (IPS) Sim
Controle de reputacdo em Nuvem Sim
Filtro de DNS e Anti Spam Sim
Controle de navegacado Web Sim
Ameacas persistentes avancadas Sim
Send Box em Nuvem Sim

- 6. DESCRIGAO TECNICA DOS EQUIMENTOS UTM - FIREWALL |
Os equipamentos UTM deveréo ser de marca em linha de produgao.

6.1.1. Fornecimento de equipamento UTM e sua licenga de uso de todos
0s servicos baseados em subscricio de toda a Solucdo de
Seguranca objeto deste projeto e permitir a possibilidade de
renovagdo das mesmas;

6.1.2. TIPO DE FIREWALL: Firewall Appliance UTM para RACK maximo
02 U, baseado na tecnologia State full Inspection, com
funcionalidade de operagdo em modo de Alta Disponibilidade
(Futuro) e licenca de IPS inclusas no fornecimento. Ndo sao
aceitas solugdes baseadas em servidores. -

6.1.3. O equipamento oferecido deve ser do tipo UTM, na forma de @
appliance, com suporte a Protegdo imediata contra ameacas
(default threatprotection / zero daythreatprotection), Filtro de
Conteldo, IPS, Anti-spam, Anti-virus, Autoridade de Reputacdoem
nuvem, Controle de Aplicagdese APT, Filtro de DNS em nuvem.

6.1.4. O equipamento deve oferecer suporte a no minimo trés zonas de
segurancga: zona externa, privada e opcional (DMZ).
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6.1.5. O equipamento deve oferecer suporte a configuragao de enderecos
IP estaticos e dinamicos (por DHCP e PPPoE) em interfaces
externas.

6.1.6. Vazédo de firewall (firewall throughput): o equipamento deve
suportar 4,0 Gbps de vazao de firewall.

6.1.7. Vazdo de UTM (throughput): o equipamento deve suportar 1,6
Gbps de vazdo de UTM (Performance com todas subscrigcbes
ativasFastScan)

6.1.8. Conexbes concorrentes (bi-direcionais): o equipamento deve
suportar 2.000.000 conexdes concorrentes bidirecionais.

6.1.9. O equipamento deve oferecer suporte a regras de firewall com
autenticagdo de usuarios (sem limites ao nimero de usuarios) a
partir de base de dados interna e servidores de autenticagdo
RADIUS, SecurelD, LDAP e Active Directory.

6.1.10. O equipamento deve oferecer suporte a servico de DNS dinamico
(Dynamic DNS) no caso de interfaces externas serem configuradas
com enderecos IP dinamicos.

6.1.11. O equipamento deve apresentar auséncia de discos rigidos a fim
de minimizar a possibilidade de falhas.

6.1.12. O sistema deve oferecer suporte a implementagéo de regras de
firewall de tipo Proxy (em camada 7 ou camada de aplicagédo) para,
no minimo, protocolos HTTP, HTTPS, POP3, SMTP, FTP, DNS,
VolIP (H.323 e SIP) e TCP-UDP.

6.1.13. As regras de firewall de tipo Proxy para protocolo HTTP devem
permitir controlar, no minimo, os seguintes aspectos do protocolo:

6.1.14. - HTTP Request: General Settings (Configurages Gerais)

6.1.15. - HTTP Request: Request Methods (Métodos HTTP)

6.1.16. - HTTP Request: URL Paths (URLs)

6.1.17. - HTTP Request: Header Fields (Campos de Header)

6.1.18. - HTTP Request: Authorization (Autorizag&o). -

6.1.19. - HTTP Response: General Settings (Configuraces Gerals)

6.1.20. - HTTP Response: Header Fields (Campos de Header)

6.1.21. - HTTP Response: ContentTypes (Tipos MIME)

6.1.22. - HTTP Response: Cookies (Cookies)

6.1.23. - HTTP Response: BodyContentTypes (Tipos de Arquivos)

6.1.24. - Use a Caching Proxy Server (Uso de Servidor de Cache)

6.1.25. - Exceptions (Excecgdes)

6.1.26. - Safe SearchEnforcement (Suporte a Busca Segura)

6.1.27. - Web (Filtro de Conte(ido)

6.1.28. - AntiVirus (Anti-virus)

6.1.29. - Reputation (Defesa por Autoridade de Reputagéo)

6.1.30. - DenyMessage (Mensagem de Bloqueio)

6.1.31. - Proxy and AV Alarms (Geragéo de Alarmes)

6.1.32. As regras de firewall de tipo Proxy para protocolo HTTPS devem
permitir controlar, no minimo, os seguintes aspectos do protocolo:

6.1.33. - General Settings (Configuragdes Gerais)

6.1.34. - Contentinspection (Inspecéo de Contetdo)

6.1.35. - BypassList (Lista de Bypass)

6.1.36. - Web (Filtro de Conteldo)

6.1.37. - CertificateNames (Certificados Digitais)

6.1.38. - Proxy and AV Alarms (Geracgao de Alarmes
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6.1.39. As regras de firewall de tipo Proxy para protocolo POP3 devem
permitir controlar, no minimo, os seguintes aspectos do protocolo:

6.1.40. - General Settings (Configuragbes Gerais)

6.1.41. - Authentication (Autenticacao)

6.1.42. - ContentTypes (Tipos MIME)

6.1.43. - File Names (Nomes de Arquivos)

6.1.44. - Headers (Headers)

6.1.45. - DenyMessage (Mensagem de Bloqueio)

6.1.46. - AntiVirus (Anti-virus)

6.1.47. - spam(Anti-spam)

6.1.48. - Proxy and AV Alarms (Geragéo de Alarmes).

6.1.49. As regras de firewall de tipo proxy para protocolo SMTP devem
permitir controlar, no minimo, os seguintes aspectos do protocolo:

6.1.50. - General Settings (Configuragées Gerais)

6.1.51. - GreetingRules (Regras do Protocolo)

6.1.52. - ESMTP Settings (Configuragées de ESMTP)

6.1.53. - TLS Encryption (Criptografia via TLS)

6.1.54. - Authentication (Autenticacéo)

6.1.55. - ContentTypes (Tipos MIME)

6.1.56. - File Names (Nomes de Arquivos)

6.1.57. - Mail From / ReptTo (Origem / Destino)

6.1.58. - Headers (Headers)

6.1.59. - AntiVirus (Anti-virus)

6.1.60. - DenyMessage (Mensagem de Bloqueio)

6.1.61. - spam (Anti-spam)

6.1.62. - Proxy and AV Alarms (Geragao de Alarmes).

6.1.63. As regras de firewall de tipo proxy para protocolo FTP devem
permitir controlar, no minimo, os seguintes aspectos do protocolo:
General Settings (Configuragdes Gerais),Commands
(Comandos),Content — Upload (Upload de Arquivos),Content -

Download (Downoad de Arquivos),AntiVirus (Anti-virus),,Proxy and
AV Alarms (Geragao de Alarmes)

6.1.64. As regras de firewall de tipo proxy para protocolo DNS devem
permitir controlar, no minimo, os seguintes aspectos do protocolo:

6.1.65. - General Settings (Configuragées Gerais)

6.1.66. - OPcodes (Cddigos de Operagéo)

6.1.67. - Query Types (Tipos de Consulta DNS)

6.1.68. - Query Names (Nomes de Consulta DNS)

6.1.69. - Proxy and AV Alarms (Alarmes).

6.1.70. As regras de firewall de tipo proxy / applicationlayer gateway para
protocolo H.323 devem permitir controlar, no minimo, os seguintes
aspectos do protocolo:

6.1.71. - General Settings (Configuragbes Gerais)

6.1.72. - Access Control (Controle de Acesso)

6.1.73. - DeniedCodecs (Codecs Bloqueados).

6.1.74. As regras de firewall de tipo proxy / applicationlayer gateway para
protocolo SIP devem permitir controlar, no minimo, os seguintes
aspectos do protocolo:

6.1.75. - General Settings (Configuragdes Gerais)

6.1.76. - Access Control (Controle de Acesso) fo \ _  J%\

6.1.77. - DeniedCodecs (Codecs Bloqueados) \g\(\ | |
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6.1.78.

6.1.79.
6.1.80.

6.1.81.

6.1.82.

6.1.83.

6.1.84.

6.1.85.

6.1.86.

6.1.87.

6.1.88.

6.1.89.

6.1.90.

6.1.91.

6.1.92.

6.1.94.

6.1.95.
6.1.96.

6.1.97.

6.1.98.

6.1.99,

6.1.93.

Novas conexbes por segundo: o equipamento deve suportar
40.000 novas por segundo.

Suporte a VPNs (Virtual Private Networks).

Vazéo de VPN (VPN throughputUDP 1518): o equipamento deve
suportar1,6Gbps de vazao de VPN.

A solugdo deve oferecer suporte a VPNs Moveis (Usuéario —
Equipamento) sobre protocolos IPSec, SSL e PPTP.

Deve incluir no minimo licenciamento para 50 usuarios moéveis
usando protocolo IPSec.

Deve incluir no minimo licenciamento para 50usudrios moéveis
usando protocolo SSL.

Deve suportar no minimo 50VPNs Fixas (Equipamento -
Equipamento ou entre localidades) usando protocolo IPSec.

O equipamento devera suportar a configuragéo de VPNs Fixas com
qualquer outro produto que oferega suporte ao padréo IPSec.

Os seguintes mecanismos de autenticagdo devem ser suportados
pela solugdo: DES, 3DES, AES 128-, 192-, 256-bit.

Os seguintes mecanismos de cifra devem ser suportados pela
silugao: SHA-1, MD5, IKE Pre-Shared Key, certificados digitais.
Deve oferecer suporte a DeadPeerDetection (DPD).

Deve oferecer suporte a VPN Failover.

Deve oferecer suporte a trafego de broadcast e multicast sobre
VPNs.

O equipamento devera poder suportar funcionalidades de Filtro de
Conteldo via subscrigdo adicional, renovavel anualmente, sem a
necessidade de equipamento dedicado.

As funcionalidades de Filtro de Contelido devem incluir a opgéo de
filtro por categorias, devendo contar com um minimo de 54
categorias.

As funcionalidades - de - Filtro -de -Conteldo - deverdo poder- ser
configuradas granularmente por usuario, grupo de usuarios,
enderegco |IP, grupo de enderegos IP, sub-redes e horarios
especificos, devendo contar com um minimo de 54 categorias.
A solugéo deve permitir estabelecer excegbes quanto ao Filtro de
Contetido, tanto no sentido de permissdo (allow) quanto de
blogueio (deny).
A solugéo deve permitir filtrar contetido em mdiltiplos idiomas.
A funcionalidade de Filtro de Conteldo devera possibilitar a
consulta a uma base de dados local (sobre interfaces privadas ou
opcionais - DMZ), além da possibilidade de consultar uma base de
dados externa.

A solugéo de Filtro de Contelido devera suportar, no minimo,
os protocolos HTTP e HTTPS.
A solucgéo de Filtro de Contelido devera suportar recursos on-line
que possibilitem solicitar a inclusdo, exclusdo ou mudanca de
classificagdo de novos sites ou sites existentes.
A base de dados local devera suportar atualizagdo automatica.O
filtro de Conteldo néao vai precisar que o administrador inicialmente
classificar os websites no banco de dados. Informacgées serdo on-
line.A base de dados do Filtro de Contetido devera ser mantida por
um fabricante de renome listado no quadrante magico do Gartner
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6.1.100. O equipamento devera poder suportar funcionalidades de
servico de Antivirus via subscricdo adicional, renovavel
anualmente, sem a necessidade de equipamento dedicado.

6.1.101. A solugdo deve permitir suportar a descompressido de
arquivos comprimidos pelos algoritmos mais comuns (formatos .rar,
tar, tgz, .gz, .zip, .gzip, .jar, .chm, .lha, .pdf, container XML/HTML,
container OLE - documentos do Microsoft Office, .cab, .arj, .ace,
.bz2 - Bzip e .swf) em até 5 niveis.

6.1.102. A atualizacdo das assinaturas da solugdo de Antivirus devera
ser programavel e automatica, havendo adicionalmente a
possibilidade de atualizagdo de forma manual, a critério do
administrador.

6.1.103. A solugdo de Antivirus devera suportar servicos de
quarentena, remocado de arquivos infectados, blogueio de conexao
(drop) e bloqueio de enderecos (block).

6.1.104. A maquina (enginee) de verificagdo de codigo hostil utilizada
pela solugdo de Antivirus devera se fornecida por uma empresa
reconhecida por sua especializagédo no assunto.

6.1.105. A solugéo de Antivirus devera suportar a detecgéo e bloqueio
de cbdigo hostil em geral, incluindo virus, cavalos de troia (trojans),
vermes (worms), spyware e rogueware.

6.1.106. A solugdo de Antivirus devera suportar os protocolos HTTP,
HTTPS, FTP, SMTP, TCP-UDP e POP3.

6.1.107. As assinaturas de antivirus devem ser fornecidas por um
fabricante reconhecido no quadrante magico do Gartner para
Antivirus.

6.1.108. Vazéo de Antivirus (AV throughput): o equipamento deve
suportar2,0Gbps de vazdo de Antivirus.

6.1.109. - O-equipamento-devera- poder suportar funcionalidades de

AntiSpam via subscricdo adicional, renovavel anualmente, sem a
necessidade de equipamento dedicado.

6.1.110. A solugéo de Anti-spam devera poder suportar mecanismos
de deteccao de padrbes recorrentes (RPD -
RecurrentPatternDetection) de modo a minimizar a necessidade de
processamento no proprio equipamento.

6.1.111. A solugao de Anti-spam devera poder suportar servicos de
quarentena de mensagens, bem como de modificagdo do campo
de assunto (subject) da mensagem, bloqueio de conexao (drop) e
recusa de mensagens de correio (deny).

6.1.112. A solugdo de Anti-spam devera integrar a deteccdo de
epidemia de virus na andlise de spam (VOD - Virus
OutbreakDetection).

6.1.113. A solugédo deve permitir bloquear spam em multiplos idiomas.

6.1.114. A solugéo deve permitir bloquear tanto spam baseado em
imagens quanto spam baseado em texto.

6.1.115. A solugdo de Anti-spam devera suportar os protocolos SMTP
e POP3.

6.1.116. A solugéo de Anti-spam devera suportar a utilizagdo de um

servico baseado no uso de recursos de “computagdo em nuvem”
(cloud-based) de categorizagdo de mensagens de correio ¥
eletronico. W WAR
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6.1.117. O equipamento devera poder suportar funcionalidades de
servicos de IPS via subscrigdo adicional, renovavel anualmente,
sem a necessidade de equipamento dedicado.

6.1.118. A atualizagdo das assinaturas de ataques utilizadas pela
solugéo de IPS devera ser programavel e automatica, havendo
adicionalmente a possibilidade de atualizacéo de forma manual, a
critério do administrador.

6.1.119. A solugéo de IPS devera permitir a classificagdo das ameacas
por nivel de risco / severidade dos atagues, com ndo menos de 5
niveis e a possibilidade de geracéo de alarmes e registros de log.

6.1.120. A solugéo de IPS devera suportar agdes de bloqueio de
conexao (drop) e de bloqueio de enderegos fonte de ataques
(block), bem como a geragao de alarmes por nivel de risco.

6.1.121. A solugao de IPS devera suportar a detecgdo de ameacgas em
todos os protocolos e portas, independente do tipo de regra de
firewall utilizada.

6.1.122. A solugéo de IPS devera suportar a configuragéo de excegées
quanto a analise de tradfego de rede por assinaturas de ataques.
6.1.123. A solugdo de IPS devera oferecer um portal, acessivel via

Internet, na forma de uma base de dados onde possam ser obtidas
informacgdes adicionais sobre as assinaturas de ataques utilizadas
na detecg¢édo de ameacas.

6.1.124. A solugdo de IPS devera suportar por default (default
threatprotection), protegcdo imediata contra ataques e ameacgas do
tipo ataques de inundagao (SYN floodattacks, IPSecfloodattacks,
IKE floodattacks, ICMP floodattacks, UDP floodattacks), ataques de
falsificagdo (spoofingattacks), ataques de varredura de portas e
enderecos (port / addressspaceprobes) e ataques de negacéo de
servigos (DoS) / negagéo de servigos distribuida (DDoS).

6.1.125.... ...Devem ,,ser,,V,conﬁgurévejs,i,,;;,pe|o,;, administrador-da- SOlUGAO; 08—

limites para a detec¢do de ataques de inundagdo (flood) e de
ataques de negacgéo de servigcos (DoS / DDoS).

6.1.126. Vazéao de IPS (IPS throughput): o equipamento deve suportar
2,3Gbps de vazéo de IPS (varredura rapida).

6.1.127. O equipamento deverd suportar servicos de NAT nas
seguintes modalidades:

6.1.128. NAT estatico.

6.1.129. NAT dinamico.

6.1.130. NAT 1-to-1.

6.1.131. IPSec NAT Traversal.

6.1.132. NAT sobre VPN (1-to-1 NAT Through VPN).

6.1.133. NAT baseado em politicas (Policy-BasedDynamic NAT).

6.1.134. O equipamento devera suportar servicos de PAT
(PortAddressTranslation).

6.1.135. O equipamento devera oferecer suporte a divisdo de cargas
entre servidores (server load-balance).

6.1.136. O equipamento devera suportar um nimero minimo de 8
interfaces,sendo 8 interfaces Ethernet 10/100/1000 no padrao
RJ45(cobre)as quais devem poder ser configuradas em qualquer
das zonas de seguranga disponiveis, a saber, zona externa,
privada ou opcional (DMZ), bem como interfaces de geréncia.

VAN Na
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Todas as portas Ethernet devem estar na parte da frente do
dispositivo.
6.1.137. O equipamento devera oferecer servicos de multi-wan

(suporte a multiplos links / enlaces externos), com suporte a no
minimo quatro interfaces destinadas a zona externa de seguranga,
com possibilidade de funcionamento em modo fail-over ou em
modo de divisdo de carga (load-balancing), neste caso com
possibilidade de definicdo pelo administrador do algoritmo a ser
utilizado (round-robin, weighted round-robin, routingtable ou
interface overflow).

6.1.138. O equipamento devera suportar no minimo 100VLANS.

6.1.139. O equipamento devera suportar servicos de geréncia de
trafego (traffic management) e de QoS (Qualityof Services —
qualidade de servigos).

6.1.140. O equipamento devera poder ser implementado em modo de
roteador (modo routed), em modo semi-transparente (modo drop-
in, com enderego IP Unico para todas as interfaces de rede) e em
modo transparente (modo bridge ou switch).

6.1.141. O equipamento deve oferecer suporte a IPv6 em
conformidade com o IPv6 Forum (ProductClassification = Router;
IPv6 ReadyPhase 2 - Gold Logo).

6.1.142. O equipamento devera poder suportar esta funcionalidade de
servicos de Controle de Aplicagdes via subscricdo adicional,
renovavel anualmente, sem a necessidade de equipamento
dedicado.

6.1.143. A atualizagdo das assinaturas de aplicagbes utilizadas pela
solugdo de Controle de Aplicagcbes devera ser programavel e
automatica, havendo adicionalmente a possibilidade de atualizagéo
de forma manual, a critério do administrador.

portal, acessivel via Internet, na forma de uma base de dados onde
possam ser obtidas informagdes adicionais sobre as aplicagbes
passiveis de serem controladas.

6.1.145. A solugéo ira suportar a autenticagéo de usuario, pelo menos,
o seguinte:

6.1.146. Banco de dados interno, Windows Active Directory, LDAP,
RADIUS

6.1.147. No caso do Active Directory, a solugdo deve fornecer uma
opgéo "Single Sign-On" (SSO) para que os usuarios n&o precisam
se autenticar no firewall depois de terem autenticados no dominio
AD.

6.1.148. Quando a Autenticacdo de Usuario é usada, os relatérios
devem incluir o nome de usuario e enderego IP usado para fazer a
conex&o &

6.1.149. A solucdo deve ter a opgdo de re-direcionar os usuarios
automaticamente para o portal de autenticacdo quando SSO no é
utilizado.

6.1.150. O Portal de autenticagdo deve suportar usuarios que se

~~ conectam a partir de dispositivos mdveis, como smartphones.

6.1.151. O equipamento devera cumprir, ou estar em processo de
cumprir, com as certificagdes de seguranga eletrénica (ICSA

NN
Sédo Paulo Transporte S/A
Rua Boa Vista, 236 Centro CEP 01014-000 PABX 11 3396-6800 Rua XV de Novembro, 268 Centro CEP 01013-000 PABX 11 3293-2700
End. Corresp. Rua Boa Vista, 136 Centro CEP 01014-000 PABX 11 3115-5144 Rua Santa Rita, 500 Pari CEP 03026-030 — PABX 11 2796-3299
Rua Boa Vista, 274, Mezanino Centro CEP 01014-000




SPTrans

Firewall, ICSA IPSec VPN, FIPS 140-2, Common Criteria EAL4+ e
VPNC) no minimo as listadas e selo da Anatel valido.

6.1.152. O equipamento devera apresentar fontes de energia as quais
possam operar sobre uma voltagem de 100 a 240 VAC
(autosensing).

6.1.153. O equipamento devera poder operar em temperaturas 0 e 40
graus centigrados com porcentual de umidade relativa entre 10% e
85%.

6.1.154. A solucdo devera permitir monitorar e desconectar usuarios
internos do equipamento, em tempo real e por espago de tempo
definido pelo administrador, sem necessidade de criagdo de regras
ou politicas de seguranga adicionais.

6.1.155. A solucéo devera permitir a geragido e envio de alarmes /
notificagbes por protocolo SNMP v2 ou v3, janela de pop-up ou
mensagem de e-mail.

6.1.156. A solucdo devera suportar administragéo via interface web
(browser), por interface de rede, sobre protocolo seguro HTTPS.

6.1.157. A solugdo devera permitir alterar o nimero da porta TCP
usada para conexdes HTTPS.

6.1.158. A solugéo devera suportar administragdo via interface grafica
(WSM - sistema especifico de gestéo), por interface de rede, sobre
protocolo HTTPS.

6.1.159. A solugao devera suportar recursos visualizagdo de conexées
simultaneas a partir de elementos de rede em quaisquer de suas
interfaces de rede.

6.1.160. A solugdo devera oferecer uma console que permita
acompanhar em modo grafico o desempenho do equipamento
(performance console) em termos de informagdes do sistema (uso
de CPU e memodria), informagées sobre as interfaces de rede e

——informagbes sobre-as politicas e regras de seguranga.~
6.1.161. A solugao devera oferecer a possibilidade de visualizacao on-
line de (i) usuarios autenticados (authenticationlist) e de (i)
enderecos IP bloqueados (blocked sites).
6.1.162. O sistema sendo oferecido deve permitir a implementacao de
servidores de registros (logs) de maneira a centralizar o
armazenamento dos registros gerados pelo equipamento.
6.1.163. O servigo de armazenamento de registros deve estar baseado
em protocolo TCP/IP e utilizar uma base de dados SQL, a qual
devera estar incluida como parte integral da proposta, permitindo-
se opcionalmente a utilizagdo de uma base de dados compativel
pré-existente.
6.1.164. O tamanho maximo da base de dados deve ser configuravel
pelo administrador, bem como se deve poder configurar alertas a
serem gerados quando se aproximar a base de dados do tamanho W
maximo definido.
6.1.165. A solucéo devera suportar a configuragdo de multiplos
servidores de logs.
6.1.166. Os equipamentos devem poder ser configurados com um
minimo de dois servidores de logs, sendo um principal e outro a ser ffg
of
& oy

usado em caso de falhas do principal.
6.1.167. A transmissdo dos logs deve ser feita de maneira cifrada
(encriptada), sem que para tal se requeira a configuragéo de VPNs. t,i}\&z\‘%;
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6.1.168. A solugédo devera oferecer suporte a utilizagao opcional de
servicos de logs de sistema (syslog) para armazenamento de logs.

6.1.169. A solugéo devera suportar a geragio de relatorios a partir de
multiplos servidores de logs.

6.1.170. O servico de geragdo de relatdrios devera permitir gerar
relatérios em formato PDF, CSV e HTML.

6.1.171. O servigo de geracdo de relatérios devera permitir automatizar
a geracgao de relatorios.

6.1.172. A solugédo devera oferecer acesso por um portal web para a
visualizagao de relatorios.

6.1.173. Possuir licengas deveréo ser capazes de habilitar os recursos
de filtro de conteddo e gateway antivirus/antispyware descritas nas
caracteristicas do UTM;

6.1.174. Deveréao permitir atualizagéo gratuita e automatica;

6.1.175. Deverdo permitir a utilizagdo por numero indefinido de
usuarios ou enderecos IP;

6.1.176. Estéo inclusos os servicos de instalagdo das licencas e

configuragéo dos equipamentos, bem como servicos de suporte
constante no edital;

6.1.177. As licengas deveréo ser auto-suficientes para cada aquisicao,
isto &, devem permitir a habilitagdo dos recursos sem que haja
necessidade de novas aquisigoes;

6.1.178. As licengas deveréo ser validas por um prazo minimo de 24
meses e renovaveis por igual periodo e mais.
6.1.179. A ferramenta de gerenciamento e administracdo de firewall

deve permitir configuragdo, acompanhamento e implementacgéo
centralizados, capaz de possibilitar aos administradores, definir,
distribuir e implementar um amplo namero de Servigos,
atualizagbes e politica de seguranca para os firewall gerenciados

6.1.180. Permitir backup de configuracdo de sistemas (regras),
aplicacdo de “Patches” e novas atualizagbes de softwares,
gerenciamento de modificagdes e analise de logs;

6.1.181. Permitir a viséo do status atual dos firewall, relatérios graficos
e atividades de rede por firewall;

6.1.182. Possibilitar monitoramento por analise de dados ou por falhas,
incluindo status do firewall e dos ttineis VPN em tempo real;

6.1.183. Permitir a visualizagdo do gerenciamento e dos relatérios
através de interfaces graficas;

6.1.184. Possibilitar o envio de alertas e notificagées por e-mail;

6.1.185. Possibilitar notificagdo e Log das tentativas de ataques;

6.1.186. Permitir a configuragéo de mais de um perfil de administrador
€ suas respectivas permissoes;

6.1.187. As regras de protecdo de DNS devem controlar os seguintes
aspectos:

6.1.188. A solugéo ofertada deve possuir protegcdo de DNS incluida na
propria ferramenta ou entregue com composi¢cdo com outro
fabricante;

6.1.189. A solugdo deve possuir servico baseado em nuvem que
monitora pedidos de DNS para evitar conexdes com dominios mal-
intencionados conhecidos. Y

Q\\l\
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6.1.190. A solugéo deve protege contra os dominios de phishing e
clickjacking maliciosos, independentemente do tipo de conexao,
protocolo ou porta.

6.1.191. A solugdo deve resolver a requisicito de DNS para um
endereco IP de blackhole, caso uma ameacga seja detectada, em
vez de resolver o endereco IP real.

6.1.192. A solugdo deve encaminhar ao usuario uma pagina de
negacao personalizavel em caso de conexao HTTP/S é negada

6.1.193. A solugdo deve fornecer alertas e andlises via e-mail para os
administradores da rede.

6.1.194. Atualmente a SPTrans possui seu gerenciamento centralizado
através de software da marca WatchGuard, e apliances de
armazemento dos logs para no minimo 06 meses.

6.1.195. Caso Apliance oferecido seja de outra marca, o seu
armazenamento podera ser feito em applainces compativeis,
sendo que a contratada devera fornecer os appliances compativeis
com a solugédo oferecida capaz de armazenar os logs e suas
informagdes por um prazo minimo de 06 meses, sem custos
adicionais. A Capacidade do appliance ¢ total responsabilidade da
contratada e devera ser parte integrante da solugéo oferecida sem
custos adicionais;

6.1.196. Fornecer software de gerenciamento centralizado para no
minimo 20 (vinte) UTMs, permitindo o controle das fungdes do
UTMs gerenciados, bem como aplicar pathes, verificar verées,
Status do UTM e todas as suas outras fungdes;

7. DESCRIGCAO do SUPORTE

7.1. DESCRITIVO DOS SERVICOS DE SUPORTE NIiVEL 1, 2 e 3

7.1.1. Os servigos de suporte técnico devem contemplar as seguintes
acdes e/ou premissas

7.1.2. Chamados Nivel 1 e 2 ilimitados tanto presenciais como remoto.

7.1.3. Chamados em regime de 7 x 24 x SLA conforme tabela.

7.1.4. Atendimento (N1 e N2) para a Abertura de chamados e no
fabricante Nivel 3 (N3) com acompanhamento no PORTAL e
aplicacdo da solugdo, atualizagdes, RMA (Garantia do
FABRICANTE).

7.1.5. Acompanhamento, validagbes e atualizagbes e renovagbes a
qualquer tempo mediante agenda e chamado.

7.1.6. Para os servigcos de suporte técnicos, cabera a Licitante oferecer
suporte tecnico, em portugués, por profissional devidamente
capacitado e certificado pelo fabricante, a Contratada devera
possuir Central de Atendimento disponibilizando contato por
telefone, HelpDesk e e-mail em regime 5x8 no minimo.

7.1.7. Recepcionar via telefone ou e-mail, e registrar corretamente a
abertura de qualquer chamado técnico referente a solucgéo.

71.8. Implantar e manter scripts de atendimento adequados as
necessidades de suporte técnico da SPTrans.

71.9. Implantar e manter base de conhecimento adequada as
necessidades de suporte técnico da SPTrans. Wy
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7.1.10. Solucionar problemas ou sanar davidas por telefone e/ou e-mail ou
presencialmente (suporte local), quanto aos questionamentos
repassados pela equipe da SPTrans apés abertura do chamado de
acordo com a tabela de severidade.

7.1.11. Disponibilizar atualizagcdes de softwares e firmwares dos produtos
ofertados sem qualquer tipo de 6nus para a Contratante.

7.1.12. Agendar visitas mensais de manutengéo corretiva ou preventiva
com a SPTrans, sendo que:

7.1.13. A cada més serd efetuada uma visita local para manutengao
preventiva dos produtos instalados na Sede da Contratante em
horario previamente agendado entre o contratante e licitante.

7.1.14. A Contratada deve informar a contratante no prazo de até 5 (cinco)
dias Uteis sobre a disponibilizagdes de atualizacdes de firmwares e
ou softwares que compdem a solugdo e agendar a instalagao
dessas atualizagées.

7.1.15. E de responsabilidade da Contratada instalar as atualizacdes
necessarias para o bom funcionamento da solucéo.

7.1.16. Os agendamentos dessas atividades serdo determinados pela
Contratante e poderéo ocorrer fora do horario de producéo

7.1.17. Acompanhar os chamados desde sua abertura até seu
encerramento, independente de existir ou ndo redirecionamento
para outras equipes técnicas da prépria Contratada.

7.1.18. Elaboragdo e emissao de relatorios executivos mensais contendo
as atividades realizadas e o resumo dos dados em aberto.

7.1.19. Os servigcos de suporte técnico devem estar disponiveis em horario
comercial durante sua vigéncia, ou seja, de segunda a sexta-feira
das 9 as 18h exceto feriados, mas os chamados com nivel de
severidade criticos devem ser abertos e atendidos no modelo
(7x24) conforme a tabela.

7.1.20. Possibilitar a abertura de -chamados- diretamente com-o fabricante

da solugédo ou com seu representante credenciado e bem como o
acesso ilimitado ao site do fabricante permitindo o download de
atualizagoes, patchs de corregdo e documentacées técnicas

7.1.21. Cabera a Central de Atendimento ser o contato Unico entre a
Contratada e a SPTrans, registrando todos os chamados,
solicitagbes e registros de ocorréncia em sistema eletrénico
especifico para este, além de fornecer a SPTrans o numero de
identificagéo da ocorréncia para acompanhamento.

7.1.22. Assisténcia total para resolugcdo de falhas técnicas oriundas da
operacado do UTM e sua solugéo dentro dos prazos estabelecidos.

7.1.23. Total Orientagdo técnica e davidas.

7.1.24. Aplicacdo das regras e politicas do UTM (Seguranga) e
Configuragdo do UTM Controle de aplicacdes, controle de
Reputagdo em nuvem, Spam, controle Web, IPS, AV e APT

7.1.25. Caso haja alteragdo no modelo de licenciamento ( Exemplo:
Licenciamento Ativo x Passivo), a Contratada devera aplicar as
novas licengas e realizar as configuragdes necessarias sem énus a
Contratante..

7.1.26. Atualizagéo do software para o release mais atual;

7.1.27. Acesso a console / serial e terminal de configuragdo para cada
dispositivo;
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7.1.28. Configuragéo de acesso administrativo usando HTTPS e SSH e
verificagdo de DNS/NTP e conectividade basica de rede e
roteamento;

7.1.29. Reconfiguragdo / ajustes do sistema basico de monitoramento
(SYSLOG / configuragdo SNMP) e BANCO DE DADOS;

7.1.30. Verificar se as funcionalidades do UTM bem como as licengas
ATIVAS e suas configuragoes.

Tabela Severidades:

NiVEIS DE SEVERIDADE DOS CHAMADOS

Nivel |Descrigao
1 Servicos totalmente indisponiveis.
Servigos parcialmente indisponiveis ou com degradacdo de tempo de

2 resposta no acesso aos aplicativos.
3 Servigos disponiveis com ocorréncia de alarmes de avisos consultas sobre
problemas, duvidas gerais sobre o UTM.
Tabela dos Prazos:
Tabela de Prazos de Atendimentos dos Servicos
Modalidade Prazos : Niveis ge Severidade 3
. Inicio de Atendimento 2 horas 4 horas 24 horas
On Site e o 5
telefone ermino €
Atendimento 8 horas 16 horas 72 horas
. | Inicio de Atendimento - - 24 horas
Telefone, e-mail _ o ‘ Bt
e Web-helpdesk |Término de ) _ 96 horas
Atendimento

8. PRAZOS DA INSTALAGAO / MIGRAGAO / TREINAMENTO

8.1. A instalagdo devera, obrigatoriamente, ser efetuada de forma a nao afetar o
funcionamento dos sistemas, recursos ou equipamentos atualmente em
operagao e nem impedir ou interromper, por periodos prolongados, a rotina de
trabalho dos colaboradores da SPTrans.

8.2. Ao inicio do projeto, devera ser convocada reunido da contratada com a equipe
de tecnologia da SPTrans. Deverdo ser apresentados os detalhes da solucéo
contratada, bem como apresentados todos os aspectos de concepgao do W
projeto, incluindo configuracdes e politicas.

8.3. Devera ser apresentado também pela contratada o plano de execucao dos
servigos, detalhando responsaveis, prazos e fases, além de previsdao de
eventos e seus impactos na infraestrutura existente. Novas reuniées poderao
ser convocadas por ambas as partes de modo a definir todos os pormenore fﬁm@%
da solugao e eliminar pendéncias. B etpane
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8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

8.10.

8.11.

8.12.

O servico de migracdo deverda compreender a migragdo, adaptacdo e
configuragdo necessaria de todas as regras, redes, conexdes, entre outros
objetos existentes na Instituicdo até entdo solugdo de Firewall, IPS.
Atualmente, sdo adotadas as plataformas das marcas diversos roteadores que
deveréo ser migradas para a nova plataforma.

Fara parte também do servico de garantia e suporte técnico contratado, a
garantia dos servigos prestados de Implantagéo e Migragéo das solugdes.

No caso de necessidade de interrupgdo de sistemas corporativos, recursos,
equipamentos ou das rotinas de trabalho de qualquer setor funcional em
decorréncia da instalagdo a ser efetuada, “esta” parada devera ser
devidamente planejada e acordada com antecedéncia junto a equipe técnica
da SPTrans.

Os profissionais que executarado o servico de implantagéo e migracéo deverao
comprovar conhecimento na solugdo oferecida através de certificagdo ou
declaracao do fabricante.

Sera obrigacéo do licitante revisar os documentos inicialmente submetidos no
ato da homologagéo do vencedor ao qual incluem o planejamento, definigao,
detalhes de configuragdo da solugdo, cronograma de implantacdo e outras
informagées relevantes. Esse documento sera aprovado pela equipe técnica da
SPTrans e servira como referéncia para os servicos a serem executados.

Sera obrigagéo do licitante ao término da implantagéo e migragéo, a entrega de
Caderno de Documentag&o Técnica do Projeto, contendo todas as informagées

necessarias, para a operagéo e manutengéo da solucéo;

Para cada compra de firewall, podera ser contratado treinamento para 2
técnicos, e devera ser ministrado por empresa certificada e autorizada pelo
fabricante (carta do Fabricante).

O treinamento devera ser ministrado dentro do municipio de Sao Paulo - SP
em ambiente proprio e dedicado para este fim, caso o treinamento seja
realizado fora deste municipio, a CONTRATADA sera responsavel pelas
despesas de transporte, hospedagem e alimentacéo.

A carga horaria minima devera ser de 16 horas, o treinamento devera abranger
todas as facilidades do equipamento adquirido, incluindo os recursos de filtro
de contetdo e ferramenta de gerenciamento e administracéo de firewall.

N
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9. CONDICOES GERAIS

9.1. O local da instalagdo do licenciamento tem como base o data center da
SPTrans em S&o Paulo/SP e suas filiais em Sao Paulo Capital.

9.2. Todos os deslocamentos dos técnicos, bem como as obrigacdes trabalhistas,
estadias, refei¢bes, retiradas, devolugdo e instalagées deverdo correr por conta
da Licitante vencedora sob qualquer hipdtese ou pretexto.

N,
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ANEXO Ill

PLANILHA DE QUANTIDADES
E PRECOS
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ANEXO il - MODELO DE PLANILHA DE QUANTIDADES E PRECOS

LICITACAO N° 007/2019 |
" VALOR
IT Produto QTD | Marca VALOR UNITARIO TOTAL
RS
RS
Appliance UTM 24 (vinte e Watchguard
quatro) meses, Atualizacio e M270
01 Garantia. 06 TOTAL RS 1.800,00 RS 10.800,00
Licenca TOTAL
Licenca Appliance uti, Watchguard
atualizacdo e garantia por 24 M270
02 (vinteequatro) meses. 06 TOTAL RS 33.550,00 RS 201.300,00
Licenca TOTAL
Suporte dos UTMs por 24 (vinte
03 |e quatro) meses, OnSite e| 06 Servigos RS 7.800,00 | RS 46.800,00
Remoto (7X24).
Instalagdo / Migragio /
04 | Treinamento do UTM (02| o1 Servicos | Rg 2.100,00 | RS 2.100,00
técnicos no minimo).

,,,,,,,,,, Rs ) 261.000100

| TOTAL

®  VALOR POR EXTENSO: Duzentos e sessenta e um mil Reais.
e  Validade da proposta: 60 (sessenta) dias.
e Demais Condigdes: De acordo com o edital.

Firmamos o presente,

P T >
e ooy Sogerio Premholde [ 454 504/0001 -87]
Nllcormne Toonugia o Sistomas EPP ALLCOMNET TECHOLOGIA £ SISTEHAS - EREL

fé'.?sgf‘é%%?gﬁ’?g""” R. Angelo Del Vequio, 106

E-mail: rogerio.prenholato@allcomnet.com.br Jd Pinhal CEP 07 120-210
55 11 2626-7130 L GUARULHOS"SP %J

ALLCOMNET TECNOLOGIA E SISTEMAS
CNPJ: 04.424.094/0001-87
Av. Paulista 726 ~ 172 andar CJ 1707 — Bela Vista. Sdo Paulo ~SP ~ Brasil
Cep 01310-910 Tel.: + 55 (11) 4062-0199
www.alicomnet.com.br
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ANEXO IV

CRITERIO DE PREGO E
MEDICAO

Séao Paulo Transporte S/A
Rua Boa Vista, 236 Centro CEP 01014-000 PABX 11 3396-6800 Rua XV de Novembro, 268 Centro CEP 01013-000 PABX 3293-2700
End. Corresp. Rua Boa Vista, 136 Centro CEP 01014-000 PABX 3115-5144 Rua Santa Rita, 500 Pari CEP 03026-030 — PABX 11 2796-3269
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LICITAGAO N° 007/2019
ANEXO IV - CRITERIO DE PRECO E MEDICAO
OBJETO: AQUISICAO DE 6 (SEIS) EQUIPAMENTOS APPLIANCE DO TIPO UTM's,
COM LICENGCAS DE SEGURANCA, INSTALACAO E SUPORTE TECNICO,
PELO PERIODO DE 24 (VINTE E QUATRO) MESES

Unidade: (UN)

Preliminares:

Trata-se do fornecimento de:

Appliance UTM marca Watchguard 200/270;

Licenga de uso para Appliance UTM com atualizacdo e garantia;

Suporte dos UTMs 24 (vinte e quatro) meses ONSite e Remoto (7x24);
Instalagdo / Migragdo / Treinamento do UTM (com 2 técnicos no minimo).

O preco remunera, além do lucro, as despesas relativas ao:

« Fornecimento dos Equipamentos Apliance UTM Firewall, das Licencas de Uso,
Suporte, Instalagdo, Migragdo e Treinamento, descritos nas preliminares acima,
conforme especificagdes do Termo de Referéncia;

» Prestagéo dos Servigos conforme especificado no Termo de Referéncia;

..e..Os._salarios. acrescidos.dos. respectivos~~~~encargosw e-beneficios-sociais, instituidos por———

Lei, de todo o pessoal envolvido direta e indiretamente nas atividades a serem
desenvolvidas;

« Fornecimento de todos os materiais, mao de obra e equipamentos necessarios a
execugao / prestagédo dos servicos;

« Comunicag6es compreendendo: telefone, radio comunicador, fax, internet e correio;
« EPI's necessarios a execugéo dos trabalhos;

« Refeigbes, transportes e mobilizagées;

« Todos os encargos legais devidos;

« Seguros e auxilios de qualquer natureza;

AN

Séo Paulo Transporte S/A

Rua Boa Vista, 236 Centro CEP 01014-000 PABX 11 3396-6800 Rua XV de Novembro, 268 Centro CEP 01013-000 PABX 11 3293-2700
End. Corresp. Rua Boa Vista, 136 Centro CEP 01014-000 PABX 11 3115-5144 Rua Santa Rita, 500 Pari CEP 03026-030 — PABX 11 2796-3299

Rua Boa Vista, 274, Mezanino Centro CEP 01014-000



SPTrans

« Deslocamento de pessoal necessario a execugéo dos servigos;

« Demais despesas econdémicas nao especificadas acima.
Medicgoes:

» Equipamento Appliance UTM Watchguard 200/270, Atualizacido e Garantia, 24 (vinte e
quatro) meses:
- Por unidade de Equipamento fornecido, conforme especificagées do Termo de
Referéncia e, mediante aprovagéo da SPTrans.

« Licencas Appliance UTM, Atualizacédo e Garantia, 24 (vinte e quatro) meses:
- Por unidade de Licenga Apppliance UTM fornecida, conforme especificacdes do
Termo de Referéncia e, mediante aprovagédo da SPTrans.

 Suporte dos UTMs por 24 (vinte e quatro) meses, ONSite e Remoto (7x24):
- Pagamento em Parcela Unica apo6s Instalagédo dos Equipamentos Apliance UTM
e a Ativagédo das Licengas Appliance UTM, conforme especificagées do termo de
referéncia e, mediante aprovagéao da SPTrans.

« Instalacéo / Migragéo / Treinamento do UTM (02 técnicos no minimo):
- Pagamento em Parcela Unica ap6s efetivagdo e complementagao dos Servigos
de Instalacdo, Migragdo e Treinamento, conforme especificagbes do Termo de
Referéncia e, mediante aprovagéo da SPTrans.

Séo Paulo Transporte S/A

Rua Boa Vista, 236 Centro CEP 01014-000 PABX 11 3396-6800 Rua XV de Novembro, 268 Centro CEP 01013-000 PABX 11 3293-2700
End. Corresp. Rua Boa Vista, 136 Centro CEP 01014-000 PABX 11 3115-5144 Rua Santa Rita, 500 Pari CEP 03026-030 — PABX 11 2796-3299

Rua Boa Vista, 274, Mezanino Centro CEP 01014-000
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ANEXO VI

CARTA PROPOSTA
COMERCIAL

\\@ W
Sé&o Paulo Transporte S/A
Rua Boa Vista, 236 Centro CEP 01014-000 PABX 11 3396-6800 Rua XV de Novembro, 268 Centro CEP 01013-000 PABX 3293-2700
End. Corresp. Rua Boa Vista, 136 Centro CEP 01014-000 PABX 3115-5144 Rua Santa Rita, 500 Parf CEP 03026-030 ~ PABX 11 2796-3299
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ANEXO VI - MODELO DE CARTA PROPOSTA COMERCIAL 7

[ T S N 1

Séo Paulo 27 de maio de 2019.

SAO PAULO TRANSPORTE S/A - SPTrans

Rua Boa Vista, 236 — 2° andar - Centro

CEP 01014-000 - Séo0 Paulo - SP

Assunto: PROPOSTA COMERCIAL LICITAGAO N° 007/2019
OBJETO: AQUISIQAO DE 6 (SEIS) EQUIPAMENTOS APPLIANCE DO TIPO UTM's, COM

LICENCAS DE SEGURANGCA, INSTALACAO E SUPORTE TECNICO, PELO PERIODO DE
24 (VINTE E QUATRO) MESES.

Prezados senhores,

Apresentamos o0s precos e condigdes para o atendimento do objeto acima, conforme regras
estabelecidas neste Edital.

1. O Valor Global é o constante da Planilha de Quantidades e Precos, preenchida conforme o
Anexo llI do Edital;

2. A data base dos pregos apresentados é a data da apresentacéo das propostas;

3. Prazo de validade das propostas é de 60 (sessenta dias) a contar da entrega das mesmas.
4. Rogerio Prenholato representante legal RG: 13.749.900-0 — SSP e CPF: 126.297.948-06
~ daLICITANTE, e suaraz&o social Allcomnet Tecnologia e Sistemas EPP, com sede R: Angelo

de Vechio, 106 Guarulhos Sao Paulo-SP com inscricdo no CNPJ 04.424.094/0001-87, |.E.
336.670.816.113 na Secretaria da Fazenda do Estado

SPTrans

Firmamos o presente,

Atenciosamente,

28 MAID 2019

/??vef»&agww ; - é/\‘

lefat Tepree¢htante: Rogerio Prenholato. N ®, 2. da Siva
RG: 13.749.800-0 - SSP [04.424.094/0001-8 pracdm s,

CPF: 126.297.948- A -8 SPTrans
Alicomnet Tecnologia e Sistemas EPP ALLCOMNET TECNOLOG'AE DISTEMAS . ElREU pront, 124.262-8 5
CNPJ 04.424.094/0001-87 R Ange%o Del Vequno 106

LE. 336.670.816.113 ) ' !
E-mail: rogerio.prenholato@allcomnet.com.br Jd Pinhal CEP 07 120-210 @/
55 11 2626-7130 L GUARULHOS-SP 64

ALLCOMNET TECNOLOGIA E SISTEMAS
CNPJ: 04.424.094/0001-87
Av, Paulista 726 — 173 andar CJ 1707 — Bela Vista. Sdo Paulo —SP - Brasil
Cep 01310-910 Tel.: + 55 (11) 4062-0199
www.allcomnet.com.br




