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de 2 ou mais areas de natureza distinta. Sendo assim, consi-
derando que em muitas situacdes estes servicos poderdo ndo
estar em um mesmo atestado, entendemos que poderdo ser
apresentados em documentos distintos, sendo 2 para cada area
exigida. Esta correto este entendimento?

Resposta: Sim, deve ser apresentado para efeitos de pon-
tuagdo no maximo dois atestados por disciplina, excetuado aos
profissionais designados para duas especialidades, neste caso
poderd apresentar até 4 atestados distintos.

3- Ainda sobre a limitacdo de apresentagdo de comprova-
¢do, qual sera a penalizacdo das empresas que descumprirem
este item em questao?

Resposta: Sofrerdo prejuizo nas notas.

COMPANHIA DE ENGENHARIA
DE TRAFEGO

GABINETE DO PRESIDENTE

EXPEDIENTE N° 1600/19

PREGAO ELETRONICO N° 02/20

PRESTAC/:\O DE SERVICOS DE ELABORACAO DE PROJETO
DE INCENDIO E DEMAIS PROJETOS AUXILIARES PARA OS PRE-
DIOS BARAO E BELA CINTRA

ESCLARECIMENTO N° 01

Senhores,

Em atencdo as correspondéncias das empresas interessa-
das em participar do Pregdo em referéncia, consultamos a éarea
responsavel, tendo a informar o que segue:

QUESTIONAMENTO: Gostaria de perguntar, por favor, o
valor de referéncia do pregao eletrénico No 02/20.

RESPOSTA: Informamos que a CET ndo divulga o valor de
referéncia em atendimento a Lei Federal n® 13.303/16 artigo 34,
o valor estimado é sigiloso.

ESCLARECIMENTO N° 02

QUESTIONAMENTO:

1) Qual a area total objeto de cada prédio? 3) Quantos
pavimentos tem em cada prédio?

4) O CET tem isencdo na taxa de andlise de projeto junto
ao CBMESP?

5) Quais os sistemas de incéndio atualmente instalados no
em cada prédio?

6) De acordo com o Termo de referéncia: "servios de
elaboracao de projeto de incéndio e demais projetos auxiliares"
além dos projetos para obtencdo de AVCB quais séo os demais
projetos auxiliares?

7) Qual o valor maximo estabelecido pela administracdo da
CET para esta contratacao?

RESPOSTA:

1 — Prédio Bardo: 6.049,28 m2 e Prédio Bela Cintra:
8.844,74m?

3 — Prédio Bardo: 1 subsolo, 1 térreo, 1 mezanino + 16
pavimentos.

Prédio Bela Cintra: 1 subsolo, 1 pavimento inferior, Térreo +
4 pavimentos, divididos em 2 blocos, sendo: Prédio administra-
tivo (Subsolo até 4° andar) e Centro de controle (Térreo com pé
direito duplo). 4 — N&o.

5 — Prédio Bardo: Atualmente estdo instalados sistema
de hidrantes, extintores, saidas de emergéncia, iluminacao de
emergéncia, alarme de incéndio e detecgdo de incéndio.

Prédio Bela Cintra: Atualmente estao instalados sistema
de hidrantes, extintores, saidas de emergéncia, iluminacdo
de emergéncia, alarme de incéndio e deteccdo de incéndio e
sprinklers.

6 — Além dos itens elencados no Termo de Referéncia, todas
demais exigéncias contidas na Decreto Estadual 63.911/2018 e
nas as Instrugdes Técnicas 2019 do Corpo de Bombeiros (IT).

7 - Informamos que a CET n&o divulga o valor de referéncia
em atendimento a Lei Federal n° 13.303/16 artigo 34, o valor
estimado é sigiloso.

ESCLARECIMENTO N° 03

QUESTIONAMENTO:

1) Qual a area construida total do prédios da Rua Bela Cin-
tra, 385 - Consolagdo e do prédio da Rua Bardo de Itapetininga,
18 - Republica.

2) Existe projeto arquitetonico atualizado dos dois edificios,
incluindo o layout de mobiliario atual? Pois isso infere na loca-
lizagcdo de possiveis pontos de prevengdo e combate a incéndio.

3) Se existir estes projetos arquitetonicos atualizados, vocés
poderiam me enviar uma cépia para que seja possivel fazer
uma melhor anélise para compor nosso preco?

4) Existe algum projeto antigo de prevencdo e combate a
incéndio destes dois locais? Se sim, caso ganharmos nds tere-
mos acesso a estes projetos mais antigos?

RESPOSTA:

1 — Prédio Bardo: 6.049,28 m? e Prédio Bela Cintra:
8.844,74m?

2 — Prédio Bardo: Atualmente estdo instalados os sistema
de hidrantes, extintores, saidas de emergéncia, iluminacao de
emergéncia, alarme de incéndio e deteccdo de incéndio.

Prédio Bela Cintra: Atualmente estdo instalados os sistema
de hidrantes, extintores, saidas de emergéncia, iluminacdo
de emergéncia, alarme de incéndio e deteccdo de incéndio e
sprinklers.

3 — A CET ndo possui projeto arquitetonico atualizado.

4 — Conforme previsto no Termo de Referéncia, sera dispo-
nibilizado para a empresa vencedora, o Relatério de Avaliagéo,
ou Laudo das condicdes do sistema de protecdo e combate a
incéndio, elaborado pela empresa VIGILES Consultoria Empresa-
rial Ltda., de ambos os prédios.

Gerente de Suprimentos

EXPEDIENTE N° 1519/19

ASSUNTO: PRESTACAO DE SERVICO TECNICO ESPECIA-
LIZADO DE CONSULTORIA TRIBUTARIA PARA DIAGNOSTICO
DO RECOLHIMENTO DO PASEP E COFINS SOBRE OS INSUMOS
DA CET

REFERENCIA:IMPUGNAGAO AO EDITAL DO PREGAO ELE-
TRONICO N° 76/19 APRESENTADO POR FABIO ARAUJO SILVA.

DESPACHO

A vista das informagdes dos elementos constantes nos
autos, notadamente com base nas informagoes da area técnica
as fls. 346/347, e da Superintendéncia de Assuntos Juridicos
através do Parecer n° 226/20, as fls. 349/350, recebo a impug-
nacao formulada por FABIO ARAUJO SILVA, e no mérito, nego-
-lhe provimento, retomando-se o prosseguimento do certame
nos termos da lei.

Diretor Administrativo e Financeiro

EMPRESA DE TECNOLOGIA DA
INFORMACAO E COMUNICACAO

GABINETE DO PRESIDENTE

EXTRATO DE TERMO DE COOPERACAO
TECNICA

ACORDO DE COOPERAGAO TECNICA N° TC-09.04/2020-A
QUE ENTRE S| CELEBRAM A EMPRESA DE TECNOLOGIA DA IN-
FORMACAO E COMUNICACAO DO MUNICIPIO DE SAO PAULO
— PRODAMISP E A PREFEITURA MUNICIPAL DE BARUERI.

OBJETO: REALIZAGAO DE MUTUA COOPERAGAO ENTRE
0S PARTICIPES PARA TRANSFERENCIA DE TECNOLOGIAS,

COMPARTILHAMENTO E INTERCAMBIO DE INFORMAGOES E
CONHECIMENTOS TECNICOS DECORRENTES DA UTILIZAGAO
DAS FERRAMENTAS, VISANDO A TRANSFERENCIA DE CODIGOS
FONTE E CESSAO DO DIREITO DE USO DO SOFTWARE SPTAXI,
DE PROPRIEDADE DA PRODAM, A PREFEITURA DE BARUERI, E
VISANDO A TRANSFERENCIA DE CODIGOS FONTE E CESSAO
DO DIREITO DE USO DO SOFTWARE SOLUCAO DE GESTAO DE
OUVIDORIA, DE PROPRIEDADE DA PREFEITURA DE BARUERI,
A PRODAM.

VALOR: O PRESENTE TERMO NAO IMPLICA A TRANSFEREN-
CIA DE RECURSOS FINANCEIROS ENTRE OS PARTICIPES

VIGENCIA: O PRESENTE NSTRUMENTO VIGORARA PELO
PRAZO DE 12 (DOZE) MESES, CONTADO A PARTIR DA DATA DE
SUA ASSINATURA (27/04/2020)

AVISO DE SUSPENSAO

PI-02/2020 - PREGAO ELETRONICO N°
03.001/2020 - “AQUISICAO DE MICROCOMPUTA-
DORES (DESKTOPS) TIPO | E TIPO II”

0 Pregoeiro designado para conducao do Pregao Eletronico
em epigrafe pelos Srs. Diretor de Administracao e Financas e
Diretor de Infraestrutura e Tecnologia da EMPRESA DE TECNO-
LOGIA DA INFORMAGAO E COMUNICACAO DO MUNICIPIO
DE SAO PAULO - PRODAM-SP S/A., comunica a suspensao
“sine die” da sessdo do pregdo, anteriormente agendada
para o dia 25/05/2020 as 10:00 horas, em razdo do momento
excepcional causado pela crise do COVID19, e da quantidade e
complexidade dos esclarecimentos

SAO PAULO URBANISMO

GABINETE DO PRESIDENTE
PROCESSO N° 7810.2020/0000151-3

PREGAO ELETRONICO N° 003/2020

OFERTA DE COMPRA N° 8010878010020200C00010

AVISO DE LICITAGAO

Objeto: Contratacdo de empresa especializada para opera-
cionalizagdo do seguro de vida em grupo e assisténcia funeral
familiar, para os empregados da SP URBANISMO, que optarem
expressamente pelos servicos, e seus dependentes (conjuges),
sendo que as Especificacdes Técnicas encontram-se detalhadas
no Anexo | - Termo de Referéncia.

Regime de execucdo do Contrato: empreitada por preco
unitario.

Critério de Julgamento: Menor Valor Mensal.

Data do inicio do prazo para envio da proposta eletrdnica:
13/05/2020 por meio da pagina eletrénica www.bec.sp.gov.br
ou www.bec.fazenda.sp.gov.br.

Data e hora da abertura da Sessdo Publica: 02/06/2020
—11h00

Encaminhamento das Propostas: Deverdo ser enviadas por
meio eletrdnico disponivel no endereco www.bec.sp.gov.br ou
www.bec.fazenda.sp.gov.br.

SAO PAULO OBRAS

GABINETE DO PRESIDENTE

CONCORRENCIA N° 031200450 PROCESSO N°
031200450

OBJETO: CONTRATAGAO DE EMPRESA OU CONSORCIO
DE EMPRESAS ESPECIALIZADAS EM ENGENHARIA, ARQUI-
TETURA E URBANISMO PARA A ELABORACAO DE PROJETO
BASICO E PROJETO EXECUTIVO DE 08(0ITO) ACESSOS DE
PEDESTRES NO ELEVADO PRESIDENTE JOAO GOULART-
-ZONA CENTRAL.

AVISO DE LICITAGAO

Disponibilidade do Edital: O Edital e seus anexos estarao
disponiveis, para consulta e para download no site: http://e-
-negocioscidadesp.prefeitura.sp.gov.br., a partir de 20/05/2020.
Orientages sobre este procedimento poderdo ser obtidas junto
ao Ncleo de Licitagdes e Contratos, através do telefone 3113-
1571 ou e-mail licitacoes@spobras.sp.gov.br.

Data e Local de Entrega dos Envelopes: das 8h30min as
9h15min do dia 07/07/2020, na sala de reuni&o localizada no
21° andar, Av. Sao Jodo, 473, Centro - Sao Paulo/SP.

Abertura dos Envelopes: 09h30min do dia 07/07/2020, no
endereco acima.

SAO PAULO TRANSPORTE
GABINETE DO PRESIDENTE

GERENCIA DE CONTRATACOES
ADMINISTRATIVAS

CONSULTA PUBLICA N° 002/2020

PALC N° 2020/0185

AVISO DE SUBSIDIOS

A SAO PAULO TRANSPORTE S/A. - SPTrans, inscrita no
CNPJ-MF sob o n° 60.498.417/0001-58, expede o presente do-
cumento para comunicar que foram analisados os comentarios
recebidos de interessados no certame entre os dias 1° e 11 de
maio de 2020, nos termos do Decreto Municipal n° 48.042, de
26 de dezembro de 2006, conforme segue:

Sugestao 01/Resposta 01:

1.1.Questionamento 01 — ANEXO Il - TERMO DE REFEREN-
CIA- CADERNO | - CONJUNTO DATA CENTER

2. CONJUNTO DATA CENTER — DC

2.1 Introdugdo

Na pagina 58, paragrafo 5 temos a afirmacdo que o SBE
esta operando em maquinas virtuais e fisicas. Favor enviar:

e qual o software utilizado para virtualizacdo (fabricante,
versdo e funcionalidades instaladas)

R:Conforme descritos no item 39. Descri¢éo das Licengas de
Software e Treinamentos, sub item 39.1.5

® 0 inventario fisico (se o software de virtualizagdo for
Vmware, utilizar o RVTOOLS). Para servidores IBM Power utilizar
o shell script “cfg2html” nos ambientes? (Esta coleta ndo é
intrusiva além de ndo coletar informagdes confidenciais do
sistema)

R: O inventario somente sera apresentado para vencedora
do certame, ap6s a assinatura do contrato;

o topologia fisica

R: A topologia fisica somente sera apresentado para vence-
dora do certame, apos a assinatura do contrato;

o favor informar / especificar em qual nuvem (Publica ou
Privada) estdo hospedados as seguintes aplicagdes: SRC, SCA,
SCD, LV, SCP, DW, BI, Lista Permanente, RECOM e Sistema Novo.

R: Especificagdo sera defina em projeto executivo, bem com
as informagdes necessarias do ambiente;

No mesmo paragrafo temos que as maquinas virtuais estdo
operando de forma ativa nos dois Data Centers. Perguntamos:

e existe processo de replicacdo destas VMs entre os dois
Data Centers? Se sim, qual a solugdo utilizada.

R: Néo.

2.4 REQUESITOS ESPECIFICOS

2.4.1 Sistema de Bilhetagem Eletronica na Nuvem

2.4.1.1: Quais sdo os sistemas Operacionais e versao em
uso atualmente?

documento
assinado

R: Os sistemas operacionais sdo informados no item 8
Modelo de contratacdo dos Servigos, na tabela do sub-item 8.1
Detalhamento da forma de alocaco de Recurso — CISC.

2.4.1.3: Favor detalhar / esclarecer o termo “As aplicacoes
legado e novo deverdo ser operadas nos dois sites de forma
ativa”. Em nosso entendimento, sendo o um data center de
contingéncia (secundario), somente entrara em funcionamento
em situacao de Desastre.

R: O entendimento ndo esta correto, as aplicagdes deverao
receber requisicdes de forma simultdneas em ambos os sites.

2.4.2 Servico de Balanceamento

2.4.2.1 Servico de Global Load Balance — GLB

2.4.2.1.1: Entendemos que todo trafego deve ser sempre
direcionado para o Data Center ativo (primario) e, somente
em situagdo de desastre, o trafego deve ser direcionado para o
Data Center secundario e este passara a responder como ativo,
estd correto?

R: O entendimento esta parcialmente correto, as aplicagoes
atuam de forma Ativa / Ativa e banco de dados de forma Ativo/
passivo com replicacdo de dados simultanea.

2.4.6 SERVICO DE ARMAZENAMENTO

Item 2.4.6.3: Entendemos que esta solugdo devera apre-
sentar um storage da classe HighEnd, porém ndo identificamos
as especificagdes para os parametros de performance, pergun-
tamos:

® quais os parametros que define classe HighEnd?

R: Séo definidos pela velocidade de leitura e gravacao de
cada aplicacdo e banco de dados

e qual o tipo de 10 predominante: Read ou Write?

R: S&o definidos pela velocidade de leitura e gravacao de
cada aplicacdo e banco de dados

e qual a blocagem atual?

R:512 MB

o qual a blocagem proposta?

R: Especificacdo sera defina em projeto executivo, bem com
as informagoes necessarias do ambiente;

e qual o tipo e percentual de dados armazenados (texto,
imagem, audio, banco de dados, etc.)

R: Serd apresentado para vencedora do certame, apds a
assinatura do contrato;

e qual o motivador da premissa para 150 conexdes re-
dundantes?

R: Com a premissa atender os sites da SPTrans;

2.4.8 SERVICO DE BACKUP

Informar o volume atual de backup por:

o tipo de dados: banco de dados, file server etc.

R: Sera apresentado para vencedora do certame, apos a
assinatura do contrato;

e tipo de backup: diario, semanal, mensal, anual e qtiin-
qliénio

R: Conforme indicado na planilha de Acordo de Nivel de
Servico e especificacdo no Item 2.4.8 Servico de Backup e seus
subitens;

o tipo de midia.

R: Conforme especificagéo no Item 2.4.8 Servico de Backup
e seus subitens;

2.4.10 SERVICO DE SERVICE DESK

R: Entendemos que os relatdrios sdo confidencias por nele
constar caracteristicas e scrips de execugdo, assim somente
serdo fornecidos para ganhadora do certame, apés a assinatura
do contrato. Lembrando que os prazos de atendimento estdo
estipulados no planilha de Acordo de nivel de Servico e a volu-
metria par ao ano de 2019 de chamados é de 24.000 conforme
descritos no termo de referéncia;

 Favor enviar relatorio histérico de chamados do dltimo
ano, contendo:

o Data e hora de abertura e fechamento do chamado;

o Categorizagao

o Nome do Servico

o Prioridade

o Tipo de processo

o0 Grupo solucionador

R: Sera apresentado para vencedora do certame, apos a
assinatura do contrato;

e Existe documentacdo dos processos e Procedimentos
Técnicos / Instrucdo de Trabalho? Se sim, informar o percentual
| escopo.

R: Sera apresentado para vencedora do certame, apos a
assinatura do contrato;

2.4.12 Servico de Monitoramento e Automacao do Fluxo de
Trabalho (Job Scheduler)

Favor informar a solucdo atual, volume de Jobs executados
(pico). Se a solugdo atual for BMC Control-M gerar o relatério
“Extreme Peaks Usage” do Report Facility e filtrar o Control-M
Server.

R: Atualmente existem 264 jobs schedulados, com execu-
¢do mensal de 71.000 schedules;

2.4.14 Servico de Atualizacdo da Base de Dados Legado

R: Sera apresentado para vencedora do certame, apos a
assinatura do contrato;

Informar a quantidade de bases, versao e volume dados.

R: Sera apresentado para vencedora do certame, apos a
assinatura do contrato;

3. DIMENSIONAMENTO

Item 3.2.4: Caso seja migrado o Banco de Dados legado
para tecnologia Oracle Sparc, perguntamos:

o existem outras aplicagdes executando nos servidores IBM
Power? Se sim especificar.

R: Nao.

Item 3.5: Entendemos que as placas HSM devem ser for-
necidas pela CONTRATADA para um total de 28 servidores (28
placas) conforme tabela do item 21.4. Entretanto, na impossibi-
lidade de fornecimento de placas PCle IBM, por ndo serem mais
fornecidas pelo fabricante, perguntamos:

o existe a possibilidade de ofertar HSM ETHERNET

R: Abaixo é apresentada a necessidade de contratagdo de
modulo de seguranca de hardware (HSM — hardware security
module). Este componente deve ser homologado e aprovado
pela SPTrans, compativel com o utilizado atualmente no sistema
SRC legado, composto por servidores fisicos e placas HSM IBM
4765 e IBM 4767-002 PCle Cryptographic Coprocessor (HSM)
instalados

Sendo necessario a substituicdo das placas HSM por outro
fabricante / modelo e, consequentemente, haver a necessidade
de compatibilizagdo de firmware e aplicacdes perguntamos:

e as aplicacdes que utilizam o HSM, executam sob quais
sistemas operacionais?

R: Entendemos por se tratar das placas criptograficas de
servigos prioritarios, so serdo informados para a ganhadora do
certame, apos a assinatura do contrato.

e as aplicacdes que utilizam o HSM foram desenvolvidas
em quais linguagens?

R: Entendemos por se tratar das placas criptograficas de
servicos prioritarios, so serdo informados para a ganhadora do
certame, apos a assinatura do contrato.

® as aplicagdes que usam o HSM sdo proprias? O Cliente
possui os codigos-fonte?

R: Entendemos por se tratar das placas criptograficas de
servicos prioritarios, s6 serdo informados para a ganhadora do
certame, apos a assinatura do contrato.

® se ndo sao proprias, quais sdo estas aplicacdes e quais
sao os fornecedores?

R: Entendemos por se tratar das placas criptograficas de
servigos prioritarios, so serdo informados para a ganhadora do
certame, apos a assinatura do contrato.

e como as aplicaces se comunicam com o HSM?
(PKCS#11, JCA, etc)

R: Entendemos por se tratar das placas criptograficas de
servicos prioritarios, s6 serdo informados para a ganhadora do
certame, apos a assinatura do contrato.

e as aplicagdes utilizam bibliotecas proprietarias da 1BM
para comunicagao com o HSM?

R: Entendemos por se tratar das placas criptogréficas de
servicos prioritarios, so serao informados para a ganhadora do
certame, apos a assinatura do contrato.

® usam bibliotecas de mercado para as operacdes cripto-
gréficas, quais sao estas bibliotecas? (Ex: OpenSSL)

R: Entendemos por se tratar das placas criptogréficas de
servigos prioritarios, s6 serao informados para a ganhadora do
certame, apos a assinatura do contrato.

® quantas operagdes por segundo o HSM deve suportar e
com quais algoritmos? (ex: 300 TPS com RSA 2048)

R: Entendemos por se tratar das placas criptogréficas de
servigos prioritarios, s6 serao informados para a ganhadora do
certame, apos a assinatura do contrato.

® no caso de ser necessario fazer adaptagdes nas aplica-
coes, de quantas aplicagoes diferentes estamos falando?

R: Entendemos por se tratar das placas criptograficas de
servicos prioritarios, so serdo informados para a ganhadora do
certame, ap6s a assinatura do contrato.

Item 3.9: Face a afirmacdo que a quantidade de vCPU es-
timada é para os dois sites, os valores das tabelas 4.1, 5.1, 6.1
devem ser divididas por dois. Esta correto nosso entendimento?

R:Sim

10. DESCRICAO DETALHADA DE CADA SERVICO

Item 10.1.5: No Item 3.3 temos que deverdo ser considera-
das, no minimo, duas VMs instaladas em servidores diferentes
por subsistema. As quantidades apresentadas na tabela do
item 10.1.5 (401 VMs) ja consideram as duas VMs citadas no
item 3.37

R: Sim

21. SERVICO DE AUTENTICAGAO VIA PLACA HSM

Quais os servicos / aplicagbes que executam nos servidores
do item 21.4?

R: Entendemos por se tratar das placas criptograficas de
servicos prioritarios, so serdo informados para a ganhadora do
certame, apds a assinatura do contrato.

26. SERVICOS DE CAMPO — GARAGENS E TERMINAIS

* quais aplicagdes serdo executadas nestes servidores?

R: Aplicacdes de Comunicacdo e replicacao de dados

e qual volumetria de HDD é necessaria para suportar as
aplicagdes?

R: Volumetria minima de 300GB

® O switch previsto devera receber alguma conexdo fisica
de outros equipamentos de LAN?

R: Sim

30. SERVICOS DE OPERACAO E MONITORAMENTO DO
SISTEMA DE COMUNICAGAO - SWC

® qual o tamanho (MB) e quantidade de arquivos a serem
transmitidos?

R: Até 01Mb, quantidade definida conforme indicado na
planilha de Acordo de Nivel de Servico

e qual a frequéncia de transferéncia e processamento dos
arquivos?

R: Conforme indicado na planilha de Acordo de Nivel de
Servico

 qual o tempo méximo para transferéncia dos arquivos?

R: Conforme indicado na planilha de Acordo de Nivel de
Servico

34. SERVICO DEDICADO DE AVALIACAO DA SEGURANCA
DA INFORMACAQ

e A SPTrans possui Politica de Seguranca devidamente
publicada?

R: Nao

41. TREINAMENTO E SUPORTE

o qual o perfil dos treinados (executor ou consultor)?

R: Ambos

® 0 que difere um treinamento de médulo bésico para o
avancado?

R: bésico: introducao aos sistema disponibilizados pela
vencedora do certame.

Avancado: especializagdo plena da ferramenta ofertada
pela vencedora do certame.

ANEXO Il - TERMO DE REFERENCIA

CADERNO 4 - INFRAESTRUTURA DE COMUNICACAO DE
DADOS

Item 2.1.2 e itens 2.4.2.3.4 e 2.4.2.3.5 do CADERNO | -
CONJUNTO DATA CENTER

A tecnologia Metroethernet é uma evolucao tecnologia se
comparada com DWDM. Entendemos que é viavel fornecer os
canais de comunicagdo entre os data centers utilizando Metro-
ethernet, desde que os indicadores e métricas de laténcia sejam
atendidos. Esta correto o entendimento?

R: Para interconexao dos Data Centers a Contratada devera
oferecer circuitos de comunicagdo de dados dedicados, a fim
de que a comunicagdo entre os sites fique abaixo de 8ms. A
largura de banda desta interconexdo dedicada deve ser de
pelo menos 10Ghps, full-duplex. A laténcia maxima a ser con-
siderada para aplicacdes hospedadas em nuvem publica, entre
aplicacdo e banco de dados, devera ser de até 8ms, utilizando
links privados e dedicados.

Item 2.1.4

No caso onde a Cloud Publica ser fornecida dentro do mes-
mo datacenter da Cloud Privada, entendemos que a conexao
de 40Gbps é um requisito de rede local (LAN). Esta correto o
entendimento?

R: O Entendimento correto é que caso a nuvem publica
oferecida pela CONTRATADA esteja hospedada no mesmo
datacenter onde reside a nuvem privada, a capacidade de co-
municacdo agregada entre as nuvens deve ser de 40Gbps atra-
vés de rede local (LAN). Caso a nuvem publica oferecida pela
CONTRATADA esteja hospedada em datacenter distinto onde
reside nuvem privada, faz-se necessario circuito de comunica-
¢ao de dados (WAN) para comunicagdo entre as nuvens. Neste
caso, a CONTRATADA deve oferecer circuito WAN dedicado, de
capacidade de 40Gbps, full duplex”.

Item 2.7

A tecnologia SD-WAN é uma evolugdo tecnologia se com-
parada com MPLS. Entendemos que ¢ viavel fornecer os canais
de comunicagdo entre os data centers e sites remotos utilizando
SD-WAN, desde que os indicadores e métricas de laténcia e
seguranca sejam atendidos. Esté correto o entendimento?

R: Néo esta correto, a CONTRATADA devera prover servicos
de rede de comunicacao de dados para a CONTRATANTE e para
suas redes credenciadas. A CONTRATADA podera disponibilizar
este servico utilizando SD-Wan e/ou VPN-MPLS. Adicionalmente,
a fim de garantir um acesso seguro ao ambiente através de
uma conexdo de internet, a CONTRATADA também deve ser
fornecer VPN Ipsec. Independente da tecnologia utilizada pela
CONTRATADA, as caracteristicas de seguranca da rede de co-
municacdo de dados devem ser respeitadas.

ANEXO Il - TERMO DE REFERENCIA

CADERNO 5 — SEGURANCA

1.1.1 SIEM

® Qual é a ferramenta atualmente utilizada para SIEM?

R: SPLUNK

 Quais sdo os ambientes coletados pelo SIEM?

R: Devera ser aplicado para todos os ambientes produtivos.

® Quantos EPS (Events per Second / Eventos por segundo)
sdo computados atualmente?

R: Atualmente sao de 123 EPS

1.1.2 WAF
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