rociem

tecnologia da informagio e comunicagdo

SUSTENTACAO E
MELHORIAS
PORTAL PMSP -

PROPOSTA TECNICA COMERCIAL

Secretaria do Governo Municipal
SGM

PC-SGM-170113-11 %

Mario Augusto Fierobon Costa
Caordenador de Rickea de Gestiae Govemanga
RF - 018573



@ Arocism SUSTENTACAO E MELHORIAS
logia da infor §d0 e comunicagiio mRTAL m = m/%m

INDICE
1. INTRODUGCAO 3

2. DESCRIGCAO DO CENARIO ATUAL 3

3. OBJETO DA PROPOSTA
3.1 ESCOPO DA PROPOSTA...
4. DESCRITIVO DOS SERVICOS PRODAM

4.1 SISTEMAS DE INFORMACAO....
v SUSTENTACAO DE SISTEMAS
v" MELHORIAS DE T R ———
v ATENDIMENTO A SISTEMAS

4.2 SOLUGOES DE SERVIGCOS DE COMUNICACAO 7
4.2.1 CONEXAO INTERNET - com REDUNDANCIA DE OPERADORAS

4.3 DATA CENTER...
4.3.1 HOSPEDAGEM DE APLICACAO GERENCIADA
4.3.2 PLATAFORMA DE BANCO DE DADDS o asscssisssisssinisisssonomemmmemmmmmmess e
4.3.3 DIAGRAMAS DOS AMBIENTES UTILIZADOS PELO PORTAL DA PMSP.......
4.3.4 ARMAZENAGEM DE DADOS DE BAIXA PLATAFORMA.........o 0 11
4 3 5 CERTIFICADO DIGITAL 12

5. CRONOGRAMA DE EXECUCAO 13

5.1 CRITERIOS DEACEITA(_,'.‘AO e ———————— N | |

6. PRECO DOS SERVICOS 14

6.1 SISTEMAS DE INFORMACAO (CS17/616)... 14
6.2 SERVICOS DE COMUNIC, ACAO (CS 17/61 7) T T T TSR V.
6.3 DATA CENTER (CS 17/618) R,

7. CRONOGRAMA FISICO-FINANCEIRO 16

8. CONDICOES COMERCIAIS 16

9. PRAZO DE INiCIO DOS senvxgos 17

10. VALIDADE DA PROPOSTA 17

Mario ierobon Casta
Coordenador de Ricleq de Gestdoe Govemans
RF - 018573

PROPOSTA TECNICA COMERCIAL (PC-SGM-170113-11 - Versdo 5.0) 2/17




ﬂg?ﬁwqxjgmr SUSTENTACAO E MELHORIAS
tecnologia da lnl'urma;iu € comunicagio m AL w - m/ m

1. INTRODUCAO

O objetivo deste documento é constituir uma Proposta Técnica Comercial formalizando o
entendimento dos Papéis e responsabilidades entre Secretaria Especial de
Comunicacdo - SECOM da Secretaria do Governo Municipal - SGM e 3 Empresa
Tecnologia da Informacdo e Comunicagdo do Municipio de S&o Paulo - PRODAM, no

trabalho conjunto para a Sustentacio e Melhorias do Portal da Prefeitura de Sio
Paulo.

Este documento podera ser alterado em comum acordo entre a Secretaria Especial de
Comunicagdo da Secretaria do Governo Municipal - SGM e a Empresa de Tecnologia
da Informagéo e Comunicagdo do Municipio de S3o Paulo, desde que as alteracdes ndo
impliquem no alongamento do prazo de conclusdo dos servigos ou na necessidade de
alocagdo de novos recursos humanos ou materiais para o projeto.

2. DESCRICAO DO CENARIO ATUAL

A Prodam elaborou um projeto, entregue em homologagéo em Dezembro/2015, um novo
produto, desenvolvido e mantido pela PRODAM, feito com Zope/Plone, utilizando a arte e

wireframe do site atual, mantendo as funcionalidades e aparéncia para os utilizadores de
Internet.

externos, como:

. Clima: http://www.climatempo.com.br/previsao—do-tempofcidade/
. Qualidade do ar: http://sistemasinter.cetesb.sp.gov.br/Ar/php/ar_resumo_hora.php
. Aeroportos: http://voos.infraero.gov.br/hstvoos/ReIatorioPortal.aspx
. Transito: http://cetspl .cetsp.com.br/monitransmapa/agora/
. Rodizio: http://cetspl.cetsp.com.br/institucional/rodizio/default.asp
Metro: http://www.metro.sp.gov.br/servicos/ocorrencias/teocorrencias.asp
. CPTM: http://www.cptm.sp.gov.br/e_atendimento/altcirc.asp
. SPTrans: http://www.sptrans.com.br
Yahoo: http://query.yahooapis.com

T a "o o 0 o oo

Além desta solugdo, é hospedado na Prodam o sistema de CMS anterior utilizado pela
Prefeitura de S3o Paulo, conhecido como Waram. Além dele, existe um conjunto de
maquinas chamado WW2, que respondem pelo enderego http://wwz.prefeitura.sp oy.br

que armazena outras aplicacdes de SECOM. .
oty
e i'ﬁﬂ

‘Nww'ﬂ
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3. OBJETO DA PROPOSTA

O objeto desta proposta é apresentar os termos e condigbes para a Prestacdo de Servicos

de SUSTENTACAO E MELHORIAS DO PORTAL
armazenamento e disponibilizagdo de documentos geri

Comunicacdo da Secretaria do Governo Municipal - SGM.

3.1 ESCOPO DA PROPOSTA

Estdo previstos no escopo desta proposta os seguintes itens:

DA PMSP que ird permitir o
dos pela Secretaria Especial de

Manutenggo, Suporte, Especificagdo e Desenvolvimento de Melhorias no Sistema

S$J2005 - PORTAL DA PREFEITURA MUNICIPAL DE SAO PAULO (E-GOV)
Recursos previstos:
CcODIGO DESCRICAO UNIDADE QTDE
A - SISTEMAS DE INFORMAGAO
HORA /
SIS0001-4 ESPECIALISTA /ANALISTA DE SISTEMA DE INFORMACAO HOMEM: 600
C - SOLUCOES DE SERVICOS DE COMUNICAGCAO
C4. CONEXAO INTERNET - COM REDUNDANCIA DE OPERADORAS
CONEXAO INTERNET COM 50% DE BANDA GARANTIDA PARA
7- E 5
TELOL17-9 DOWNLOAD E UPLOAD - COM REDUNDANCIA DE OPERADORAS | MbPs/MES 4
E - DATA CENTER
E1.1 HOSPEDAGEM DE APLICACAO
- RVIDO
DTC0078-1 | HOSPEDAGEM DE APLICACAO - TIPO Il - GERENCIADA 5 MIES Ri 3
. SERVIDOR
DTC0079-8 | HOSPEDAGEM DE APLICACAO - TIPO IIl - GERENCIADA MESO / 2
SOLUCAO
DTC0160-7 | HOSPEDAGEM DE APLICAGCAO ZOPE/PLONE (5J2025) Mg‘ / 1
E1.2 PLATAFORMA DE BANCO DE DADOS
DTCo107-2 | PLATAFORMA DE BANCO DE DADOS - MYSQL - ZODB - TIPOI - | PLATAFORMA "
Base de dados até 10GB / MES
E4.1. ARMAZENAMENTO DE DADOS
DTC0008-4 | ARMAZENAMENTO DE DADOS - BAIXA PLATAFORMA - NAS GB/ MES 502
DTC0141-2 | ARMAZENAMENTO DE DADOS - BAIXA PLATAFORMA - SAN GB / MES 252
E4.7. CERTIFICADO DIGITAL
VALIDO POR
DTC0053-0 | DISPONIBILIZAGAO DE CERTIFICADO DIGITAL - Servidor SSL TIMESES 1

Aodiré Machado Galvi
Dot e ot s
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4. DESCRITIVO DOS SERVICOS PRODAM

4.1 SISTEMAS DE INFORMACAO

O Portal da Prefeitura ests dividido em 2 partes: a Capa Principal que foi desenvolvida
pela PRODAM na plataforma ZOPE/PLONE, e as Paginas das Secretarias que foram
desenvolvidas por terceiros na plataforma WARAM.

A Capa Principal é mantida pela equipe de desenvolvimento da PRODAM, e as Paginas
das Secretarias sdo mantidas pela equipe da SECOM.

A proposta de Sustentacio e Melhorias do Portal da PMSP tem previsto disponibilizar
horas de analistas com conhecimento em ZOPE/PLONE para realizarem o suporte e a
manutengdo da Capa Principal, além do desenvolvimento para incluir alteragdes e novas
funcionalidades (melhorias) no Portal da Prefeitura, a ser solicitado pela SECOM,

Quadro detalhando o tipo de acdo que sera realizada para atender as demandas do
projeto do Portal da Prefeitura, na fase de sustentagao e melhorias da ferramenta:

Tempo de
Duragdo Horas
PERFIL
(Meses) (Anual)
Atividades de Relacionamento 12 144
Atividades de Sustentacdo do Portal 12 456
Total 12 600

> Foram previstas 600 horas pelo periodo de 12 meses para atender a este item.
Servigo Medido, somente sera utilizado se demandado pela SECOM.

v SUSTENTACAO DE SISTEMAS

O software enquanto produto sofre alteragbes, caracterizadas como:

* Manutencdo corretiva:
o Remogdo de defeitos introduzidos pelo projeto.
o Remogdo de defeitos introduzidos por manutengdes adaptativas.
o Remocgdo de defeitos introduzidos por melhorias.

* Manutengdo Preventiva:
o A alteracdo de determinadas fungbes do software visando adequa-lo a requisito
regulatérios ou de legislacdo.
o Alterag6es de funcionalidades existentes.
o Detalhes que n&o alterem funcionalidade existente.

Wd‘mml !‘hmhtlg/{;t{rl’éubonm
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v MELHORIAS DE SISTEMAS

* Melhorias de software
o Inclusdo de novas funcionalidades e ampliagdo de médulos do sistema para
atendimento a novas regras de negocio.
o Desenvolvimento de novas aplicagbes de pouco impacto e dimensdo reduzida.

v DESENVOL VIMENTO
o Desenvolvimento de Software - Produto (Sistemas ou Sites).

v ATENDIMENTO A SISTEMAS

o Andlise do Negécio - Andlise do negocio das demandas de TI e suporte aos
usudrios.

o Interface entre PRODAM e o cliente, participagdo em reunides com o usudrio, bem
como demais envolvidos:

MET, RICA: HORA/HOMEM refere-se a quantidade de horas trabalhadas.

4.2 SOLUCOES DE SERVICOS DE COMUNICACAO

4.2.1 CONEXAO INTERNET - COM REDUNDANCIA DE OPERADORAS

Disponibiliza¢éo do Servigo de Comunicagio para o Portal da Prefeitura.

copIGo DESCRICAO UNIDADE QTDE
C - SOLUCOES DE SERVICOS DE COMUNICACAO
C4. CONEXAO INTERNET - COM REDUNDANCIA DE OPERADORAS

CONEXAO INTERNET COM 50% DE BANDA GARANTIDA PARA
DOWNLOAD E UPLOAD - COM REDUNDANCIA DE OPERADORAS

TELO117-9 Mbps / MES 45

Servigo para uso exclusivo do Portal da PMSP até a quantidade prevista de 45 Mbps/Més.

O Servigo de Acesso 3 Internet visa disponibilizar conexdo a internet para a SECOM, bem
€Omo aos municipes, para acesso aos servigos prestados pela PMSP via WEB, Possui as
seguintes caracteristicas:

o Possui Links provenientes de duas operadoras distintas;

o Tolerdncia a falhas, alta disponibilidade nos modos ativo e passivo efou
Ativo/Ativo, com todas as licengas de software habilitadas para tal, de forma a
garantir que, se um dos equipamentos que compdem a solugao apresentar
problema, o outro assumira, automaticamente, suportando todo o trafego de

pacotes de dados. /
Wi Ry

e de Gestaae Governanca
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4.3 DATA CENTER

Disponibilizagdo dos Servigos de DATA CENTER para o Portal da Prefeitura.

cobIGo DESCRICAO UNIDADE QTDE

E - DATA CENTER

E1.1 HOSPEDAGEM DE APLICACAO

DTC0078-1 | HOSPEDAGEM DE APLICACAO - TIPO Il - GERENCIADA SER\IC:ES i 3
DTC0079-8 | HOSPEDAGEM DE APLICACAO - TIPO Il - GERENCIADA SERﬂESO f 2
DTC0160-7 | HOSPEDAGEM DE APLICACAO ZOPE/PLONE (S)2025) SOL;EQO { 1

E1.2 PLATAFORMA DE BANCO DE DADOS

PLATAFORMA DE BANCO DE DADOS - MYSQL - ZODB - TIPO | - | PLATAFORMA /

Dico107-2 Base de dados até 10GB MES

A Hospedagem do Portal da PMSP e do WARAM utilizam os servidores de aplicacdo e
servidores de Banco de Dados distribuidos pelos ambientes de Produgao e Homologagdo
conforme diagramas apresentados no item 4.3.3.

4.3.1 HOSPEDAGEM DE APLICACAO GERENCIADA

O Servigo de hospedagem de aplicacdes disponibiliza infraestrutura de datacenter
completa, composta por servidores fisicos e virtuais, instalados e configurados com todos
0s programas e atualizagbes necessdrias para a execucdo da aplicacdo ou sistema
hospedado, através de uma arquitetura segura composta por: firewall e antivirus. Inclui
controles de uso/acessos, gerenciamento e monitoramento do ambiente 24x7.

a) Configuragbes de Maquinas Virtuais (Servidores) de Aplicagdo utilizados pelo Portal:

Tipo II: 2 vCPU, 4 GB RAM, 50 GB HD;
Tipo III: 4 vCPU, 8 GB RAM, 50 GB HD;

Soluga@o: Ambiente de Aplicagdo ZOPE/PLONE (Compartilhado).

Implementacdo e administragdo do ambiente operacional, compreendendo:
Hospedagem Gerenciada

Sistemas Operacionais;
Administragdo do Active Directory;
Infraestrutura de Virtualizacdo;
Servidores de Certificados;

Servidores de Servigos de Rede;

Servidores de Aplicagdo; =
Servidores Web; . _
Solugdes de gerenciamento de conte(ido: l’.wdm; i ::E"@”EM
Ferramentas de gerenciamento e monitoramento de servidores; RF - Msg;” Ovemanca
Analise de Logs;

Suporte e Troubleshooting do servidor (exceto a aplicagdo do usudrio).

AN N N T U O NN
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Cépia de Seguranca da Aplicagdo:

Realizagdo de cépia de Séguranca do servidor virtual, incluindo a aplicagdo e dados
armazenados no servidor com periodicidade e retencdo definida na politica de backup.

Disponibilidade
24 horas, 7 dias por semana e 365 dias no ano.

4.3.2 PLATAFORMA DE BANCO DE DADOS

Este servigo consiste em disponibilizar para SECOM, a hospedagem de Banco de Dados na
arquitetura x86 e RISC, incluindo servidor virtual, sistema gerenciador de banco de dados
€ €spaco em storage, com as tecnologias utilizadas pelo Portal da PMSP e pelo WARAM:

v MySQL
v" ZODB

O Portal da PMSP e WARAM utiliza 0 Perfil 02 com storage de tamanho de 11 até 100 GB.
Elementos que compdem o Servico

a) Atividades

Criagdo e administracdo de ambientes de Banco de Dados;
Implementacgdo de solugdes de Alta Disponibilidade para banco de dados;
Instalagdo e atualizagdo dos produtos de banco de dados;

Migragdes de bases de dados;

AtualizagBes de versdes e consolidagao de servidores:

Administragdo de todos os ambientes de banco com as tarefas de auditoria;
Gerenciamento de rotinas de Backup e Restore;

Gerenciamento do permissionamento de usudrios;

Suporte técnico ao desenvolvimento na solugdo de problemas;

Acionar e gerenciar suporte de 39 nivel com o fornecedor do SGBD;
Monitoramento e sugestées de melhorias em Banco de Dados (BD).

A T T Y

b) Opgdes de Tamanho (Servidores de Banco de Dados)

SERVIDOR STORAGE (GB)
Perfil 01 até 10

Perfil 02 11 a 100

Perfil 03 101 a 200
Perfil 04 201 a 500
Perfil 05 501 a 1.000
Perfil 06 1.001 a 3.000
Perfil 07 3.001 a 6.000
Perfil 08 6.001 a 10.000
Perfil 09 10.001 a 13.000
Perfil 10 13.001 a 15.000

c) Opgbes de Servico de Banco de Dados

Baixa Disponibilidade: dnico servidor ligado 24x7.
v MS SQL Server;
v Oracle;
v PostGreSql; Mario YFierobon Costa
v MySql. Coordenasar de Rigkade Gestine Govemanca
RF - 018573
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Alta Disponibilidade: 2 (dois) servidores (cluster) ligados

Alta Disponibilidade, incluindo site de
contingéncia:

Disponibilidade

24 horas, 7 dias por semana.
Sdo reservadas 48 horas por ano
manutengdo de banco de dados.

Métrica aplicada ao Servigo
Plataforma / més.

24x7.

v MS SQL Server;

v Oracle - somente se for ambiente
SuperCluster.

2 (dois) servidores no site principal e

01 servidor no site secundério,

replicando dados 24x7.

v' MS SQL Server;

v" Oracle - somente se for ambiente
SuperCluster,

(incluidas na disponibilidade) de paradas planejadas para

4.3.3 DIAGRAMAS DOS AMBIENTES UTILIZADOS PELO PORTAL DA

PMSP

> ZOPE/PLONE - PRODUCAO

.’-'-

' Prodam « Produgio (10 50.25/723) (wwvia.coptal 3p Gov br] \
Pl ’f{"«.,.\ A 3 Ig!gb
o i \"\ -h“-..
,f Eicmﬂ Balarcert % 'é.’;-pi ;R-gt;r;‘ Ser\vw -L‘.%c;:e
i bk 3 = {72 gt s Morgol
e i {Cmﬁ\-m 3 Y e, fCerpernts Wi iy
F10.20,25.200; ... . 20,45,

; i

i i
~ 4
Sarvder Bacen o Servidor Bancow  Sarsder apiracis Savwdar Aghcagho  Serndur Apteaiio Sorvider Aplicagdo Baraon
Aptcagdo Agicagio v Flong 8031 e Ponal2081) < Plore(®3} « Plors (EUEY  adm capital procam|
*  ZoDE Passlvo ¢ ZoDB Alive * Ficag (8022} « Ploro(2082) « Flone(8032) e« Flore(6002) Mg
. ZooSaror « ZeoSarver «  Flons (2023} ¢ Pienei3003) e Flons (9083 e Plrs (B0B3)  « Plorm
e Pione 12081} = Flona (208 v Flory B029) = Piono (80341 e Plone (3030 ¢ Pors (BOB1Y e CMF
+ Flene {2082) v Flona (8020 . Nging . Dgnn *  Nginx v Mginx « Zopo
* Flore |2083) * Flna (B0AT) = [CMF « CMF » CWF » CWF o Pyllion
e Plarn {R0D4Y o Flonag {8083) « Zopn e Zogpa « Zopoe * Zoow . P
o Ny «  MNoinx »  Fylhon = Miben « Pythen s Pyiver 2 CyIx20
= CMF = CMF * PIL e P o PIL * PIL
+ Zope » Zopo 25y TR20 c28vBudd c25u5x20 c25viad0
= Fylran « Pylhon
= PI. - FIL
\\mzn_zs.e 19.20.25.8

Os servidores de aplicagio contabilizados s3o:

Tipo 4: c25v7x20, c25v6x20, c25v5x20, c25v4x20

Tipo 3: c25v3x20

Os servidores de Banco de Dados contabilizados s3o: 10.20.25.9, 10.20.25.8 -
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> ZOPE/PLONE — HOMOLOGACAO

H o 8
Pradam - Homologagho ~ (10 20 26/24) \.‘
i%ﬁ!
Lail Relay
{Corporativo)
Saritar Aplicazdo Serdder Aplicasio
e Flore * Flong
e Nginx = Nginx
s CMF « CMF
s Zape - = Zcgo
L b Sepmgam L Ben
» P S Do s Pp
h26vax20 « Plone h26%3x20
* PNgink
o CMF
o Tope
s« fythen
e FIiL
| h2Bv 12220 !
Y 74
oo _
Os servidores de aplicagéo contabilizados sdo:
Tipo 3: h26v2x20, h26v12x20, h26v3x20.,
> WARAM E WW2
o " ' Sarvidores W2 ™
A
b '
g
16651271
MySQL MysaL |

B/ViI251D
Wircows
s
ASP
167V 126D 1BYV1331D BP 17410
Cen0s CentOs Cont0s
Apache Apdche Apache
" PHP PHP PHP / \
el - " V. ———

Os servidores de aplicagdo contabilizados sdo: 4
Tipo 3: 167v125ID, 167126ID

Tipo 2: 167V129ID, 167V139ID, 167V1741D

Os servidores de Banco de Dados contabilizados s3o: 16651271, C66S721

peior .
it W oo
3 w&ﬁrtmgﬁm
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4.3.4 ARMAZENAGEM DE DADOS DE BAIXA PLATAFORMA

Trata-se da disponibilizacdo de espaco em disco para armazenamento de arquivos para
acesso de usudrios via rede, arquivos gerados por sistemas, ou armazenamento de dados
de um Sistema Gerenciador de Banco de Dados.

cODIGO DESCRICAO UNIDADE QTDE
E4.1. ARMAZENAMENTO DE DADOS
ARMAZENAMENTO DE  DADOS - BAIXA
DTC0008-4 PLATAFORMA - NAS GB / MES 502
ARMAZENAMENTO DE DADOS - BAIXA
DTC0141-2 PLATAFORMA - SAN GB / MES 252

Areas utilizadas pelo Portal da PMSP:
* NAS (Network-Attached Storage): area de 250 GB/Més alocada para o WARAM.,

* SAN (Storage Area Network): area de 252 GB/Més utilizada para o

armazenamento de arquivos de dados dos servidores de aplicagdo do Portal e do
WARAM ,

O valor dos dados é cada vez mais importante e a PRODAM oferece uma nova abordagem
pPara armazenamento mais eficiente, com as tecnologias mais recentes do mercado:

NAS (Network-Attached Storage)

Este servigo inclui os servigos de gerenciamento, antivirus, backup e restore de arquivos,

conforme descrito na Politica de Backup do Ambiente Distribuido Prodam (N 210.013 de
07/10/2015).

SAN (Storage Area Network)

Sistema de Alta velocidade no acesso, leitura e transferéncia de arquivos. Este servico
inclui o servico de gerenciamento, backup e restore de arquivos de drea(s) no(s)
servidor(es) a ele associados, conforme descrito na Politica de Backup do Ambiente
Distribuido Prodam (N 210.013 de 07/10/2015).

METRICA: Gbyte/MES Alocado, ou seja, o cliente terd cobrado o espacgo reservado para
Seus projetos, independentemente da sua utilizagdo total.

v" SERVICO DE BACKUP

Servigo de copia de Seguranca para dispositivo de armazenamento da PRODAM, de
maneira a garantir a manutencado e integridade dos dados e restaurd-los em casos de
emergéncias, corrupgao de dados, incidentes etc.

Todos os Backups possuem agendamento automdtico para executar fora do horério
comercial, nas chamadas “janelas de backup”, em periodos em qgue nao hd nenhum ou
pouco acesso, evitando-se, assim, impacto na rede, nos servidores e sobrecarga de
acesso aos sistemas.

Tais janelas variam de acordo com O sistema, evitando-se, assim, que os backups sejam
concorrentes e sobrecarreguem a infraestrutura de TIC.

Para uso do agendamento supracitado, é feita a instalagdo de agentes de backup em
cada um dos servidores, garantindo, assim, que tais procedimentos sejam monitorados e,
se necessario (em caso de erros), iniciados manualmente.

Tipos de backup:
Os tipos de Backup variam de acordo com a solicitagdo e politicas de rete, a0,

Basicamente, dividem-se em 3 tipos:
PROPOSTA TECNICA COMERCIAL (PC-SGM-170113-11 - Versdo 5.0) 11/ Xfordenator de Nickes Gestdoe Govemanca
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e Backups Full: realizados aos Sabados e\ou Domingos das 18h00min as 05h00min;
o Backups diferenciais: realizados de segunda a sexta-feira das 18h00min as

05h00min;

e Backups incremental: realizados de segunda a sexta-feira das 18h00min as

05h00min.

METRICA: Gbyte/Més Alocado, ou seja, o cliente tera cobrado o e€spago reservado para

seus projetos, independentemente da sua utilizagdo total.

4.3.5 CERTIFICADO DIGITAL

O Certificado Digital é um arquivo de computador que contém um conjunto de
informacdes referentes & entidade para a qual foi emitido, seja uma empresa, pessoa

fisica ou computador, identificando a entidade publicamente.,

CODIGO | DEscricAo UNIDADE QTDE
E4.7. CERTIFICADO DIGITAL

DISPONIBILIZACAO DE CERTIFICADO DIGITAL - Servidor VALIDO
PTC0053-0 | o5, POR 12 MESES :

Seguranca da Informacdo: Certificado Digital instalado no servidor para validar a URL

da Prefeitura.

Elementos que compée o Servico

a) SSL para Servidor WEB: SSL (Secure Socket Layer). Permite que aplicativos
cliente/servidor possam trocar informagGes em total seguranga, protegendo a
integridade e a veracidade do conteddo que trafega na Internet. O certificado SSL
garante que as informagées trafegadas sejam criptografadas e demonstra a
veracidade do site. Sua validade é de 1 (um) ano. O HTTPS (Hyper Text Transfer
Protocol Secure - protocolo de transferéncia de hipertexto seguro) é uma
implementagdo do protocolo HTTP sobre uma camada adicional de seguranga que

utiliza o protocolo SSL.

Site
https://www3.prefeitura.sp.gov.br

O certificado HTTPS permite que o site da Prefeitura seja oferecido de forma segura. O
recurso HTTPS permite que o trafego seja feito de forma criptografado, o que garante
que ndo sera interceptado e, ainda, expressa ao usuario que o site é auténtico e

confidvel.

No HTTP normal, os dados sio enviados em plaintext dentro dos pacotes de rede e
alguém que estiver usando um sniffer, que € um programa que captura os pacotes

podera ver o contetido deles.

. “im@ﬁﬁ .
mgm st ;{4
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Mario Aug

Mémcm
Coorderadar de Nickg e Gestioe Guvermanga

RF - 018573

PROPOSTA TECNICA COMERCIAL (PC-SGM-170113-11 - Versdo 5.0) 12/17



@ rociam SUSTENTACAO E MELHORIAS
tecniologia da informagio e comunicagio mm'AL m — MI %M

5. CRONOGRAMA DE EXECUCAO

O prazo estimado para a execugdo dos servigos é de 12 (doze) meses apods a assinatura
do contrato.

5.1 CRITERIOS DE ACEITACAO

Serd apresentado o Demonstrativo de servigo prestado que detalhard as atividades,
prazos, recursos e valor mensal para cada Més de Execucdo.

5.2 PERIODICIDADE

Emissdo do documento “"Resumo de Execugdo” com todas as atividades executadas
no més (ajustada com as anomalias do més anterior), até o quinto dia Gtil do més.

André xchado Galde
Mt o]

Mario Augusto Piesobon Costa
Coordenador de Nicleg defGestaue Govemanga
RF - 018573
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7. CRONOGRAMA FISICO-FINANCEIRO

C - SOLUCOES DE
PERIODO ’1&:3;;“:2;3 E SERVICOS DE E - DATA CENTER VALOR TOTAL
(RS) COMUNICACAO (RS) (R$)
(RS)
MES 01 8.973,50 60.192,90 84.021,25 153.187,65
MES 02 8.973,50 60.192,90 84.021,25 153.187,65
MES 03 8.973,50 60.192,90 84.021,25 153.187,65
MES 04 8.973,50 60.192,90 84.021,25 153.187,65
MES 05 8.973,50 60.192,90 84.021,25 153.187,65
MES 06 8.973,50 60.192,90 84.021,25 153.187,65
MES 07 8.973,50 60.192,90 84.021,25 153.187,65
MES 08 8.973,50 60.192,90 84.021,25 153.187,65
MES 09 8.973,50 60.192,90 84.021,25 153.187,65
MES 10 8.973,50 60.192,90 84.021,25 153.187,65
MES 11 8.973,50 60.192,90 84.021,25 153.187,65 |
MES 12 8.973,50 60.192,90 84.021,23 153.187,63
TOTAL 107.682,00 722.314,80 1.008.254,98 1.838.251,78

8.1

CONDICOES COMERCIAIS

FORMA DE MEDICAO

SEQ ANEXOS FORMA DE MEDICAO
1 SISTEMAS DE INFORMACAO Entrega Por OS
2 SERVICOS DE COMUNICACAO MEDIDO
3 DATA CENTER MEDIDO
FATURAMENTO

O valor sera faturado mensalmente de acordo com a forma de medicdo de cada
anexo.

Para a forma de medicdo do tipo "MEDIDO”, o valor a ser faturado mensalmente sera
em fungdo da quantidade efetiva de horas ou unidades alocadas no periodo
considerado.

E, no caso da forma de medicdo do tipo “PACOTE”, o valor a ser faturado sera o
contratado.

E, no caso da forma de medigdo do tipo “ENTREGAVEIS”, o valor a ser faturado sera
o definido na 0.S. aprovada (anexo I).

wt lw Mario mg‘]m Costa
Coardenaar de itk ¢8 Gestage Govemanga
RF - 018573
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8.3 PAGAMENTO

O pagamento deverd ser realizado na forma estabelecida no contrato ao qual se
vincula a presente proposta.

9. PRAZO DE INICIO DOS SERVICOS

O inicio das atividades sera imediatamente apés a assinatura do contrato.

10. VALIDADE DA PROPOSTA

A validade desta proposta é de 30 (trinta) dias a partir da data de emissdo.

Sé&o Paulo, 29 de Marco de 2017.

ANDRE MACHADO GALVAO
Desenvolvimento e Operacgdes de Sistemas I - DDO 1

MARIO AUGUSTO PIEROBON COSTA
Geréncia de Desenvolvimento e OperacSes - Cidadania - GDC
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