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1. INTRODUCAO

A necessidade de garantir o funcionamento de sistemas e de aplicativos com

seguranca e sem interrupgoes cresce a medida que as organizagdes aumentam o seu
nivel de informatizacao.

Empresa de Tecnologia da Informagdo e Comunicacdo do Municipio de S3o Paulo
(PRODAM), criada em 1971, com a finalidade de contribuir para a organizagao
administrativa da Prefeitura da cidade de S&o Paulo, consolidou-se ao longo de sua
historia como parceiro da Prefeitura Municipal de S&o Paulo para a melhoria da
gestao publica.

Nessa direcdo, apdia a prefeitura na elaboragdo das politicas de tecnologia da
informagdo e de comunicagdo da cidade e atua na modernizacdo dos orgdos e
entidades municipais, por meio dessas modalidades de servicos, com a finalidade de
viabilizar um atendimento de qualidade & populacdo e contribuir para o
desenvolvimento social e econémico do municipio.

A PRODAM conta com infraestrutura em constante atualizagdo tecnoldgica, apoiada
por profissionais especializados, e é qualificada para o Desenvolvimento,
Manutencao, Operagdo, Hospedagem e Suporte dos sistemas de Informacdes
proprios e/ou de Terceiros.

Em seu Data Center, a PRODAM garante:

o Integridade de dados e sistemas e aplicativos 24 horas, 7 dias por semana e 365
dias no ano, garantindo SLA de 99,5%.

o Disponibilidade permanente dos sistemas e aplicativos hospedados no Data
Center, que € assegurada por amplos recursos de comunicacdo, geradores de
energia, nobreaks, centrais de ar condicionados e dispositivos de seguranca fisica
e logica.

o Central de Atendimento operando 24x7x366, prestacdo de servicos especializados
de Gerenciamento, Suporte, Acdes Preventiva, Corretivas e de Assisténcia
Técnica.

A qualidade dos servigos oferecidos pelo Data Center da PRODAM é garantida pelo
uso de tecnologia de ponta e pela experiéncia no atendimento da Administracdo
Publica.

Mario Augusto Pierobon Costa

Courdenador e Nicleo de Gestioe Govemanga
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2. OBJETO DA PROPOSTA

Esta proposta tem como objeto a Prestacdo de Servicos de SUSTENTAGCAO DE TIC
para o suporte dos negdcios para a Secretaria do Governo Municipal - SGM.

Os produtos e servigos previstos nesta proposta tém como objetivo manter em

funcionamento todos os elementos necessarios para a operacdo do processo de TIC
da SGM.,

2.1 ESCOPO DA PROPOSTA

O Escopo da Proposta é manter em funcionamento todos os elementos de
infraestrutura tecnoldgica e sistémica no periodo de validade do contrato para os
servigos de SISTEMAS DE INFORMACAO, REDES E CONECTIVIDADE, SERVIGCO DE
COMUNICACAO, e DATA CENTER para os Sistemas a seguir:

SGM

Codigo Projeto
SG0401 | SITE “LEIS E DECRETOS MUNICIPAIS”
SNO501 CADLEM - CADASTRO DE LEGISLACAO MUNICIPAL

SECOM
Codigo Projeto
EC0101 [ ATENDIMENTO E SUPORTE
EC0104 | ANALISE DE NEGOCIO EM SISTEMAS DE INFORMACAO

OBS.: Esta relagdo podera ser alterada em decorréncia da disponibilizagcdo de novos
e/ou desativacdo de sistemas.

2.2 BENEFICIOS

A Proposta de SUSTENTAC.&O DE TIC, devera manter os sistemas em funcionamento,
possibilitando beneficios como, redugdo drastica do risco de descontinuidade dos
negocios.

\
Mario Augusto Pierobon Costa
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3. DIMENSIONAMENTO DOS SERVICOS

-SGM

cébico

PROPOSTA TECNICA COMERCIAL (PC-SGM-170403-47 - vers&o 6.0) '*,. L/ 5/25
Al

DESCRICAO UNIDADE TOTAL
A - SISTEMAS DE INFORMACAO 1.280
SIS0001-4 ANALISTA ESPECIALISTA /ANALISTA DE SISTEMA DE INFORMACAO H/H 1.280
B- REDES E CONECTIVIDADE
RCO0006-3 | CONSULTORIA TECNICA - INFRAESTRUTURA DE REDE (SOB DEMANDA) | HORA/HOMEM 240
RCO0002-6 | OPERAGAO ASSISTIDA PARA MICROINFORMATICA (IN LOCO) HORA/HOMEM 6.480
OPERACAQ ASSISTIDA PARA SUPORTE TECNICO DA INFRAESTRUTURA
RCO0003-8 DE REDE (IN LOCO) HORA/HOMEM 1.440
DTC0054-2 | CERTIFICADO DIGITAL A3 - e-CPF/e-CNPJ VA“iﬂ OP?RA 3 10
C - SOLUGOES DE SERVICOS DE COMUNICACAO
C2. GERENCIAMENTO DE COMUNICACAO DE DADOS (SOLUGAO: ACESSOS E GESTAO)
SOLUCAO DE ACESSO A REDE CORPORATIVA PMSP - 4096 KBPS - COM
TEL0053-9 REDUNDANCIA (PARA CONTRATACOES DE 1 A 500 ACESSOS POR ACESSO / MES 1
CLIENTE)
C4. CONEXAO INTERNET - COM REDUNDANCIA DE OPERADORAS
CONEXAO INTERNET COM 100% DE BANDA GARANTIDA PARA
TELO116-2 | 5 0\WNLOAD E UPLOAD - COM REDUNDANCIA DE OPERADORAS Mbps / MES 60
C3. WIFI GERENCIADO
GERENCIAMENTO DA DISPONIBILIZACAO DE PONTO DE ACESSO ‘
TELRe8 WIRELESS - PUBLICO E CORPORATIVO AR/ MES -
D - TREINAMENTO 480
TREINAMENTO MINISTRADO AOS USUARIOS EM FERRAMENTAS HORA /
TREO001-7 | copEciFicas ALUNO 80
E - DATA CENTER
E1.1 HOSPEDAGEM DE APLICACAO
DTC0078-1 | HOSPEDAGEM DE APLICACAO - TIPO Il - GERENCIADA SER;IEDSOR! 1
_ RVI
DTC0079-8 | HOSPEDAGEM DE APLICACAO - TIPO IIl - GERENCIADA SE . ESORI 2
E1.2 PLATAFORMA DE BANCO DE DADOS
oTCo0g7- | PLATAFORMA DE BANCO DE DADOS - SQL SERVER - PERFIL| - Base PLATAFORMA "
de dados até 10GB / MES
E4.1. ARMAZENAMENTO DE DADOS
DTC0008-4 | ARMAZENAMENTO DE DADOS - BAIXA PLATAFORMA - NAS GB [/ MES 80
DTC0141-2 | ARMAZENAMENTO DE DADOS - BAIXA PLATAFORMA - SAN GB / MES 263,32
E4.4, CORREIO ELETRONICO
DTCO0173-7 | DISPONIBILIZACAO DE ACESSO E ARMAZENAMENTO DE E-MAIL - 1 GB ERREREG 561
; ¢ E-MAIL / MES
z ENDERECO
DTCO174-5 | DISPONIBILIZACAO DE ACESSO E ARMAZENAMENTO DE E-MAIL - 2 GB E-MAIL / MES 36
Mario Augusto £ Costa :
Coardenador ds Hicleo de Gestioe Governanga — )
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CODIGO DESCRICAO UNIDADE TOTAL
E4.5. DISPONIBILIZACAO DE SERVIDOR DOMAIN CONTROLER (AD)
DTC0023-8 | DISPONIBILIZACAO DE SERVIDOR BDC (AUTENTICACAO) SER:A'ESOR / 5
E4.6. GERENCIAMENTO DE ACESSO A REDE CORPORATIVA
DTCO037-6 | ACESSO A REDE PRODAM PARA USUARIOS DA PMSP usﬁgo / 512
E4.10. TID CORPORATIVO
DTC0016-8 | TID CORPORATIVO ATE 4000 Douﬁ”;smof 2.052
RECURSOS CADLEM
E1.1 HOSPEDAGEM DE APLICAGAO
DTC0079-8 | HOSPEDAGEM DE APLICACAO - TIPO IIl - GERENCIADA SERI\‘;'EDSOR/ 2
DTC0080-5 | HOSPEDAGEM DE APLICACAO - TIPO IV - GERENCIADA SERI:’A'ESOR / 1
1 - GERENCIAMENTO DE CONTRATAGAO DE TERCEIROS
GCT0001-9 | EXECUGAO DO PROJETO DE INFRAESTRUTURA DE REDE POR PONTO 14
GCT0005-4 | DISPONIBILIZACAO DE ANTENA ACCESS POINT pon 14
PRODUTO

4. DESCRICAO DOS SERVICOS
4.1 SISTEMAS DE INFORMACAO

> SUSTENTACAO DE SISTEMAS
O software enquanto produto sofre alteracoes, caracterizadas como:

= Manutencao

o A alteragdo de determinadas fungdes do software visando adequa-lo a
requisitos regulatérios ou de legislacao.
Alteragdes de funcionalidades existentes.
Detalhes que ndo alterem funcionalidade existente.

» MELHORIAS DE SISTEMAS

= Melhorias de software

o Inclusdo de novas funcionalidades e ampliacdo de mddulos do sistema
para atendimento a novas regras de negocio.

o Desenvolvimento de novas aplicagbes de pouco impacto e dimensdo

{
reduzida. {
Em::;&;mﬁ:gdzﬁﬁf’”?fta o Os servigos de Melhorias de Sistemas serdo prestados por intermédio da 24
RF-D]BS?;N thaa emissdo de Ordem de Servigo (0S), com elaboracdo iniciada pelo cliente
PROPOSTA TECNICA COMERCIAL (PC-SGM-170403-47 - versao 6.0) C __:/-/ 6/25
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que deverda prever o que serd executado, bem como o/os produto/s a
serem entregues, a PRODAM auxiliara e complementard o processo
detalhando a demanda.

A execugao dos servigos sera realizada conforme disponibilidade de mao de
obra e priorizagdo definida pelo Cliente em acordo com a SME.

A garantia ap6s homologagédo do usuério, terd seus prazos definidos nas
0S's.

» ATENDIMENTO A SISTEMAS

o Analise do Negécio - Analise do negdcio das demandas de TI e suporte
aos usuarios.

o Interface entre PRODAM e o cliente, participagdo em reunides com o
usuario, bem como demais envolvidos;

4.2 REDES E CONECTIVIDADE
> CONSULTORIA TECNICA

A Consultoria Tecnica da PRODAM executa a analise dos requisitos técnicos das
demandas de TIC dos clientes, elabora e executa projetos, faz o estudo de
viabilidade técnica de solugbes de TIC, com qualidade, confidencialidade e garantia
de continuidade.

Elementos que compdem o Servigo (por Tipos de Consultoria)
Projetos de Infra de Rede e Telecom

v Elaboragao de Projetos de Infra de Rede:
Consiste na elaboracdo de projetos executivos de redes ldgica, elétrica e
telefonia, atendendo as normas e padrdes vigentes como: ABNT, ANATEL e ANSI.
Todo projeto é assinado por profissional responsavel registrado no CREA;

v Elaboragao de site survey para redes Wireless:
Consiste na analise do local onde sera instalada a rede wireless, verificando a
propagagdo e a qualidade do sinal, existéncia de interferéncias externas e
internas ao ambiente, configurando a melhor disposicdo dos equipamentos
ACCESS POINTs para atender a quantidade de pontos desejada e qualidade da
rede wireless desejada pelo Cliente;
Pré-requisito: fornecimento de uma plana baixa do local, em escala adequada;

v" Elaboragao de projeto executivo para instalagdo de Redes Wireless e execugdo do
projeto:
A partir do relatério elaborado pelo site survey, sera elaborado o projeto
executivo para a instalagao de redes wireless, com a determinacdo dos locais de
instalagao dos Access Point ‘s, apresentando as necessidades do fornecimento de
pontos de energia para os equipamentos, ou outras providéncias a serem
tomadas para a instalagao da rede local Wireless;

e Suporte a Rede interna do cliente:

A equipe de infra de rede da PRODAM fornece o suporte a equipe de infra local
do cliente nos seguintes problemas:

Infraestrutura da rede cabeada;

Topologia logica da rede;

Configuracgao de ativos de rede.

Coordenador de Ricleo g Gestioe Bovernanga \ /
RF - 018573 /
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Mario Augusto Pie
Coordenador de Micleo de

v OPERACAO ASSISTIDA

Para o servigo de Suporte Técnico, estdo previstos no escopo desta proposta:

o Operagdo Assistida para Microinformatica in loco, com o revezamento de 03
técnicos em dias Uteis no periodo das 7:00 hs as 22:00 hs.

o Operagdo Assistida para Suporte Técnico da Infraestrutura de Rede com
alocagao de 01 técnico in loco em dias Gteis no periodo das 8:00 hs as 17:00
hs.

o 20 horas mensais para Atendimento e Suporte Técnico de Infraestrutura de
Rede para atendimento sob demanda em dias Uteis no periodo das 8:00 hs
as 17:00 hs.

o 160 horas para acompanhamento e implantacdo da Disponibilizacdo de Ponto
de Acesso Wireless - Publico e Corporativo.

o 60 horas para Instalagdo e Configuracdo de Switch.

METRICA: HORA/HOMEM refere-se a quantidade de horas trabalhadas.

» CERTIFICADO DIGITAL

O Certificado Digital € um arquivo de computador que contém um conjunto de
informacdes referentes a entidade para a qual foi emitido, seja uma empresa, pessoa
fisica ou computador, identificando a entidade publicamente.

Elementos que compoe o servico
A Prodam disponibiliza varios tipos de certificados:

a) SSL para Servidor WEB: SSL (Secure Socket Layer). Permite que aplicativos
cliente/servidor possam trocar informagdes em total seguranca, protegendo a
integridade e a veracidade do conteudo que trafega na Internet. O certificado SSL
garante que as informagbes trafegadas sejam criptografadas e demonstra a
veracidade do site.

Sua validade é de 1 (um) ano. O HTTPS (Hyper Text Transfer Protocol Secure -
protocolo de transferéncia de hipertexto seguro) é uma implementacdo do protocolo
HTTP sobre uma camada adicional de seguranca que utiliza o protocolo SSL.

b) e-CPF: é o Cadastro de Pessoa Fisica (CPF) digital, que garante a autenticidade e
a integridade na comunicagdo eletrénica entre pessoas fisicas e a Receita Federal do
Brasil (dentre outras instituigdes). O documento funciona vinculado ao CPF (mesmo
numero do contribuinte). O e-CPF serve, entre outras aplicagdes, para entregar
declaragGes de renda e demais documentos eletrénicos com aposicdo de assinatura
digital. Além disso, esta sendo difundido seu uso na assinatura digital de contratos
de cambio e, futuramente, em outros contratos bancarios. O e-CPF é fornecido na
forma um cartdo de tecnologia Smart card (A3), ou como um token (A3) conectado
diretamente na porta USB de um computador, de aparéncia semelhante a de um
pendrive ou em forma de programa (Al) para instalagdo em computadores. Sua
certificagdo pode ter duragdo de um ano (tipo Al) ou de trés anos (tipo A3);

c) e-CNP3J: é o certificado digital para empresas, vinculado ao CNPJ, que possibilita a
realizagdo de transagbes online de maneira segura com validade juridica. O e-CNPJ
deve ser emitido para o representante legal da empresa na Receita Federal, poder
ser emitidos em midia tipo token ou cartdo (A3), ou software (A1), com validades
respectivas de 3 anos ou 1 ano.

Disponibilidade

8:00 horas por dia, 5 dias por semana.

PROPOSTA TECNICA COMERCIAL (PC-SGM-170403-47 - versdo 6.0) 8/25
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4.3 SERVICOS DE COMUNICACAO

» GERENCIAMENTO DE COMUNICAGAO DE DADOS (SOLUCAO: ACESSOS E
GESTAO)

O servigo de Acesso a Rede IP Multisservigos - PMSP visa troca de informacdes
Corporativas entre Unidades da PMSP e a PRODAM-SP, através da prestacdao de
servigos de acordo com a regulamentagdo aplicadvel ao Servico de Comunicagao
Multimidia.

Elementos que compdem o Servico
a) Redundancia

v" Sem Redundancia;
v' Com Redundancia.

b) Largura de banda (Kbps)

256 16.384 155.000 2.500.000
4.096 34.816 300.000

8.192 50.000 622.000

10.000 100.000 1.000.000

c) Atividades
v' Capacidade de emissdo, transmissdo e recepcdo de Informagdes Multimidia
através da Rede IP Multisservigos — PMSP;
v" CPE s (roteadores) a serem instaladas nas Unidades PMSP;

v" Equipamentos do no central que deverdo suportar todo trafego da rede na
PRODAM-SP;

v' Disponibilizagao do Service Desk para abertura de chamados;
v Acompanhamento do Contrato com o fornecedor;

v Gestdo de alterages, tratando questdes técnicas de maneira eficiente.

Disponibilidade

8 horas, 5 dias por semana.
Métrica aplicada ao Servico
Acesso.

> CONEXAO INTERNET, COM REDUNDANCIA DE OPERADORAS

O Servigo de Acesso a Internet visa disponibilizar conexdo para as Unidades da
PMSP a internet, bem como aos municipes, acesso aos servicos prestados pela
PMSP via WEB. Possui as seguintes caracteristicas:

v Tolerancia a falhas, alta disponibilidade nos modos ativo e passivo e/ou
Ativo/Ativo, com todas as licengas de software habilitadas para tal, de forma a
on Costa garantir que, se um dos equipamentos que compdem a solugdo apresentar

Coardenador de Niclea dafGestioe Governanga \
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problema, o outro assumird, automaticamente, suportando todo o trafego de
pacotes de dados;

Possui Links provenientes de duas operadoras distintas;

Recentemente a PRODAM tornou-se uma AS - Autonomous System, o que
possibilita alterar o caminho de acesso a internet, automaticamente, de uma
conexao A para uma conexdo B, por exemplo, sem a necessidade de
alteragbes na estrutura interna e de forma transparente para os clientes do
servigo de acesso a internet.

Elementos que compdem o servico

v' Fungdo AntiSpyware (integrado ao Firewall);
Solugdo de gateway Antivirus (integrado ao Firewall);

v" Solugdo de Seguranga WEB. A solugdo provera as funcionalidades de Proxy
HTTP/HTTPS, Filtro de Contelido, Caching, AntiMalware, Inspecdo de Trafego e
Monitoramento;

v" Protecdo contra ataques através de solugdo de IPS (Intrusion Prevention
System);

v Implantagao de certificados digitais SSL para aplicagdes na WEB (quando

solicitado em servigos hospedados na Prodam, custo ndo incluido no servico

de Internet);

Solugao de Antispam (desde que contratado o servigo de correio eletrénico);

Servigos para controle de uso da banda internet (QoS);
Garantia de conexao com redundéancia de provedor;

Garantia de velocidade da banda contratada de 30%, 50% ou 100% de
acordo com a medigao efetivada na data da contratacdo ou a critério do
cliente.

LT T T

Disponibilidade

24 horas, 7 dias por semana e 365 dias no ano, garantindo SLA de 99,5%.

Sao reservadas 48 (quarenta e oito) horas por ano de disponibilidade de parada
planejada, para manutengdo do Datacenter.

Métrica aplicada ao Servico

Mbps / més.

» WI-FI GERENCIADO

Esse servigo tem como objetivo gerenciar a rede sem fio (wireless) da rede local do
cliente. Contempla o gerenciamento da seguranga dos dados e dos equipamentos que
fazem parte da solugao.

De acordo com a caracteristica de uso, os tipos de rede WiFi gerenciados pela
PRODAM estdo classificados em:

a) Publica: Permite o acesso somente a Internet e deve ser utilizada pelo publico
visitante e funcionarios com smartphones, entre outros aparelhos.

b) Corporativa: Permite o acesso a Internet com o uso de servidor Proxy dando
acesso a todos os servigos do Data Center tais como: e-mail corporativo, sistemas

Mario AugtRto Pigrobon Costa COrporativos, impressdo de arquivos, entre outros. Deve ser utilizada somente pelps 2V

Coardenador de Nickeo &2 Gestioe Govemagomputadores que estdo inseridos na arvore de diretérios da PMSP, REDE. k
RF - 018573 k
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) Executiva: Permite o acesso a Internet e Intranet, ou seja, com acesso a todos os
servigos do Datacenter tais como: e-mail corporativo, sistemas corporativos,
impressao de arquivos, entre outros. Este tipo de acesso estd voltado a usudrios que
exercam fungbes executivas no Governo Municipal de S&do Paulo, tais como:
Secretarios Municipais, Diretores de Empresas de Economia Mista e Autarquias
Municipais, Assessores Executivos entre outros. Nestes casos, a rede Wifi podera ser
utilizada através de computadores inclusos na arvore de diretérios Rede, e também
através de dispositivos méveis, smartphones, tablets e notebooks.

Elementos que compdéem o Servigo

Os equipamentos gerenciados sdo os Access Points (AP) disponibilizados pela
PRODAM ou adquiridos diretamente pelo cliente através da ARP fornecida pela
PRODAM. O gerenciamento consiste em detectar problemas no equipamento que
envolvam acionar a garantia, bem como gerenciamento de suas configuragbes e
caracteristicas de uso.

Caso o Cliente opte por utilizar equipamentos (Access Points) fornecidos pela
PRODAM, sera cobrado um valor mensal adicional ao preco do servigo, referente ao
fornecimento do equipamento.

A PRODAM dispde de toda uma solugéo de seguranga para redes Wi-Fi composta por
autenticagdo de usuarios, softwares de seguranga, equipamentos de rede e
servidores.

E possivel o acesso a rede Wi-Fi de usuarios externos 3 PMSP, através de um
cadastro desenvolvido pela PRODAM especificamente para este fim, acionado de
forma automdtica nos equipamentos (smartphones) mais novos, com restricdes
baseadas na Lei Municipal N° 14.098, de 8 de dezembro de 2005.

Demais servigos disponibilizados:

v Relatério de utilizacdo, por usuario;
v" Relatério de utilizagdo, por equipamento.

Nao faz parte do escopo do Servico

v" Fornecimento Servigo de Acesso a Rede IP Multisservigos -~ PMSP.

v" Fornecimento de Banda de Internet.

v' Projeto de infraestrutura de rede em caso de necessidade.

v Fornecimento de infraeswtrutura de rede para instalagdo dos Access Point.

v Fornecimento de ativos de rede (switch) em caso de necessidade.

v" Configuragdo e suporte de equipamentos (tais como desktops, notebooks,
smartphones, tablets) dos usuarios.

v

Solicitagdo de inclusdo e/ou exclusdo de usudrios da rede corporativa.

Requisitos minimos para a configuracdo do Servico

Adesdo a ARP Prodam;

Quantidade necessaria de equipamentos;

Planta do local para estudo de cobertura de rede sem fio;

Estimativa de quantidade de usuarios e area de interesse de cobertura da rede
sem fio;

v Definicao do tipo de rede que sera contratada:

ANENENEN
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= Corporativa

= Corporativa e Publica

= Corporativa com Rede Executiva

= Corporativa com Rede Executiva e Publica

v" Servigo de Acesso a Rede IP Multisservigos - PMSP - instalado;

v Infraestrutura de rede instalada;

v" Apoio da equipe de manutencgdo local para servicos de furagdo, abertura de forro
e demais atividades relacionadas com intervengdes na estrutura predial.

Disponibilidade
Gerenciamento de Seguranca 8 horas por dia, 5 dias na semana.
Métrica aplicada ao Servico

Access Point / Més.

4.4 DATA CENTER

Mario Augusto Pie

Coardenador de Hicleo de stinebownas  ©  Plataforma de Desenvolvimento - PHP, Java

RF - 018573

> HOSPEDAGEM DE APLICACAO
Servigo de hospedagem de aplicagdes em baixa plataforma, que disponibiliza
infraestrutura de datacenter completa e segura.

a) Hospedagem de Aplicagdo - Gerenciada: Solugdo composta por servidores
fisicos e virtuais, instalados e configurados com todos os programas e
atualizagdes necessarias para a execugao da aplicacdo ou sistema hospedado,
antivirus, controles de uso/acessos, gerenciamento e monitoramento do ambiente
24x7.

Opcionalmente, ha a possibilidade de contingéncia e alta disponibilidade.

Elementos que compdem o Servigo

a) Opgoes de Maquina Virtual (Servidores):
Tipo I: 1 vCPU, 2 GB RAM, 50 GB HD;

Tipo II: 2 vCPU, 4 GB RAM, 50 GB HD:
Tipo III: 4 vCPU, 8 GB RAM, 50 GB HD;
Tipo IV: 8 vCPU, 8 GB RAM, 50 GB HD;
Tipo V: 12 vCPU, 16 GB RAM, 50 GB HD.

b) OpgoGes de Sistema Operacional (Plataformas suportadas):
Hospedagem Gerenciada:
e Plataforma Microsoft

e Sistema Operacional - Windows Server 2012 R2 ou superior.

e Plataforma de Desenvolvimento - .Net e ASP.

e Servidor Web / Aplicagao - Microsoft IIS.

e Plataforma Linux

e Sistema Operacional - Linux Enterprise - Red Hat - Gltima vers&o.

¢ Plataforma de Desenvolvimento - PHP, Java.

e Servidor Web / Aplicagao - Apache/PHP, JBoss e TomcCat.

e Plataforma Linux - Distribuicdo Gratuita

e Sistema Operacional - CentOS (padrdo) - Versdo: 6 ou superior.
Debian - ultima versao.

e Servidor Web / Aplicacdo - Apache/PHP, JBoss e Tomcat. A3
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c¢) Implementagdo e administragdo do ambiente operacional, compreendendo:
Hospedagem Gerenciada
e Sistemas Operacionais;
e Administragao do Active Directory;
e Infraestrutura de Virtualizagdo;
e Servidores de Certificados;
e Servidores de Servigos de Rede;
e Servidores de Aplicagdo;
e Servidores Web;
e Solugdes de gerenciamento de conteldo;
e Ferramentas de gerenciamento e monitoramento de servidores;
¢ Analise de Logs;
* Suporte e Troubleshooting do servidor (exceto a aplicagdo do usuario).

d) Copia de Seguranga da Aplicacdo:
e Hospedagem Gerenciada )
» Realizagdo de copia de seguranga do servidor virtual, incluindo a aplicacdo e
dados armazenados no servidor com periodicidade e retengdo definida na
politica de backup.

Disponibilidade

24 horas, 7 dias por semana e 365 dias no ano, garantindo SLA de 99,5%.
Sao reservadas 48 (quarenta e oito) horas por ano de disponibilidade de
parada planejada, para manutencdo do Datacenter.

METRICA: Disponibilizacdo de Servidor / més.

> PLATAFORMA DE BANCO DE DADOS

Este servigo consiste em disponibilizar ao cliente a hospedagem de Banco de Dados
na arquitetura x86 e RISC, incluindo servidor virtual, sistema gerenciador de banco
de dados e espaco em storage, de acordo com as tecnologias homologadas na

PRODAM:

e MS SQL Server
e MySQL

¢ Oracle

e PostgreSQL

Elementos que compdem o Servigo

a) Atividades
¢ Criagao e administracdo de ambientes de Banco de Dados;
Implementacgao de solugdes de Alta Disponibilidade para banco de dados;
Instalagao e atualizagdo dos produtos de banco de dados;
MigragOes de bases de dados;
Atualizagoes de versoes e consolidagdo de servidores;
Administragao de todos os ambientes de banco com as tarefas de auditoria;
Gerenciamento de rotinas de Backup e Restore;
e Gerenciamento do permissionamento de usuarios;
* Suporte técnico ao desenvolvimento na solugdo de problemas;
e Acionar e gerenciar suporte de 3° nivel com o fornecedor do SGBD;

, : * Monitoramento e sugestdes de melhorias em Banco de Dados (BD). L
Mario Augusto Fierobon Costa \

Coordenador do Hicleo de Gestdoe Governanga
RF - 018573
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b) Opg¢des de Tamanho (Servidores de Banco de Dados)

SERVIDOR STORAGE (GB)
Perfil 01 até 10
Perfil 02 11 a 100
Perfil 03 101 a 200
Perfil 04 201 a 500
Perfil 05 501 a 1.000
Perfil 06 1.001 a 3.000
Perfil 07 3.001 a 6.000
Perfil 08 6.001 a 10.000
Perfil 09 10.001 a 13.000
Perfil 10 13.001 a 15.000
Opgoes de Servigo de Banco de Dados
Baixa Disponibilidade: unico servidor ligado 24x7.
e MS SQL Server;
e Oracle;
¢ PostGreSql;
s MySql.
Alta Disponibilidade: 2 (dois) servidores (cluster) ligados 24x7.

e MS SQL Server;
¢ Oracle - somente se for ambiente
SuperCluster.

Alta Disponibilidade, incluindo 2 (dois) servidores no site principal e 01
site de contingéncia: servidor no site secundario, replicando dados
24x7.
e MS SQL Server;
e Oracle - somente se for ambiente
SuperCluster.

Disponibilidade

24 horas, 7 dias por semana e 365 dias no ano, garantindo SLA de 99,5%.
Sao reservadas 48 horas por ano (incluidas na disponibilidade) de paradas
planejadas para manutencao de banco de dados.

METRICA: Plataforma / més.

» ARMAZENAMENTO DE DADOS
Trata-se da disponibilizagdo de espago em disco para armazenamento de
arquivos para acesso de usudrios via rede, arquivos gerados por sistemas, ou
armazenamento de dados de um Sistema Gerenciador de Banco de Dados.

Quanto a arquitetura e local, os ambientes de Armazenamento de Dados estdo
subdivididos nas seguintes plataformas:

a) Grande Porte (Mainframe): Voltado para armazenamento de arquivos de
sistemas hospedados no Mainframe.
Mario Augusto Pferobon Costa
Coartenador de Hicleo de Gestaoe Governanca
RF - 018573
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b) Baixa Plataforma - NAS (Network-Attached Storage): Voltado ao
armazenamento de documentos gerados por aplicativos de escritério. Possui
baixa velocidade de transferéncia, alta capacidade e expansao de
armazenamento.

c) Baixa Plataforma - SAN (Storage Area Network): Destinado ao armazenamento
de arquivos de Banco de Dados, base de dados de correio eletrénico, entre
outros. Alta velocidade no acesso, leitura e transferéncia de arquivos.

Elementos que compdéem o Servigo
a) Armazenamento de Dados em Grande Porte (Mainframe)

Este servigo inclui os servigos de gerenciamento, backup e restore de arquivos,
conforme descrito na Politica de Backup do Ambiente Distribuido Prodam (N 210.013
de 07/10/2015).

b) Armazenamento de Dados em Baixa Plataforma - NAS (Network-Attached
Storage)

Este servigo inclui os servigos de gerenciamento, antivirus, backup e restore de
arquivos, conforme descrito na Politica de Backup do Ambiente Distribuido Prodam
(N 210.013 de 07/10/2015).

c) Armazenamento de Dados em Baixa Plataforma - SAN (Storage Area Network)

Este servigo inclui o servico de gerenciamento, backup e restore de arquivos de
area(s) no(s) servidor(es) a ele associados, conforme descrito na Politica de Backup
do Ambiente Distribuido Prodam (N 210.013 de 07/10/2015).

Nao faz parte do escopo do Servigo

Retengao de arquivos de cépia de seguranga por periodo superior ao contratado ou
praticado pela PRODAM.

Disponibilidade

24 horas, 7 dias por semana e 365 dias no ano, garantindo SLA de 99,5%.
Sao reservadas 48 (quarenta e oito) horas por ano de disponibilidade de parada
planejada, para manutencao do Datacenter.

METRICA: GByte / més

» CENTRAL DE SERVICOS
A Central de Servigos é o ponto Unico de contato entre o cliente interno e externo
a PRODAM, para solicitagdes de TIC relacionadas com a infraestrutura. Nela s3o
recepcionadas novas requisigdes de servigos ou suporte a incidentes.

Elementos que compoem o Servico

A Central de Servigos dispde de 3 niveis de suporte para acompanhamento e
solugdo dos incidentes. Os atendimentos serdo realizados e, dependendo da
complexidade, resolvidos no 19 nivel, ou seja, através do atendimento inicial pelo
Service Desk.

Os problemas de maior complexidade serdo encaminhados para o 2° nivel, para
profissionais com maior conhecimento no assunto e ainda, caso ndo seja
resolvido neste nivel, serd encaminhado para o 3° nivel, suporte interno ou
externo especializado.

Demais servigos disponibilizados:

e Orientagdo nivel I quanto a: configuragéo, exclusdo, inclusdo e suporte ao acesso
a intranet da Prodam, via VPN;

e Suporte de niveis 1 e 2 para usudrios e computadores da Rede Corporativ

quanto a: alteragdo de nomes de computadores no AD; Criacdo de pastas no
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servidor de arquivos; desbloqueio e reinicializacdo de senhas de usuarios;
manutengdo de permissdo de acesso a pastas de usuarios;

Caixas Postais de Correio Eletrénico Corporativo, suporte nivel 2 com as
seguintes atribuigdes: Criagdo e manutencgdo de listas de distribuicdo de e-mails;
Criagdo e manutengdo de Caixas de Correio Departamentais: Manutengdao do
limite disponivel das Caixas Postais; Manutencdo de usuarios de caixas postais;
Recuperagao de caixas de correio eletrdnico; testes nos servidores de correio
eletrdnico; solugdo de problemas de acesso a caixa postal eletrénica;

Aplicativos: Configuragdo de MS Outlook, instalagdo e remogdo de antivirus
(Mcafee), orientagdes para usudrios de sistemas;

Suporte a sistemas internos baseados em scripts de atendimentos fornecidos pelo
desenvolvimento;

Impressoras Departamentais: abertura de chamados para CONTRATADA;
Emulador: HOD - liberagdo de senha, suporte e criacdo de usuario. Reflection —
Liberagdo de senha, suporte e criagdo de usuario;

Analise de incidentes e geragdo de relatérios gerenciais e técnicos.

Disponibilidade

16 horas, 5 dias por semana.

Os atendimentos sdo realizados no periodo de segunda a sexta-feira, das 07:00
h as 22:00 h.

METRICA: Lote de Chamado / més.

CORREIO ELETRONICO

Servigo de Correio Eletronico Corporativo, utilizado para comunicacdo entre
orgdos da administragdo publica direta e indireta da Prefeitura Municipal de S3o
Paulo (PMSP).

Elementos que compéem o Servigo

a) Opgoes de Tamanho

TIPO DE CAIXA POSTAL

SERVICOS E-mail 1 GB E-mail 2 GB
TAMANHO DA CAIXA POSTAL 800 Mb 1.8 GB
AVISO DE CAIXA POSTAL CHEIA 900 Mb 1.9 GB
BLOQUEIO DE ENVIO E RECEBIMENTO 1GB 2GB
TAMANHO DE MENSAGEM PARA
B 20 MB
ENVIO E RECEBIMENTO (ANEXOS) 12M

b) Servigos Oferecidos

e Transmissao de mensagens eletrénicas (elaborar, enviar, encaminhar,
responder, arquivar, copiar, ler ou imprimir);

e Assistente de auséncia temporaria;

» Redirecionamento de mensagens;

» Criagdo de regras para recepgao, arquivamento ou delecdo de mensagens;

e Lista de usudrios cadastrados na rede corporativa PMSP;

* Aviso de consumo da caixa postal;

¢ Acesso via Webmail;

e Recuperagao das mensagens apagadas dos Gltimos 30 dias; R

» Ferramenta antispam para todas as mensagens recebidas pelos Servidores de / ©'7/;
caixas postais da PRODAM;

\

N
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* Acesso via dispositivos moveis (ActiveSync )
c) Meios de acesso

e EstacGes de Trabalho

e Sistema Operacional Windows Professional 7 ou 8.

» Ferramenta de correio eletronico Microsoft Outlook 2007 e 2010 (Microsoft
Office).

e Webmail;

¢ Cliente para Dispositivos Moveis;

d) Armazenamento

* Mensagens e seus anexos arquivados no Datacenter da PRODAM, dentro do
limite estabelecido por perfil contratado.
» Possibilidade de armazenamento das mensagens nas estacdes de trabalho.

e) Backup dos Dados

A administracdo do correio eletronico mantém um processo sistematico para
gravagao e retengdo das mensagens e seus anexos, com periodicidade e
retengao definida na Politica de Backup do Ambiente Distribuido Prodam

Disponibilidade
24 horas, 7 dias por semana e 365 dias no ano, garantindo SLA de 99,5%.

Sao reservadas 48 (quarenta e oito) horas por ano de disponibilidade de
parada planejada, para manutengdo do Datacenter.

METRICA: Endereco e-mail / Més

DISPONIBILIZACAO DE SERVIDOR BDC - DOMAIN CONTROLLER (DC)

O servidor DC (Domain Controller) € um computador que possui uma cépia do
AD(Active Directory), base de dados de usuarios do dominio.

Elementos que compdem o Servico

A PRODAM oferece servidores configurados como DC, que assumem o controle da
autenticagado e credenciais dos usudrios, garantindo alta disponibilidade e maior
seguranca.

Disponibilidade

24 horas, 7 dias por semana e 365 dias no ano, garantindo SLA de 99,5%.
Sao reservadas 48 (quarenta e oito) horas por ano de disponibilidade de parada
planejada, para manutengdo do Datacenter.

METRICA: Solucdo / més.

GERENCIAMENTO DE ACESSO A REDE CORPORATIVA

A PRODAM disponibiliza o uso da rede municipal através da criacdo de um
usuario de rede (login). A partir desse usuario, é possivel também acessar a um
conjunto de recursos e ferramentas disponiveis na rede municipal, como
impressao, pastas compartilhadas e internet. A confiabilidade, a alta
disponibilidade, o gerenciamento de servigos, o suporte e a seguranca, fazem da
Rede PRODAM um ambiente colaborativo, seguro e confidvel, possibilitando o
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