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TERMO DE REFERENCIA
1. OBJETO

1.1.Aquisicdo de 01 (uma) licenga do software Tenable Nessus Professional
com validade de 01 (um) ano; utilizado como scanner de vulnerabilidade e

auditoria de segurancga de redes.

2. ESPECIFICAGAO TECNICA

2.1. 0O software deve prover, no minimo, as seguintes funcionalidades:
2.1.1. Em relacdo a recursos de analise:

2.1.1.1. Criagao de politicas de varredura;

2.1.1.2. Possibilitar o agendamento de scans;

2.1.1.3. Escaneamento sem agentes para facilitar um scan eventual;

2.1.1.4. Programacao de scans para rodar uma Unica vez ou de forma
recorrente;

2.1.1.5. Realizar avaliagdes de vulnerabilidade contra uma ampla
variedade de sistemas;

2.1.1.6. Arquitetura plug-in permitindo que usudrios personalizem-no
para seus sistemas e redes;

2.1.1.7. Busca de vulnerabilidades em tempo real;

2.1.1.8. Grande base de vulnerabilidade e plug-ins;

2.1.1.9. Modelos pré-configurados de scan;

2.1.1.10. Scanner (varredura) de rede para identificar portas TCP/UDP

abertas.
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2.1.2. Em relagéo a recursos de implementacéo:
2.1.2.1. Gerenciamento centralizado de multiplos Nessus;
2.1.2.2. Implantagao e administracéo distribuida.
2.1.3. Em relagéo a recursos de relatério:
2.1.3.1. Dashboard de resultados;
2.1.3.2. Resultados atualizados apos plugin update:
2.1.3.3. Classificar as vulnerabilidades pelo nivel de criticidade;
2.1.3.4. Apresentar a descricdo da vulnerabilidade, seu impacto e sua
corregao;
2.1.3.5. Visualizagao de problemas por categoria;
2.1.3.6. Cinco niveis de severidade: Critical, High, Medium, Low, Info;
2.1.3.7. Riscos baseados na pontuagao CVE (Common Vulnerabilities
and Exposures);
2.1.3.8. Geragao de relatdrios flexivel: Customizar relatérios por tipo de
vulnerabilidade ou host, criar Sumario Executivo ou comparar
relatérios para evidenciar mudancas;
2.1.3.9. Gerar relatério nos formatos XML, PDF, CSV e HTML:
2.1.3.10. Envio de email com os resultados dos scans, recomendacoes
de remediagao e melhorias;
2.1.3.11. Compartilhamento dos resultados — Relatérios.
2.1.4. Em relagéo a recursos de controle de acesso:
2.1.4.1. Controle de acesso baseado em perfis;
2.1.4.2. Autenticacdo LDAP;
2.1.4.3. Facilidade na criagao de perfis;
2.1.4.4. Configuracdo e gerenciamento via GUI (Graphical User
Interface).

3. DO PRAZO DE ENTREGA
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3.1.0 prazo maximo de entrega do software e suas licencas sera de 30 (trinta)

dias corridos, contados a partir da data de assinatura do contrato.

4. VIGENCIA

4.1.0 contrato tera a vigéncia de 12 meses a partir da assinatura do contrato,
podendo ser renovado até o limite legal. Durante este periodo estarao

inclusas todas as atualizagbes de versbes em toda solugao.

5. OBRIGAGOES DA CONTRATADA

5.1.A Contratada devera oferecer as licencas do software e suas
funcionalidades contratadas por um prazo minimo de 12 (doze) meses, a
contar da data de sua efetiva instalacao;

5.2. Disponibilizar profissional certificado pelo fabricante para ativagdo dos
produtos contratados;

5.3. Disponibilizar nimero de telefone (local ou DDG) para suporte telefénico
(24x7x365) e abertura de chamados técnicos;

9.4.0 tempo maximo de atendimento para os chamados de defeitos devera ser
de 4 h (quatro horas) e de solugdo em até 6 h (seis horas) a contar do
registro de abertura do chamado no Centro de Atendimento Técnico da
Contratada, realizando testes e corrigindo defeitos sem énus para a
CONTRATANTE, durante o periodo de garantia;

6. DOCUMENTAGAO TECNICA
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6.1

.Deverao ser fornecidos juntamente com o software e as licencas os

manuais técnicos de referéncia, contendo todas as informacdes sobre o
produto com as instrugdes para instalagado, configuracdo e operagio,
preferencialmente em Portugués (Brasil), ou, na inexisténcia de traducao

em Portugués, podem ser escritos em Lingua Inglesa.

7. CONFIDENCIALIDADE

7.1:

7.2,

A CONTRATADA devera zelar pelo sigilo de quaisquer informacgées
referentes a estrutura, sistemas, usuarios, contribuintes, topologia, e ao
modo de funcionamento e tratamento das informagdes da
CONTRATANTE, durante e apoés fim do contrato, salvo se houver
autorizacao expressa da CONTRATANTE para divulgagéao.

N&ao havera nenhum tipo de facilidade de acesso remoto, tdo menos envio
de forma automatica ou controlada de informagées (backdoor) originadas
do software/hardware contratado ou adquirido sem o conhecimento e
formal autorizacdo da Contratante. A nao observancia a esse fato podera
ser considerada espionagem e sera motivo de processo civil e criminal

conforme legislacao vigente.

Sao Paulo, 22 de Janeiro de 2019.
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- Maurncno Hanashiro Coordanado
Geréncia de Telecomunicagdes - GIC
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