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TERMO DE CONTRATO N° 030/SP-URB/2023

PROCESSO DO CONTRATO: SEI N2 7810.2023/0001192-1

MODALIDADE DE CONTRATAGAO: UTILIZACAO ARP N@
09.05/2023 - PRODAM

PROCESSO DA ARP: SEI N2 7010.2021/0007097-6
PREGAO ELETRONICO PRODAM N¢ 05.002/2022
CONTRATANTE: SAO PAULO URBANISMO - SP Urbanismo

CONTRATADA: TELETEX COMPUTADORES E SISTEMAS
LTDA

CONTRATACAO DE EMPRESA PARA AQUISICAO DE
EQUIPAMENTOS DO TIPO SWITCHES E MODULOS
TRANSCEIVERS (SFP E SFP+)

CONTRATANTE: SAO PAULO URBANISMO - SP URBANISMO, inscrita no CNPJ/MF sob o n°
43.336.288/0001-82, com sede na Rua Libero Badard, n° 504, 16° andar, bairro Centro, no
Municipio de S3o Paulo, no Estado de Sdo Paulo, CEP 01008-906, neste ato representada por seu
Presidente, Sr. Cesar Azevedo, e por seu Diretor Administrativo e Financeiro, Sr. Waldir Agnello,
ao final assinados, doravante denominada simplesmente CONTRATANTE.

CONTRATADA: TELETEX COMPUTADORES E SISTEMAS LTDA., inscrita no CNPJ sob o n¢
79.345.583/0010-33, com filial na Avenida Doutor Cardoso de Melo, n? 1308, sala 71, bairro Vila
Olimpia, no Municipio de Sdo Paulo, no Estado de Sdo Paulo, CEP 04.548-004, neste ato
representada por sua Procuradora, a Sra. Roberta Kalinke lori Sandri, ao final assinada, doravante
denominada simplesmente CONTRATADA.

As partes acima qualificadas resolveram, de comum acordo, celebrar o presente contrato,
mediante as seguintes clausulas e condicGes:

CLAUSULA| OBIJETO

1.1. O presente contrato tem por objeto a A AQUISICAO DE EQUIPAMENTOS DO TIPO
SWITCHES E MODULOS TRANSCEIVERS (SFP E SFP+) — TIPO 8 conforme descri¢des
constantes no Termo de Referéncia ANEXO I, da Proposta Comercial da CONTRATADA e
demais documentos constantes do processo administrativo em epigrafe, bem como
guadro abaixo:
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ARP PRODAM n2 09.05/2023 (TELETEX COMPUTADORES)

Item TR Descrigao Marca Modelo Qtde.a?
Adquirir
Switch Tipo 8: L2 Switch com 48
portas 1GbE (100/1000 BASE-T)
1 200L- -4XE
8 PoE/ PoE+ (740w) (IEEE 802.3af) clsco €9200L-48P-4X 8
e 2 portas 10GbE SFP
Médulo transceiver SFP
8.2 1000Base-SX para switch tipo 8 clsco GLCSXMMD 10
Médulo transceiver SFP
8.3 10GBase-SX para switch tipo 8 cISco SFP-10G5R-5= 25

| CLAUSULA Il OBRIGAGOES DA CONTRATADA E CONTRATANTE

2.1. S3o obrigacdes da CONTRATADA:

a)

b)

d)

f)

Cumprir fielmente todas as obrigacdes estabelecidas no Termo de Referéncia - ANEXO
| deste instrumento, garantindo a qualidade dos servigos prestados;

Para a assinatura do Instrumento Contratual, a CONTRATADA devera apresentar todos
os documentos relativos a regularidade fiscal, e ainda estar em situagao regular junto
ao CADIN (Cadastro Informativo Municipal) do Municipio de Sdo Paulo (Lei Municipal
n.2 14.094/2005 e Decreto Municipal n.2 47.096/2006), mediante consulta ao site
http://www3.prefeitura.sp.gov.br/cadin/.

Manter durante toda a execuc¢do do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condi¢des de qualificagdo exigidas no momento da contratagao,
podendo a CONTRATANTE exigir, a qualquer tempo durante a vigéncia do contrato, a
comprovacdo das condicdes que ensejaram sua contratacdo, devidamente atualizadas
e o envio das certiddes a seguir elencadas, em formato digital (arquivo PDF) para o
gestor do contrato a ser definido oportunamente:

i. Certiddo Negativa de Débitos relativa aos Tributos Federais e a Divida Ativa;

ii. Certiddo de Regularidade do FGTS (CRF);

iii. Certiddo Negativa de Débitos Tributarios e da Divida Ativa Estadual;

iv. Certiddo Negativa de Débitos de Tributos Municipais (Mobiliarios);

v. Certiddo Negativa de Débitos Trabalhistas (CNDT);

vi. Certiddo Negativa de Faléncia ou Recuperacdo Judicial.
Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, o objeto do contrato em que se verificarem vicios, defeitos ou incorrecbes
resultantes da execucdo ou de materiais empregados, e respondera por danos causados

diretamente a terceiros ou a empresa publica ou sociedade de economia mista,
independentemente da comprovacao de sua culpa ou dolo na execucgao do contrato.

Dar ciéncia imediata e por escrito a CONTRATANTE de qualquer anormalidade que
verificar na execuc¢do do contrato;

Prestar a CONTRATANTE, por escrito, os esclarecimentos solicitados e atender
prontamente as reclamacdes sobre a execucdo do contrato;
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g)

Responder pelos encargos trabalhistas, previdenciarios, fiscais, comerciais e tributarios,
resultantes da execucdo deste contrato, nos termos do artigo 77, da Lei Federal n?
13.303/16.

2.2. S3o obrigacGes da CONTRATANTE:

a)

b)

c)

d)

f)

Exercer a fiscalizacdo do contrato, designando fiscal (is) pelo acompanhamento da
execucdo contratual; procedendo ao registro das ocorréncias e adotando as
providéncias necessdrias ao seu fiel cumprimento, tendo por parametro os resultados
previstos no contrato

Fornecer a CONTRATADA todos os dados e informacdes necessarios a execuc¢dao do
contrato;

Efetuar o pagamento devido, de acordo com o estabelecido neste contrato.

Aplicar a CONTRATADA as sanc¢des administrativas regulamentares e contratuais
cabiveis;

Comunicar a CONTRATADA formalmente (por e-mail) todas e quaisquer ocorréncias
relacionadas com a prestagdo dos servigos objeto deste Contrato;

Disponibilizar recursos de infraestrutura quando forem necessarios a execu¢do ou
entrega do objeto.

2.3. Demais obrigag¢des das partes constam do Termo de Referéncia — ANEXO I.

CLAUSULA Il  VIGENCIA CONTRATUAL

3.1. O contrato terd vigéncia de 24 (vinte e quatro) meses, contados a partir de sua assinatura,
ou da data de ultima assinatura digital realizada. Tal prazo corresponde ao prazo maximo da
garantia técnica dos equipamentos, abrangendo, também, as obrigacdes assumidas pelas
partes, conforme consta no Item 4.1 do Termo de Referéncia ANEXO I.

3.2. Qualquer alteragdo, prorrogacdo e/ou acréscimos ou supressdes que vierem a ocorrer no

decorrer deste contrato serd objeto de termo aditivo, previamente justificado e autorizado pela
CONTRATANTE.

CLAUSULA IV PRECO

4.1. O valor total do presente contrato é de R$ 128.015,90 (cento e vinte e oito mil, quinze
reais e noventa centavos) e seguira as regrasprevistas nas Clausulas VI e VIl - Condic¢des de
Faturamento e Pagamento.

4.1.1. Os valores unitarios sdo os descritos a seguir:

Item TR Descrigdo Qtde. ? Valor Unit. Valor Total
Adquirir
Switch Tipo 8: L2 Switch com 48
portas 1GbE (100/1000 BASE-T) PoE/
i RS 14.37 RS 115.024
8 PoE+ (740w) (IEEE 802.3af) e 2 portas 8 > 14.378,00 > 115.024,00
10GbE SFP
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32 Moddulo transcelv.er SFI-D 1000Base-SX 10 RS 379,19 RS 3.791,90
para switch tipo 8

Maddulo transceiver SFP 10GBase-SX

8.3 para switch tipo 8 25 RS 368,00 RS 9.200,00

VALOR TOTAL R$ 128.015,90

4.2. No valor acima ja estdo incluidos todos os tributos e encargos de qualquer espécie que
incidam ou venham a incidir sobre o preco do presente contrato.

4.3. Resta vedado o reajuste do valor contratual por prazo inferior a 12 (doze) meses contados apds
um ano da data-limite para apresentacdo da proposta comercial ou do Ultimo reajuste, conforme
disposto na Lei Federal n? 10.192 de 14/10/2001, ou, se novas hormas federais sobre a matéria
autorizarem o reajustamento antes deste prazo.

4.4. Apds o periodo inicial de 12 (doze) meses de vigéncia, caso haja prorrogacdo, o contratado
podera ter seus precos reajustados, aplicando-se a variacio do Indice de Precos ao Consumidor
IPC/FIPE a contar da data da apresentacdo da proposta.

4.5. As despesas decorrentes da presente contratacdo correrdao por conta dos recursos préprios
indicados na Nota de Empenho n2 272/2023, a qual onerara a dotagdo orcamentaria n2 05.10.
15.122.3011.2818.4.4.90.52.00.09.1.501.9001, respeitando-se o principio da anualidade
orcamentdria.

CLAUSULAV GARANTIA CONTRATUAL (Art. 70, §12 da Lei Federal n2 13.303/16)

5.1. A Contratada devera prestar garantia contratual no prazo maximo de 15 (quinze) dias a
contar da assinatura do contrato, na forma do artigo 70, § 12 da Lei Federal n2 13.303/16, no

valor de R$_6.400,79 (sei mil, quatrocentos reais e setenta e nove centavos), correspondente a
5% (cinco por cento) do valor contratado,observando os procedimentos a seguir elencados.

5.2. A garantia, qualquer que seja a modalidade escolhida, deverd abranger um periodo minimo
de trés meses apds o término da vigéncia contratual, devendo a garantia assegurar a
cobertura de todos os eventos ocorridos durante a sua validade, ainda que o sinistro seja
comunicado depois de expirada a vigéncia da contrata¢do ou validade da garantia.

5.3. A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:

5.3.1. Prejuizos advindos do inadimplemento total ou parcial do objeto do contrato.

5.3.2. Prejuizos diretos causados a CONTRATANTE decorrentes de culpa ou dolo da
CONTRATADA durante a execugdo do contrato.

5.3.3. Multas, moratdrias e compensatorias, aplicadas pela CONTRATANTE.

5.3.4. ObrigacOes trabalhistas e previdenciarias relacionadas ao contrato e ndo adimplidas
pela CONTRATADA.

5.4. A CONTRATADA devera informar, expressamente, na apresenta¢do da garantia, as formas
de verificacdo de autenticidade e veracidade do referido documento junto as institui¢cdes
responsaveis por sua emissao.

5.5. No caso de seguro-garantia, a instituicdo prestadora da garantia contratual deve ser
devidamente autorizada pela Superintendéncia de Seguros Privados SUSEP e, no caso de
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fiangca bancdria, pelo Banco Central do Brasil.

5.6. A insuficiéncia da garantia ndo desobriga a CONTRATADA quanto aos prejuizos por ela
causados, responsabilizando-se por todas as perdas e danos apurados pela CONTRATANTE
gue sobejarem aquele valor.

5.7. Para cobranga pela CONTRATANTE de quaisquer valores da CONTRATADA, a qualquer titulo,
a garantia poderd ser executada, a partir do 32 (terceiro) dia, contado da resposta NAO
CONHECIDA E/OU IMPROCEDENTE acerca da notificacdo judicial ou extrajudicial a
CONTRATADA, na hipdtese do ndo cumprimento de suas obriga¢des contratuais.

5.7.1. Se o valor da garantia for utilizado, total ou parcialmente, cobranca de penalidade
aplicada ou pagamento de qualquer obrigacdo da CONTRATADA, devera ser efetuada
a reposicdo do valor no prazo de 15 (quinze) dias Uteis, contados da data em que for
notificada para fazé-lo.

5.8. Caso haja aditamento contratual que implique alteragdo do valor, a garantia oferecida
deverd ser atualizada.

5.9. Ndo sendo a garantia executada por for¢a de penalidade administrativa e ndo havendo
débitos a saldar com a CONTRATANTE, a garantia prestada sera devolvida ao término do
contrato.

5.10. Quando prestada em dinheiro, a garantia sera devolvida por meio de depdsito em conta
bancaria e corrigida pelos indices da poupanca, salvo na hipdtese de aplicacdes de
penalidades pecuniarias ou necessidade de ressarcimento de prejuizos causados pela
CONTRATADA a CONTRATANTE ou a terceiros, hipéteses em que sera restituido o saldo
remanescente.

5.10.1. Na hipdtese de garantia em dinheiro, a CONTRATADA devera enviar uma copia do
depdsito bancdrio para o e-mail licita@spurbanismo.sp.gov.br, identificando o
contrato e a que titulo foi realizado o depdsito.

CLAUSULA VI CONDICOES DE FATURAMENTO

6.1. O faturamento do objeto contratado ocorrera quando da emissdao de Ordem de Requisigdo
de Entrega e o encaminhamento da Nota Fiscal devera acompanhar o equipamento a ser
entregue.

CLAUSULA VI CONDIGOES DE PAGAMENTO

7.1. A Nota Fiscal Eletronica de Servicos devera ser emitida e encaminhada a CONTRATANTE,
através do setor de Expediente.

7.2. Apds o recebimento da Nota Fiscal Eletronica de Servicos, a CONTRATANTE dispora de até
05 (cinco) dias Uteis para emissdo do Termo de Aceite de Pagamento, aprovando os servigos
prestados.

7.2.1 O pagamento serd realizado por intermédio de crédito em conta corrente, em 30
(trinta) dias corridos a contar da data de emissdo doTermo de Aceite de Pagamento.
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7.3. Caso a Nota Fiscal Eletrénica de Servigos contenha divergéncias com relacdo ao estabelecido
no Instrumento Contratual, a CONTRATANTE ficard obrigada a comunicar a empresa
CONTRATADA, formalmente, o motivo da ndo aprovacdo no prazo de 05 (cinco) dias Uteis.
A devolugdo da Nota Fiscal Eletrénica de Servigos, devidamente, regularizada pela
CONTRATADA, devera ser efetuada em até 05 (cinco) dias Uteis da data de comunicacdo
formal realizada pela CONTRATANTE

7.4. Em caso de atraso no pagamento dos valores devidos a CONTRATADA, mediante
requerimento formalizado por esta, incidirdo juros moratérios calculados utilizando-se o
indice oficial de remuneracdo bdsica de caderneta de poupanca e de juros simples no
mesmo percentual de juros incidentes sobre a caderneta de poupanca, para fins de
compensacado da mora (TR+0,5% “pro-rata tempore”), observando-se para tanto, o periodo
correspondente a data prevista para o pagamento e aquela data em que o pagamento
efetivamente ocorreu.

CLAUSULA VIII MATRIZ DE RISCO

8.1. Tendo como premissa a obtencao do melhor custo contratual mediante a aloca¢do do risco
a parte com maior capacidade para geri-lo e absorvé-lo, as partes identificam os riscos
decorrentes da presente relagdo contratual e, sem prejuizo de outras previsGes contratuais,
estabelecem os responsaveis na Matriz de Risco constante no ANEXO IIl da ARP-09.05/2023 -
parte integrante deste contrato.

8.2. E vedada a celebragdo de aditivos decorrentes de eventos supervenientes alocados, na
Matriz de Riscos, como de responsabilidade da CONTRATADA.

CLAUSULA IX DA CONFORMIDADE

9.1. A CONTRATADA, com relagdo as atividades, operagdes, servicos e trabalhos vinculados ao
objeto do presente contrato, declara e garante o cumprimento dos dispositivos da Lei
Anticorrupcdo Lei 12.846/2013, e dos dispositivos 327, caput §§ 12 e 22 e 337-D do Cédigo Penal
Brasileiro.

9.2. A CONTRATADA deverd defender, indenizar e manter a CONTRATANTE isenta de
responsabilidade em relagdo a quaisquer reinvindicacdes, danos, perdas, multas, custos e
despesas, decorrentes ou relacionadas a qualquer descumprimento pela CONTRATADA das
garantias e declaragOes previstas nesta clausula e nas Leis Anticorrupcao.

9.3. A CONTRATADA reportard, por escrito, para o endereco eletrénico a ser fornecido
oportunamente, qualquer solicitagdo, explicita ou implicita, de qualquer vantagem pessoal feita
por empregado da CONTRATANTE para a CONTRATADA ou para qualquer membro da
CONTRATADA, com relacdo as atividades, operagdes, servicos e trabalhos vinculados ao objeto
do presente contrato.

9.4. Para a execugdo deste contrato, nenhuma das partes poderd oferecer, dar ou se
comprometer a dar a quem quer que seja, ou aceitar ou se comprometer a aceitar de quem quer
gue seja, tanto por conta prépria quanto por intermédio de outrem, qualquer pagamento,
doagdo, compensac¢do, vantagens financeiras ou ndo financeiras ou beneficios de qualquer
espécie que constituam pratica ilegal ou de corrupgao, seja de forma direta ou indireta quanto
ao objeto deste contrato, ou de outra forma a ele ndo relacionada, devendo do garantir, ainda,
que, seus prepostos e colaboradores ajam da mesma forma, nos termos do Decreto n2
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56.633/2015.

9.5 O descumprimento das obrigacbes previstas nesta Clausula poderd submeter a
CONTRATADA a rescisao unilateral do contrato, a critério da CONTRATANTE, sem prejuizo da
aplicagdo das san¢des penais e administrativas cabiveis e, também da instauragdo do processo
administrativo de responsabilizacdo de que tratam a Lei Federal n2 12.846/2013.

CLAUSULA X DA PROTECAO DE DADOS

10.1. A CONTRATADA obriga-se, sempre que aplicavel, a atuar no presente Contrato em
conformidade com a legislagdo vigente sobre Protecdo de Dados Pessoais e as determinacoes
de 6rgdos reguladores/fiscalizadores sobre a matéria, ndo colocando, por seus atos ou por
omissdo a SP URBANISMO em situacdo de violagdo das leis de privacidade, em especial, a Lei n2
13.709/2018 — Lei Geral de Dados Pessoas (“LGPD”).

10.2. Caso exista modificagdo dos textos legais acima indicados ou de qualquer outro, de forma
gue exija modificagBes na estrutura do escopo deste Contrato ou na execuc¢do das atividades
ligadas a este Contrato, a CONTRATADA devera adequar-se as condi¢des vigentes. Se houver
alguma disposicdo que impeca a continuidade do Contrato conforme as disposi¢cdes acordadas,
a SP URBANISMO podera resolvé-lo sem qualquer penalidade, apurando-se os servigos
prestados e/ou produtos fornecidos até a data da rescisdo e consequentemente os valores
devidos correspondentes.

10.3. ACONTRATADA se compromete a:

i) Zelar pelo uso adequado dos dados aos quais venha a ter acesso, cuidando da sua
integridade, confidencialidade e disponibilidade, bem como da infraestrutura de
tecnologia da informacgao;

ii) Seguir as instrucdes recebidas da SP URBANISMO em rela¢do ao tratamento dos
DadosPessoais, além de observar e cumprir as normas legais vigentes aplicaveis, sob
penade arcar com as perdas e danos que eventualmente possa causar a SP
URBANISMO, aos seus colaboradores, clientes e fornecedores, sem prejuizo das
demais sanc¢des aplicaveis;

iii) Responsabilizar-se, quando for o caso, pela anonimizag¢ao dos dados fornecidos pela
SP URBANISMO;

iv) A CONTRATADA devera notificar a SP URBANISMO em 24 (vinte e quatro) horas de:
(i) qualguer ndo cumprimento (ainda que suspeito) das obrigacGes legais relativas a
protecdo de Dados Pessoais; (ii) qualquer descumprimento das obrigacGes
contratuais relativas ao tratamento dos Dados Pessoais; e (iii) qualquer violagdo de
seguranga no ambito das atividades da CONTRATADA;

v) A CONTRATADA devera notificar a SP URBANISMO sobre quaisquer solicitacbes dos
titulares de Dados Pessoais que venha a receber, como, por exemplo, mas nao se
limitando, a questdes como correcao, exclusdo, complementacdo e bloqueio de
dados, e sobre as ordens de tribunais, autoridade publica e regulamentadores
competentes, e quaisquer outras exposicGes ou ameacas em relacdo a
conformidade com a protecdo de dados identificadas pelo mesmo;

vi) Auxiliar a SP URBANISMO com as suas obrigacbes judiciais ou administrativas
aplicdveis, de acordo com a LGPD e outras leis de privacidade aplicaveis, fornecendo
informacodes relevantes disponiveis e qualquer outra assisténcia para documentar e
eliminar a causa e os riscos impostos por quaisquer violacdes de seguranca.
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10.4. A CONTRATADA devera manter registro das operacdes de tratamento de Dados Pessoais
que realizar, bem como implementar medidas técnicas e organizacionais necessarias para
proteger os dados contra a destruicdo, acidental ou ilicita, a perda, a alteracdo, a comunicacao
ou difusdo ou o acesso ndo autorizado, além de garantir que o ambiente (seja ele fisico ou ldgico)
utilizado para o tratamento de Dados Pessoais é estruturado de forma a atender os requisitos
de seguranca, os padrdes de boras praticas de governancga e os principios gerais previstos na
legislagao e nas demais normas regulamentares aplicaveis.

10.5. A PRODAM-SP tera o direito de acompanhar, monitorar, auditar e fiscalizar a
conformidade da CONTRATADA com as obrigacdes de Protecdo de Dados Pessoais, sem que isso
implique em qualquer diminuicdo da responsabilidade que a CONTRATADA possui perante a
LGPD e este Contrato.

10.6. A CONTRATADA declara conhecer e que ird seguir todas as politicas de seguranca da
informacao e privacidade da PRODAM, bem como realizard treinamentos internos de
conscientizacdo a fim de envidar os maiores esfor¢os para evitar o vazamento de dados, seja por
meio fisico ou digital, acidental ou por meio de invasao de sistemas de software.

10.7. O presente Contrato ndo transfere a propriedade de quaisquer dados da SP URBANISMO
ou dos clientes desta paraa CONTRATADA.

10.8. A SP URBANISMO ndo autoriza a CONTRATADA a usar, compartilhar ou comercializar
quaisquer eventuais elementos de dados, que se originem ou sejam criados a partir do
tratamento de Dados Pessoais, estabelecido por este Contrato.

CLAUSULA XI SANGOES ADMINISTRATIVAS

11.1. A CONTRATADA est3 sujeita as penalidades previstas na Lei Federal n? 13.303/16, sem
prejuizo da apuracdo de perdas e danos, em especial:

a) Adverténcia por escrito;

b) Multa de até 10% (dez por cento) sobre o valor total do instrumento contratual ou
da parcela correspondente, se o servico prestado estiver em desacordo com as
especificagdes contidas no Termo de Referéncia ANEXO | do Edital;

¢) Multade 1% (um por cento) sobre o valor total do instrumento contratual, ou parcela
equivalente, pelo descumprimento de qualquer outra condi¢do fixada neste contrato
e ndo abrangida nas alineas anteriores, e na reincidéncia, o dobro, sem prejuizo da
responsabilidade civil e criminal que couber;

d) Multa de 20% (vinte por cento) sobre o valor total do instrumento contratual, no caso
de rescisdo e/ou cancelamento do contrato por culpa ou a requerimento da
CONTRATADA, sem motivo justificado ou amparo legal, a critério da CONTRATANTE.

e) Suspensdo temporaria de participacdo em licitagdo e impedimento de contratar com
a PRODAM-SP, pelo prazo de até 02 (dois) anos.

f)  Demais penalidade estdo previstas no item 23 e subitens do Termo de Referéncia-
ANEXO I.

11.2. Para a cobranca, pela CONTRATANTE, de quaisquer valores da CONTRATADA, a qualquer



u!l! SPUrbanismo

titulo, a garantia contratual prevista neste Instrumento podera ser executada na forma da lei.

11.3. Previamente a aplicacdo de quaisquer penalidades a CONTRATADA serd notificada pela
CONTRATANTE a apresentar defesa prévia, no prazo de 10 (dez) dias uteis, contados do
recebimento da notificagdo que sera enviada ao enderego constante do preambulo do contrato.

11.4. Considera-se recebida a notificacdo na data da assinatura do aviso de recebimento ou, na
auséncia deste, a data constante na consulta de andamento da entrega realizada no site dos
correios, sendo certificado nos autos do processo administrativo correspondente quaisquer
destas datas.

11.4.1. Caso haja recusa da CONTRATADA em receber a notificacdo, esta serd
considerada recebida na data da recusa, contando a partir dessa o prazo para a
interposicdo da defesa prévia.

11.5. A aplicagdo da penalidade de multa ndo impede a responsabilidade da CONTRATADA por
perdas e danos decorrentes do descumprimento total ou parcial do contrato.

11.6. A aplicagdo de quaisquer multas pecunidrias ndao implica renuncia, pela PRODAM, do
direito ao ressarcimento dos prejuizos apurados e que sobejarem o valor das multas cobradas.

11.7. As decisGes da Administracdo Publica referentes a efetiva aplicacdo da penalidade ou sua
dispensa serdo publicadas no Diario Oficial da Cidade de S3o Paulo, nos termos do Decreto
Municipal n2 44.279/03, ressalvados os casos previstos no referido ato normativo sendo certo
gue a aplicacdo das penalidades de adverténcia e multa se efetivara apenas pela publicagdo no
referido Didrio, desnecessdria a intimacgdo pessoal.

CLAUSULA XII RESCISAO

12.1. A SP URBANISMO podera rescindir o presente contrato, nos termos do artigo 473, do
CadigoCivil, nas seguintes hipdteses:

a) Inexecucgdo total do contrato, incluindo a hipdtese prevista no artigo 395, paragrafo
unico do Cadigo Civil;

b) Atraso injustificado no inicio do servico;
c) Paralisagdo do servi¢co, sem justa causa e prévia comunicacao a PRODAM-SP;

d) Cometimento reiterado de faltas na sua execugdo que impegam o prosseguimento do
contrato;

e) Transferéncia, no todo ou em parte, deste contrato, sem prévia e expressa autorizagdo
da CONTRATANTE;

f) Decretacdo de faléncia;
g) Dissolucdo da sociedade;

h) Descumprimento do disposto no inciso XXXIII do artigo 72 da Constitui¢do Federal, que
proibe o trabalho noturno, perigoso ou insalubre a menores de 18 anos e qualquer
trabalho a menores de 16 anos, salvo na condi¢do de aprendiz, a partir de 14 anos;

i) Pratica pela CONTRATADA de atos lesivos a Administracdo Publica previstos na Lei n2
8.429/1992 (Lei de Improbidade Administrativa) e Lei n? 12.846/2013 (Lei
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Anticorrupgdo);
j) Pratica de atos que prejudiqguem ou comprometam a imagem ou reputacdo da SP
URBANISMO, direta ou indiretamente;

12.1.1. Arescisdo a que se refere esta clausula, devera ser precedida de comunicagdo escrita
e fundamentada da parte interessada e ser enviada a outra parte com antecedéncia minima
de 10 (dez) dias.

12.2. Desde que haja conveniéncia para a SP URBANISMO, a rescisdo amigavel é possivel,
poracordo entre as partes, devidamente reduzido a termo no competente processo
administrativo.

12.3. Poderda haver também rescisdo por determinagdo judicial nos casos previstos pela
legislacao.

12.4. A rescisdo administrativa ou amigavel deverd ser precedida de autorizacdo escrita e
fundamentada da autoridade competente.

12.5 Nao constituem causas de rescisdo contratual o ndo cumprimento das obriga¢des aqui
assumidas em decorréncia dos fatos que independam da vontade das partes, tais como os que
configurem caso fortuito e forca maior, previstos no artigo 393, do Cédigo Civil.

12.6 Os efeitos da rescisdo do contrato serdo operados a partir da comunicacao escrita, ou, na
impossibilidade de notificacdo do interessado, por meio de publicacdo oficial; ou da decisao
judicial, se for o caso.

CLAUSULA XIll DISPOSICOES GERAIS

13.1. Os termos e disposicdes deste contrato prevalecerdao sobre quaisquer outros
entendimentos ou acordos anteriores entre as partes, explicitos ou implicitos, referentes as
condicBes nele estabelecidas.

13.1.1 O presente instrumento e suas cldusulas se regulam pela Lei Federal n?
13.303/16, em casos omissos, pelos preceitos do ordenamento juridico brasileiro
aplicaveis aos entes de natureza publica e privada a hipdtese de contratacéo.

13.2. A Contratada deverd, sob pena de rejeicdo, indicar o nimero deste contrato do Edital do
Pregdo Eletronico n? 05.002/2022 (Processo SEI n? 7010.2021/0007097-6) nas faturas
pertinentes, que deverdo ser preenchidas com clareza, por meios eletronicos, a maquina ou em
letra de forma.

13.3. A inadimpléncia do contratado quanto aos encargos trabalhistas, fiscais e comerciais ndo
transfere a empresa publica ou a sociedade de economia mista a responsabilidade por seu
pagamento, nem poderd onerar o objeto do contrato ou restringir a regularizacdo e o uso das
obras e edificag¢Bes, inclusive perante o Registro de Imdveis.

13.4. A mera tolerancia do descumprimento de qualquer obrigacdo ndo implicara perdao,
renuncia, novacao ou altera¢do do pactuado.

13.5. Na hipotese de ocorréncia de fatos imprevisiveis que reflitam nos precos dos servicos,
tornando-o inexequivel, poderdo as partes proceder a revisdao dos mesmos, de acordo com o
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disposto no artigo 81, § 52, da Lei Federal n? 13.303/16.
13.6. A prestacdo dos servigos ndao gera vinculo empregaticio entre os empregados da
CONTRATADA e o CONTRATANTE, vedando-se qualquer relacdo entre estes que caracterize

pessoalidade e subordinagdo direta;

| CLAUSULA XIV VINCULAGCAO AO EDITAL

14.1. O cumprimento deste contrato esta vinculado aos termos do Edital do Pregdo Eletrénico
n2 05.002/2022 e documentos que instruiram o Processo SEI n2 7010.2021/0007097-6 e seus

anexos e a proposta da Contratada.

CLAUSULA XV FORO

15.1. As partes elegem o Foro Civel da Comarca da Capital de Sao Paulo, com renuncia de
qualquer outro, por mais privilegiado que seja, para dirimir quaisquer dlvidas que possam surgir
no decorrer da execugdo deste contrato.

E por estarem assim, justas e contratadas, assinam as partes o presente instrumento em 2 (duas)
vias de igual teor, perante 2 (duas) testemunhas abaixo.

CONTRATANTE:

Assinado digiaiments por CESAR ANGEL

Sao Paulo, 25 de outubro de 2023.

CESAR i&ﬁ%ﬁm@ﬁm WALDIR $§T5%° de forma digital por
Al =Cartificada P!
%héGAEZ"E\B,gEF’?‘E%E_ZT;Tif;Zi AGNELLO N - G\e. o E—
e Dados: 2023.10.27 18:01:26
| b eeem— - -03'00'
Foit PDF Reader Versdo; 11.1.0
CESAR AZEVEDO WALDIR AGNELLO
Presidente Diretor Administrativo e Financeiro
CONTRATADA:
ROBERTA KALINKE  Assinado de forma digital
por ROBERTA KALINKE IORI —
ORI SANDR! S Rt
SANDRI: I .o 00231026 165415 T -
] w2 N e
ROBERTA KALINKE IORI SANDRI
Procuradora
CINTIA Assinado de forma
FABIANO  femretoiie,
DA SILVA  CAVALER
CAVALIERI 1620506300
TESTEMUNHAS:
PRISCILA DE
CARVALHO
BUSS NIVALDETE SANCHES Ao defomi i
1} - 2} JCEASSUASD& mﬁumamw
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ANEXO | - TERMO DE REFERENCIA

1. OBJETO

Ata de Registro de Precos para aquisicdo de equipamentos do tipo Switch e Mddulos
transceivers (SFP e SFP+) para toda a Prefeitura do Municipio de Sdo Paulo.

LOTE 1 — AMPLA CONCORRENCIA

LOTE 1 — COTA RESERVADA

Switch Tipo 1: L2 Switch com 12 portas (sendo 10 portas fixas 10/100/1000
BASE-T e 2 portas 1GbE SFP), POE/POE+ (120w) (IEEE 802.3af);

Item Descrigao Quantidade
11 Switch Tipo 1: L2 Switch com 12 portas (sendo 10 portas fixas 10/100/1000 123

| BASE-T e 2 portas 1GbE SFP), POE/POE+ (120w) (IEEE 802.3af);
1.2 [Modulo transceiver SFP 1000Base-SX para switch tipo 1; 3

4

LOTE 4 — AMPLA CONCORRENCIA

1.2 [Moddulo transceiver SFP 1000Base-SX para switch tipo 1; 1
Item Descrigao Quantidade
21 Switch Tipo 2: L2 Switch com 24 portas 1GbE (100/1000 BASE-T) e 2 portas 322
1GbE SFP;
2.2 |Modulo transceiver SFP 1000Base-SX para switch tipo 2; 290
Item Descrigao Quantidade
3.1 Switch Tipo 3: L2 Switch com 24 portas 1GbE (100/1000 BASE-T) PoE/ PoE+ 1195
(370w) (IEEE 802.3af) e 2 portas 1GbE SFP;
3.2 |Mdbdulo transceiver SFP 1000Base-SX para switch tipo 3; 948

LOTE 5 - AMPLA CONCORRENCIA

Item Descrigao Quantidade
41 Switch Tipo 4: L2 Switch com 24 portas “multi-gigabit” 100M/1G/2,5G/5G ETH 149

| base T PoE/PoE+ (540W) e 4 portas 1/10GbE SFP;
4.2 |Modulo transceiver SFP 10GBase-SX para switch tipo 4; 168

Item Descrigao Quantidade
5.1 | Switch Tipo 5: L2/L3 Switch com 24 Portas SFP+ (1/10GbE) e 6 QSFP+ (40GbE) 47

5.2 |Mddulo transceiver SFP 1000Base-SX para switch tipo 5; 68

5.3 |Mddulo transceiver SFP 10GBase-SX para switch tipo 5; 129
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LOTE 6 — AMPLA CONCORRENCIA

Item Descrigdo Quantidade
6.1 |Switch Tipo 6: L2 Switch com 24 portas 10GbE SFP e 4 portas 10GbE SFP; 19
6.2 |Modulo transceiver SFP 10GBase-SX para switch tipo 6; 237

LOTE 7 — AMPLA CONCORRENCIA

Item Descrigao Quantidade

71 Switch Tipo 7: L2 Switch com 48 portas 1GbE (100/1000 BASE-T) e 2 portas 10GbE 75
SFP+;

7.2 |Moddulo transceiver SFP 1000Base-SX para switch tipo 7; 0

7.3 |Moddulo transceiver SFP 10GBase-SX para switch tipo 7; 6

LOTE 7 — COTA RESERVADA

Switch Tipo 7: L2 Switch com 48 portas 1GbE (100/1000 BASE-T) e 2 portas 10GbE

71 25
SFP+;

7.2 |Modulo transceiver SFP 1000Base-SX para switch tipo 7; 0

7.3 |Modulo transceiver SFP 10GBase-SX para switch tipo 7; 2

LOTE 8 — AMPLA CONCORRENCIA

Item Descrigao Quantidade

8.1 Switch Tipo 8: L2 Switch com 48 portas 1GbE (100/1000 BASE-T) PoE/ PoE+ (740w) 262
' (IEEE 802.3af) e 2 portas 10GbE SFP;

8.2 |Moddulo transceiver SFP 1000Base-SX para switch tipo 8; 220

8.3 |Moddulo transceiver SFP 10GBase-SX para switch tipo 8; 69

LOTE 8 — COTA RESERVADA

Switch Tipo 8: L2 Switch com 48 portas 1GbE (100/1000 BASE-T) PoE/ PoE+ (740w)

8.1 87
(IEEE 802.3af) e 2 portas 10GbE SFP;

8.2 |Modulo transceiver SFP 1000Base-SX para switch tipo 8; 73

8.3 |Moddulo transceiver SFP 10GBase-SX para switch tipo 8; 22

2. DEFINICOES E ABREVIATURAS

2.1. 10GBE, 10GbE, 10GBE, 10GbE, 10G: 10 gigabit ethernet, sem distincdo de meios de
transmissdo dpticos ou metalicos;

2.2. 1GBE, 1GbE, GBE, GbE, 1G: gigabit ethernet, sem distincao entre meios de transmissao
Opticos ou metalicos;

2.3. 24/7/365: dito do servico disponivel a todas as horas do dia, todos os dias da semana,
todos os dias do ano, inclusive feriados;

2.4. 8P8C: conector modular popularmente denominado RJ45, normatizado, com versdes
para utilizagdo em cabeamento CAT-5e (1GbE) e CAT-6A (10GbE);

2.5. bps: bits por segundo;
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2.6. combo (porta): porta com func¢do dupla, podendo assumir personalidade modular SFP
ou personalidade fixa 1000BASE-T, que ndo podem ser utilizadas simultaneamente.
Mecanicamente é composta por uma porta com uma entrada fixa para conector RJ45,
e uma entrada para médulo SFP;

2.7. FE (porta): porta fast-ethernet. No caso de porta modular, utiliza mdédulo SFP apropriado
para fast-ethernet 100Mbps, que ndao deve ser confundido com os moddulos SFP
apropriados para gigabit-ethernet;

2.8. FIB: Forwarding Information Base: tabela de busca rdpida de baixissima laténcia,
utilizada pelo plano de dados para encaminhar pacotes;

2.9. Gbps: gigabits por segundo (bilhdes de bits por segundo), também denotado Gbit/s;

2.10. GiB: gibibytes: Unidade IEC utilizada para expressar quantidade de memdria em
sistemas computacionais baseados em arquitetura bindria. Equivale a exatamente
1.073.741.824 bytes ou 230 bytes. Muitas vezes confundido com "gigabyte";

2.11. IPv4, IPv6: Protocolo Internet (IP) versdo 4 ou versdo 6, conforme definido pela IETF.

2.12. L2: equipamento de comuta¢ao de pacotes IPv4 e IPv6, sem capacidade de
roteamento IPv4 e IPv6;

2.13. L3: equipamento de comutacdo de pacotes IPv4 e IPv6, com capacidade de
roteamento IPv4 e IPv6;

2.14. line-rate: mesmo que wire-speed;

2.15. Mbps: milhdes de bits por segundo, também denotado Mbit/s;

2.16. Mpps: milhdes de pacotes por segundo;

2.17. non-blocking: é dito do equipamento ou médulo cuja arquitetura interna e capacidade
de comutacgdo, roteamento, e encaminhamento de pacotes garante que ndo havera
contengdo de recursos internos mesmo com todas as portas operando em sua
capacidade maxima efetiva. Neste edital, esta definicdo é estendida para aplicar-se a
todas as operagbes do plano de dados, inclusive, mas nao limitado a: roteamento,
classificacdo, modificacdo, e encaminhamento de pacotes;

2.18. OAM: funcionalidades especificas para apoio das atividades de Operacdo,
Administracdo e Gerenciamento;

2.19. oversubscription: é dito do componente (mddulo, cartdo de interface, chassis, matriz
de comutacdo, etc.) que ndo é capaz de operar com todas as suas portas funcionando
em maxima capacidade ao mesmo tempo em determinadas situagdes, por limitacoes
de largura de banda dos canais de comunica¢do. Por exemplo, um mddulo com 2
interfaces 10-gigabit-ethernet cuja conexdao com o resto dos chassis seja menor que
20Gbit/s em cada direcdo (total: 40Gbit/s), ou cujas conex&es internas entre as portas
sejam menores que 10Gbit/s em cada dire¢do (total: 20Gbit/s), opera em modo de
oversubscrition;

2.20. pps: pacotes por segundo;

2.21. RIB:Routing Information Base: Tabela de roteamento, contendo rotas ativas e inativas,
utilizada pelo plano de controle (routing engine);

2.22. RJ45: nome popular do conector 8P8C;
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2.23. wire-speed: é dito do equipamento onde a velocidade maxima efetiva de todas as

portas é igual a maxima velocidade tedrica das mesmas. Neste edital, esta definicdo é
estendida para aplicar-se a todas as operacdes do plano de dados, inclusive, mas nao
limitado a: roteamento, classificacdo, modificacdo, e encaminhamento de pacotes;

2.24. PoE: O padrdo IEEE 802.3af ou 802.3at descrevem a tecnologia Power over Ethernet -

PoE que permite transmissdo de energia elétrica juntamente com os dados para um
dispositivo remoto, através do cabo de par trancado padrdao em uma rede Ethernet.

3. DA ENTREGA DO OBIJETO

3.1. A entrega do objeto deverd ser efetuada em até 120 (cento e vinte) dias corridos,

contados da data de assinatura do instrumento contratual, no endere¢o definido
naquele instrumento, restrito a cidade de Sdo Paulo.

3.2. A documentacdo de entrega dos pedidos, inclusive notas fiscais, deve fazer referéncia

ao nome do modelo do equipamento utilizado pelo fabricante, nome do fabricante e
modelo (part number) do equipamento em questdo. Ndo serdo aceitas descri¢cdes
genéricas. Acessdrios ou opcionais que sejam adicionados ao equipamento base para
adequa-lo ao exigido por esse edital devem ser referenciados separadamente, no
mesmo formato;

3.3. A CONTRATADA devera fornecer a CONTRATANTE tabela de referéncia que permita

facilmente identificar todos os componentes/mddulos/equipamentos/acessorios e seus
ndimeros de modelo (part-numbers) referenciado nas notas fiscais, para cada item do
objeto;

4. GARANTIA, SUPORTE TECNICO E MANUTENCAO

4.1.

4.2,

4.3.

4.4,
4.5.

4.6.

4.7.

4.8.

A CONTRATADA obriga-se a garantir para todos os equipamentos objetos desta
aquisicdo, incluindo assisténcia técnica e manutencdo durante o prazo de 24 (vinte e
guatro) meses, a contar da entrega dos equipamentos, em horario comercial (8x5).

A empresa CONTRATADA devera proporcionar corpo técnico qualificado especializado
para garantir os servicos de manutengdo corretiva nos prazos determinados.

Garantia valida em todo territdrio nacional;

Manuten¢do modalidade balcdo na cidade de S3o Paulo/SP, Brasil;

Durante o periodo de garantia a CONTRATADA compromete-se a executar os servigos
de manutencgao corretiva, sem quaisquer 6nus para a PRODAM, inclusive de transporte
e despesas acessorias.

Durante a vigéncia da garantia e/ou do contrato de manutencdo, o reparo e/ou
substituicdo do equipamento defeituoso e de pegas, ndo incorrerd em nenhum custo
extra para a CONTRATANTE, inclusive custos de transporte de equipamentos, mddulos
e pecas;

Deve incluir todas as atualiza¢cdes de versdo de software, bem como do firmware e
sistema operacional dos equipamentos, inclusive atualizagGes para novas versdes com
ampliacdo de funcionalidade, sem nenhum tipo de 6nus para a CONTRATANTE;

Inclui servicos de suporte técnico, descritos em outra secdo do Termo de Referéncia;
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4.9. Todos os equipamentos e mddulos devem ser novos, sem uso prévio e em perfeito
estado de funcionamento. Ndo devem ser remanufaturados, recondicionados, ou
possuir reparos de quaisquer espécies;

4.10. Todos os equipamentos devem ser acompanhados de todos os manuais e acessorios
normalmente fornecidos pelo fabricante com aquele modelo de equipamento;

4.11. Equipamentos, médulos, componentes, ou qualquer outra parte do OBJETO do Termo
de Referéncia que a CONTRATANTE constate terem sido entregues ja com defeito ou
danificados devem ser trocados por um outro equipamento, componente ou item novo,
de mesma marca e modelo, com nimero de série diferente, em no maximo 15 dias Uteis
a partir de documentagdo da area técnica informando a CONTRATADA;

4.12. Equipamentos que a CONTRATANTE constate terem sido entregues com outras
irregularidades (como por exemplo, falta do selo ANATEL ou selo ANATEL incorreto, falta
de manuais, software ou firmware incorreto, configuragdo de hardware incorreta,
equipamento incorreto), devem ter as mesmas sanadas em no maximo 5 dias Uteis a
partir de documentacdo da area técnica informando a CONTRATADA,;

4.13. Todos os equipamentos devem ser fornecidos completos do ponto de vista da
funcionalidade em comutacdo de dados, ser gerenciados em sua totalidade
remotamente, incluir todos os adicionais necessarios ao pleno funcionamento (de
quaisquer espécies: licencas de software, hardware, cabos, manuais, etc) e estar
licenciado para atender todas as funcionalidades exigidas neste documento.

4.14. Todos os equipamentos devem ser entregues com o firmware estdvel mais novo
disponibilizado pelo fabricante (sem qualquer 6nus para a CONTRATANTE).

4.15. Todos os equipamentos devem atender, no minimo, o que estd solicitado neste
documento. Equipamentos com funcionalidades ou especificacbes superiores serdo
aceitos normalmente.

5. DA CERTIFICACAO REGULATORIA

5.1. Todos os equipamentos, modulos e corddes Opticos devem ser certificados e
homologados pela ANATEL, conforme disposto na Resolu¢ao n2 715, de 23 de outubro
de 2019.
5.1.1. Todos os equipamentos devem vir acompanhados de selo valido de certificagdo
e homologacdao ANATEL, correspondente ao equipamento, afixado em local
apropriado da carcaca do equipamento;
5.1.2. Todos os corddes o6pticos devem vir com o numero do certificado de
homologacao ANATEL gravado ao longo do revestimento do cordao dptico;
5.2. Ahomologagcdao ANATEL dos equipamentos e corddes dpticos ofertados deve estar valida
e ativa no momento da apresentacdo dos documentos habilitatérios, durante todo o
prazo de vigéncia da ata de registro de pregos, e na entrega dos equipamentos e corddes
opticos;
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6. DO CRITERIO DE HOMOGENEIDADE DE PARQUE E GERENCIA

6.1. Todas os switches, cartdes de interface e mddulos ofertados dentro do mesmo lote
devem garantir a perfeita interoperabilidade dos recursos avancados das mesmas,
inclusive, e reducdo do custo de manutencdo, operacdo e gerenciamento do parque;
6.1.1. Mddulos SFP, SFP+, ou XFP podem ter fabricantes diferentes, desde que tenham

sido homologados pelo fabricante do switch para serem utilizados naquele
equipamento;

6.2. Todos os mddulos e transceiver ofertados devem ser plenos e perfeitamente
compativeis com os equipamentos ofertados;

7. SUPORTE TECNICO

7.1. Devera ser fornecido o servico de suporte técnico, garantia e manutencdo do
equipamento, por telefone e e-mail por, no minimo, 24 (vinte e quatro) meses.

7.1.1. Caso o fabricante dos equipamentos forneca suporte técnico, garantia e
manutencdo do equipamento por prazo superior a 24 (vinte e quatro) meses,
este serd adotado em detrimento do prazo previsto no item 7.1 deste Termo de
Referéncia.

7.2. Prestado por equipe técnica especializada qualificada;

7.3. O suporte técnico deve ser prestado por profissionais certificados pelos fabricantes dos
equipamentos ofertados a prestar tal suporte para aquele equipamento ou familia de
equipamentos;

7.4. Sem Onus de qualquer espécie para a CONTRATANTE;

7.5. Fornecido pelo fabricante ou por agente autorizado deste;

7.6. Deve incluir suporte nivel 1, 2 e 3, inclusive escalando para as equipes de engenharia do
fabricante se caso for necessario;

7.7. O servico de suporte técnico deve ser fornecido em portugués em todos os casos
(inclusive 22 e 32 nivel de suporte), sendo aceito também o inglés no caso especifico de
comunicacdo com equipes de engenharia do fabricante;

7.8. Deve incluir suporte a operacdo e configuracdo do equipamento, e trouble-shooting de
problemas de configuracao, firmware e hardware;

7.9. Deve estar disponivel em hordrio comercial;

7.10. Acordo de nivel de servico para o suporte técnico:

7.10.1. Primeiro atendimento e suporte de primeiro e segundo nivel em no maximo 1h;

7.10.2. Suporte de terceiro nivel em no maximo um dia util;

8. DAS VELOCIDADES DE COMUTAGAO E ENCAMINHAMENTO (THROUGHPUT)

8.1. Neste edital, os termos envolvendo capacidade de encaminhamento, velocidades de
portas ou de canais, também conhecidas como "throughput"”, referem-se a capacidade
de encaminhamento e comutacdo de pacotes unidirecional, ou seja, 1Gbps significa 1
gigabit por segundo em uma Unica direcao;
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8.2. O equipamento deve sempre implementar encaminhamento bidirecional com a mesma
capacidade em ambas as direcées simultaneamente, portanto quando o edital
referéncia uma porta com capacidade de 1Gbps, o equipamento deve ser capaz de
encaminhar simultaneamente 1Gbps de trafego em cada uma das duas direcdes nesta
porta;

8.3. Matrizes de comutacdo serdo especificadas pela sua capacidade somadas as duas
direcGes do trafego;

9. DO ENCAMINHAMENTO DE PACOTES

9.1. Todos os equipamentos devem implementar as funcionalidades contidas nesta secdo;

9.2. Aarquitetura do equipamento deve separar o plano de controle do plano de dados;

9.3. Todos os equipamentos devem ter caracteristica wire-speed non-blocking. A matriz
de comutacdao deve ter largura de banda suficiente para encaminhar trafego
bidirecional em todas as portas simultaneamente;

9.4. Os pacotes ethernet, inclusive IPv4 e IPv6, devem ser encaminhados em hardware via
matriz de comutag¢ao sem participacdao da CPU, exceto nos casos de:

9.4.1. Pacotes de plano de controle (BPDUs, LLDP, etc);

9.4.2. Pacotes de geréncia direcionados ao equipamento (inclusive pacotes multicast
direcionados a grupos assinados pela CPU do equipamento para fungdes de
host, geréncia e plano de controle);

9.4.3. ACLs, contadores, CoS e QoS, e as outras funcionalidades de plano de dados
devem ser implementados pela matriz de comutacdo e operar em wire-speed
sem aumentar a carga na CPU do equipamento;

9.5. A matriz de comutagdo deve implementar mecanismo de protegao que permita evitar
ataques DoS a CPU do equipamento, tanto proveniente do plano de dados como do
plano de controle;

10. DO SUPORTE AO PROTOCOLO IPv6

10.1. Todos os equipamentos deverao:

10.2. Os equipamentos devem ser gerenciaveis em IPv6, inclusive SNMP;

10.3. Todos os equipamentos devem implementar as funcionalidades contidas nesta secdo;

10.4. Todos os equipamentos ofertados devem suportar e implementar o protocolo IPv6,
com equivaléncia de recursos com o protocolo IPv4 para todas as fungdes de “host”;

10.5. Todos os equipamentos deverdo suportar “dual stack” ipv4/ipv6.

10.6. Serdo aceitos equipamentos que possuam “IPV6 Ready Logo Gold” com todas as
funcionalidades compativeis com IPv4 deste Termo de Referéncia;

10.7. Caso o proponente ndo atenda ao item 10.5 deste Termo de Referéncia, serdo
consideradas todas as RFCs aceitas caso o fabricante comprove que cumpre todos os
requisitos da RIPE-554, "Requisitos de suporte a IPv6 para equipamentos de TIC",
http://ipv6.br/media/arquivo/ipv6/file/63/requisitos-suporte-ipv6-ripe-554-pt.pdf;

10.8. Caso o proponente ndo atenda aositens 10.5 e 10.6 deste Termo de Referéncia, devera
atender exclusivamente as RFCs abaixo:

10.8.1. Funcgdes de host ndo estdo ligadas a roteamento, e sim a existéncia de enderecos
IPv6 e pilha IPv6 no equipamento para acessar as funcdes de geréncia do
préprio equipamento;

10.8.2. Implementar RFC 2460 IPv6 Specification;

10.8.3. Implementar RFC 4861 IPv6 Neighbor Discovery;

10.8.4. Implementar RFC 4862 IPv6 Stateless Address Auto-Configuration;
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10.8.5. Implementar RFC 4443 ICMPv6;

10.8.6. Implementar RFC 4291 IPv6 Addressing Architecture;

10.8.7. Implementar RFC 2464 Transmission of IPv6 over Ethernet Networks;
10.8.8. Implementar RFC 1981 Path MTU Discovery for IPv6;

10.8.9. Implementar RFC 4862 IPv6 SLAAC;

10.8.10. Implementar RFC 3315 DHCPv6 (func¢des de cliente DHCPv6);

11. DAS ESPECIFICACOES GERAIS COMUNS A TODOS OS EQUIPAMENTOS

11.1.

11.2.

11.3.

11.4.

11.5.

11.6.

11.7.

11.8.

11.9.

Todos os equipamentos devem implementar as funcionalidades contidas nesta
segao;

Os equipamentos devem ser acompanhados de todas as licencas de software e
firmware necessdrias para todas as funcionalidades exigidas por este termo de
referéncia;

Portas elétricas 1000BASE-T devem implementar os padrdes |IEEE gigabit ethernet,
fast ethernet e ethernet, com autodetecc¢do de velocidade (100/1000), modo duplex,
e pause-frames;

Serdo aceitas portas “combo” em lugar de portas fixas 1000BASE-T ou de portas
modulares SFP, desde que sejam do tipo exigido (1GbE ou 10GbE);

Todas as portas do tipo UTP 1000BASE-T deverao suportar o padrdo fastethernet
100BASE-T.

Portas 1000BASE-T fixas podem ser substituidas por porta SFP com SFP 1000BASE-T
instalado e incluso no preco do equipamento, desde que o SFP e a porta suportem a
autodeteccdo, gigabit ethernet (1000BASE-T);

As portas 1GbE e 10GbE modulares devem suportar todos os tipos de médulos SFP
constantes como item do objeto;

N3o serdo admitidas portas Opticas fixas, todas as portas Opticas devem ser
modulares (receber mddulos dpticos SFP).

O equipamento deve ser acompanhado de todos os cabos especificos para o mesmo
(cabo console, cabo alimentagdo);

11.10.Todos os equipamentos deverao ser do tipo “gerenciado”.

12. ESPECIFICAGOES TECNICAS PARA OS MODULOS SFP/SFP+/XFP

12.1.

12.2.
12.3.

12.4,

12.5.

12.6.

Todos os equipamentos devem implementar as funcionalidades contidas nesta
secao;

Moddulos para 1GbE e 10GbE devem ser do tipo SFP e SFP+ respectivamente;

Todos os mddulos SFP+ devem possuir capacidade de monitoramento (digital
diagnostics monitoring);

Todos os mddulos SFP épticos que operarem com fibra, quando utilizados com
trasceiver monomodo para distancias superiores a 5km, devem possuir capacidade
de monitoramento do nivel do sinal dptico (DOM);

Todos os mddulos SFP, SFP+ épticos devem possuir conectorizagdo LC, compativeis
com polimento PC/SPC/UPC;

Todos os médulos devem implementar o padrao IEEE 802.3-2008 correspondente

ao tipo do mddulo, e ter velocidade de canal compativel com a velocidade de
interface (1GbE ou 10GbE);
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12.6.1. O padrao IEEE 802.3-2008 ja incorpora revisdes e adi¢es como: |EEE
802.3ab, IEEE 802.3z, IEEE 802.3ae, IEEE 802.3an, dentre outras. Ou seja,
estes padrdes sdo exigidos por este edital;

12.6.2. 1000BASE-LX10: também conhecido como 1000BASE-LX/LH, laser
operando na janela de 1310nm, para distancias até 10km;

12.6.3. 1000BASE-SX: operando na janela de 850nm, para fibras multimodo,
distancia até 550m em fibra OM2;

12.6.4. 1000BASE-T: gigabit ethernet sobre cabeamento CAT 5e/CAT6/CAT6A
usando conectores 8P8C.

12.6.5. Devera obrigatoriamente implementar autonegociacdo e suportar
operag¢ao em modo gigabit ethernet 1000BASE-T, fast ethernet (100BASE-
TX), selecionado automaticamente;

Serdo aceitos mdédulos dpticos para distancias maiores em substituicdo a mddulos
Opticos de mesmo tipo para distancias menores, entretanto devera ser fornecido
atenuador dptico adequado com o mesmo padrao de conectorizacdo do mddulo caso
exista risco de causar ofuscamento/sobrecarga no receptor;

Os médulos devem ser homologados pelo fabricante dos switches para uso nos
equipamentos ofertados;

13. ESPECIFICAGOES SOMENTE PARA SWITCHES TIPO 1 (Lote 1)

13.1.
13.2.

13.3.

13.4.

13.5.

13.6.

13.7.

13.8.
13.9.

Somente para o tipo 1:
Possuir no minimo 10 (dez) portas gigabit-ethernet 10/100/1000BASE-T com
negociacdo automatica para conectores 8P8C (RJ45-UTP);

Possuir no minimo 2 (duas) portas gigabit-ethernet, sendo portas para médulos SFP
(uplink).

Possuir capacidade de switching em camada 2 (dois) de, no minimo, 20Gbps (20
bilhdes de bits por segundo);

Possuir desempenho de encaminhamento de pacotes de, no minimo, 16Mpps
(dezesseis milhGes de pacotes por segundo);

Possuir capacidade minima para PoE de 120 watts total (ao menos 6 portas
simultaneas)

Deve ser montavel em rack padrao EIA 19” (dezenove polegadas) através de kits
completos para instalagao.

N3o é permitido o uso de conectores do tipo TELCO;

Deve possuir fonte de alimentagao interna ao equipamento, que opere com tensoes
de entrada entre 100 e 240 VAC e suporte frequéncia de 60 Hz nominais com
tolerancia de 5% para mais ou menos;

13.10.Suportar, no minimo, 16.000 (dezesseis mil) enderecos MAC;

13.11.Suportar gerenciamento via SNMP v1, v2c e v3;

13.12.Deve implementar |IEEE 802.1p — (Classe de Servicos);

13.13.Deve implementar IEEE 802.1D — (Spanning Tree);

13.14.Deve implementar |IEEE 802.3x — (Flow Control);
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13.15.Deve implementar IEEE 802.1Q — (VLAN);
13.16.Deve implementar Telnet;

13.17.Deve implementar Syslog;

13.18.Deve implementar Command Line Interface — CLI;
13.19.Deve implementar Bridge MIB, RFC1493;
13.20.Deve implementar MIB Il, RFC1213;

13.21.Deve implementar NTP ou SNTP;

13.22.Deve possuir 1 (uma) porta RS-232C (DB-9 ou RJ-45) ou USB para fins de
gerenciamento via console;

13.23.Deve permitir o gerenciamento do equipamento através de interface WEB de forma
nativa ao produto, através do protocolo seguro HTTPS;

13.24.Deve possuir mecanismo para diagndsticos dos cabos de rede conectados ao switch;
13.25.Deve implementar classificacdo de trafego nas camadas 2,3 e 4;

13.26.0 arquivo de configuracdo deve ser baseado em texto, permitindo sua edicdo, upload
e download,;

13.27.Permitir que apenas um endereco MAC seja autorizado em uma porta e qualquer
outro que tente se conectar a esta porta seja bloqueado;

13.28.Deve ser possivel informar, por porta do switch, a quantidade de enderegos MAC que
podem ser aprendidos;

13.29.Deve suportar controle de trafego de broadcast (Broadcast Suppression), permitindo
configurar valores individuais de supressao por porta;

13.30.Deve implementar no minimo, 1000 VLANSs ativas e permitir 4000 identificadores de
VLAN conforme o padrdo IEEE 802.1Q;

13.31.Deve implementar DHCP Client;

13.32.Deve implementar funcionalidade para configurar portas protegidas e nao
protegidas dentro de uma vlan, onde:

13.32.1. Portas protegidas ndo podem se comunicar com outras portas protegidas
na mesma vlan;

13.32.2. Portas ndo protegidas podem se comunicar com portas protegidas.
13.33. Deve implementar autenticagdo com base em enderegos MAC;

13.34. Deve permitir a configuracdo de um texto de identificacdo para cada porta do
switch, suportando, no minimo, 30 caracteres;

13.35. Deve implementar qualidade de servico DiffServ (Differentiated Services),
permitindo a classificacdo, marcacdo e remarcagdo do campo Type of Service (ToS)
do cabecalho IP.

13.36. A licenca do software (firmware) que acompanha o produto deve estar atualizada
e suportar as exigéncias acima. Caso a licenca restrinja as capacidades do device,
devera ser atualizada de forma a atender as exigéncias, antes de a solucdo ser
colocada em producao.
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14. ESPECIFICAGOES SOMENTE PARA SWITCHES TIPO 2 (Lote 2)

14.1.
14.2.

14.3.

14.4.

14.5.

14.6.

14.7.

14.8.

14.9.

Somente para o tipo 2:
Possuir no minimo 24 (vinte e quatro) portas giga-ethernet 100/1000BASE-TX com
negociacdo automatica para conectores 8P8C (RJ45-UTP);

Possuir no minimo 2 (duas) portas gigabit-ethernet, sendo portas para mddulos SFP
(uplink).

Possuir capacidade de switching em camada 2 (dois) de, no minimo, 52Gbps (52
bilhdes de bits por segundo);

Possuir desempenho de encaminhamento de pacotes de, no minimo, 30Mpps (trinta
milhGes e quinhentos mil pacotes por segundo);

Deve ser montavel em rack padrdo EIA 19” (dezenove polegadas) e possuir kits
completos para instalagao;

Ndo é permitido o uso de conectores do tipo TELCO;

Deve possuir fonte de alimentacdo interna ao equipamento, que opere com tensoes
de entrada entre 100 e 240 VAC e suporte frequéncia de 60 Hz nominais com
tolerancia de 5% para mais ou menos;

Deve permitir empilhar, no minimo, 04 (quatro) unidades e permitir o seu
gerenciamento através de um Unico endereco IP;

14.9.1. O empilhamento deve funcionar de forma bidirecional, com cada direcdo a
no minimo 2 Gbps, pois estamos tratando de trafego bidirecional;

14.9.2. O cabo para empilhamento deve estar incluido;

14.10.Deve implementar funcionalidade de espelhamento de trafego TX e RX;

14.11.Suportar, no minimo, 16.000 (dezesseis mil) enderegos MAC;

14.12.Suportar gerenciamento via SNMP v1, v2c e v3;

14.13.Deve suportar jumbo frame de no minimo 9000 bytes;

14.14.Deve implementar |IEEE 802.1p — (Classe de Servicos);

14.15.Deve implementar IEEE 802.1D — (Spanning Tree);

14.16.Deve implementar IEEE 802.1w — (Rapid Spanning Tree);

14.17.Deve implementar IEEE 802.1s — (Multiple Spanning Tree);

14.18.Deve implementar |IEEE 802.3x — (Flow Control);

14.19.Deve implementar IEEE 802.1Q — (VLAN);

14.20.Deve implementar IEEE 802.1x Port Authentication;

14.21.Deve implementar IEEE 802.3 ad (Link Aggregation), permitindo a criacdo de, no

minimo, 6 LAGs com 04 portas por LAG;

14.22.Deve ter suporte a Radius Authentication, Authorization e Accounting;

14.23.Deve implementar Telnet;

14.24.Deve implementar Secured Shell (SSHv2);

14.25.Deve implementar Syslog;

14.26.Deve implementar Command Line Interface — CLI;
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14.27.Deve implementar Bridge MIB, RFC1493;
14.28.Deve implementar 4 (quatro) grupos RMON;
14.29.Deve implementar MIB Il, RFC1213;
14.30.Deve implementar RMON MIB, RFC 2819;
14.31.Deve implementar NTP ou SNTP;

14.32.Deve possuir 1 (uma) porta RS-232C (DB-9 ou RJ-45) ou USB para fins de
gerenciamento via console;

14.33.Deve permitir o gerenciamento do equipamento através de interface WEB de forma
nativa ao produto, através do protocolo seguro HTTPS;

14.34.Deve possuir mecanismo para diagndsticos dos cabos de rede conectados ao switch;
14.35.Deve implementar classificacdo de trafego nas camadas 2, 3 e 4;

14.36.Deve implementar lista de controle de acesso (ACL) de camada 2 e 3 permitindo
aplicacdo em cada porta do switch;

14.37.Deve implementar Strict Priority ou Priority Queuing;
14.38.Deve suportar Inbound Rate Limiting;

14.39.0 arquivo de configuracdo deve ser baseado em texto, permitindo sua edic¢do, upload
e download,;

14.40.Permitir que apenas um endereco MAC seja autorizado em uma porta e qualquer
outro que tente se conectar a esta porta seja bloqueado;

14.41.Deve ser possivel informar, por porta do switch, a quantidade de enderecos MAC que
podem ser aprendidos;

14.42.Deve suportar controle de trafego de broadcast (Broadcast Suppression), permitindo
configurar valores individuais de supressao por porta;

14.43.Deve implementar no minimo, 1000 VLANSs ativas e permitir 4000 identificadores de
VLAN conforme o padrdo IEEE 802.1Q;

14.44.Deve implementar DHCP Client;

14.45.Deve implementar funcionalidade para configurar portas protegidas e nao
protegidas dentro de uma vlan, onde:

14.45.1. Portas protegidas ndo podem se comunicar com outras portas protegidas
na mesma vlan;

14.45.2. Portas nao protegidas podem se comunicar com portas protegidas.
14.46.Deve implementar autenticacao com base em enderecos MAC;

14.47.Deve permitir a configuracdo de um texto de identificacdo para cada porta do switch,
suportando, no minimo, 30 caracteres;

14.48.Deve implementar qualidade de servico DiffServ (Differentiated Services), permitindo
a classificacdo, marcagdo e remarcac¢do do campo Type of Service (ToS) do cabecalho
IP.

Empresa de Tecnologia da Informagéo e Comunicagéo do Municipio de Séo Paulo
Rua Libero Badard, 425 - Centro - CEP: 01009-905 - S&o Paulo - SP

f in @ ¥

/ProdamsP



arociam

ARP-09.05/2023

14.49.A licenca do software (firmware) que acompanha o produto deve estar atualizada e

suportar as exigéncias acima. Caso a licenga restrinja as capacidades do device,
deverd ser atualizada de forma a atender as exigéncias, antes de a solucdo ser
colocada em producdo.

15. ESPECIFICAGOES SOMENTE PARA SWITCHES TIPO 3 (Lote 3)

15.1.
15.2.

15.3.

15.4.

15.5.

15.6.
15.7.

15.8.
15.9.

Somente para switches tipo 3:

Possuir no minimo 24 (vinte e quatro) portas giga-ethernet 100/1000BASE-TX com
negociacdo automatica para conectores 8P8C (RJ45-UTP);

Possuir no minimo 2 (duas) portas gigabit-ethernet, sendo portas para médulos SFP
(uplink).

Possuir capacidade de switching em camada 2 (dois) de, no minimo, 52Gbps (52
bilhdes de bits por segundo);

Possuir desempenho de encaminhamento de pacotes de, no minimo, 30Mpps (trinta
milhGes e quinhentos mil pacotes por segundo);

Possuir capacidade minima para PoE de 370 watts total (Todas 24 portas PoE)

Deve ser montavel em rack padrdao EIA 19” (dezenove polegadas) e possuir kits
completos para instalagao;

N3o serd permitido o uso de conectores do tipo TELCO;

Deve possuir fonte de alimentagdo interna ao equipamento, que opere com tensdes
de entrada entre 100 e 240 VAC e suporte frequéncia de 60 Hz nominais com
tolerancia de 5% para mais ou menos.

15.10.Deve permitir empilhar, no minimo, 04 (quatro) unidades e permitir o seu

gerenciamento através de um Unico endereco IP;

15.10.1. Estas portas sao portas adicionais as listadas na descri¢ao de portas de cada
tipo de switch;

15.10.2. O cabo para empilhamento deve estar incluido;

15.11.Deve suportar jumbo frame de no minimo 9000 bytes;

15.12.Deve implementar funcionalidade de espelhamento de trafego TX e RX;

15.13.Suportar, no minimo, 16.000 (dezesseis mil) enderecos MAC;

15.14.Suportar gerenciamento via SNMP v1, v2c e v3;

15.15.Deve implementar IEEE 802.1p — (Classe de Servigos);
15.16.Deve implementar IEEE 802.1D — (Spanning Tree);
15.17.Deve implementar IEEE 802.1w — (Rapid Spanning Tree);

15.18.Deve implementar IEEE 802.1s — (Multiple Spanning Tree);
15.19.Deve implementar IEEE 802.3x — (Flow Control);
15.20.Deve implementar IEEE 802.1Q — (VLAN);

15.21.Deve implementar IEEE 802.1x Port Authentication;

15.22.Deve implementar IEEE 802.3 ad (Link Aggregation), permitindo a criacdo de, no

minimo, 6 LAGs com 04 portas por LAG;

15.23.Deve ter suporte a Radius Authentication, Authorization e Accounting;
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15.24.Deve implementar Telnet;

15.25.Deve implementar Secured Shell (SSHv2);
15.26.Deve implementar Syslog;

15.27.Deve implementar Command Line Interface — CLI;
15.28.Deve implementar Bridge MIB, RFC1493;
15.29.Deve implementar 4 (quatro) grupos RMON;
15.30.Deve implementar MIB Il, RFC1213;

15.31.Deve implementar RMON MIB, RFC 2819;
15.32.Deve implementar NTP ou SNTP;

15.33.Deve possuir 1 (uma) porta RS-232C (DB-9 ou RJ-45) ou USB para fins de
gerenciamento via console;

15.34.Deve permitir o gerenciamento do equipamento através de interface WEB de forma
nativa ao produto, através do protocolo seguro HTTPS;

15.35.Deve possuir mecanismo para diagndsticos dos cabos de rede conectados ao switch;
15.36.Deve implementar classificacdo de trafego nas camadas 2, 3 e 4;

15.37.Deve implementar lista de controle de acesso (ACL) de camada 2 e 3 permitindo
aplicacdo em cada porta do switch;

15.38.Deve implementar Strict Priority ou Priority Queuing;
15.39.Deve implementar WRR (Weighted Round Robin) ou SRR (Shaped Round Robin);
15.40.Deve suportar Inbound Rate Limiting;

15.41.0 arquivo de configuragdo deve ser baseado em texto, permitindo sua edigdo, upload
e download;

15.42.Permitir que apenas um endereco MAC seja autorizado em uma porta e qualquer
outro que tente se conectar a esta porta seja bloqueado;

15.43.Deve ser possivel informar, por porta do switch, a quantidade de enderecos MAC que
podem ser aprendidos;

15.44.Deve implementar controle de trafego de broadcast (Broadcast Suppression),
permitindo configurar valores individuais de supressdo por porta;

15.45.Deve implementar no minimo, 1.000 VLANs ativas e permitir 4.000 (quatro mil)
identificadores de VLAN conforme o padrdo IEEE 802.1Q;

15.46.Deve implementar DHCP Client;

15.47.Deve implementar funcionalidade para configurar portas protegidas e nao
protegidas dentro de uma vlan, onde:

15.48.Portas protegidas ndo podem se comunicar com outras portas protegidas na mesma
vlan;

15.49.Portas nao protegidas podem se comunicar com portas protegidas.
15.50.Deve implementar autenticacdao com base em enderecos MAC;

15.51.Deve permitir a configuracdo de um texto de identificagcdo para cada porta do switch,
suportando, no minimo, 30 caracteres;

15.52.Deve implementar qualidade de servico DiffServ (Differentiated Services),

permitindo a classificacdo, marcacdo e remarcacdo do campo Type of Service (ToS)
do cabecalho IP.
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15.53.A licenca do software (firmware) que acompanha o produto deve estar atualizada e

suportar as exigéncias acima. Caso a licenga restrinja as capacidades do device,
deverd ser atualizada de forma a atender as exigéncias, antes de a solucdo ser
colocada em producdo.

16. ESPECIFICAGOES SOMENTE PARA SWITCHES TIPO 4 (Lote 4)

16.1.
16.2.

16.3.

16.4.

16.5.

16.6.

16.7.

16.8.
16.9.

Somente para switches tipo 4:

Possuir no minimo 24 (vinte e quatro) portas multi-gigabit ethernet
100M/1G/2,5G/5G BASE-T com negociacdo automatica para conectores 8P8C (RJ45-
UTP);

Possuir no minimo 4 (duas) portas 1/10 gigabit-ethernet, sendo portas para modulos
SFP/SFP+ (uplink).
Possuir capacidade de switching em camada 2 (dois) de, no minimo, 140Gbps (cento

e quarenta bilhdes de bits por segundo);

Possuir desempenho de encaminhamento de pacotes de, no minimo, 100Mpps (cem
milhGes de pacotes por segundo);

Possuir capacidade minima para PoE de 540 watts total (Minimo 18 portas PoE+ 30W
simulténeas);

Deve ser montavel em rack padrdao EIA 19” (dezenove polegadas) e possuir kits
completos para instalagao;
N3o sera permitido o uso de conectores do tipo TELCO;

Deve possuir fonte de alimentagdo interna ao equipamento, que opere com tensdes
de entrada entre 100 e 240 VAC e suporte frequéncia de 60 Hz nominais com
tolerancia de 5% para mais ou menos.

16.10.Deve permitir empilhar, no minimo, 04 (quatro) unidades e permitir o seu

gerenciamento através de um Unico enderego IP;

16.10.1. Estas portas sdo portas adicionais as listadas na descricdo de portas de cada
tipo de switch;

16.10.2. O cabo para empilhamento deve estar incluido;

16.11.Deve suportar jumbo frame de no minimo 9000 bytes;

16.12.Deve implementar funcionalidade de espelhamento de trafego TX e RX;

16.13.Suportar, no minimo, 16.000 (dezesseis mil) enderecos MAC;

16.14.Suportar gerenciamento via SNMP v1, v2c e v3;

16.15.Deve implementar IEEE 802.1p — (Classe de Servigos);
16.16.Deve implementar IEEE 802.1D — (Spanning Tree);
16.17.Deve implementar IEEE 802.1w — (Rapid Spanning Tree);

16.18.Deve implementar IEEE 802.1s — (Multiple Spanning Tree);
16.19.Deve implementar IEEE 802.3x — (Flow Control);
16.20.Deve implementar IEEE 802.1Q — (VLAN);

16.21.Deve implementar |IEEE 802.1x Port Authentication;

16.22.Deve implementar IEEE 802.3 ad (Link Aggregation), permitindo a criagcdo de, no

minimo, 6 LAGs com 04 portas por LAG;
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16.23.Deve ter suporte a Radius Authentication, Authorization e Accounting;
16.24.Deve implementar Telnet;

16.25.Deve implementar Secured Shell (SSHv2);

16.26.Deve implementar Syslog;

16.27.Deve implementar Command Line Interface — CLI;

16.28.Deve implementar Bridge MIB, RFC1493;

16.29.Deve implementar 4 (quatro) grupos RMON;

16.30.Deve implementar MIB Il, RFC1213;

16.31.Deve implementar RMON MIB, RFC 2819;

16.32.Deve implementar NTP ou SNTP;

16.33.Deve possuir 1 (uma) porta RS-232C (DB-9 ou RJ-45) ou USB para fins de
gerenciamento via console;

16.34.Deve permitir o gerenciamento do equipamento através de interface WEB de forma
nativa ao produto, através do protocolo seguro HTTPS;

16.35.Deve possuir mecanismo para diagndsticos dos cabos de rede conectados ao switch;
16.36.Deve implementar classificacdo de trafego nas camadas 2,3 e 4;

16.37.Deve implementar lista de controle de acesso (ACL) de camada 2 e 3 permitindo
aplicacdo em cada porta do switch;

16.38.Deve implementar Strict Priority ou Priority Queuing;;
16.39.Deve implementar WRR (Weighted Round Robin) ou SRR (Shaped Round Robin);
16.40.Deve suportar Inbound Rate Limiting;

16.41.0 arquivo de configuragdo deve ser baseado em texto, permitindo sua edicdo, upload
e download;

16.42.Permitir que apenas um endereco MAC seja autorizado em uma porta e qualquer
outro que tente se conectar a esta porta seja bloqueado;

16.43.Deve ser possivel informar, por porta do switch, a quantidade de enderecos MAC que
podem ser aprendidos;

16.44.Deve implementar controle de trafego de broadcast (Broadcast Suppression),
permitindo configurar valores individuais de supressdo por porta;

16.45.Deve implementar no minimo, 2.000 VLANs ativas e permitir 4.000 (quatro mil)
identificadores de VLAN conforme o padrao IEEE 802.1Q;

16.46.Deve implementar DHCP Client;

16.47.Deve implementar funcionalidade para configurar portas protegidas e ndo
protegidas dentro de uma vlan, onde:

16.48.Portas protegidas ndao podem se comunicar com outras portas protegidas na mesma
vlan;

16.49.Portas nao protegidas podem se comunicar com portas protegidas.
16.50.Deve implementar autenticacdo com base em enderecos MAC;

16.51.Deve permitir a configuracdo de um texto de identificacdo para cada porta do switch,
suportando, no minimo, 30 caracteres;

16.52.Deve implementar qualidade de servico DiffServ (Differentiated Services),
permitindo a classificacdo, marcagdo e remarcacdo do campo Type of Service (ToS)

do cabecalho IP.
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16.53.A licenca do software (firmware) que acompanha o produto deve estar atualizada e

suportar as exigéncias acima. Caso a licenga restrinja as capacidades do device,
deverd ser atualizada de forma a atender as exigéncias, antes de a solucdo ser
colocada em producdo.

17. ESPECIFICAGOES SOMENTE PARA SWITCHES TIPO 5 (Lote 5)

17.1.
17.2.

17.3.
17.4.

17.5.

17.6.

17.7.
17.8.

17.9.

Somente para switches tipo 5:
Possuir no minimo 24 (vinte e quatro) portas 1/10 Gigabit ethernet (SFP/SFP+)

Possuir no minimo 6 (seis) portas 40GE, sendo portas do tipo QSFP (uplink).

Possuir capacidade de switching em camada 2 (dois) de, no minimo, 960Gbps
(novecentos e sessenta bilhGes de bits por segundo);

Possuir desempenho de encaminhamento de pacotes de, no minimo, 490Mpps
(quatrocentos e noventa milhdes de pacotes por segundo);

Deve ser montavel em rack padrdao EIA 19” (dezenove polegadas) e possuir kits
completos para instalacao;
N3o serd permitido o uso de conectores do tipo TELCO;

Deve possuir fonte de alimentacdo redundante interna ao equipamento, que opere
com tensdes de entrada entre 100 e 240 VAC e suporte frequéncia de 60 Hz nominais
com tolerancia de 5% para mais ou menos.

Deve ser fornecido cabo dedicado a empilhamento (40Gbit/s);

17.10. Deve suportar empilhamento através das portas 40 GE, permitindo o empilhamento

de equipamentos que estejam em locais distintos, conectados através de fibra
Optica, com caminho fisico redundante dentro da pilha;

17.11.Roteamento:

17.11.1. Deve suportar dual stack IPv4/IPv6;

17.11.2. Deve implementar RIPv2, com suporte a autenticacdo MD5;
17.11.3. Deve implementar OSPF v2;

17.11.4. Deve implementar IS-IS;

17.11.5. Deve implementar BGP;

17.11.6. Deve possuir no minimo 1.000 interfaces de roteamento IP (VLAN
Interface);

17.11.7. Deve suportar 60.000(sessenta mil) rotas em IPv4;
17.11.8. Deve suportar 32.000(trinta e dois mil) rotas em IPv6;
17.11.9. Deve implementar RIPng;

17.11.10. Deve implementar OSPFv3,

17.11.11. Deve implementar IS-IS para IPv6;

17.11.12. Deve implementar BGP4+ para IPv6;

17.11.13. Deve implementar Equal-Cost Multipath (ECMP);

17.11.14. Deve implementar roteamento baseado em politicas (Policy-Based
routing);

17.11.15. Deve implementar VRRP em IPv4 e IPv6;
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17.12. Deve suportar jumbo frame de no minimo 9000 bytes;

17.13. Deve implementar funcionalidade de espelhamento de trafego TX e RX;
17.14. Suportar, no minimo, 64.000 (sessenta e quatro mil) enderecos MAC;
17.15. Suportar gerenciamento via SNMP v1, v2c e v3;

17.16. Deve implementar IEEE 802.3ae — (10G ETH Otico)

17.17. Deve implementar IEEE 802.1p — (Classe de Servicos);

17.18. Deve implementar IEEE 802.1D — (Spanning Tree);

17.19. Deve implementar IEEE 802.1w — (Rapid Spanning Tree);

17.20. Deve implementar IEEE 802.1s — (Multiple Spanning Tree);

17.21. Deve implementar IEEE 802.3x — (Flow Control);

17.22. Deve implementar IEEE 802.1Q — (VLAN);

17.23. Deve implementar IEEE 802.1x Port Authentication;

17.24. Deve implementar IEEE 802.3 ad (Link Aggregation), permitindo a criagdo de, no
minimo, 6 LAGs com 04 portas por LAG;

17.25. Deve ter suporte a Radius Authentication, Authorization e Accounting;
17.26. Deve implementar Telnet;

17.27. Deve implementar Secured Shell (SSHv2);

17.28. Deve implementar Syslog;

17.29. Deve implementar Command Line Interface — CLI;

17.30. Deve implementar Bridge MIB, RFC1493;

17.31. Deve implementar 4 (quatro) grupos RMON;

17.32. Deve implementar MIB Il, RFC1213;

17.33. Deve implementar RMON MIB, RFC 2819;

17.34. Deve implementar NTP ou SNTP;

17.35. Deve possuir 1 (uma) porta RS-232C (DB-9 ou RJ-45) ou USB para fins de
gerenciamento via console;

17.36. Deve permitir o gerenciamento do equipamento através de interface WEB de forma
nativa ao produto, através do protocolo seguro HTTPS;

17.37. Deve suportar atualizacdo de firmware dos membros da pilha, sem interrupgao do
trafego (In Service Software Upgrade);

17.38. Deve implementar classificagao de trafego nas camadas 2, 3 e 4;

17.39. Deve implementar lista de controle de acesso (ACL) de camada 2 e 3 permitindo
aplicacdo em cada porta do switch;

17.40. Deve implementar Strict Priority ou Priority Queuing;;

17.41. Deve implementar WRR (Weighted Round Robin) ou SRR (Shaped Round Robin);

17.42. Deve suportar Inbound Rate Limiting;

17.43. O arquivo de configuracdo deve ser baseado em texto, permitindo sua edicdo,
upload e download;

17.44. Permitir que apenas um endereco MAC seja autorizado em uma porta e qualquer
outro que tente se conectar a esta porta seja bloqueado;

17.45. Deve ser possivel informar, por porta do switch, a quantidade de enderecos MAC

que podem ser aprendidos;
Empresa de Tecnologia da Informagéo e Comunicagéo do Municipio de Séo Paulo

Rua Libero Badard, 425 - Centro - CEP: 01009-905 - S&o Paulo - SP

f in @ ¥

/ProdamsP



17.46.

17.47.

17.48.
17.49.

17.50.

17.51.
17.52.
17.53.

17.54.

17.55.
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Deve implementar controle de trafego de broadcast (Broadcast Suppression),
permitindo configurar valores individuais de supressdo por porta;

Deve implementar no minimo, 4.000 VLANs ativas e permitir 4.000 (quatro mil)
identificadores de VLAN conforme o padrdo IEEE 802.1Q;

Deve implementar DHCP Client;

Deve implementar funcionalidade para configurar portas protegidas e nao
protegidas dentro de uma vlan, onde:

Portas protegidas ndo podem se comunicar com outras portas protegidas na
mesma vlan;

Portas ndo protegidas podem se comunicar com portas protegidas.
Deve implementar autenticagdo com base em enderegos MAC;

Deve permitir a configuragdo de um texto de identificagdo para cada porta do
switch, suportando, no minimo, 30 caracteres;

Deve implementar qualidade de servico DiffServ (Differentiated Services),
permitindo a classificagdo, marcacdo e remarcacdo do campo Type of Service (ToS)
do cabecalho IP.

A licenca do software (firmware) que acompanha o produto deve estar atualizada
e suportar as exigéncias acima. Caso a licenca restrinja as capacidades do device,
deverd ser atualizada de forma a atender as exigéncias, antes de a solucao ser
colocada em produgao.

18. ESPECIFICAGOES SOMENTE PARA SWITCHES TIPO 6 (Lote 6)

18.1.
18.2.

18.3.

18.4.

18.5.

18.6.
18.7.

18.8.
18.9.

18.10.
18.11.
18.12.
18.13.

18.14.
Empresa de Tecnologia da Informagéo e Comunicagéo do Municipio de Séo Paulo

Somente para switches tipo 6:

Possuir no minimo 24 (vinte e quatro) portas 10GbE, sendo portas para mddulos
SFP+;

Possuir no minimo 4 (duas) portas 10GbE, sendo portas para moédulos SFP+
(uplink);

Possuir capacidade de switching em camada 2 (dois) de, no minimo, 280Gbps (280
bilhdes de bits por segundo);

Possuir desempenho de encaminhamento de pacotes de, no minimo, 140Mpps
(cento e quarenta milhGes de pacotes por segundo);

Deve operar na camada 2 do modelo OSI;

Deve ser montavel em rack padrao EIA 19” (dezenove polegadas) e possuir kits
completos para instalagao;
N3o serd permitido o uso de conectores do tipo TELCO;

Deve possuir fonte de alimentagao redundante (dupla) interna ao equipamento,
gue opere com tensdes de entrada entre 100 e 240 VAC e suporte frequéncia de 60
Hz nominais com tolerancia de 5% para mais ou menos.

Deve suportar jumbo frame de no minimo 9000 bytes;

Deve implementar funcionalidade de espelhamento de trafego TX e RX;
Suportar, no minimo, 32.000 (trinta e dois mil) enderecos MAC;
Suportar gerenciamento via SNMP v1, v2c e v3;

Deve implementar IEEE 802.1p — (Classe de Servigos);
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18.15.
18.16.
18.17.
18.18.
18.19.
18.20.
18.21.

18.22.
18.23.
18.24.
18.25.
18.26.
18.27.
18.28.
18.29.
18.30.
18.31.
18.32.

18.33.

18.34.

18.35.
18.36.

18.37.
18.38.
18.39.
18.40.

18.41.

18.42.

18.43.

18.44.

18.45.
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Deve implementar IEEE 802.1D — (Spanning Tree);

Deve implementar IEEE 802.1w — (Rapid Spanning Tree);
Deve implementar IEEE 802.1s — (Multiple Spanning Tree);
Deve implementar IEEE 802.3x — (Flow Control);

Deve implementar IEEE 802.1Q — (VLAN);

Deve implementar IEEE 802.1x Port Authentication;

Deve implementar IEEE 802.3 ad (Link Aggregation), permitindo a criagdo de, no
minimo, 6 LAGs com 04 portas por LAG;

Deve ter suporte a Radius Authentication, Authorization e Accounting;
Deve implementar Telnet;

Deve implementar Secured Shell (SSHv2);

Deve implementar Syslog;

Deve implementar Command Line Interface — CLI;

Deve implementar Bridge MIB, RFC1493;

Deve implementar 4 (quatro) grupos RMON;

Deve implementar MIB I, RFC1213;

Deve implementar RMON MIB, RFC 2819;

Deve implementar NTP ou SNTP;

Deve possuir 1 (uma) porta RS-232C (DB-9 ou RJ-45) ou USB para fins de
gerenciamento via console;

Deve permitir o gerenciamento do equipamento através de interface WEB de forma
nativa ao produto, através do protocolo seguro HTTPS;

Deve possuir mecanismo para diagndsticos dos cabos de rede conectados ao
switch;

Deve implementar classificacdo de trafego nas camadas 2, 3 e 4;

Deve implementar lista de controle de acesso (ACL) de camada 2 e 3 permitindo
aplicacdo em cada porta do switch;

Deve implementar Strict Priority ou Priority Queuing;;
Deve implementar WRR (Weighted Round Robin) ou SRR (Shaped Round Robin);
Deve suportar Inbound Rate Limiting;

O arquivo de configuracao deve ser baseado em texto, permitindo sua edicdo,
upload e download;

Permitir que apenas um endereco MAC seja autorizado em uma porta e qualquer
outro que tente se conectar a esta porta seja bloqueado;

Deve ser possivel informar, por porta do switch, a quantidade de enderegos MAC
que podem ser aprendidos;

Deve implementar controle de trafego de broadcast (Broadcast Suppression),
permitindo configurar valores individuais de supressado por porta;

Deve implementar no minimo, 4.000 VLANs ativas e permitir 4.000 (quatro mil)
identificadores de VLAN conforme o padrao IEEE 802.1Q;

Deve implementar DHCP Client;
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18.46.

18.47.

18.48.
18.49.
18.50.

18.51.

18.52.
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Deve implementar funcionalidade para configurar portas protegidas e ndo
protegidas dentro de uma vlan, onde:

Portas protegidas ndo podem se comunicar com outras portas protegidas na
mesma vlan;

Portas ndo protegidas podem se comunicar com portas protegidas.
Deve implementar autenticacdo com base em enderecos MAC;

Deve permitir a configuracdo de um texto de identificacdao para cada porta do
switch, suportando, no minimo, 30 caracteres;

Deve implementar qualidade de servico DiffServ (Differentiated Services),
permitindo a classificagdo, marcagao e remarca¢ao do campo Type of Service (ToS)
do cabegalho IP.

A licenga do software (firmware) que acompanha o produto deve estar atualizada
e suportar as exigéncias acima. Caso a licenga restrinja as capacidades do device,
devera ser atualizada de forma a atender as exigéncias, antes de a solugdo ser
colocada em producdo.

19. ESPECIFICACOES SOMENTE PARA SWITCHES TIPO 7 (Lote 7)

19.1.
19.2.

19.3.

19.4.

19.5.

19.6.

19.7.
19.8.

19.9.

19.10.
19.11.
19.12.
19.13.
19.14.
19.15.

19.16.
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Somente para switches tipo 7:

Possuir no minimo 48 (quarenta e oito) portas giga-ethernet 100/1000BASE-TX
com negocia¢do automatica para conectores 8P8C (RJ45-UTP);

Possuir no minimo 2 (duas) portas 10GbE, sendo portas para modulos SFP+
(uplink).

Possuir capacidade de switching em camada 2 (dois) de, no minimo, 100Gbps (100
bilhdes de bits por segundo);

Possuir desempenho de encaminhamento de pacotes de, no minimo, 60Mpps
(sessenta milhdes e quinhentos mil pacotes por segundo);

Deve ser montavel em rack padrao EIA 19” (dezenove polegadas) e possuir kits
completos para instalagao;
N3o sera permitido o uso de conectores do tipo TELCO;

Deve possuir fonte de alimentacdo interna ao equipamento, que opere com
tensOes de entrada entre 100 e 240 VAC e suporte frequéncia de 60 Hz nominais
com tolerancia de 5% para mais ou menos.

Deve permitir empilhar, no minimo, 04 (quatro) unidades e permitir o seu
gerenciamento através de um Unico endereco IP;

19.9.1. Estas portas sdo portas adicionais as listadas na descricdo de portas de cada
tipo de switch;

Deve implementar funcionalidade de espelhamento de trafego TX e RX;
Deve suportar jumbo frame de no minimo 9000 bytes;

Suportar, no minimo, 16.000 (dezesseis mil) enderecos MAC;

Suportar gerenciamento via SNMP v1, v2c e v3;

Deve implementar IEEE 802.1p — (Classe de Servigos);

Deve implementar IEEE 802.1D — (Spanning Tree);

Deve implementar IEEE 802.1w — (Rapid Spanning Tree);
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19.17.
19.18.
19.19.
19.20.
19.21.

19.22.
19.23.
19.24.
19.25.
19.26.
19.27.
19.28.
19.29.
19.30.
19.31.
19.32.

19.33.

19.34.

19.35.
19.36.

19.37.
19.38.
19.39.
19.40.

19.41.

19.42.

19.43.

19.44.

19.45.
19.46.
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Deve implementar IEEE 802.1s — (Multiple Spanning Tree);
Deve implementar IEEE 802.3x — (Flow Control);

Deve implementar IEEE 802.1Q — (VLAN);

Deve implementar IEEE 802.1x Port Authentication;

Deve implementar IEEE 802.3 ad (Link Aggregation), permitindo a criagdo de, no
minimo, 6 LAGs com 04 portas por LAG;

Deve ter suporte a Radius Authentication, Authorization e Accounting;
Deve implementar Telnet;

Deve implementar Secured Shell (SSHv2);

Deve implementar Syslog;

Deve implementar Command Line Interface — CLI;

Deve implementar Bridge MIB, RFC1493;

Deve implementar 4 (quatro) grupos RMON;

Deve implementar MIB I, RFC1213;

Deve implementar RMON MIB, RFC 2819;

Deve implementar NTP ou SNTP;

Deve possuir 1 (uma) porta RS-232C (DB-9 ou RJ-45) ou USB para fins de
gerenciamento via console;

Deve permitir o gerenciamento do equipamento através de interface WEB de forma
nativa ao produto, através do protocolo seguro HTTPS;

Deve possuir mecanismo para diagndsticos dos cabos de rede conectados ao
switch;

Deve implementar classificacdo de trafego nas camadas 2, 3 e 4;

Deve implementar lista de controle de acesso (ACL) de camada 2 e 3 permitindo
aplicacdo em cada porta do switch;

Deve implementar Strict Priority ou Priority Queuing;;
Deve implementar WRR (Weighted Round Robin) ou SRR (Shaped Round Robin);
Deve suportar Inbound Rate Limiting;

O arquivo de configuracdo deve ser baseado em texto, permitindo sua edicdo,
upload e download;

Permitir que apenas um endereco MAC seja autorizado em uma porta e qualquer
outro que tente se conectar a esta porta seja bloqueado;

Deve ser possivel informar, por porta do switch, a quantidade de enderegos MAC
que podem ser aprendidos;

Deve implementar controle de trafego de broadcast (Broadcast Suppression),
permitindo configurar valores individuais de supressado por porta;

Deve implementar no minimo, 1.000 VLANs ativas e permitir 4.000 (quatro mil)
identificadores de VLAN conforme o padrdo IEEE 802.1Q;

Deve implementar DHCP Client;

Deve implementar funcionalidade para configurar portas protegidas e nao
protegidas dentro de uma vlan, onde:

Empresa de Tecnologia da Informagéo e Comunicagéo do Municipio de Séo Paulo

Rua Libero Badard, 425 - Centro - CEP: 01009-905 - S&o Paulo - SP

f in @ ¥

/ProdamsP



19.47.

19.48.
19.49.
19.50.

19.51.

19.52.
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Portas protegidas ndo podem se comunicar com outras portas protegidas na
mesma vlan;

Portas ndo protegidas podem se comunicar com portas protegidas.
Deve implementar autenticacdo com base em enderecos MAC;

Deve permitir a configuracdo de um texto de identificacdo para cada porta do
switch, suportando, no minimo, 30 caracteres;

Deve implementar qualidade de servico DiffServ (Differentiated Services),
permitindo a classificagdo, marcacdo e remarcagdo do campo Type of Service (ToS)
do cabecalho IP.

A licenga do software (firmware) que acompanha o produto deve estar atualizada
e suportar as exigéncias acima. Caso a licenca restrinja as capacidades do device,
devera ser atualizada de forma a atender as exigéncias, antes de a solugdo ser
colocada em produgao.

20. ESPECIFICACOES SOMENTE PARA SWITCHES TIPO 8 (Lote 8)

20.1.
20.2.

20.3.

20.4.

20.5.

20.6.
20.7.

20.8.
20.9.

20.10.

20.11.
20.12.
20.13.
20.14.
20.15.
20.16.
20.17.

Somente para switches tipo 8:

Possuir no minimo 48 (quarenta e oito) portas giga-ethernet 100/1000BASE-TX
com negocia¢do automatica para conectores 8P8C (RJ45-UTP);

Possuir no minimo 2 (duas) portas 10GbE, sendo portas para modulos SFP+
(uplink).

Possuir capacidade de switching em camada 2 (dois) de, no minimo, 100Gbps (100
bilhGes de bits por segundo);

Possuir desempenho de encaminhamento de pacotes de, no minimo, 60Mpps
(sessenta milhGes e quinhentos mil pacotes por segundo);

Possuir capacidade minima para PoE de 740 watts total (Todas as 48 portas PoE)
Deve ser montavel em rack padrdao EIA 19” (dezenove polegadas) e possuir kits
completos para instalacdo;

N3o sera permitido o uso de conectores do tipo TELCO;

Deve possuir fonte de alimentacdo interna ao equipamento, que opere com
tensdes de entrada entre 100 e 240 VAC e suporte frequéncia de 60 Hz nominais
com tolerancia de 5% para mais ou menos.

Deve permitir empilhar, no minimo, 04 (quatro) unidades e permitir o seu
gerenciamento através de um Unico endereco IP;

20.10.1. Estas portas sdo portas adicionais as listadas na descricdao de portas de
cada tipo de switch;

Deve suportar jumbo frame de no minimo 9000 bytes;

Deve implementar funcionalidade de espelhamento de trafego TX e RX;
Suportar, no minimo, 16.000 (dezesseis mil) enderecos MAC;

Suportar gerenciamento via SNMP v1, v2c e v3;

Deve implementar IEEE 802.1p — (Classe de Servigos);

Deve implementar IEEE 802.1D — (Spanning Tree);

Deve implementar IEEE 802.1w — (Rapid Spanning Tree);
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20.18.
20.19.
20.20.
20.21.
20.22.

20.23.
20.24.
20.25.
20.26.
20.27.
20.28.
20.29.
20.30.
20.31.
20.32.
20.33.

20.34.

20.35.

20.36.
20.37.

20.38.
20.39.
20.40.
20.41.

20.42.

20.43.

20.44.

20.45.

20.46.
20.47.
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Deve implementar IEEE 802.1s — (Multiple Spanning Tree);
Deve implementar IEEE 802.3x — (Flow Control);

Deve implementar IEEE 802.1Q — (VLAN);

Deve implementar IEEE 802.1x Port Authentication;

Deve implementar IEEE 802.3 ad (Link Aggregation), permitindo a criacdo de, no
minimo, 6 LAGs com 04 portas por LAG;

Deve ter suporte a Radius Authentication, Authorization e Accounting;
Deve implementar Telnet;

Deve implementar Secured Shell (SSHv2);

Deve implementar Syslog;

Deve implementar Command Line Interface — CLI;

Deve implementar Bridge MIB, RFC1493;

Deve implementar 4 (quatro) grupos RMON;

Deve implementar MIB I, RFC1213;

Deve implementar RMON MIB, RFC 2819;

Deve implementar NTP ou SNTP;

Deve possuir 1 (uma) porta RS-232C (DB-9 ou RJ-45) ou USB para fins de
gerenciamento via console;

Deve permitir o gerenciamento do equipamento através de interface WEB de forma
nativa ao produto, através do protocolo seguro HTTPS;

Deve possuir mecanismo para diagndsticos dos cabos de rede conectados ao
switch;

Deve implementar classificacdo de trafego nas camadas 2, 3 e 4;

Deve implementar lista de controle de acesso (ACL) de camada 2 e 3 permitindo
aplicacdo em cada porta do switch;

Deve implementar Strict Priority ou Priority Queuing;;
Deve implementar WRR (Weighted Round Robin) ou SRR (Shaped Round Robin);
Deve suportar Inbound Rate Limiting;

O arquivo de configuracdo deve ser baseado em texto, permitindo sua edicdo,
upload e download;

Permitir que apenas um endereco MAC seja autorizado em uma porta e qualquer
outro que tente se conectar a esta porta seja bloqueado;

Deve ser possivel informar, por porta do switch, a quantidade de enderegos MAC
que podem ser aprendidos;

Deve implementar controle de trafego de broadcast (Broadcast Suppression),
permitindo configurar valores individuais de supressdo por porta;

Deve implementar no minimo, 1.000 VLANs ativas e permitir 4.000 (quatro mil)
identificadores de VLAN conforme o padrdo IEEE 802.1Q;

Deve implementar DHCP Client;

Deve implementar funcionalidade para configurar portas protegidas e nao
protegidas dentro de uma vlan, onde:
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20.48.

20.49.
20.50.
20.51.

20.52.

20.53.
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Portas protegidas ndo podem se comunicar com outras portas protegidas na
mesma vlan;

Portas ndo protegidas podem se comunicar com portas protegidas.
Deve implementar autenticacdo com base em enderecos MAC;

Deve permitir a configuracdo de um texto de identificacdo para cada porta do
switch, suportando, no minimo, 30 caracteres;

Deve implementar qualidade de servico DiffServ (Differentiated Services),
permitindo a classificagdo, marcacdo e remarcagdo do campo Type of Service (ToS)
do cabecalho IP.

A licenga do software (firmware) que acompanha o produto deve estar atualizada
e suportar as exigéncias acima. Caso a licenca restrinja as capacidades do device,
devera ser atualizada de forma a atender as exigéncias, antes de a solugdo ser
colocada em produgao.

21. TERMO DE ACEITE

21.1.

O Termo de aceite se dara em até 05 (cinco) dias uteis a partir da entrega dos
equipamentos.

22. CRITERIOS TECNICOS DE JULGAMENTO / DOCUMENTOS DE HABILITACAO TECNICA

22.1.

22.2.

22.3.

22.4.

22.5.

22.6.

Um ou mais Atestado(s) de Capacidade Técnica, passado em papel timbrado, por
entidade publica ou privada, que demonstre o correto cumprimento de obrigaces
da mesma natureza do objeto da presente, ou seja, fornecimento de Switches,
Médulos Transceiver e Corddes Oticos, devidamente datado, assinado e com
identificacdo do atestante. O(s) Atestado(s) devera(do) conter:

22.1.1. Descricdao dos equipamentos;
22.1.2. Quantidades fornecidas;

22.1.3. Identificagdo da pessoa juridica emitente bem como nome e cargo do
signatario, além dos meios de contato (telefone, e-mail, etc.) que
possibilitem ao Pregoeiro realizar diligéncia com brevidade, para o
esclarecimento de duvidas relativas as informacdes prestadas;

Serd permitido o somatério de Atestados de Capacidade Técnica para
comprovacdo de no minimo 30% (trinta por cento) do item principal do lote
(switches);

Deverad o licitante apresentar a documentagdo descrita no momento do envio de
sua proposta comercial, apresentando os extratos de contratos e/ou documentos
que os fundamentem, demonstrando veracidade, idoneidade e/ou fidedignidade
dos Atestados.

A proposta comercial devera conter:
22.4.1. Marca e modelo dos equipamentos ofertados;

22.4.2. Caso seja necessdrio o acréscimo de acessérios para compor a entrega,
deverdo também ser informados;

Ficha técnica de cada equipamento (datasheet) comprovando todos os itens
discriminados neste Termo de Referéncia, em documento oficial do fabricante;

Certificado de Homologacdo ANATEL dos equipamentos;
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23. DAS MULTAS

23.1.

23.2.

Entrega:
23.1.1.

23.1.2.

23.1.3.

23.1.4.

arociam
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Multa de 1% (um por cento) sobre o valor total do contrato, por dia de
atraso pelo ndo atendimento ao prazo estabelecido no item 3.1 do Termo
de Referéncia (PRAZO DE ENTREGA), até o limite de 5% (cinco por cento),
a qual deverd ser descontada da fatura, até a totalidade da multa ou
cobrada judicialmente, conforme o caso. A partir do 62 (sexto) dia de
atraso, serd aplicada cumulativamente multa de 2% (dois por cento) sobre
o valor total do contrato por dia de atraso, sem motivo justificado,
limitada a 30% (trinta por cento) sobre o valor total do contrato.

Multa de 0,25% (zero virgula vinte e cinco por cento) sobre o valor total
de cada nota fiscal, por dia de atraso pelo ndo atendimento ao prazo
estabelecido no item 3.3 do Termo de Referéncia (ENTREGA DE TABELA
COM INFORMACOES), até o limite de 1,25% (um virgula vinte e cinco por
cento), a qual devera ser descontada da fatura, até a totalidade da multa
ou cobrada judicialmente, conforme o caso. A partir do 62 (sexto) dia de
atraso, serd aplicada cumulativamente multa de 0,5% (zero virgula cinco
por cento) sobre o valor total do contrato por dia de atraso, sem motivo
justificado, limitada a 10% (dez por cento) sobre o valor total da nota
fiscal.

Multa de 0,5% (zero virgula cinco por cento) sobre o valor total de cada
nota fiscal, por dia de atraso pelo ndo atendimento ao prazo estabelecido
no item 4.11 do Termo de Referéncia (ENTREGA DE EQUIPAMENTO COM
DEFEITO OU DANIFICADO), até o limite de 2,5% (dois virgula cinco por
cento), a qual devera ser descontada da fatura, até a totalidade da multa
ou cobrada judicialmente, conforme o caso. A partir do 62 (sexto) dia de
atraso, sera aplicada cumulativamente multa de 1% (um por cento) sobre
o valor total do contrato por dia de atraso, sem motivo justificado,
limitada a 20% (vinte por cento) sobre o valor total da nota fiscal.

Multa de 0,25% (zero virgula vinte e cinco por cento) sobre o valor total
de cada nota fiscal, por dia de atraso pelo ndo atendimento ao prazo
estabelecido no item 4.12 do Termo de Referéncia (IRREGULARIDADES
DOS EQUIPAMENTOS), até o limite de 1,25% (um virgula vinte e cinco por
cento), a qual devera ser descontada da fatura, até a totalidade da multa
ou cobrada judicialmente, conforme o caso. A partir do 62 (sexto) dia de
atraso, serd aplicada cumulativamente multa de 0,5% (zero virgula cinco
por cento) sobre o valor total do contrato por dia de atraso, sem motivo
justificado, limitada a 10% (dez por cento) sobre o valor total da nota
fiscal.

A CONTRATADA serd multada pela CONTRATANTE conforme a tabela abaixo, sem

prejuizo

a outras multas e sang¢des, nos casos previstos por este termo de

referéncia;
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23.3. Tabela 1 - Multas Administrativas

Descricao Penalidade

Exceder tempo maximo para
primeiro atendimento

Multa de 0,05% (zero virgula zero cinco por cento) por hora de
atraso, limitada a 5% (cinco por cento) por item por meés,
calculada sobre o: preco unitdrio do item;

Exceder tempo mdaximo para reparo

Multa de 0,1% (zero virgula um por cento) por hora de atraso,
limitada a 5% (cinco por cento) por item por més, calculada
sobre o: preco unitario do item;

Nao atender o prazo para reparo
definitivo de equipamento

Multa de 1% por dia de atraso, calculada sobre o pre¢o unitario
do item, limitado ao preco do préprio item;

Exceder tempo mdaximo para abertura
de chamado e suporte de 12 nivel

Multa de 0,05% (zero virgula zero cinco por cento) por hora de
atraso, limitada a 5% (cinco por cento) por item por més,
calculada sobre o preco unitdrio do item;

Exceder tempo madaximo, suporte de
segundo ou terceiro nivel

Multa de 1% por hora de atraso, calculada sobre o preco
unitario do item, limitado a 10% (dez por cento) por item por
més, calculada sobre o: prego unitario do item;

24. CONDIGOES DE FATURAMENTO

24.1. O faturamento do objeto contratado ocorrerd quando da emissdo de Ordem de

Requisicao de Entrega

(Anexo Xll) e o encaminhamento da Nota Fiscal devera

acompanhar o equipamento a ser entregue.

25. CONDIGOES DE PAGAMENTO

25.1. A Nota Fiscal devera ser

emitida e encaminhada a CONTRATANTE, acompanhada do

equipamento requerido, que deverd ser entregue no endereco definido no
instrumento contratual restrito a cidade de Sado Paulo.

25.2. Apds o recebimento da
Uteis para emissdo do
equipamentos.

25.3. Apds a aprovacdo do re

Nota Fiscal, a CONTRATANTE dispora de até 05 (cinco) dias
Termo de Recebimento, atestando o recebimento dos

cebimento, a CONTRATANTE dispora de até 05 (cinco) dias

Uteis para emissao do Termo de Aceite de Pagamento, aprovando o pagamento dos
equipamentos recebidos.

25.4. A CONTRATADA deverd encaminhar a CONTRATANTE Pedido de Pagamento e

apresentar, quando da

entrega, juntamente com a Nota Fiscal, copia de todos os

documentos que comprovem a regularidade fiscal da empresa, apresentadas no

inicio desta contratacdo
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25.5. O pagamento serd realizado por intermédio de crédito em conta corrente ou por
outra modalidade que possa vir a ser determinada pelo departamento responsavel
pela execucdo financeira de cada 6rgdo, a ser especificado no instrumento
contratual, em 25 (vinte e cinco) dias corridos a contar da data de emissdo do Termo
de Aceite de Pagamento.

25.6. Caso a Nota Fiscal contenha divergéncias com relacdo ao estabelecido no
Instrumento Contratual, a CONTRATANTE ficard obrigada a comunicar a empresa
CONTRATADA, formalmente, o motivo da ndo aprovacdo no prazo de 05 (cinco) dias
uteis. A devolucdo da Nota Fiscal, devidamente, regularizada pela CONTRATADA,
devera ser efetuada em até 05 (cinco) dias Uteis da data de comunicac¢do formal
realizada pela CONTRATANTE.

25.7. Em caso de atraso de pagamento dos valores devidos a CONTRATADA, mediante
requerimento formalizado por esta, incidirdo juros moratdrios calculados utilizando-
se o indice oficial de remunera¢do bdsica da caderneta de poupanca e de juros
simples no mesmo percentual de juros incidentes sobre a caderneta de poupanga,
para fins de compensacao da mora (TR + 0,5% “pro-rata tempore”), observando-se
para tanto, o periodo correspondente a data prevista para o pagamento e aquela
data em que o pagamento efetivamente ocorreu.

26. VIGENCIA CONTRATUAL

26.1. O contrato tera vigéncia de 24 (vinte e quatro) meses, contados a partir da data de
sua assinatura ou da ultima assinatura digital realizada. Tal prazo corresponde ao
prazo mdaximo da garantia técnica dos equipamentos, abrangendo, também, as
obrigacGes assumidas pelas partes, conforme consta no Item 4.1 deste Termo de
Referéncia.
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ANEXO V — PROPOSTA COMERCIAL

Switch Tipo 8: L2 Switch com 48 portas 1GbE (100/1000

CISCO / €9200L -

8.1 BASE-T) PoE/ PoE+ (740w) (IEEE 802.3af) e 2 portas 10GbE 262 14.378,00 3.767.036,00 48P-4X-E
SFP
LOTE 8 :\:,ﬁ\;:g_/ GLS-SX-
(AMPLA 8.2 Modulo transceiver SFP 1000Base-SX para switch tipo 8 220 379,19 83.421,80 B
CONCORRENCIA)
CISCO / SFP-10G-
83 Mddulo transceiver SFP 10GBase-SX para switch tipo 8 69 368,00 25.392,00 SR-5=
VALOR GLOBAL - LOTE 8 (AMPLA CONCORRENCIA) RS 3.875.849,80
Switch Tipo 8: L2 Switch com 48 portas 1GbE (100/1000 2'95:0% ( ASPaxE
8.1 BASE-T) PoE/ PoE+ (740w) (IEEE 802.3af) e 2 portas 10GbE 87 14.378,00 1.250.886,00 rer
LOTE 8 SFP
(coTA CISCO / GLCSX-
RESERVADA) 8.2 Méddulo transceiver SFP 1000Base-SX para switch tipo 8 73 379,19 27.680,87 MMD=
8.3 Médulo transceiver SFP 10GBase-SX para switch tipo 8 22 368,00 8.096,00

VALOR GLOBAL - LOTE 8 (COTA RESERVADA)

RS 1.286.662,87
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