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SAO PAULO URBANISMO
Nucleo de Licitagdes e Compras
Rua Libero Badard, 504, 162. Andar - Bairro Centro - S3o Paulo/SP - CEP 01008-906

Telefone: 11-3113-7500
MINUTA

CONTRATO N2 011/SP-URB/2024

PROCESSO SEI N2 7810.2023/0001401-7

PREGAO ELETRONICO N2 004/SP-URB/2024
CONTRATANTE: SAO PAULO URBANISMO — SPURBANISMO
CONTRATADA: OST TECNOLOGIA LTDA.

OBJETO DO CONTRATO:AQUISICAO DE EQUIPAMENTOS DO TIPO SERVIDORES DE REDE/UNIDADE DE ARMAZENAMENTO, CONFORME CONDICOES,
QUANTIDADES E EXIGENCIAS ESTABELECIDAS NESTE INSTRUMENTO, EM CONFORMIDADE COM AS CONDICOES DO EDITAL E SEU ANEXO | - TERMO DE
REFERENCIA.

VALOR TOTAL DO CONTRATO: R$ 950.000,00 (NOVECENTOS E CINQUENTA MIL REAIS).

VIGENCIA DO CONTRATO: 60 meses.

DOTACOES ORCAMENTARIAS/NOTAS DE EMPENHO:

- 05.10.15.126.3011.2818 4.4.90.52.00 09.2.501.9001 1 - NOTA DE EMPENHO 124/2024 - HARDWARE, cota SEI 101191210;
- 05.10.15.126.3011.2818 4.4.90.40.00 09.2.501.9001 1 - NOTA DE EMPENHO 125/2024 - SOFTWARE, cota SEI 101191218; e
- 05.10.15.126.3011.2818 3.3.90.40.00 09.2.501.9001 1 - NOTA DE EMPENHO 126/2024 - SERVICOS, cota SEI 101191216.

DATA DA APRESENTACAO DA PROPOSTA: Margo/2024

Pelo presente instrumento particular, de um lado a SAO PAULO URBANISMO - SP URBANISMO, inscrita no CNPJ/MF sob o n° 43.336.288/0001-82, com sede
nesta Capital na Rua Libero Badard, n° 504, 16° andar, neste ato representada por seu Presidente, Sr. Pedro Martin Fernandes, e por seu Diretor Administrativo e
Financeiro, Sr. Waldir Agnello, ao final assinados, doravante denominada simplesmente SP-URBANISMO, e de outro lado a empresa OST TECNOLOGIA LTDA,
com sede na Rua Santa Cruz, n? 2105 - 12 andar, sala 1717 - Vila Mariana - S3o Paulo - SP, inscrita ho CNPJ/MF sob o n° 74.556.069/0001-32, neste ato
representada por seu Representante Legal, Sra. Rosangela Martins, conforme seus estatutos, ao final assinada, doravante denominada simplesmente
CONTRATADA, firmam o presente contrato, de acordo com o Despacho Autorizatério de HOMOLOGAGCAO e autorizagdo de contratagio da empresa vencedora
(doc. SEI n2 100879119 e 101045464), bem como o Pregdo Eletrénico n? 004/SP-URB/ 2024 (sei 099311259), e com fundamento na Lei Federal n? 13.303/2016,
no Decreto Municipal n? 62.100/2022, no REGULAMENTO DE LICITACGES E CONTRATOS DA SAO PAULO URBANISMO - NP 58.04, nas demais normas
complementares, na Proposta de Pregos apresentada (doc. SEI n2 100283937) e na forma das cldusulas que se seguem:

1. CLAUSULA PRIMEIRA - DO OBJETO

1.1. Constitui objeto deste a aquisicdo de equipamentos do tipo: servidores de rede/unidade de armazenamento, conforme condi¢cdes, quantidades e
exigéncias estabelecidas neste instrumento, em conformidade com as condigdes do Edital e seu Anexo |, que passa a fazer parte integrante deste contrato,
independentemente de sua transcrigdo.

2. CLAUSULA SEGUNDA — DA VIGENCIA
2.1. O prazo de vigéncia deste contrato é de 60 (sessenta) meses data de assinatura do contrato, até o término de todas as obrigaces assumidas pelas partes.

2.2. Na hipdtese de ndo prorrogagdo do contrato, a SP-URBANISMO podera exigir a continuidade da prestagdo dos servigos, nas condigGes inicialmente
pactuadas, por até 90 (noventa) dias corridos, para que ndo haja solugdo de continuidade nos servigos, mediante a lavratura de respectivo termo aditivo.

3. CLAUSULA TERCEIRA — DA PRESTACAO DOS SERVICOS/EXECUCAO DO OBJETO

3.1. A execugdo do objeto devera ser realizada de acordo com as determinagdes contidas no Anexo | — Termo de Referéncia do Edital.

4. CLAUSULA QUARTA - DO VALOR DO CONTRATO E DOS RECURSOS FINANCEIROS



4.1. O valor total do contrato é de R$ 950.000,00 (novecentos e cinquenta mil reais), conforme abaixo distribuidos, incluindo todas as despesas com encargos
trabalhistas, previdenciarios e contribuigdes sociais, mdo de obra, despesas gerais de administracdo, lucro, materiais, transportes, além de todos os custos direta
e indiretamente relacionados com o objeto deste contrato, assim distribuidos:

ITEM DESCRIGAO DO ITEM UNIDADE QT \LﬁlI#ARRIO -I:E-“AAL POR
1 Rack 40 U UN 1 21.310,00 21.310,00
2 Servidor de Rede/ / Rack HOST 2 189.145,50 378.291,00
3 Armazenamento (Storage) UN 1 320.075,00 320.075,00
4 Softwares e servigos

4.1 Softwares Backup VEEAM INSTANCIA 20 1.596,90 31.938,00
4.2 Servigos de configuragdo de Software de Virtualizagdo, migragdo e demais UN 1 100.835,00 100.835,00
5 Servigos de instalagdo da solugdo, suporte e garantia. UN/AMBIENTE 1 8.751,00 8.751,00
6 SB;T,C;:?mh;;ist:jaS:;:iii(;;::ﬁf:ir?g::sd_os de consultoria de infraestrutura para a HORAS 150 592,00 88.800,00

VALOR TOTAL: R$ 950.000,00 (NOVECENTOS E CINQUENTA MIL REAIS).

4.2. O valor global estimado no item 4.1. assegura a percepgdo de sua integralidade pela CONTRATADA, desde que todos os servigos ou produtos contratados
sejam entregues a SP- URBANISMO.

4.3 As despesas decorrentes da presente licitagdo correrdo por conta dos recursos préprios indicados na notas de empenhos e dotagdes orgamentdrias abaixo,
respeitando-se o principio da anualidade orgamentaria:

® Nota de Empenho n2 124/2024 , a qual onerara a dotagdo orcamentaria n® 05.10.15.126.3011.2818 4.4.90.52.00 09.2.501.9001 1 - HARDWARE, cota SEI
101191210;

® Nota de Empenho n® 125/2024, a qual oneraré a dota¢do orcamentaria n? 05.10.15.126.3011.2818 4.4.90.40.00 09.2.501.9001 1 - SOFTWARE, cota SEI
101191218; e

® Nota de Empenho n? 126/2024, a qual onerara a dotagdo orgamentaria n® 05.10.15.126.3011.2818 3.3.90.40.00 09.2.501.9001 1 - SERVICOS. cota SEI
101191216.

5. CLAUSULA QUINTA - DAS MEDIGCOES/FATURAS E DOS PAGAMENTOS
5.1 O pagamento dos itens sera realizado no prazo de 30 dias, contados a partir do recebimento da Nota Fiscal/Ateste do fiscal do contrato.

5.2. As horas de consultoria serdo pagas mediante consumo demandados, em medi¢do do quantitativo e aprovagdo do fiscal do contrato, em 30 dias apds a
emissdo da Nota Fiscal e Ateste do fiscal do contrato.

5.3. Os pagamentos deverdo ser consubstanciados em relatério detalhado, indicando todos os servigos executados no referido més, que deverd ser assinado
pelo fiscal do contrato e pelo representante legal da CONTRATADA;

5.3.1. A medigdo devera ser entregue a SP-URBANISMO até quinto dia Util de cada més e a sua data de entrega devera ser registrada na propria medigdo ou
no comprovante de entrega a ser devolvido a CONTRATADA;

5.3.2. O atestado emitido pelo fiscal deverd ocorrer em até 5 (cinco) dias apds a apresentagdo da medigdo pela CONTRATADA;

5.3.3. Se a medicdo apresentar incorregdes, sera devolvida formalmente a CONTRATADA e o prazo para o pagamento passara a correr a partir da data da
reapresentacdo do documento corrigido e atestado pela SP-URBANISMO.

5.3.4. Uma vez aprovada a medicdo, a CONTRATADA emitird os Documentos Fiscais correspondentes aos servigos prestados e os apresentard no prazo
maximo de 5 (cinco) dias, a contar do recebimento, pela CONTRATADA, da comunicagdo da aprovagdo dos servigos pela SP-URBANISMO.

5.3.5. Para efeito de pagamento o processo de liquidagdo e pagamento das despesas provenientes de compras, de prestagdo de servigos ou de execugdo de
obras serd formalizado pelo fiscal do contrato em Processo SEI devidamente autuado, obrigatériamente relacionado ao Processo SEl que originou a
contratagdo.

I. Cdpia da requisicdo de fornecimento de materiais, ordem de servigo para a prestagdo de servigos ou execugdo de obras;

II. nota fiscal, nota fiscal-fatura, nota fiscal de servigos eletronica ou documento equivalente;

IIl. ordem de fornecimento, em caso de entrega parcelada;

IV. medigbes detalhadas comprovando a quantidade produzida, no caso de servigo prestado por produgdo, no periodo a que se refere o pagamento;

V. medigGes detalhadas comprovando a execugdo das obras no periodo a que se refere o pagamento, quando for o caso;



VI. check List a ser preenchido e assinado pelo fiscal do contrato, conforme Anexo Il da Norma de Procedimento n2 42.02/2021.

VII. ateste da nota fiscal, nota fiscal-fatura, nota fiscal de servigos eletrénica ou documento equivalente, de acordo com o Anexo | da Norma de Procedimento n?
42.02/2021;

VIIl. em caso de remessa dos documentos por meio digital, copia do e-mail que encaminhou os documentos.
5.3.6. Comprovacdo de regularidade fiscal da CONTRATADA;
5.3.7. CADIN Municipal
5.3.8. A CONTRATADA, quando da emissdo da nota fiscal, deverd observar a aposi¢do das seguintes informacdes:
a. Razdo social (conforme nota de empenho);
b. Cadastro Nacional de Pessoas Juridicas (CNPJ);
c. Objeto contratado e numero do processo de contratagdo (SEI);
d. O periodo a que se refere a nota fiscal;
e. A quantidade e a identificagdo dos servigos, com os correspondentes pregos unitérios e totais;
f. Numero do contrato.

5.4. Juntamente a Nota fiscal /Nota fiscal Servicos, a CONTRATADA devera encaminhar a comprovagio de regularidade fiscal exigida para efeito de habilitagdo
quando da contratagdo:

I. Prova de inscri¢do no cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional de Pessoas Juridicas (CNPJ);

Il. Prova de inscrigdo no cadastro de contribuintes estadual e municipal se houver, relativo ao domicilio ou sede do contratado, pertinente ao seu ramo de
atividade e compativel com o objeto contratual;

Il. Prova de regularidade junto a Fazenda Federal;
IV. Prova de regularidade junto a Fazenda Estadual;
V. Prova de regularidade junto a Fazenda Municipal;
VI. Prova de regularidade relativa a Seguridade Social;
VII. Prova de regularidade relativa ao Fundo de Garantia por Tempo de Servigo (FGTS);
VIII. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante apresentacdo de CND;
IX. Prova de regularidade junto ao CADIN MUNICIPAL
5.4.1. Os documentos relacionados nos itens | a IX do item 5.4 deverdo estar atualizados e validos na data do processamento da liquidagao.

5.4.2. Os documentos previstos nos itens 5.1 a 5.3 e subitens poderdo ser entregues pela contratada em formato digital, devendo os originais serem
apresentados sempre que exigidos pelo fiscal do contrato.

5.4.3. Caso a entrega dos documentos seja realizada por meio fisico, o fiscal do contrato devera identificar a data de entrega realizada pela contratada,
para fins da contagem de prazo para ateste, apondo carimbo de protocolo ou carimbo recebimento da documentagdo na unidade.

5.4.4. O processo de pagamento deverd ser autuado mensalmente, exceto em casos de medi¢do Unica, onde o pagamento dar-se-a, no processo da
contratagdo.

5.4.5. No processo de pagamento podera ser incluida mais de uma nota fiscal.

5.5. Caso a CONTRATADA seja, ou venha a ser considerada responsavel solidaria pelas contribuicdes ISS e/ou Contribuicbes Previdencidrias INSS, a SP-
URBANISMO efetuara retengdo do Imposto, de acordo com o disposto na Legislagdo. A base de célculo e a retengdo na fonte deverdo estar destacadas na Nota
Fiscal de Servigos/Notas Fiscais-Faturas de Servigos.

5.6. Compete ao Fiscal do contrato:
5.6.1. Receber, analisar e atestar a nota fiscal e todos os documentos recebidos, com vistas a atestar sua conformidade;

5.6.2. Instruir o processo de liquidagdo e de pagamento separadamente do processo de contratagdo, relacionando-os entre si por meio do recurso SEI
“Relacionamento de processos”, conforme previsto no artigo 44 Portaria Conjunta 001/SMG/SMIT/2018;

5.6.3. Atestar a prestagdo dos servigos, no prazo maximo de 05 (cinco) dias uteis, a contar do recebimento do Ultimo documento apresentado pela
Contratada;

5.6.4. O prazo para ateste do fiscal inicia-se no dia seguinte a data de entrega em formato digital da documentacdo pela contratada, ou, se realizada a
entrega por meio fisico, no dia seguinte a data de recebimento da documentagdo pelo fiscal;

5.6.5. Em caso de erro nos documentos enviados pelo Contratado, o fiscal do contrato deverd solicitar a contratada a devida corre¢do no prazo de 05
(cinco) dias uteis, sendo interrompido o prazo previsto para ateste do fiscal;

5.6.6. Em caso de erro no preenchimento de valores na Nota fiscal, o fiscal do contrato solicitard o seu cancelamento e nova emissdo do documento,
observado o prazo de 05 (cinco) dias tteis do recebimento da comunicagdo;

5.6.7. Na hipdtese da contratada ndo concordar com a substituicdo da nota fiscal ou documento equivalente, devera ser glosado o valor apurado, salvo na
hipdtese em que a recusa for fundamentada e acatada pela SP-URBANISMO;

5.6.8. Identificada qualquer irregularidade fiscal, o fiscal notificard, preferencialmente por correio eletrénico, a CONTRATADA para imediata regularizacdo,
da notificagdo a ser enviada pela GCL- Gestdo de Contrato.

5.6.9. Encaminhar o processo de pagamento e liquidagdo a Geréncia Financeira, para providencias quanto a liquidagdo e pagamento no prazo de até 10 dias
Uteis da data prevista para o pagamento;



5.6.10. Na ocorréncia de infragdo contratual apontada pelo fiscal, este devera encaminhar o processo a DAF- GFl para pagamento, informando que apds a
efetivagdo da liquidagdo, o processo seja encaminhado a DAF- GCL para que aquela Geréncia adote os procedimentos previstos para aplicagdo das
penalidades previstas no Termo de Contrato e legislacdo que rege a matéria

5.7. Os pagamentos serdo efetuados em 30 (trinta) dias corridos, a contar da data do recebimento de toda a documentagdo, conforme informac3o a ser prestada
pelo fiscal, no documento Ateste da Execugdo do servigo ou recebimento do material — ANEXO | da Norma de Procedimento n? 42.02/2021;

5.8. Havendo atraso na entrega da medigdo e/ou atraso na entrega dos documentos fiscais, a SP-URBANISMO postergard o prazo de pagamento por igual
periodo de tempo;

5.9. Havendo erro na apresentagdo de quaisquer dos documentos exigidos nos itens anteriores ou circunstancia que impega a liquidagdo da despesa, o
pagamento ficard pendente até que a CONTRATADA providencie as medidas saneadoras;

5.9.1. Nesta hipdtese, o prazo para pagamento iniciar-se-4 apds a comprovagdo da regularizagdo da situagdo ndo acarretando qualquer 6nus para a SP-
URBANISMO.

5.10. Nenhum pagamento isentara a licitante vencedora das responsabilidades contratuais, quaisquer que sejam, nem implicara em aprovag¢do definitiva das
obras e servigos executados, total ou parcialmente;

5.11. Fica expressamente estabelecido que a SP-URBANISMO ndo apord aceite em duplicatas, triplicatas e letras de cambio, ndo fara pagamentos através de
cobranga bancéria, e que somente liquidara os titulos que portem, no verso, a cldusula "Vinculado a verificagdo de cumprimento de cldusulas contratuais",
firmada pelo emitente e eventuais endossatarios;

5.12. A SP-URBANISMO estara impedida de efetivar qualquer pagamento a CONTRATADA, no caso de seu registro no Cadastro Informativo Municipal (CADIN
MUNICIPAL), nos termos da Lei Municipal n2 14.094/05 e Decreto Municipal n2 47.096/06.

6. CLAUSULA SEXTA — DAS OBRIGACOES DAS PARTES

6.1. A CONTRATADA devera cumprir fielmente as disposicdes na Lei Federal n2 13.303/2016, neste contrato, no edital do correspondente Pregdo Eletronico e seu
respectivo Termo de Referéncia e nas condi¢des oferecidas na Proposta de Pregos, atuando em consondncia com os principios da probidade e da boa fé,
cabendo-lhe, especialmente:

6.1.1. Manter os requisitos e as condi¢des de habilitagdo previstas no processo da licitagdo;

6.1.2. Comunicar a imposi¢do de penalidade que acarrete o impedimento de contratar com a Administragdo Publica, bem como a eventual perda dos
pressupostos para a participagdo de licitagdo;

6.1.3. Cumprir, dentro dos prazos assinalados, as obrigagdes contratadas;

6.1.4. Reparar, corrigir, remover, reconstruir ou substituir as suas expensas, no total ou em parte, o objeto do contrato que se verificar vicios, defeitos ou
incorre¢des decorrentes da execugdo ou de matérias empregados;

6.1.5. Responder pela corregdo e qualidade dos servigos/bens nos termos da proposta apresentada, observadas as normas técnicas aplicaveis;

6.1.6. Reparar todos os danos e prejuizos causados diretamente a SP-URBANISMO ou a terceiros, ndo restando excluida ou reduzida esta responsabilidade
pela presenca de fiscalizagdo ou pelo acompanhamento da execugdo por parte do fiscal do contrato;

6.1.7. Disponibilizar os recursos materiais € humanos necessarios a execu¢do do objeto contratual, assumindo integral e exclusiva responsabilidade sobre
todos e quaisquer dnus trabalhistas e previdencidrios, zelando pela fiel observancia da legislagdo incidente;

6.1.8. Pagar como Unico responsavel, todos os encargos trabalhistas, previdencidrios, fiscais e comerciais, que incidam ou venham a incidir, direta ou
indiretamente, sobre o objeto do contrato, podendo a SP-URBANISMO, a qualquer momento, exigir da CONTRATADA a comprovagao da sua regularidade;

6.1.9. Permitir vistorias e acompanhamento da execugdo do objeto pelo fiscal e gestor do contrato;

6.1.10. Obedecer as instrugdes e aos procedimentos estabelecidos pela SP-URBANISMO para adequada execugdo do contrato, apresentando as
informagdes solicitadas e dos documentos comprobatdérios do cumprimento das obrigagdes contratuais, tenham elas natureza principal ou acessoria;

6.1.11. Ndo infringir quaisquer direitos autorais, patentes ou registros, inclusive marcas, durante a execugdo do contrato, sendo responsavel pelos
prejuizos, inclusive honorarios de advogados, custas e despesas decorrentes de qualquer medida ou processo judicial ou administrativo iniciado em
desfavor da SP-URBANISMO, por acusagdo da espécie;

6.1.12. Designar preposto como responsavel pelo contrato firmado com a SP-URBANISMO, para participar de eventuais reunides e ser interlocutor da
CONTRATADA, zelando pelo fiel cumprimento das obrigagdes previstas neste instrumento;

6.1.13. A CONTRATADA obriga-se, por si e por seus prepostos, a manutengdo de sigilo sobre todos os dados e informagdes fornecidos pela SP-
URBANISMO, bem como a ndo divulgar a terceiros quaisquer informagdes relacionadas com o objeto deste contrato, sem a prévia autorizagdo dada por
escrito pela SP-URBANISMO, respondendo civil e criminalmente pela inobservancia destas obrigagdes;

6.1.14. A CONTRATADA ¢é responsavel pela qualidade técnica dos servigos que executar, respondendo pelos danos causados a SP-URBANISMO por
eventual agdo ou omissdo na prestagdo dos servigos objeto deste contrato;

6.1.15. Na execugdo dos servicos a CONTRATADA manterd a SP-URBANISMO informada do andamento, prestando-lhe os esclarecimentos que lhe forem
solicitados, bem como comunicara, por escrito, quaisquer dificuldades surgidas durante a realizagdo dos servigos;

6.1.16. A inadimpléncia da CONTRATADA quanto aos encargos trabalhistas, previdenciarios, fiscais e comerciais ndo transfere a SP-URBANISMO a
responsabilidade por seu pagamento, nem poderd onerar ou restringir o objeto do contrato;

6.1.17. No cumprimento dos deveres de conduta decorrentes do principio da boa-fé objetiva, a CONTRATADA devera colaborar com a SP-URBANISMO no
ambito do processo de demonstragdo da vantajosidade econdmica da contratagdo, mediante a cobranga de valores razoaveis e condizentes com os
praticados no mercado e apresentagdo de informagdes detalhadas sobre seus custos unitarios e sobre os pregos cobrados de outros clientes.

OBS.: Deverdo ser consideradas também as obrigacGes relacionados no Termo de Referéncia - Item 4.



6.2. A SP - URBANISMO obriga-se a:
6.2.1. Expedir a Ordem de Inicio dos Servigos em até 10 (dez) dias Uteis da data da assinatura do contrato;

6.2.2. Disponibilizar a CONTRATADA, em tempo habil, todos os documentos, dados e informagdes que se fizerem necessarias a execugdo dos servigos
provenientes do presente contrato;

6.2.3. Exigir da CONTRATADA o estrito cumprimento das normas e condi¢des contratuais;
6.2.4. Rejeitar ou sustar a prestagdo de servigos inadequados;

6.2.5. Registrar, para posterior corre¢do por parte da CONTRATADA, as falhas detectadas na execugdo dos servigos, anotando devidamente as ocorréncias
que julgar necessarias;

6.2.6. Fica reservado a SP-URBANISMO o direito de, sem que de qualquer forma restrinja a plenitude da responsabilidade da CONTRATADA, exercer a
mais ampla e completa fiscalizagdo sobre os servicos, diretamente ou por servidor a ser Geréncia Administrativa/Diretoria Administrativa e Financeira.

6.2.7. A SP-URBANISMO é facultado introduzir modificacdes consideradas imprescritiveis aos servigos, objeto desta contratacdo, antes e durante a
execugdo dos mesmos;

6.2.8. Efetuar os pagamentos devidos a CONTRATADA nas condigGes estabelecidas neste ajuste.

7. CLAUSULA SETIMA - DA ALTERAGAO DO CONTRATO

7.1. Os contratos celebrados pela SP-URBANISMO poderdo ser alterados, por acordo entre as partes, nos seguintes casos:

a. Quando houver modificagdo do projeto ou das especificagdes, para melhor adequagdo técnica aos seus objetivos;

b. Quando necessdria a modificagdo do valor contratual em decorréncia de acréscimo ou diminui¢do quantitativa de seu objeto, nos limites permitidos por esta
Lei;

¢. Quando conveniente a substituicdo da garantia de execugdo;

d. Quando necessaria a modificagdo do regime de execu¢do da obra ou servico, bem como do modo de fornecimento, em face de verificagdo técnica da
inaplicabilidade dos termos contratuais origindrios;

e. Quando necessaria a modificacdo da forma de pagamento, por imposi¢do de circunstancias supervenientes, mantido o valor inicial atualizado, vedada a
antecipagdo do pagamento, com relagdo ao cronograma financeiro fixado, sem a correspondente contraprestagdo de fornecimento de bens ou execugdo de
obra ou servigo;

f. Para restabelecer a relagdo que as partes pactuaram inicialmente entre os encargos do contratado e a retribuicdo da administragdo para a justa remuneragdo
da obra, objetivando a manutengdo do equilibrio econémico-financeiro inicial do contrato, na hipdtese de sobrevirem fatos imprevisiveis, ou previsiveis,
porém de consequéncias incalculdveis, retardadores ou impeditivos da execugdo do ajustado, ou, ainda, em caso de forga maior, caso fortuito ou fato do
principe, configurando alea econdmica extraordinaria e extracontratual.

7.2. A CONTRATADA podera aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressdes que se fizerem nos servigos ou compras, até 25% (vinte e
cinco por cento) do valor inicial atualizado do contrato, e, no caso particular de equipamento, até o limite de 50% (cinquenta por cento) para os seus acréscimos;

7.2.1. Nenhum acréscimo ou supressdo podera exceder os limites estabelecidos no item 7.2, salvo as supressdes resultantes de acordo com o celebrado
entre os contratantes.

8. CLAUSULA OITAVA - DO REAJUSTE
8.1. Em caso de prorrogacdo da vigéncia do contrato, quando ultrapassados 12 (doze) meses, os pregos contratuais poderdo ser reajustados;

8.2. Os pregos contratuais serdo reajustados, observada a periodicidade anual que terd como termo inicial para apuragdo do indice a data de apresentagdo da
proposta, nos termos previstos no Decreto Municipal n2 48.971/07 e Lei Federal 10.192/2001. O indice de reajuste sera o indice de Pregos ao Consumidor (IPC),
apurado pela Fundagdo Instituto de Pesquisas Econdmicas (FIPE), nos termos da Portaria SF n2 389, de 18 de dezembro de 2017, editada pela Secretaria
Municipal de Fazenda. O indice previsto no item acima podera ser substituido por meio de Decreto ou Portaria da Secretaria Municipal da Fazenda restando
vedada a aplicagdo de indices acumulados por um periodo superior a 12 (doze) meses.

8.3. O marco inicial para computo do periodo de reajuste sera a data limite para apresentagdo da proposta, nos termos do que dispde o Decreto Municipal n?
48.971/2007;

8.4. As condigdes pactuadas poderdo ser alteradas por ulterior edicdo de Normas Federais ou Municipais;

8.5. As Notas Fiscais de Servigos/Notas Fiscais — Faturas de Servigos do reajustamento deverdo ser emitidas em separado e na mesma data da fatura principal
devendo, obrigatoriamente, fazer referéncia a esta.

9. CLAUSULA NONA - DAS PENALIDADES

9.1. Pelo atraso injustificado e pela inexecugdo do Contrato, a SP-URBANISMO podera, garantida a prévia defesa, aplicar a CONTRATADA as sanc¢Oes legalmente
estabelecidas nos artigos 82 e 83 da Lei federal 13.303/2016, bem como no REGULAMENTO DE LICITACOES DA SAO PAULO URBANISMO - NP 58.04.

9.2. Ficam estabelecidas as seguintes sangées em que incidird a CONTRATADA em razdo da inexecugdo parcial ou total do contrato, isto é, a inobservancia de
quaisquer das clausulas contratuais:

9.2.1. Adverténcia;

9.2.2. Multa de 0,5% (meio por cento) por dia de atraso injustificado na execugdo do servigo contratado, até o trigésimo dia de atraso, quando serd
considerada a inexecugdo do contrato;

9.2.3. Multa de 10% (dez por cento) sobre o valor do saldo remanescente do contrato para o caso de inexecugdo parcial;



9.2.4. Multa de 20% (vinte por cento) sobre o valor total do contrato, para o caso da inexecugdo total do contrato;
9.2.5. Suspensdo temporaria de participar em licitagdo e impedimento de contratar com a SP-URBANISMO por prazo ndo superior a 2 (dois) anos.

9.2.6. Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica enquanto perdurarem os motivos determinantes da puni¢do ou até
que seja promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a CONTRATADA ressarcir a
Administragdo pelos prejuizos resultantes e apds decorrido o prazo da sangdo aplicada com base no inciso anterior; ou

9.2.7. Declarada inidénea pela Unido, por Estado, pelo Distrito Federal ou pelos Orgdos vinculados a Prefeitura do Municipio de Sdo Paulo, enquanto
perdurarem os efeitos da sangdo;

9.3. As penas relacionadas nos itens 9.2.1 e 9.2.5 poderdo ser aplicadas isoladas ou juntamente com aquelas previstas nos itens 9.2.2, 9.2.3 e 9.2.4, devendo a
defesa prévia do interessado, no respectivo processo, ser apresentada no prazo de 10 (dez) dias Uteis;

9.4. Aplicadas as multas, os valores correspondentes serdo descontados, pela SP-URBANISMO, apds regular processo administrativo, do crédito a que fizer jus a
CONTRATADA, da garantia do respectivo contrato, quando houver, ou cobrados administrativa ou judicialmente, na forma da legislagdo em vigor;

9.4.1. Se a multa aplicada for superior ao valor da garantia prestada, além da perda desta, respondera a CONTRATADA pela sua diferenga, que serd descontada
dos pagamentos eventualmente devidos pela empresa publica ou pela sociedade de economia mista ou cobrada judicialmente.

9.5. As multas previstas nesta clausula ndo tém carater compensatério e, consequentemente, seu pagamento ndo exime a CONTRATADA da reparagdo dos
eventuais danos, perdas ou prejuizos a que tenha dado causa;

9.6. As sangdes previstas no item 9.2.5 poderdo também ser aplicadas as empresas ou aos profissionais que, em razdo dos contratos regidos por esta Lei:
| - Tenham sofrido condenagdo definitiva por praticarem, por meios dolosos, fraude fiscal no recolhimento de quaisquer tributos;
I - Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagado;
11l - Demonstrem ndo possuir idoneidade para contratar com a empresa publica ou a sociedade de economia mista em virtude de atos ilicitos praticados.

9.7. As penalidades previstas nesta clausula levardo em conta a natureza e a gravidade dos fatos, as obrigagdes descumpridas e os desdobramentos decorrentes,
observando-se sempre o principio da razoabilidade e da proporcionalidade;

9.8. A pena de adverténcia serd aplicada em situagdes de descumprimento contratual de natureza leve como atraso na apresentagdo dos recolhimentos legais
pertinentes ao contrato, auséncia tempordria de equipamentos, uniformes e utensilios que ndo impactem na execugdo do contrato e outras situages que a SP-
URBANISMO julgue de natureza leve;

9.9. As multas serdo aplicadas em caso de:
| - Reincidéncia de falta objeto de adverténcia;
Il - Descumprimento de prazos contratuais;
11l - Mora na reexecugdo de servigos ou entrega de materiais recusados pela fiscalizagdo;
IV - Atraso no cumprimento das obriga¢gdes contratuais;
V - Recusa em assinar o contrato, aceitar ou retirar o instrumento equivalente dentro do prazo do instrumento convocatoério.

9.10. A suspensdo temporaria de participacdo em licitagdo e impedimento de contratar com a SP-URBANISMO sera aplicada nos casos de descumprimento de
natureza grave, dentre as quais:

| - Reincidéncia de falta objeto de aplicagdo de multa;

Il - Subcontratagdo do objeto contratual, sem prévia previsdo contratual;

11l - Descumprimento de condigdes contratuais que tragam danos a SP-Urbanismo;

IV - Descumprimento de obrigag&es trabalhistas e tributarias vinculadas ao contratado;

V - Quebra de sigilo contratual;

VI - Falhas grosseiras ou ma qualidade na execu¢do do objeto contratual;

VII - Ocorréncia de comportamentos de risco a saude e/ou a vida dos colaboradores vinculados ao contrato; os funcionarios da SP-Urbanismo ou a terceiros;

VIII - Ocorréncia de danos ambientais decorrentes de execugdo inadequada do contrato.

10. CLAUSULA DECIMA — DA EXTINGAO DO CONTRATO
10.1. A extingdo do presente contrato podera operar-se por qualquer dos motivos e meios abaixo previstos:
10.1.1. Pela completa execugdo do objeto contratual;
10.1.2. Pelo término do seu prazo de vigéncia;
10.1.3. Por acordo entre as partes, desde que a medida ndo acarrete prejuizo para a SP-URBANISMO;
10.1.4. Por decisdo judicial;
10.1.5. Por ato unilateral da SP-URBANISMO pela ocorréncia de qualquer dos motivos elencados a seguir:
1 - O descumprimento ou o cumprimento irregular ou incompleto de clausulas contratuais, especificagdes, projetos ou prazos;
1l - Atraso injustificado no inicio dos servigos contratados ou fornecimento;
11l - A subcontratacdo do objeto contratual a que ndo atenda as condi¢des de habilitagdo e/ou sem previsdo editalicia ou contratual;

IV - A fusdo, cisdo, incorporagdo ou associagdo da CONTRATADA com outrem, ndo admitida no instrumento convocatério e no contrato e sem prévia
autorizagdo da SP-URBANISMO;

V - O desatendimento das determinagdes regulares do gestor e/ou fiscal do contrato;



VI - O cometimento reiterado de faltas na execugdo, registrada pelo fiscal do contrato;

VIl - A declaragdo de faléncia ou a instauragdo de insolvéncia civil;

VIII - Razdo de interesse da SP-URBANISMO, de alta relevancia e amplo conhecimento, justificada e exarada no &mbito do processo eletrénico;
IX - O acontecimento de caso fortuito ou de forga maior, regularmente comprovada, impeditiva da execugdo do contrato;

X - O descumprimento da proibi¢do de trabalho noturno, perigoso ou insalubre a menores de 18 (dezoito) anos e de que qualquer trabalho a menores
de 16 (dezesseis) anos, salvo na condigdo de aprendiz, a partir de 14 (quatorze) anos;

XI - O perecimento do objeto contratual, tornado impossivel o prosseguimento da execugdo da avenga.

10.2. Ocorrendo alguma das hipdteses relacionadas no item 10.1.5., o processo eletronico devera ser instruido de forma a demonstrar o fato, o dolo/culpa ou a
auséncia de responsabilidade da CONTRATADA, assegurando-lhe o contraditério e a ampla defesa.

11. CLAUSULA DECIMA PRIMEIRA - DA FISCALIZAGAO

11.1. A SP-URBANISMO reserva-se o direito de exercer a mais ampla e completa fiscalizagdo dos servigos contratados, de modo a assegurar o efetivo
cumprimento das obrigacdes ajustadas;

11.2. Essa fiscalizagdo serd exercida no interesse da Administracdo e ndo exclui e nem reduz a integralidade das responsabilidades contratuais e profissionais da
CONTRATADA;

11.3. Quaisquer exigéncias de fiscalizagdo deverdo ser prontamente atendidas pela CONTRATADA;

11.4. O fiscal nomeado (ou seu suplente) podera sustar, recusar, mandar refazer quaisquer servigos, que ndo estejam de acordo com as especificagdes técnicas,
constantes do Termo de Referéncia e Edital, determinando prazo compativel para a corregdo de possiveis falhas, cabendo a CONTRATADA, no caso, todo 6nus
decorrente da paralisagdo;

11.5. O fiscal de contrato e o seu substituto serdo indicados formalmente pela drea solicitante dos servigos, obras ou materiais objeto do contrato e designados
por meio de despacho do ordenador de despesa, previamente a formalizagdo do ajuste.

12. CLAUSULA DECIMA SEGUNDA — DA INAPLICABILIDADE DA NOVAGAO AUTOMATICA

12.1. Se qualquer das partes contratantes, em beneficio da outra, permitir, mesmo por omissdo, a inobservancia, no todo ou em parte, de qualquer das cldusulas
e condigdes do presente contrato, tal fato ndo liberard, desonerara, afetard ou prejudicara essas mesmas cldusulas ou condigdes, que permanecerdo inalteradas,
como se nenhuma tolerancia houvesse ocorrido.

13. CLAUSULA DECIMA TERCEIRA — DO RECEBIMENTO DO OBJETO

13.1. O objeto do contrato serd recebido provisoriamente pelo responsavel por seu acompanhamento e fiscalizagdo, mediante termo circunstanciado, quando
verificado o cumprimento das exigéncias de carater técnico, assinado pelas partes dentro de 15 (quinze) dias da comunicagdo escrita da CONTRATADA;

13.2. O objeto do contrato sera recebido definitivamente por funcionario ou comissdo designada pela autoridade competente, mediante termo circunstanciado,
que comprove o atendimento das exigéncias contratuais, assinado pelas partes, apds o decurso do prazo de observagdo ou vistoria, ndo superior a 90 (noventa)
dias, comprovada a adequagdo do objeto aos termos contratuais;

13.3. O objeto do contrato serd recebido provisoriamente, de forma sumaria, pelo responsavel por seu acompanhamento e fiscalizagdo, com verificagdao
posterior da conformidade do material com as exigéncias contratuais;

13.4. O objeto do contrato sera recebido definitivamente, por servidor ou comissdo designada pela autoridade competente, mediante termo detalhado que
comprove o atendimento das exigéncias contratuais;

13.5. O objeto do contrato podera ser rejeitado, no todo ou em parte, quando estiver em desacordo com este contrato;

13.6. O recebimento provisoério ou definitivo ndo exclui a responsabilidade da CONTRATADA por vicios revelados posteriormente, nem pela garantia e qualidade
dos servigos realizados;

13.7. O funcionario ou a comissdo designada pela autoridade competente devera rejeitar, no todo ou em parte o servico executado em desacordo com o
contrato, relatando os fatos ao gestor do contrato para ado¢do de medidas cabiveis quanto a aplicagdo de penalidade a CONTRATADA.

14. CLAUSULA DECIMA QUARTA — DA CESSAO, DA TRANSFERENCIA E DA SUBCONTRATAGAO

14.1. A CONTRATADA ndo poderd ceder, transferir ou subcontratar o presente contrato, no todo ou em parte, sob pena das sangBes estabelecidas neste
instrumento contratual.

15. CLAUSULA DECIMA QUINTA - DA GARANTIA DE EXECUGAO CONTRATUAL

15.1. Para assegurar a execugdo deste contrato a CONTRATADA prestara no prazo de 05 (cinco) dias Uteis, contados da assinatura deste instrumento, garantia
equivalente a 5% (cinco por cento) do valor total estabelecido na Clausula Quarta;

15.1.1. A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger um periodo minimo de trés meses apés o término da vigéncia
contratual. A garantia deve assegurar a cobertura de todos os eventos ocorridos durante a sua validade, ainda que o sinistro seja comunicado pela
CONTRATANTE apds expirada a vigéncia do contrato ou a validade da garantia;

15.2. Se ocorrer alteragdo no seu valor contratual decorrente de qualquer modificagdo firmada por aditamento, o valor da garantia sera revisto aplicando-se o
percentual acima ao novo valor contratual, na parcela do contrato ainda pendente de execugdo;



15.2.1. O reforgo ou a regularizagdo da garantia devera ser efetuado no prazo maximo de 05 (cinco) dias uteis, contados do recebimento da comunicagdo,
feita por escrito pela SP-URBANISMO, sob pena de incorrer, a CONTRATADA, nas penalidades previstas neste contrato. Este prazo podera ser prorrogado
uma vez, por igual periodo, quando solicitado pela CONTRATADA durante o transcurso do prazo, se ocorrer motivo cuja justificativa seja aceita pela SP-
URBANISMO;

15.3. A garantia prestada podera ser substituida na vigéncia deste contrato, mediante requerimento da CONTRATADA, dentre as seguintes modalidades:
— Fianga bancéria;
— Seguro-garantia;
— Caugdo em Dinheiro.

15.4. Havendo dedug8es do valor da garantia, pela aplicagdo de multas, a CONTRATADA obriga-se a complementa-la para restabelecer seu valor original, no
prazo maximo de 05 (cinco) dias uteis, contados a partir da data de recebimento da comunicagdo escrita da SP-URBANISMO;

15.5. Se a CONTRATADA ndo atender ao disposto nesta cldusula com respeito a regularizagdo ou complementagdo da garantia contratual, incorrera em multa
prevista na CLAUSULA NONA — DAS PENALIDADES, caso a SP-URBANISMO n3o opte pela rescisdo contratual;

15.6. Lavrado o Termo de Recebimento Definitivo dos Servigos, a garantia prestada, ou o seu saldo, serd devolvida a CONTRATADA, mediante requerimento;

15.6.1. A caugdo em dinheiro, serd restituida com o seu valor atualizado monetariamente, com periodicidade anual, adotado como més base o da sua
prestagao.

16. CLAUSULA DECIMA SEXTA - DA COORDENAGAO DOS SERVIGOS

16.1. Cada contratante designara por escrito, em até 10 (dez) dias da assinatura deste contrato, um preposto devidamente habilitado para adotar as providéncias
necessarias ao bom andamento dos servigos e manter a comunicagdo entre as partes.

17. CLAUSULA DECIMA SETIMA — DAS COMUNICAGCOES

17.1. Todas as comunicagBes reciprocas, relativas a este contrato, somente serdo consideradas se efetuadas através de correspondéncia eletrénica ou
devidamente protocolizada no Protocolo Geral da SP-URBANISMO.

18. CLAUSULA DECIMA OITAVA — DAS DISPOSICOES GERAIS

18.1. Em caso de fusdo, cisdo ou incorporagdo da CONTRATADA, a manutengdo do contrato em vigor dependera da demonstracdo de que se mantiveram, para a
nova empresa, as condi¢Ges de habilitagdo da empresa originalmente contratada;

18.2. Os contratos celebrados entre a CONTRATADA e terceiros reger-se-do pelas normas de direito privado e ndo se estabelecerdo qualquer relagdo juridica
entre os terceiros e a SP-URBANISMO;

18.3. Durante e apds a vigéncia deste contrato a CONTRATADA deverda manter a SP-URBANISMO a margem de quaisquer ag¢Oes judiciais, reivindicagdes ou
reclamagdes, sendo a CONTRATADA, em quaisquer circunstancias, nesse particular, considerada como unica e exclusiva empregadora e responsavel por qualquer
6nus que a SP-URBANISMO venha a arcar em qualquer época, decorrente de tais agdes, reivindicagdes ou reclamagdes.

19. CLAUSULA DECIMA NONA - DA ANTICORRUPGAO

19.1. Para execugdo deste contrato, nenhuma das partes podera oferecer, dar ou se comprometer a dar a quem quer que seja, ou aceitar ou se comprometer a
aceitar de quem quer que seja, tanto por conta prépria quanto por intermédio de outrem, qualquer pagamento, doagdo, compensagdo, vantagens financeiras ou
ndo financeiras ou beneficios de qualquer espécie que constituam pratica ilegal ou de corrupgdo, seja de forma direta ou indireta quanto ao objeto deste
contrato, ou de outra forma a ele n3o relacionada, devendo garantir, ainda, que seus prepostos e colaboradores ajam da mesma forma.

20. CLAUSULA VIGESIMA - DO CODIGO DE CONDUTA

20.1. A SAO PAULO URBANISMO — SP-URBANISMO possui um Cédigo de Conduta e Integridade o qual reflete a atuag3o desta empresa a luz dos deveres e regras
basicas da governanga corporativa, ética, eficiéncia, respeito e da integridade que deverd ser do conhecimento da CONTRATADA e de todos os prestadores de
servigo relacionados a este contrato, através do link:
https://www.prefeitura.sp.gov.br/cidade/secretarias/upload/desenvolvimento_urbano/sp_urbanismo/diretoria/CodigoConduta/Codigo_de_Conduta_SPUrbanismo

21. CLAUSULA VIGESIMA PRIMEIRA- DA PROTEGAO DE DADOS

21.1. A CONTRATADA, por si e por seus colaboradores, obriga-se a atuar no presente Contrato em conformidade com a Legislagdo vigente sobre Prote¢do de
dados pessoais e as determinagbes de drgdos reguladores/fiscalizadores sobre a matéria, em especial a Lei 13.709/2018 (“Lei Geral de Prote¢do de Dados —
LGPD”), além das demais normas e politicas de protegdo de dados de cada pais onde houver qualquer tipo de tratamento dos dados dos clientes, o que inclui os
dados dos clientes da SP-URBANISMO. No manuseio dos dados a CONTRATADA devera:

a. Tratar os dados pessoais a que tiver acesso apenas de acordo com as instrugdes da SP-URBANISMO e em conformidade com esta cldusula, e que, na
eventualidade, de ndo mais poder cumprir estas obrigagdes, por qualquer razdo, concorda em informar este fato, imediata de e formalmente, a SP-
URBANISMO;

b. Manter e utilizar medidas de seguranga administrativas, técnicas e fisicas apropriadas e suficientes para proteger a confidencialidade e integridade de
todos os dados pessoais tratados, para garantir a protecdo desses dados contra acesso ndo autorizado, destrui¢do, uso, modificagdo, divulgagdo ou perda
acidental ou indevida.


https://nam10.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.prefeitura.sp.gov.br%2Fcidade%2Fsecretarias%2Fupload%2Fdesenvolvimento_urbano%2Fsp_urbanismo%2Fdiretoria%2FCodigoConduta%2FCodigo_de_Conduta_SPUrbanismo_2023.pdf&data=05%7C01%7Cnjesus%40spurbanismo.sp.gov.br%7C6cbabb96ec094ac6df2608db26e755f4%7Cf398df9cfd0c4829a003c770a1c4a063%7C0%7C0%7C638146547259791097%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=JOjmDHQiFd3ZfTOYFj21YPVKk7j6qy01avw45sxQwZM%3D&reserved=0

c. Acessar os dados pessoais de acordo com as finalidades legalmente previstas, garantindo que os dados pessoais ndo possam ser lidos, copiados,
modificados ou removidos sem autorizagdo expressa e por escrito da SP-URBANISMO;

d. Assegurar que todos os seus colaboradores prepostos, sdcios, diretores, representantes ou terceiros contratados que lidam com os dados pessoais sob
responsabilidade da SP-URBANISMO assinaram Acordo de Confidencialidade com a CONTRATADA, bem como a manter quaisquer Dados Pessoais
estritamente confidenciais e de ndo os utilizar para outros fins, com exce¢do da prestagdo de servigos a SP-URBANISMO;

e. Treinar e orientar a sua equipe sobre as disposi¢des legais aplicaveis em relagdo a proteg¢do de dados;

f. Auxiliar a SP-URBANISMO com as suas obrigagdes judiciais ou administrativas aplicaveis que sejam relacionadas ao presente instrumento, fornecendo
informagdes relevantes disponiveis e qualquer outra assisténcia para documentar e eliminar a causa e os riscos impostos por quaisquer violagdes de
seguranga.

21.2. Os dados pessoais ndo poderdo ser revelados a terceiros, com exceg¢do da prévia autorizagdo por escrito da SP-URBANISMO, quer direta ou indiretamente,
seja mediante a distribuicdo de copias, resumos, compilagdes, extratos, andlises, estudos ou outros meios que contenham ou de outra forma reflitam referidas
Informagdes, salvo nas hipdteses previstas no art. 72 da Lei Geral de Protegdo de Dados — LGPD.

21.3. Quando da realizagdo das atividades de tratamento de dados pessoais, inclusive daqueles considerados sensiveis, a CONTRATADA executara o objeto deste
contrato de forma a observar, em especial, os principios da finalidade, adequacgdo, necessidade, livre acesso, qualidade dos dados, transparéncia, seguranga,
prevengdo, ndo discriminagdo, responsabilizagdo e prestagdo de contas.

21.4. Caso a CONTRATADA seja obrigada por determinagdo legal a fornecer dados pessoais a uma autoridade publica, deverd informar previamente a SP-
URBANISMO para que esta adote as medidas que julgar cabiveis.

21.5. Durante a vigéncia deste contrato, a SP-URBANISMO podera recusar a adogdo de procedimentos internos da CONTRATADA relacionados a execugdo do
objeto pactuado que eventualmente contrariem ou que visem a frustrar os direitos, deveres, fundamentos, principios ou os objetivos constantes dos

instrumentos legais e regulamentares sobre a prote¢do dos dados pessoais, podendo emitir instrucGes a CONTRATADA com vistas a garantir o exato
cumprimento da LGPD.

21.6. A CONTRATADA devera notificar a SP-URBANISMO em até 24 (vinte e quatro) horas a respeito de:

a. Qualquer ndo cumprimento (ainda que suspeito) das disposi¢Ses legais relativas a prote¢do de Dados Pessoais pela CONTRATADA, seus funciondrios, ou
terceiros autorizados;

b. Qualquer outra violagdo de seguranga no ambito das atividades e responsabilidades da CONTRATADA.

21.7. A CONTRATADA serd integralmente responsavel pelo pagamento de perdas e danos de ordem moral e material, bem como pelo ressarcimento do
pagamento de qualquer multa ou penalidade imposta a SP-URBANISMO e/ou a terceiros diretamente resultantes do descumprimento pela CONTRATADA de
qualquer das clausulas previstas neste instrumento quanto a protegdo e uso dos dados pessoais.

21.8. A SP-URBANISMO terd o direito de acompanhar, monitorar, auditar e fiscalizar a conformidade da CONTRATADA com as obriga¢Ges de Protecdo de dados
pessoais, sem que isso impliqgue em qualquer diminui¢do da responsabilidade que a CONTRATADA possui em decorréncia da LGPD e deste instrumento.

21.9. As obrigacBes previstas neste instrumento atenderdo ao disposto no art. 72, incisos Il e X, § 32, da Lei Federal n? 13.709/2020 e o Decreto Municipal n®
59.767/2020.

22. CLAUSULA VIGESIMA SEGUNDA — DA MATRIZ DE RISCO

22.1. Tendo como premissa a alocagdo do risco contratual a parte com maior capacidade para geri-lo e absorvé-lo, as partes identificam os riscos decorrentes da
presente relagdo contratual e, sem prejuizo de outras previsdes contratuais, estabelecem os respectivos responsaveis.

MATRIZ DE RISCO

DESCRICAO . 3
RISCO PROBABILIDADE | IMPACTO ESTRATEGIA RESPONSAVEL

DO EXPOSICAO PLANO DE

IMPACTO DO RISCO ACAO

Variagdo nas
despesas com
encargos
trabalhistas,
previdenciarios
e contribuigdes
sociais, mao de

Alteragdo obra, despesas

Avaliar se a
de custos gerais de variagdo de
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23. CLAUSULA VIGESIMA TERCEIRA — DO FORO

23.1. Fica eleito o Foro Privativo das Varas da Fazenda Publica, nesta Capital, com exclusdo de qualquer outro, por mais privilegiado que seja, para dirimir
questBes oriundas deste Contrato, devendo a parte vencida pagar a vencedora as custas, as despesas extrajudiciais e demais cominagdes legais e contratuais
eventualmente cabiveis.

E por estarem assim acordadas, apds lido e achado conforme, firmam as partes este contrato, assinado digitalmente, perante 02 (duas) testemunhas

instrumentarias.

Sdo Paulo, 09 de abril de 2024.

Pela SP-URBANISMO
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ANEXO |

TERMO DE REFERENCIA

1. OBJETO DA CONTRATAGAO

1.1. O objeto desta contratacdo constitui uma uUnica solugdo de TI, descrita como: aquisicio de equipamentos do tipo: servidores de rede/unidade de
armazenamento, conforme condigGes, quantidades e exigéncias estabelecidas neste instrumento.

1.2. As especificages técnicas dos itens que compdem o objeto da contratagdo encontram-se discriminadas de forma detalhada no presente termo de
referéncia.

2. JUSTIFICATIVA E OBJETIVO DA CONTRATAGAO



Tendo em vista a necessidade de reposicdo e atualizagdo de nossa infraestrutura de Tl e considerando que nossos servidores estdo em pleno funcionamento
ininterrupto desde a sua aquisi¢gdo, considerando que ambos ja estdo com alarme de componentes com desgaste, assim como nosso Storage (onde sdo
armazenados os arquivos das diversas unidades da empresa, bem como as maquinas virtuais dos diversos servidores de sistemas da empresa).

A solugdo descrita neste Termo de Referéncia, visa atualizar a infraestrutura de Servidores, Virtualizagdo e Sistema de Backup por novos equipamentos, e que
trabalhem em linha com nossa infraestrutura atual, cuja solugdo é composta por um Storage EMC VNX5300 e dois servidores HP Proliant ML350 Gen9,
virtualizagdo com VmWare 6.0 e Sistema de Backup Veeam. Dessa forma, apds a implementagdo da nova solugdo é previsto um menor downtime para migragdo
do ambiente legado além de uma menor curva de aprendizado do novo sistema.

E importante frisar que a SP-Urbanismo atualmente ja faz uso da solucdo de virtualizagdo VMware, implementada em 2013 com direito de atualizagdo por 36
meses, expirados em 2016. Sendo capacitado a equipe para a utilizagdo desta plataforma, tendo realizado significativos investimentos na aquisi¢do de
licenciamento, contratagdo de suporte técnico, migragdo de infraestrutura e treinamento, razdo pela qual esta se apresenta como a melhor solugdo técnica no
contexto que se apresenta.

Tal entendimento assenta-se no fato de que a SP-Urbanismo mantém plataformas para virtualizagdo de servidores do fabricante Vmware. Sdo dois produtos
usados atualmente: Vmware Support/Subscription vSphere Standart e gerenciamento por meio do vCenter Server Standard. Os contratos ja estdo expirados e as
atualizagdes dos softwares ndo sdo mais possiveis sem a aquisicdo de novas licengas e substituicdo de tal produto ndo se revela adequada tecnicamente, tendo
em vista a arquitetura ja estar implantada e em funcionamento, Recomendado uma padranizagéo.

A aquisi¢do de novas licengas da solugdo de backup Veeam é fundamental para manter e assegurar a disponibilidade adequada dos servigos de Tl em casos de
perda de dados, continuidade das operag@es, recuperagdo de desastres e manutencdo de dados histdricos, apoiando os demais setores da SP-Urbanismo de
forma a manter seus dados integros, seguros e disponiveis. Atualmente tal solugdo estd em uso, porém restrito a novas atualizagGes de software, portanto a SP-
Urbanismo tem o intuito em manter uma plataforma ja consolidada em sua infraestrutura.

A SP-Urbanismo visa preservar funcionalidades presentes nas atuais solugdes, tanto em virtualizagdo, armazenamento e protecdo de dados, além de contar com
novas funcionalidades para que sua infraestrutura siga evoluindo do ponto de vista tecnoldgico, visando aumentar sua eficiéncia operacional. Segue abaixo lista
exemplificativa de tais funcionalidades:

- Compressdo e Desduplicagdo de Dados;

- Aumento do poder computacional através de conjunto de memdria e processadores mais modernos;
- Armazenamento de Dados de forma unificada, tanto para Datacenter quanto para o usuario final;

- Alta disponibilidade;

- Mecanismos de defesa contra ataques provocados por Ransomware.

2.1. Contextualizacio e Justificativa da Contratacio

2.1.1. Com o aumento natural da demanda computacional e a necessidade de adequar as capacidades da infraestrutura de Tecnologia da Informagdo da SP-
Urbanismo, visando resistir de forma mais efetiva aos eventos que causam degradagdo dos recursos tais como panes causadas por fatores externos e internos de
uso normal, torna-se necessario, de forma planejada e continua, a substituicdo, e ou inclusdo de hardware atualizado e redimensionado para o
acompanhamento dessas demandas de modo a promover um funcionamento eficaz e eficiente de toda a estrutura computacional instalada na empresa,
garantindo a continuidade no gerenciamento das solugdes de missado critica em operagdo e mantendo os niveis desejdveis de qualidade de servigos disponiveis
aos colaboradores para a execugdo de suas atribui¢des didrias. Hoje, todos os processos organicos da SP-Urbanismo encontram-se informatizados ou em fase de
informatizagdo, e alguns com demandas de projetos para a sua informatizagdo. Todas as atividades fim e meio necessitam de apoio da Tecnologia da Informagdo
para cumprir suas finalidades institucionais. Existem softwares que realizam as funges ERP - Enterprise Resource Planning - que funcionam como sistemas de
gestdo que permitem acesso facil, integrado e confidvel aos dados da empresa que consomem este tipo de servigo, ou que suas atividades demandam este tipo
de acesso, e de forma rapida e efetiva, integrando os diversos setores existentes e com isso aumentando a eficdcia e facilitando a comunicagdo entre as diversas
areas da empresa, sejam através de sistemas compartilhados ou mesmo no compartilhamento de projetos desenvolvidos em cooperagdo entre as unidades da
empresa, compartilhando assim de um poderoso file system com os arquivos dos projetos em andamento ou mesmo do legado dos projetos ja desenvolvidos.

2.1.2. Outras solugdes operam em atividades especificas e igualmente criticas a empresa como servigos de telefonia, e demais que demandam o atendimento de
normas legais, etc. A solugdo de continuidade de um ou mais servigos de Tl criticos ocasionam prejuizos de diversas ordens e naturezas a SP-Urbanismo como um
todo e a municipalidade que deixa de receber os servigos publicos especializados em sua plenitude, tornando a questdo extremamente sensivel e igualmente
critica do ponto de vista da gestdo de riscos, logo, as a¢des relacionadas a melhoria continua da infraestrutura de Tl agregam um valor elevado a todos os
processos internos da empresa, garantindo que esta cumpra sua missdo, de forma plena e continua.

2.2. Alinhamento aos Instrumentos de Planejamento Institucionais

Alinhamento as definigdes estratégicas da empresa, com um cumprimento dos itens definidos no Compromisso de Desempenho Institucional — CDI.

Atender ao determinado nas Orientagdes Técnicas descritas pela Secretaria Municipal de Inovagdo e Tecnologia (https://tecnologia.prefeitura.sp.gov.br/?
page_id=1155):

- OTO01 — Ativos de microinformdtica: onde trata da manutengdo da qualidade dos servigos prestados, através da manutengdo de um parque tecndlogo de
qualidade e atendendo as demandas da empresa

- OT003 — Servigos de Impressdo e Digitalizagdo — Ter a garantia de que os arquivos digitalizados através dos contratos de prestacdo de servigos de outsourcing
propostos nesta OT003, tenham o repositério adequado para o seu armazenamento e garantia de backup.

- OT007 — Backup e Armazenamento de Dados: garantir repositorio para guarda dos projetos e documentos corporativos com armazenamento colaborativo entre
as equipes e com a garantia backup.

2.3. Resultados e beneficios a serem alcangados
Com a atualizagdo do parque de servidores e unidade de armazenamento (Storage), pretende-se alcangar os seguintes resultados e beneficios:

2.3.1. Tornar a estrutura de data center da SP-Urbanismo apta a operacionalizar de forma plenamente satisfatdria todas as solugdes entregues pelos projetos
estratégicos de modo a alcangar as metas estabelecidas, além de prover um ambiente controlado, monitorado e seguro para essas operagdes visando reduzir
riscos de quebra na continuidade advindos de: falhas de recursos ambientais, tentativas de intrusdes, sobrecargas sazonais de demanda; implementagdo das
politicas de backups, dentre outras acdes de seguranga das informagdes e servigos.
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2.3.2. Permitir reparos criticos necessarios a estrutura legada que ndo podem ser efetuados sem um ambiente alternativo que mantenham os servigos ativos de
forma continua.

2.3.3. Adicionar uma reserva técnica de no minimo 30% de recursos computacionais para atender as estimativas de demanda para os préximos dois anos.

3. DESCRICAO DA SOLUGAO

Fornecimento de equipamentos e softwares para a atualizagdo do parque de infraestrutura de servidores implementados na empresa. Contemplando os
seguintes itens:

1 - Rack, minimo 40U e maximo 42U, para a instalagdo dos servidores e unidade de armazenamento.
2 - Servidores de rede (tipo Rack), com o fornecimento de sistema operacional Vmware descrito na especificagdo do item.

3 - Unidade de Armazenamento (storage), repositorio onde serdo armazenados os arquivos das diversas unidades da empresa e as maquinas virtuais VMware
dos diversos servidores de aplicagdo da empresa;

4 — Softwares:

4.1 — Software de Backup VEEAM!™: Atualizagdo de versdo do sistema de backup capaz de realizar copia de seguranca e a restauragdo do ambiente de maquinas
virtuais implementadas na empresa (atualmente ja implantado e em uso na versdo 10.0).

4.2 - Servigos de configuragdo de Software de Virtualizagdo, e demais;
5 — Servigos de instalagdo, suporte e garantia

6 — Banco de horas de Servicos especializados de suporte e consultoria de infraestrutura para a solugdo implantada nos itens anteriores; proposta neste termo de
referéncia.

3.1. Bens e servigos que compdem a solugao

Item | Descrigdo do Bem Unidade Quantidade
1 Rack 40U Unidade 01

2 Servidor de Rede / Rack Host 02

3 Armazenamento (Storage) Unidade 01

4 Softwares e servigos

4.1 Softwares Backup VEEAM Instancia 20

4.2 Servigos de configuragdo de Software de Virtualizagdo, migragdo e demais; Unidade 01

5 Servigos de instalagdo da solugdo, suporte e garantia. Unidade/Ambiente | 1

6 S:::;;:Shoras de Servigos especializados de consultoria de infraestrutura para a solugdo implantada nos itens Horas 150

Importante informar que: o item 6 — Servigos especializados de suporte e consultoria de infraestrutura, na quantidade de 150 (cento e cinquenta) horas, serdo
utilizados apds a implantagdo da solugdo constante nos itens 01 a 04 e seus subitens.

Ressaltando, que os itens 01 a 04 deverdo ser entregues instalados e em operagdo, com o item 4.2 contemplando a migragdo de 14 VM'’s ja implantadas.

O file system deverd estar pronto para receber a transferéncia dos arquivos ja armazenados. E devera ser realizada a transferéncia de conhecimento para a
migragdo destes arquivos do atual ambiente, implantado em equipamento EMC VNX5300 para o equipamento a ser fornecido.

3.1.1. Rack

Rack 40U (Quantidade 1)

- Devera possuir, no minimo 40U e no maximo 42U de altura, com padrdo de 19" padr&o EIA-310;

- Deverd ser na cor preta;

- Deve possuir profundidade de 1000mm ou superior, para acomodacgdo os itens 2 e 3;

- Deve suportar carga estatica minima de 1.000KG;

- O rack deve possuir, no minimo, perfuragdo nas portas frontais e traseiras para permitir melhor fluxo de ar;

- Devera possuir estabilizadores, ou seja, instrumentos de apoio a estabilidade do rack para que o mesmo nao corra o risco de tombamento por excesso de peso,
de forma lateral ou frontal para o rack;

- Devera possuir os seguintes recursos de acesso:

® Portas traseiras duplas;

e Porta frontal reversivel;

® Porta frontal, porta traseira, painéis laterais removiveis;

- Deve possuir fechadura para as portas (frontal e traseira) e nos painéis laterais, devendo usar chaves iguais para abertura;




- Rodizios traseiros;
- Pés niveladores de facil acesso;

- O Rack deve acompanhar tampas cegas na quantidade suficiente para preencher as U’s ndo ocupadas pelos equipamentos que compdem a solugdo dos itens 1
e2;

- Devera possuir 02 (duas) Unidades de Distribuigdo de Energia (PDU) do mesmo fabricante do rack, com entrada IEC 60320-C20M minimo 16A, que fornegcam
um total minimo de 20 (vinte) saidas padrdo IEC C13 cada, deve acompanhar kit de instalagdo vertical em rack de modo que ndo interfira na instalagdo dos
equipamentos;

- Devera ser fornecida a quantidade necessaria de cabos de forga para a completa ligagdo do mesmo a rede elétrica;
- Os itens de n2 01 a 03 do Lote 01 deste Termo de Referéncia deverdo ser do mesmo fabricante ou estar em regime de OEM;

- Devera contemplar a instalagdo fisica do RACK, dos opcionais e energizagdo.

3.1.2. Servidor De rede / Rack

Gabinete (servidor de rede) (Quantidade 2)

- Gabinete para instalagdo em rack de 19” através de sistema de trilhos deslizantes;
- Altura maxima de 2U;

- Deve possuir botdo liga/desliga na parte frontal do equipamento;

- Possuir display ou leds embutido no painel frontal do gabinete para exibi¢do de alertas de funcionamento dos componentes internos, tais como falhas de
memoéria RAM, fontes de alimentagdo e disco rigido e ventilador;

- Deve possuir suporte de no minimo 8 (oito) baias para instalagdo de discos rigidos de 2.5 polegadas;

- Deverdo ser fornecidos todos os componentes requeridos para sua instalagdo fisica, elétrica e légica no rack, enfim devera ser entregue junto com o servidor,
um kit de fixagdo para rack, do tipo retratil, permitindo o deslizamento do servidor a fim de facilitar sua manutengdo. Dentre estes itens temos: cabos, trilhos,
adaptadores e demais acessorios julgados necessarios para a plena operagdo e configuragdo do servidor;

- Possuir projeto tool-less, ou seja, ndo necessita de ferramentas para abertura do gabinete e instalagdo/desinstalacdo de placas de expans3o;

- Deve possuir sistema de ventilagdo redundante e hot-pluggable para que a CPU suporte a configuragdo maxima e dentro dos limites de temperatura adequados
para o perfeito funcionamento do equipamento, e que permita a substituigdo mesmo com o equipamento em funcionamento.

Fonte de Alimentagao

- Minimo de 2 (duas) fontes, onde cada unidade devera ter capacidade suficiente para manter o equipamento em pleno funcionamento em sua configuracdo
maxima de consumo energético, ou seja, com a totalidade de componentes possiveis de serem instalados tais como: discos, placas de expansdo de memdria,
interfaces e periféricos, ventiladores, demais componentes e acessdrios que demandem consumo elétrico. Em caso de falha de uma unidade, as demais deverdo
suprir com capacidade suficiente as necessidades do equipamento de forma automatica e ininterrupta.

- Devera ser fornecido com sua quantidade maxima de fontes;

- As fontes deverdo ser redundantes e hot-pluggable permitindo a substituigdo de qualquer uma das fontes em caso de falha sem parada ou comprometimento
do funcionamento do equipamento, garantindo a continuidade das operagdes.;

- As fontes de alimentagdo devem possuir cerificagdo 80Plus, no minimo na categoria PLATINUM.
- A fonte deve ter poténcia minima de 1000 watts;
- As fontes devem possuir tensdo de entrada de 100VAC a 240VAC a 60Hz, com ajuste automdtico de tensdo;

- Devera acompanhar cabo de alimentagdo para cada fonte de alimentagdo fornecida.

Processador

- Equipado com 2 (dois) processadores de 16 nucleos minimo;

- Devera implementar mecanismos de gerenciamento do consumo de energia compativel com o padrdo ACPI;
- Deve suportar conjunto de instrugdes estendido compativel com padrdo AVX-512;

- Consumir no maximo 270W;

- Tecnologia de 10nm;

- Frequéncia de clock base interno de no minimo 3.6 GHz;

- Controladora de memdria com suporte a DDR5 de no minimo 4800 MHz para 1 DIMM,;

- Link de comunicagdo do processador com o restante do sistema de 16 GT/s;

- Memoéria cache de 45 MB — L3

Desempenho

- O processador ofertado devera ter indice SPEC CPU2017 Integer Rate Results (Baseline) auditado de no minimo 380 para 2 processadores (First Quarter 2023
SPEC CPU2017 Results). Os indices SPEC CPU2017 Integer Rate Results (Baseline) utilizados como referéncia serdo validados junto ao site da Internet
http://www.spec.org/ Standard Performance Evaluation Corporation. N3o serdo aceitas estimativas para modelos / familias de processadores ndo auditados pelo
SPEC, resultados obtidos com a utilizagdo de servidores em cluster, bem como estimativas em resultados inferiores ao minimo especificado;

- Ndo sera aceito modelo de servidor ndo auditada pelo Standard Performance Evaluation Corporation ou auditada antes de 2017.

Meméria RAM

- Médulos de memadria RAM tipo DDR5 ou superior RDIMM (Registered DIMM) com tecnologia de corregdo ECC (Error Correcting Code) e velocidade de, no
minimo, 4800MHz;

- Deve possuir no minimo 32 slots de memaéria DIMM;

- Deve possuir no minimo 256GB de memdria RAM.
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Circuitos Integrados (Chipset) e Placa Mae
- O chipset deve ser da mesma marca do fabricante do processador;
- Possuir, no minimo, 6 slots PCl Express 4.0 ou superior;

- Placa mde da mesma marca do fabricante do equipamento, desenvolvida especificamente para o modelo ofertado. Ndo serdo aceitas placas de livre
comercializagdo no mercado;

Controladora de Video
- Deve ser do tipo on board (integrado na placa méae) ou placa de video PCle;

- Resolugdo grafica de 1024 x 768 pixels ou superior.

BIOS e Seguranga
- BIOS desenvolvida pelo mesmo fabricante do equipamento ndo sendo aceitas solugdes em regime de OEM ou customizadas;

- A BIOS deve possuir o numero de série do equipamento e campo editavel que permita inserir identificagdo customizada podendo ser consultada por software
de gerenciamento, como nimero de propriedade e de servigo;

- A BIOS deve possuir opgao de criagdo de senha de acesso, senha de administrador ao sistema de configuragdo do equipamento;
- Deve ser atualizavel por software;
- As atualizagdes de BIOS/UEFI devem possuir (assinatura) autenticagao criptografica segundo as especificagdes NIST SP800-1478B e NIST SP800-155.

- Deve possuir funcionalidade de recuperagdo de estado da BIOS/UEFI a uma versdo anterior gravada em area de memdria exclusiva e destinada a este fim, de
modo a garantir recuperagdo em caso de eventuais falhas em atualizagdes ou incidentes de seguranga.

- Devera ser fornecido com Mddulo TPM 2.0;
- Devera ser fornecido tampa frontal;

- Devera emitir alerta de abertura do gabinete;

Portas de Comunicagdo
- Todos os conectores das portas de entrada/saida devem ser identificados pelos nomes ou simbolos;
- Possuir 2 (duas) interfaces USB sendo, no minimo uma destas interfaces no padrdo 3.0;

- Possuir, no minimo, 1 (uma) portas de video padrdo VGA (DB-15), localizada na parte traseira do gabinete;

Interface de Rede

- Possuir 04 (quatro) interfaces de rede 10/25Gb DA/SFP28 divido em 2 placas distintas;
- Suportar taxa de transferéncia de 10Gbps;

- Devera ser entregue 04 (quatro) transceivers 10GBase-SR;

- Devera ser entregue com 04 (quatro) cabos de fibra dtica padrdo LC com 03 (trés) metros cada

Controladora RAID
- Controladora RAID, compativel com discos rigido padrdo SAS 12Gb/s e SATA 6Gb/s;

- Memdria cache de no minimo, 8GB (oito gigabytes) sendo que esta quantidade total podera ser atendida através de uma ou no maximo duas placas instaladas
no servidor;

- Suportar e implementar RAID 0, 1, 5, 6, 10, 50 e 60;

- Permita detecgdo e recuperagdo automdtica de falhas e reconstrugdo, também de forma automatica, dos volumes de RAID sem impacto para as aplicagdes e
sem necessidade de reiniciar o equipamento;

- Devera permitir a operagdo em modo RAID e pass-through em discos distintos. Ou fornecer controladora RAID e controladora pass-through.
- Suporte a recursos de hot swap para as unidades de disco rigido;
- Suportar implementagdo de disco Global Hot-spare;

- Suportar migracdo de nivel de RAID;

Armazenamento
- Ndo serdo aceitas solugdes baseadas em cartdo SD ou similar;

- Deve possuir dispositivos internos do tipo Flash Card, redundantes (espelhado), para inicializagdo de hypervisor com capacidade minima de 480GB. Caso a
solugdo ofertada ndo possua estes dispositivos, devem ser fornecidos dois discos do tipo SSD de, no minimo, 480GB ligados em RAID1 através da controladora de
discos especificada, para boot;

- Armazenamento bruto (raw) composto por, no minimo, 2 (dois) unidades de disco rigido tipo SAS de, no minimo, 1,2TB hot pluggable, de 2,5 polegadas e
interface de 12Gbps;

Deve ser do tipo hot plug e hot swap, que permita sua substituicdo sem necessidade de desligar o equipamento, garantindo a continuidade das operagdes sem
impacto para as aplicagdes;

Sistema Operacional
- O servidor deverd ser ofertado com licenciamento Vmware vSphere Essential Plus Kit, 5 anos, com direito a atualizagdo e suporte prestado pelo fabricante.

- Acompanhar midia de inicializagdo e configuragdo do equipamento contendo todos os drivers de dispositivos de forma a permitir a facil instalagdo do
equipamento;



- O fabricante deve disponibilizar no seu respectivo web site, download gratuito de todos os Drivers dos dispositivos, BIOS e Firmwares para o equipamento
ofertado;

- Apresentar declaragdo do fabricante informando que todos os componentes do objeto sdo novos (sem uso, reforma ou recondicionamento) e que nao estdo
fora de linha de fabricagao;

- O modelo do equipamento ofertado devera suportar o sistema operacional Windows Server 2019 ou superior. Esse item deverd ser comprovado através do HCL
(Hardware Compatibility List) da Microsoft no link: http://www.windowsservercatalog.com;

- O modelo do equipamento ofertado devera suportar o sistema operacional Red Hat Enterprise Linux 8.6 ou posterior. Esse item deverd ser comprovado através
do HCL (Hardware Compatibility List) da Red Hat no link: https://hardware.redhat.com/hwcert/index.cgi;

- O modelo do equipamento ofertado deverd suportar o sistema de virtualizagdo VMware ESXi 8.0 ou posterior. Esse item devera ser comprovado através do
Compatibility Guide da VMware no link: http://www.vmware.com/resources/compatibility,

Gerenciamento e Inventario

- O equipamento deve possuir solugdo de gerenciamento do préprio fabricante através de recursos de hardware e software com capacidade de prover as
seguintes funcionalidades:

- O equipamento deve possuir interface de rede dedicada para gerenciamento que suporte nativamente a atribuicdo de enderecamento IP dinamico;

- Permitir o monitoramento remoto, de todo o hardware das condigdes de funcionamento dos equipamentos e seus componentes, tais como: processadores,
memoaria RAM, controladora RAID, discos, fontes de alimentagdo, NICs e ventiladores;

- Suportar os protocolos de criptografia SSL para acesso Web e SSH para acesso CLI;
- Suportar autenticagdo por dois fatores ou suportar autenticagdo local e através de integragdo com MS Active Directory/LDAP;
- Permitir o controle remoto da console do servidor do tipo virtual KVM out-of-band, ou seja, independente de sistema operacional ou software agente;

- Permitir a captura de video ou tela de situagdes de falhas criticas de sistemas operacionais e inicializagdo do sistema (boot), possibilitando uma depuragdo mais
aprimorada;

- As funcionalidades de gerenciamento e monitoramento de hardware devem ser providas por recursos do préprio equipamento e independente de agentes ou
sistema operacional;

- Permitir o monitoramento remoto de todo hardware, das condi¢des de funcionamento do equipamento e seus componentes, tais como: processadores,
memoéria RAM, controladora RAID, discos, fontes de alimentagdo, NICs e ventiladores;

- Permitir a instalagdo, update e configuragdo remota de sistemas operacionais, drivers e firmwares, através de solugdo de deployment compativel com a solugdo
ofertada;

- Permitir ligar, desligar e reiniciar os servidores remotamente e independente de sistema operacional;

- Deve possuir recurso remoto que permita o completo desligamento e reinicializagdo (Hard-Reset) remoto do equipamento através da interface de geréncia ou
através de solucdo alternativa (Hardware/Software);

- Permitir a emulagdo de midias virtuais de inicializagdo (boot) através de CD/DVD remoto, compartilhamentos de rede NFS/CIFS e dispositivos de
armazenamento USB remotos;

- Devera possuir uma porta de rede independente no padrdo RJ-45 para exercer essa fungdo.

Acessorios

- Devem ser fornecidos junto com o equipamento, todos os acessorios e cabos necessérios para o pleno funcionamento do mesmo.

Documentagdo Técnica

- Deverdo ser fornecidos manuais técnicos do usuario e de referéncia contendo todas as informag8es sobre os produtos com as instrugdes para instalagdo,
configuragdo, operagdo e administragdo.

Servigos de Instalagdo

- Servigo de instalagdo fisica em local indicado pela contratante, incluindo a devida energizagdo para teste dos equipamentos e atualizagdo de todo o firmware do
servidor.

- Efetuar visita técnica antes da entrega dos equipamentos/solucdo e emitir relatdério com as recomendacbes de ajustes/adequac¢des necessdrias para a
implantacdo.

Outros

- Os componentes do equipamento deverdo ser homologados pelo fabricante. Ndo sera aceita a adigdo ou subtragdo de qualquer componente nao original de
fabrica para adequacgdo do equipamento;

- Apresentacdo de no minimo um atestado emitido por pessoa juridica de direito publico ou privado, comprovando que a proponente fornece/forneceu bens
compativeis com os objetos da licitagdo emitidos em papel timbrado, com assinatura, identificagdo e telefone do emitente.

Garantia
- Conforme item 3.1.5;
Os equipamentos deverdo ser entregues embalados, sendo novo e de primeiro uso, ndo contendo nenhum tipo de violagdo na embalagem.

A montagem, instalagdo, energizagdo, ativacdo e configuragdo de todos os equipamentos e seus componentes deverdo correr por conta da contratada, que
devera prover todos os cabos e acessérios para a sua instalagdo. Todos os equipamentos devem ser instalados e configurados onde determinado pela
CONTRATANTE.

3.1.3. Armazenamento (Storage)
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- Todos os equipamentos a serem fornecidos deverdo ser novos, estar em linha de produgdo e fabricagdo, com a embalagem original de fabrica lacrada, sendo
que, em hipdtese alguma, serdo aceitos equipamentos recondicionados ou ja utilizados anteriormente;

- Os equipamentos deverdo ser fornecidos com todos os seus itens e acessorios necessarios para a sua perfeita ativagdo e funcionamento;

- Correrd por conta exclusiva do fornecedor a responsabilidade pelo deslocamento do seu(s) técnico(s) ao local da instalagdo e da manutengdo do equipamento,
seja para retirada e/ou entrega, incluindo todas as despesas de transporte, frete e seguro correspondentes;

- A CONTRATADA devera disponibilizar, para efeito de instalagdo do equipamento, sua garantia e prestagdo dos servigos, incluindo manuteng¢do corretiva,
preventiva, treinamento de acordo com esta especificacdo;

- Cada solugdo de armazenamento fornecida devera ser nova, sem uso, estar na linha de produgdo atual do fabricante, ndo se encontrando nas fases de “End of
Sale”, “End of Support” ou qualquer outra que indique que ja esta na direcdo descendente de seu ciclo de vida.

- As atualizagGes de versGes dos equipamentos deverdo estar disponiveis durante todo o periodo contratual para download no site oficial do fabricante,
mediante ao fornecimento de senha de acesso de uso exclusivo da CONTRATANTE;

- Todos os itens, caracteristicas, recursos e funcionalidades (hardware, software, conectividade e etc.) descritos nesta especificagdo técnica deverdo estar
plenamente implementados e funcionais nas versGes correntes dos produtos oferecidos. A comprovagdo do atendimento as caracteristicas técnicas especificadas
neste documento se dard mediante avaliagdo da documentagdo técnica integrante da proposta apresentada, que consistirda de catdlogos, manuais ou
documentos oficiais e originais dos respectivos fabricantes. Serdo aceitos, para efeito de comprovagdo de caracteristicas técnicas, enderegos de sitios Internet
que contenham as informagdes solicitadas, os quais serdo consultados no momento da validagdo das propostas, sendo de responsabilidade do licitante informar
corretamente tais enderegos.

ESPECIFICACOES TECNICAS

- Devera ser fornecido um subsistema de armazenamento de dados (Storage) de arquitetura modular UNIFICADA (SAN e NAS), para armazenamento baseado em
blocos e arquivos, com suporte simultaneo aos protocolos de CIFS, NFS, VVOLs, iSCSI e Fibre Channel, sem a utilizacdo de gateways, e que possua gerenciamento
de ambos os ambientes centralizado em uma Unica console;

- O suporte aos protocolos SAN e NAS deverd ser realizado sem a adi¢do de gateways, possuindo gerenciamento centralizado de todo ambiente, além de ser de
apenas um Unico fabricante. Entende-se por gateway qualquer equipamento ndo nativo da solugdo ofertada, ou seja, solugdo independente que opere de modo
similar a um servidor de arquivos (file server) acessando volumes légicos disponibilizados pelo subsistema de armazenamento ou qualquer componente
adicional a controladora do equipamento como placas, servidores acessérios ou moédulos adicionais para a implementagdo do NAS. Tal funcionalidade devera ser
nativa da controladora do storage onde uma mesma porta ethernet podera ser configurada para utilizagdo em ISCSI ou em SMB/NFS, n3o simultaneamente.

- Cada storage e seus respectivos discos devera ser instalada em rack 19" do proprio fabricante, fornecido pela Contratada, em altura minima de 40RU’s e
maxima de 42RU’s, em conjunto com todos os acessorios, trilhos, PDUs de energia, cabos originais, necessarios a sua instalagdo em rack conforme o solicitado
nesta especificagdo;

- Ndo serdo aceitas, entretanto, solugdes baseadas em virtualizadores, federagdo, clusters de equipamentos de menor porte, combinagdo de controladoras,
solugdes que dependam de multiplas interfaces de gerenciamento, solugdes montadas ou que incluam componentes de multiplos fabricantes para atingir os
requisitos minimos suportados.

- Devera possuir pelo menos 2 (duas) unidades controladoras redundantes, integradas e que atuem na modalidade Ativo/Ativo tanto no front-end quanto no
backend. Entende-se por Ativo x Ativo, controladoras que possuam LUNS ativas nas duas controladoras possibilitando 10’s de forma paralela por ambas. Em caso
de falha, a controladora remanescente devera gerenciar as LUNS da controladora em falha, e estas deverdo ser redirecionadas de forma automatica.

- A solugdo ndo devera possuir qualquer ponto Unico de falha, de modo a implementar total e plena disponibilidade para o ambiente de armazenamento, mesmo
em situagdo de falha de componentes como CPU, memoria, barramento de dados, fontes de alimentagdo, interfaces ou qualquer outro elemento que se faca
necessario, implementando a caracteristica de “failover” de modo automatico em caso de falha;

- Devera possuir suporte aos protocolos: SMB 2, SMB 3.0, SMB 3.02 e SMB 3.1.1, NFSv3, NFSv4, NFSv4.1; CIFS (SMB 1; FTP e SFTP; FC, iSCSI e VMware Virtual
Volumes (VVols) 2.0. Os mesmos deverdo estar licenciados no storage suportando a escalabilidade maxima do equipamento ofertado sem a necessidade de
licencga adicional;

- O Sistema Operacional do equipamento devera ser nativo, desenvolvido e mantido pelo fabricante do subsistema de discos com seu devido licenciamento (para
capacidade maxima do sistema ofertado) e possibilidade de upgrade de forma online. Ndo serdo aceitas as modalidades OEM de sistemas operacionais de
proposito geral, solugdes baseadas em Samba, Windows Storage server ou similar ou Unix/Linux.

CONTROLADORA

- As controladoras de disco devem ser baseadas em processadores Intel contando com um minimo de 1 CPU por controladora e no minimo 12 cores de
processamento por controladora, com clock minimo de 1.7GHz;

- A solugdo deve possuir um minimo de 128GB (cento e vinte e oito gigabytes) de memdria cache DRAM, distribuidos de forma equivalente por par de
controladoras (64GB por controladora) com protegdo por bateria e/ou cache destage para armazenamento de dados de escrita ainda ndo encaminhados aos
SSD's.

- Devera possibilitar a expansdo do cache de leitura e escrita adicionalmente ao requerido anteriormente e mediante a adigdo de discos SSD’s a no minimo
800GB brutos configurados em RAID 1;

- N3o serd aceito qualquer outro tipo de memdria existente no subsistema de discos para atendimento ao requisito que ndo seja dedicada para este fim como
areas de destage, caching NVME dentre outros.

- O subsistema de discos deverd possuir espelhamento da memdéria cache de leitura e escrita do equipamento sendo esta memoria, alocada dinamicamente para
as aplicagbes de acordo com o seu perfil de I/O (write intensive/read intensive). Caso a solugdo seja baseada em separacgdo de cache de leitura e escrita, deverd
ser fornecido no minimo 64GB (sessenta e quatro gigabytes) de memdria cache exclusiva para esta finalidade (NVRAM/NVMEM), protegida por bateria e
espelhamento entre as controladoras.

- A memoria cache devera ser global, ou seja, devera estar na sua totalidade disponivel para todas as LUNs do storage de forma simultanea. Todas estas LUN’s
poderdo ser acessadas por qualquer porta de front end, ndo sendo aceitos composi¢des de equipamentos (cluster, federagdo dentre outras composi¢des de
equipamentos de menor porte como citado anteriormente) para atingimento desta métrica.

- Devera permitir a realizagdo de upgrade on-line de firmware dos drives do subsistema de armazenamento e a adigdo de gavetas e drives de forma on-line e
unitaria, sem qualquer interrupgdo da operagdo normal do ambiente e disponibilidade dos servigos de tal forma que ao adicionarmos um Unico disco, 0 mesmo
ja é integrado ao pool e seu volume disponibilizado.

- Caso o upgrade seja feito por raid groups ou grupos de discos, devera ser considerado o quantitativo unitdrio requerido na tabela de quantitativos como um
grupo minimo de discos para upgrade como uma Unica unidade por tipo de disco.



DISCOS
- Devera ser fornecido com as seguintes caracteristicas de drives:

- O appliance devera ser fornecido com a capacidade util minima de 55 TB Uteis considerando base 2 (1 terabyte igual a 1024 gigabyte) sem considerar ganhos
com desduplicagdo e compressdo de dados.

- Devera ser fornecido 1 (um) conjunto de protegdo do tipo RAID 6 com combinagdo maxima de 10+2, HDD NL-SAS. Serdo aceitas configuragBes baseadas em
RAID 6 ou dupla paridade, desde que sejam configuradas em grupos maximos de 12 drives (10+2). Minimo de 48 TB.

- Devera ser fornecido dentro da volumetria total no minimo 48TB Uteis base 2 (1 terabyte igual a 1024 gigabyte), sem considerar ganhos com desduplicagdo e
compressao de dados em discos do tipo NL-SAS.

§ Devera ser considerado 1 (um) disco de spare para substituicdo automatica pelo sistema quando algum disco do conjunto vier a sofrer uma falha.
- Devera ser fornecido 1(um) conjunto de protegdo do tipo RAID 6 com combinagdo méaxima de 6+2 com discos do tipo SSD.

- Devera ser fornecido dentro da volumetria total no minimo 7TB Uteis base 2 (1 terabyte igual a 1024 gigabyte), sem considerar ganhos com desduplicacdo e
compressao de dados.

§ Os SSDs (Solid State Drives) podem ser do tipo eMLC, SLC e 3D TLC. Ndo serdo admitidos SSDs do tipo cMLC, TLC planar, QLC ou similar.

§ Devera ser considerado 1(um) disco de spare para substituicdo automatica pelo sistema quando algum disco do conjunto vier a sofrer uma falha.
- A solugdo deve ser capaz de fornecer no minimo 8000 IOPS para operag¢des de escrita e leitura de dados.

- Toda capacidade de armazenamento e processamento de IOPS deverao ser comprovadas via ferramenta oficial do FABRICANTE.

- Considerando a funcionalidade de SAN e NAS, o subsistema de armazenamento devera suportar escalabilidade a no minimo 1PB util mediante expansdo da
capacidade em ambas as tecnologias, sem a troca das controladoras fornecidas.

- A CONTRANTE devera substituir qualquer drive em casos de falha ou exaustdao sem 6nus para a CONTRATADA, durante o periodo de garantia da solugdo.

ALIMENTAGAO E VENTILACAO

- Devera possuir ventiladores e fontes de alimentagdo, redundantes e hot-pluggable;

- Devera possuir no minimo 02 fontes redundantes;

- Recurso de eficiéncia energética onde as controladoras ndo deverdo consumir energia quando ndo estiver em uso;

- Possui fontes de alimentagdo com tensdo de entrada de 100V - 220V e frequéncia de 60Hz.

FRONT-END/BACK-END:

- A comunicagdo entre canais de front-end e de back-end devera utilizar o barramento interno PCle, ndo sendo aceitas configuragbes/interconexdes entre as
controladoras baseadas em tecnologia IP, cluster, federagdo ou arquitetura/composicdo similar, de tal forma que qualquer uma das luns possa ser acessada por
qualquer uma das controladoras/portas de front end.

- O subsistema de discos deverd possuir uma banda agregada de back-end de no minimo 192Gb/s.

- Devera possuir mecanismos de prote¢do de contelido da memoria de escrita para armazenamento persistente em caso de falha de energia (cache destage e
baterias) para os discos fisicos protegidos por RAID existentes no equipamento;

- Caso a solugdo trabalhe com a utilizagdo de baterias, devera sustentar no minimo 96 horas a maquina no ar. Sera aceito o fornecimento de NOBREAK para
atendimento ao requisito.

INTERFACES
- O subsistema de armazenamento devera possuir, no minimo, as seguintes interfaces POR CONTROLADORA:
- 04 (quatro) interfaces ativas dedicadas a conexdo CIFS/NFS de 10Gbps com conectores SFP+, para ambiente NAS;

- 01 (uma) interface ativa Gigabit Ethernet exclusiva para conexdes externas de geréncia.

RECURSOS

- Devera suportar a desduplicagdo global para todo o sistema, tanto para bloco, como para arquivos, pelo menos para um pool flash. Tal recurso devera ser nativo
do subsistema de armazenamento e de forma “inline” (em linha), ndo sendo aceitas solugdes externas ou de outros fabricantes para tal. Entende-se como
desduplicagdo global, a possibilidade do bloco ou arquivo a ser desduplicado de ser comparado com todos os dados armazenados no subsistema de
armazenamento. Caso a desduplicagdo ndo seja global, devera ser fornecido 40% de area bruta adicional ao solicitado. Este requisito se aplica a todos os itens de
expansado solicitados no edital;

- A desduplicagdo e a compressdo poderdo ser ativadas ou desativadas a qualquer momento pelo administrador do subsistema;
- Devera ser compativel com as certificagdes de Compliance TLS (transport layer security) 1.2 (support) e TLS 1.0/1.1 (disablement).
- Devera ser compativel com os padrdes de segurancga FIPS 140-2;

- A solucdo de armazenamento deve possuir software de gerenciamento com fungbes como: criagdo/administracdo de volumes, Thin Provisioning, Pools,
Snapshots, Clones ou Thin Clones, Replicagdo Remota, personalizagdo do nimero de spare drives e configuragdo de usuarios;

- Devera estar em conformidade com o padrdo STIG/SRG (Security Technical Implementation Guide /Security Requirements Guide), guia de implementagdo
técnica de seguranga/ guia de requisitos de seguranga) e DODIN APL (Department of Defense Information Network Approved

- Products List, Lista de Produtos Aprovados da Rede de Informag¢des do Departamento de Defesa);

- Devera possuir recurso nativo que, aplicado a um determinado volume ou array, garanta que os dados (arquivos) ndo sejam alterados ou apagados durante o
periodo de tempo pré-definido, funcionalidade de WORM (Write Once Read Many) nativo do subsistema de discos e do mesmo fabricante, ndo sendo aceitas
solugBes externas ao storage e de terceiros para o atendimento ao requisito.

- Devera suportar API REST para criagdo e remogdo de volumes baseada no protocolo HTTP.

- A solugdo deve incluir software centralizado de gerenciamento para um ou mais subsistemas de armazenamento, que permita a monitora¢do de eventos,
geragdo de relatérios de desempenho, alertas de capacidade, status de funcionamento dos componentes fisicos tais como fontes, discos, interfaces,
controladoras, ventiladores e temperatura bem como a manutengdo de dados histéricos do ambiente proposto.



- Esta solugdo devera implementar um portal de gerenciamento contendo Dashboard com informagBes de configuragdo, performance, health-check e
capacidade. O portal deve, através de inteligéncia analitica e analise preditiva, identificar preventivamente possiveis anomalias no storage, enviar
alertas/notificagbes e recomendar agdes corretivas. Aplicativos em plataformas Android e Apple 10S devem também fornecer informagdes do portal,
principalmente health-check e capacidades.

- Deverad permitir o gerenciamento via linha de comando (CLI), bem como interface grifica baseada no padrdo HTMLS5, acessivel pelo protocolo HTTP em
interface de rede especifica para geréncia (distinta das demais interfaces de front-end), com no minimo as seguintes funcionalidades:

- Configuragdo de hardware e de rede, Gerenciamento das controladoras, sistemas de arquivos, compartilhamentos e checkpoints;

- Gerenciamento de usuario, grupo e cotas, Gerenciamento manual de volumes;

- Recursos de monitoragdo do pool de armazenamento integrados e Extensdo automatica do sistema de arquivos;

- Devera possibilitar o monitoramento online da utilizagdo da CPU do sistema, IOPS das LUN’s, IOPS do sistema de arquivos, pools, e alertas do sistema.
- A solugdo de armazenamento deve permitir a adi¢do de capacidade ao volume, sem a descontinuidade do acesso a informagao;

- Devera possuir fungdo de call-home por meio de e-mail ou VPN (Virtual Private Network) diretamente com o fabricante da solugdo, para diagndstico remoto em
caso de erros/defeitos. Deverdo ser fornecidos

- todos os dispositivos necessarios para a implementagdo desta funcionalidade, a excegdo conexdo a internet;
- Devera ser compativel com protocolos SNMP v2c e V3

- Deverd suportar a funcionalidade de criagdo de volumes virtuais, denominada, VVOLs conforme padrdo definido pela VMWare. A funcionalidade de VVOLs
dever suportar os seguintes requisitos:

- Devera criar de forma automatica pontos de acesso (protocol endpoints) e volumes virtuais (VVOLs) através da API VASA e VAAI para protocolos FCP e NFS.

- Devera possuir mecanismos que permitam a utilizagdo das técnicas de volumes para recuperagao rapida de arquivos ou pastas do tipo réplica point-in-time
(snapshot). A solugdo devera suportar a criagdo de no minimo 256 (duzentos e cinquenta e seis) snapshots por lun.

- Devera permitir a criagdo granular de cépias do tipo point-in-time (snapshots). Tais cdpias deverdo ser criadas sem a utilizagdo de drea de reserva para a criagdo
dos snapshots (funcionalidade chamada de Redirect on Write). A réplica point-in-time devera ser realizada sem a necessidade de movimentagdo de blocos ja
armazenados e alterados no volume primario ap0s a criagdo da sessdo de snapshot; A restauragdo, da mesma maneira deve ser possivel sem a necessidade de
cdpia/movimentagdo de blocos. Caso as réplicas utilizem a movimentagdo de blocos ou area adicional para tal, devera ser fornecido no minimo 40% de édrea
liquida adicional ao solicitado no edital, obedecendo os requisitos de RAID especificados.

- O equipamento deve replicar os snapshots e permitir configurar um prazo de retencdo dos snapshots de réplica independente do Storage de produgdo;

- Deve ser possivel criar um snapshot ou clone que compartilhe os blocos da LUN original e que possa ser gerenciado da mesma forma que uma LUN tradicional
incluindo servigos de dados préprios como replicagdo e snapshot.

- Devera possibilitar a criagdo de snapshots que possam ser escritos (read/write snapshots ou thin clones).

- Deverd permitir a implementagdo de LUN Masking, com mecanismos de seguranga e controle de acesso de forma a manter isoladas luns associadas a diferentes
maquinas e sistemas operacionais, mesmo quando acessadas através de uma mesma porta de front-end do equipamento.

- Para a area de arquivos (NAS) deve permitir a expansdo e redugdo do tamanho dos sistemas de arquivos sem interrupgdo do acesso aos arquivos.
- Devera suportar a criagdo de sistemas de arquivos de até 256 TB.

- Deverd suportar a configuragdo de, no minimo, 1000 (um mil) volumes ldgicos (LUNS) de no minimo 256TB cada sem a utilizagdo da funcionalidade “Lun
Extensions”. Caso o subsistema implemente LUN’s de menor tamanho, o numero de LUN’s a serem suportadas no equipamento devera ser proporcional ao
tamanho maximo de cada LUN, ou seja, LUN maxima de 64TB (1/4 do solicitado) o equipamento devera suportar 6.000 LUN’s (1500 x 4).

- Devera suportar a criagdo de cotas por arvores de compartilhamento em diretérios preexistentes.
- O subsistema de discos deverd suportar a criagdo de no minimo 256 (duzentos e cinquenta e seis) snapshots por LUN de origem.

- Devera ser fornecida a funcionalidade de replicagdo sincrona e assincrona tanto para o ambiente NAS (ATIVO x ATIVO) quanto para o ambiente SAN (ATIVO x
PASSIVO), sendo sincrona via FC/IP e assincrona via IP.

- Devera possibilitar a replicagdo assincrona de um para um (1:1), um para quatro (1:4) e quatro para um (4:1);
- Devera possibilitar a replicagdo em cascata, ou seja, um equipamento replicando para outro que por sua vez replica para outros (1:1:2);

- Devera possibilitar a implementacgdo de replicagdo sincrona ATIVO x ATIVO para o ambiente NAS. Entende-se como replicagdo ATIVO x ATIVO a possibilidade de
em caso de falha de um volume, o mesmo possa ser acessado no Storage secundario de forma automdtica. O licenciamento para a implementagdo desta
funcionalidade devera ser fornecido juntamente com o Storage.

- Devera possuir a funcionalidade de Fail Over automatico entre o storage primario e o secundario para o ambiente NAS. Em caso de falha do site principal, a
solugdo deverd chavear para o site secundario de forma automatica e transparente para a aplicagdo. Tal funcionalidade devera ser nativa e do mesmo fabricante
do storage ndo sendo aceitas solugBes de terceiros para a implementagdo desta caracteristica.

- Devera permitir gerenciamento e provisionamento dindmico de volumes (Thin Provisioning) licenciado para a capacidade maxima do equipamento;

- A implementacdo de qualquer uma destas funcionalidades (snapshot, replicagdo, thin provisioning) devem ser feitas de forma independente, ou seja, a ordem
de instalagdo de qualquer funcionalidade de software ndao poderd gerar qualquer indisponibilidade no ambiente ou a parada da funcionalidade previamente
instalada.

- Devera permitir backup dos sistemas de arquivos através do protocolo NDMP sem que seja necessério a adigdo de gateways para prover acesso ao protocolo
NDMP.

- A funcionalidade de NAS deverd ser compativel com o protocolo NDMP V1 a v4 considerando as modalidades two-way e three-way;

- Deverd possibilitar Integragdo com os principais softwares de backup do mercado via NDMP como CommVault with NDMP 11 ou superior, IBM Spectrum
Protect (SP) v8.1 ou superior, Veritas Netbackup with NDMP v8.1 ou superior e DELL EMC Networker v9.2 ou superior e Data Protector v10.

- O fabricante deve estar enquadrado, no minimo, na categoria “Board” do Consércio DMTF (Distributed Management Task Force), confirmada via consulta ao
site: http://www.dmtf.org/about/list

- Devera permitir a entrega de volumes, no minimo, para servidores com os seguintes sistemas operacionais:

§ VMware ESXi 7 ou superiores;

§ Microsoft Windows Server 2019 (X64);

§ A comprovacdo devera ser feita pela HCL da Microsoft, considerando no minimo o ambiente SAN/ISCSI (http://www.windowsservercatalog.com/);

§ Deverd possuir suporte nativo para VMware VAAI (vSphere APl for Array Integration) e VASA (vStorage APIs for Storage Awareness). Este suporte devera
atender tanto ao ambiente de NAS quanto ao ambiente SAN;



- Devera possuir mecanismos que permitam a utilizacdo das técnicas de volumes para recuperagdo rapida de arquivos ou pastas do tipo réplica point-in-time
(snapshot). A solugdo devera possuir schedule para o gerenciamento das copias bem como gerar pontos de consisténcia para restore.

- Deverd possuir interface grafica de gerenciamento para automagdo do processo de geragdo de copias point-in-time, incluindo agendamento e criagdo da copia
de modo consistente e automatizado.

- Esta funcionalidade deverd possuir funcionalidade de integragdo com as aplicagdes: Exchange Server, Hyper-V, SQL Server, e Oracle DB, ESXi para a realizagdo de
copias garantindo a integridade.

- O subsistema de armazenamento devera possuir suporte a integragdao com a solugdo de antivirus para protecdo de file systems. Devera suportar os principais
softwares do mercado como Trend Micro OfficeScan Corporate Edition, Symantec Endpoint Protection, McAfee VirusScan Enterprise e Sophos Endpoint Security
and Control.

- Devera suportar a migragdo de dados entre storages de mesmo modelo, mesma linha ou de fabricantes heterogéneos.

- Deverd ser fornecido licenciamento para a funcionalidade de QoS (Quality of Service), onde o software deverd estabelecer limites de IOPS, MB/s ou ambos por
LUN para bloco e Vvol.

- Devera possuir suporte a ABE (Access Based Emulation) para o protocolo SMB.

- Devera possibilitar e estar licenciada a funcionalidade de Ethernet Trunking e Failsafe Network.

- A funcionalidade de NAS deverd ser compativel link aggregation (802.3ad) e Virtual Vlan (802.1q).
- Devera possibilitar autenticagdo via Kerberos e LDAP.

- Devera suportar a funcionalidade de criptografia via software mediante o fornecimento de licenciamento adicional. Tal funcionalidade devera ser nativa do
equipamento ndo sendo aceito o fornecimento de aplicagdes adicionais ao storage para tal, mediante licenciamento futuro.

- Suportar Criptografa dados armazenados nos dispositivos flash, do tipo “Data at Rest” e utilizando algoritmo AES-256, internamente ao storage sem a utilizagdo
de dispositivos externos para tal. Tal funcionalidade sera adquirida mediante upgrade a ser feito posteriormente.

- Estar em conformidade com FIPS (Federal Information Processing Standard) 140-2 level 1, SHA2 e IPV6 Este requisito deverd ser nativo do Storage e estar
devidamente licenciado para tal.

- Os equipamentos ofertados deverdo ser compativeis com o padrdo RoHS (restriction of hazardous substances), inibindo o fornecimento de equipamentos cujos
componentes possuam substancias toxicas.

- Devera suportar geréncia de chaves de criptografia de forma interna sem que haja necessidade de equipamento ou software externo a solugdo. Tal
funcionalidade serd adquirida mediante upgrade a ser feito posteriormente.

- Devera ser fornecida solugdo de software que permita o gerenciamento analitico de desempenho on-line e/ou histdrico, pelo periodo minimo de 6 meses, do
subsistema de armazenamento, através do acompanhamento das operagdes de I/O realizadas, bem como do consumo de recursos das controladoras e da
capacidade, para analise das demandas de performance do parque computacional.

GARANTIA

- Conforme item 3.1.5.

InformagGes adicionais
- A solugdo deve ser fornecida com os componentes necessarios para sua completa instalagdo e o perfeito funcionamento da solugdo.

- A solugdo devera ser instalada e implementada na institui¢do por técnico do fabricante do equipamento, sendo vedadas assisténcias técnicas ou terceirizados.
Deve contemplar a interligagdo com todos os demais equipamentos referentes a virtualizagdo deste lote. Deverdo ser fornecidos todos os cabos, conectores,
ferramentas, etc.

- Transferéncia de conhecimento tecnoldgico na modalidade hands-on, através de capacitagdo para no minimo 03 (trés) profissionais do corpo técnico,
ministrado pela CONTRATADA durante o momento da instalagdo do produto.

Os equipamentos deverdo ser entregues embalados, sendo novo e de primeiro uso, ndo contendo nenhum tipo de violagdo na embalagem.

A montagem, instalagdo, energizagdo, ativagdo e configuracdo de todos os equipamentos e seus componentes deverdo correr por conta da contratada, que
devera prover todos os cabos e acessérios para a sua instalagdo. Todos os equipamentos devem ser instalados e configurados onde determinado pelos servidores
da CONTRATANTE.

3.1.4. Softwares e Servigos

3.1.4.1 - Software Backup VEEAM - Licenga de Software de Backup
- Solugdo de Protecdo de Dados
- Software VEEAM ja implantado e em uso, a ser atualizado.

- A solugdo ofertada devera atender integralmente os requisitos especificados neste documento devendo ser fornecida com todas as licengas necessarias para
entrega funcional da solugdo e completo funcionamento dos recursos contratados.

- A solugdo ofertada ndo pode ser do tipo comunidade, software livre, ou possuir componentes e médulos sem suporte oficial do fabricante.
- A solugdo ofertada devera possuir todos os componentes de um Unico fabricante.

- A solugdo ofertada devera possuir todos os produtos na versdo estavel mais atual do produto, ndo serdo aceitos produtos obsoletos ou fora de linha de
produgdo do fabricante.

- Prover licenciamento de software baseado em assinatura ou subscricdo por 60 meses para: 20 (Mdaquina Virtual, Host fisico, Instdncia Operacional ou
Workstation), conforme Item 1 da tabela, devendo todas as funcionalidades solicitadas neste documento estarem operacional e disponiveis durante toda a
vigéncia do CONTRATO. N&o poderdo ser cobrados quaisquer valores adicionais para a recuperagdo dos dados ja protegidos - durante e apds o término do
CONTRATO. O licenciamento e os softwares deverdo estar em nome da CONTRATANTE.

- A solugdo utilizada deverd estar habilitada para permitir a instalagdo de quantos servidores de midia e de geréncia do backup, quanto forem necessarios para
configuragdo do ambiente da CONTRATANTE, de acordo com as melhores praticas propostas pelo fabricante sem custo adicional.

- A solugdo, independentemente da métrica de licenciamento empregada, devera possuir todas as funcionalidades descritas neste documento habilitadas e
disponiveis para uso em qualquer plataforma suportada, de acordo com a necessidade da CONTRATANTE.

- Caso o volume de dados a ser protegido pelo servico de backup seja incrementado, o servigo de backup/restore ndo podera ser afetado com travamento ou
degradagdo do servigo e devera continuar com todas funcionalidades ativas e operacionais sem nenhum bloqueio ou restrigdo.



- Prover suporte a replicagdo dos dados do Site Principal para um Site de Disaster Recovery - DR, provendo gerenciamento, monitoramento e validagdes das
execugOes de transferéncia.

- Possuir controle e o inventario dos dados através de software de protegdo e recuperagdo, atendendo os niveis de criticidade e seguranga necessarios a
execucao.

- Possuir catalogo ou banco de dados centralizado contendo as informagdes sobre todos os dados e midias referentes aos backups. Esse banco de dados ou
catalogo devera ser fornecido em conjunto com o produto.

- Possuir compatibilidade nativa com as seguintes tecnologias:

- VMware vCenter e vSphere ESXi versdes 8 e superiores.

- VMware vCloud Director versdes 10.1 e superiores.

- Microsoft System Center Virtual Machine Manager e Hyper-V 2012 e superiores.

- Nutanix AHV 5.5.x e superiores.

- Nuvem da Amazon Web Services (AWS) EC2, Microsoft Azure VM e Google Cloud VM.
- Microsoft Active Directory 2022 e superiores.

- Microsoft Exchange 2016 e superiores.

- Microsoft SharePoint 2013 e superiores.

- Microsoft File Server Failover Cluster 2022 e superiores.

- Microsoft SQL Server 2014 e superiores.

- Oracle Database 12c e superiores.

- MySQL 5.7 ou superiores.

- PostgreSQL 12 ou superiores.

- Suportar protecdo dos seguintes sistemas operacionais:

- Microsoft Windows Server 2022 e superiores.

- Microsoft Windows 10 e superiores.

- CentOS Linux 7 ou superiores.

- Debian Linux 10 ou superiores.

- Red Hat Enterprise Linux 7 ou superiores

- Oracle Linux 10 ou superiores

- SUSE Linux Enterprise Server 15.3 ou superiores.

- Ubuntu 16.04 LTS ou versdes LTS superiores.

- Suportar a recuperacgdo granular dos dados dos seguintes sistemas de arquivos do tipo: Btrfs, ext3, ext4, HFS, HFS+, JFS, ReiserFS, XFS, FAT16, FAT32 e NTFS.
- Possuir recurso para possibilitar a reconstrucdo do catalogo dos dados de backup armazenados em disco, fita e Object Storage.

- Suportar armazenamento em Object Storage, devendo ser compativel com: Amazon S3 e Amazon S3 Glacier, Microsoft Azure Blob Storage e Azure Archive
Storage, Google Cloud Object Storage, IBM Cloud Object Storage, além de permitir o armazenamento em Object Storage on-premises compativel com S3.

- Deverd ter a capacidade de realizar protegdo (backup) incremental e replicagdo diferencial, aproveitando a tecnologia de “rastreio de blocos modificados” (CBT
— changed block tracking), reduzindo ao minimo necessario, o tempo de backup e possibilitando protegdo (backup e replicagdo).

- Suportar desduplicagdo a nivel de blocos, em volumes apresentados através de DAS (Direct Attached Storage) e SAN (Storage Area Network) e em
compartilhamento de rede NAS, via protocolos SMB e NFS.

- Suportar desduplicagdo de dados no servidor de armazenamento (target deduplication), de forma que o servidor de backup descarte blocos repetidos de
clientes, evitando assim o armazenamento de blocos redundantes.

- Suportar desduplicagdo de dados na origem (source deduplication), de forma que sejam enviados apenas novos blocos de dados criados e/ou modificados a
partir da ultima cépia de seguranga.

- Permitir armazenar cada mdaquina virtual em um arquivo de backup distinto ao armazenar cépias de seguranga em Appliances de Desduplicacdo, suportando no
minimo os seguintes modelos de equipamento: Dell EMC Data Domain, Exagrid, HPE StoreOnce e Quantum DXi;

- Possuir capacidade de gerenciar software de snapshot de storages de outros fabricantes, suportando ao menos os equipamentos Dell EMC VNX, Unity e
PowerMax, IBM FlashSystem e Storwize, NetApp ONTAP, HPE 3PAR e Primera e Pure Storage FlashArray, com o intuito de automatizar o processo de
agendamento de copias “snapshot” e montagem no servidor de backup “off-host”;

- Possuir criptografia de dados na origem (direto no cliente ou servidor de proxy de backup), de uma forma que seja garantido que o dado trafegara criptografado
na LAN (Local Area Network) ou WAN (Wide Area Network).

- Suportar funcionamento em redes IPv4 e IPv6 nativamente.
- Possuir médulo nativo de criptografia AES (Advanced Encryption Standard) 256 bits.
- Suportar protec¢do de dados de dispositivos de Storage NAS (Network Attached Storage) via protocolo NDMP (Network Data Management Protocol) versdo 4.

- Suportar qualquer tecnologia utilizada na infraestrutura de armazenamento como destino das cépias de seguranga, incluindo: DAS, NAS e SAN, sem prejuizos
das demais funcionalidades suportadas pelo software.

- Paralelizar a gravagdo de dados de uma rotina de backup em diferentes caminhos pertencentes a varios dispositivos de armazenamento.

- Permitir a gravagdo serial e simultdnea de varias rotinas de backup, provenientes de clientes distintos, em um Unico caminho pertencente a um dispositivo de
armazenamento (funcionalidade conhecida como multiplexagdo).

- Permitir exportar o conteudo de backup para midia removivel, possibilitando o transporte fisico de dados até o destino.
- Ser flexivel e escalavel, permitindo sua instalagdo, configuragdo e uso em sites remotos interligados ao site principal através da WAN ou através de LAN.
- Permitir replicagdo de uma origem para multiplos destinos.

§ Suportar a replicagdo das copias de seguranga para diversos sites remotos, permitindo ainda que a restauragdo dos dados seja feita através das cdpias
armazenadas remotamente.

§ Permitir replicagdo e consolidagdo de dados de mdltiplas origens para um destino central.



§ Permitir o uso de diferentes politicas de reten¢do de dados nos repositérios de origem e destino durante o processo de replicagao.
- Proporcionar protegdo quase continua de dados (near-CDP), permitindo a minimizagdo dos Objetivos de Pontos de Recuperagdo (RPO).

- Possuir mecanismos que evitem o aumento do tempo de resposta dos datastores de produgdo, monitorando a laténcia dos datastores e reduzindo as atividades
de backup quando um limite configurado for atingido, evitando a sobrecarga nos sistemas de armazenamento dos ambientes de virtualizagdo vSphere e Hyper-V;

- Devera oferecer testes automatizados de recuperagdo para todas as maquinas virtuais protegidas, gerando confiabilidade de 100% na execugdo correta das
maquinas virtuais e de suas aplicagdes (DNS Server, Controlador de dominio, Servidor de e-mail, etc.).

- Possuir capacidade de realizar a replicacdo de maquinas virtuais VMware e Hyper-V localmente e remotamente em outro Cluster, realizando clones ou
snapshots com protegdo continua dos dados por maquina virtual.

- Deverd suportar a replicagdo remota a fim de replicar os dados das maquinas virtuais entre solugdes de armazenamento distintas, inclusive de diferentes
fabricantes

- Suportar a orquestragdo de failover e failback das maquinas virtuais replicadas;
- Prover recursos de desduplicagdo e compressdo tanto no site principal como nos sites remotos.
- Possuir interface grafica e/ou web, capaz de gerenciar um ou mais sites de forma centralizada.

- Suportar desduplicagdo de blocos localmente, de forma que o cliente ou servidor de proxy envie, em LAN e WAN, apenas os blocos de dados modificados para o
site principal.

- Suportar o envio das cdpias de seguranca para unidades de fita LTO Ultrium 5 e superiores.

- Suportar meios de otimizagdo do consumo de fita, através do agrupamento de dados que estdo espalhados em diversas fitas com baixa porcentagem de
utilizagdo, movendo esses dados para uma nova fita ou através de politicas que garantam uma melhor consolidagdo de backups e permitam a cdpia dos backups
desduplicados e comprimidos para a fita, sem a necessidade de reidratagdo dos dados.

- Permitir cépias adicionais do backup principal com funcionalidade de criar multiplas cépias em fitas.
- Suportar a gravagdo em bibliotecas de fitas automatizadas.

- Permitir o gerenciamento de fitas armazenadas, tanto internamente em bibliotecas de fita, quanto em cofres externos, permitindo o registro das
movimentagdes de fitas entre as bibliotecas de fita e cofres externos.

- Suportar a gravagdo em fitas WORM (Write Once Read Many).

- Suportar as operagdes de backup e restauragdo em paralelo.

- Possibilitar o backup e a restauragdo das informagGes em disco e nuvem.

- Localizar um arquivo para restauragdo pelo nome, pesquisando no catalogo da ferramenta.

- Possuir a capacidade de efetuar backup para disco, fita e nuvem com retengdes, através de politicas pré-definidas e agendadas.

- Devera oferecer arquivamento em fita, suportando VTL (Virtual Tape Libraries), biblioteca de fitas e drives LTO5 ou superior, possibilitando a gravagdo paralela
em multiplos drives, além da criagdo de pools de midia globais e pools de midia GFS.

- Possuir a funcionalidade de criar multiplas cépias de backups armazenados, com a opgdo de recuperacdo dos dados através da copia secunddria se a copia
primaria ndo estiver mais disponivel.

- Possuir a fungdo de Staging, visando permitir a gravacdo de dados em disco e, posteriormente, a cdpia para outro tipo de midia, como disco, fita e nuvem.

- Suportar a protegdo completa de servidores fisicos, workstations, desktops e notebooks com backups a nivel de imagem, tanto em nivel de arquivos, quanto em
nivel de volumes.

- Permitir a criagdo de imagens de recuperagdo inicializaveis dos backups de Linux e Windows para recuperagdo de desastres (funcionalidade conhecida como
Bare-Metal Restore) de forma nativa e sem a utilizagdo de software de terceiros.

- Suportar a recuperagdo de backups de servidores Linux e Windows diretamente em um ambiente virtual VMware vSphere, Microsoft Hyper-V e Nutanix
Acropolis, de maneira instantanea, realizando a conversdo P2V (fisico para virtual) e inicializando diretamente dos arquivos de backup, sem a necessidade de
esperar a conclusdo da restauragdo para ter acesso a maquina ou agendamento de rotinas periddicas para isso.

- Suportar a restauragdo do sistema inteiro para equipamentos com o mesmo hardware e para equipamentos com hardware diferente, com a opgao de incluir
drivers adicionais.

- Suportar a prote¢do de equipamentos com Microsoft Windows, suportando inclusive o backup e a recuperagao do "system state" do Windows de forma nativa
e sem a utilizacdo de software de terceiros.

- Suportar a criagdo de caches locais para o backup de notebooks com Microsoft Windows durante a auséncia de conectividade de rede com a estrutura de
backup, permitindo realizar os backups conforme as rotinas de backup definidas para essa area, realizando a cépia automatica desses dados ao reestabelecer a
conectividade.

- Permitir a exclusdo de diretérios e arquivos do backup.

- Devera oferecer visibilidade instantdnea, capacidades avancadas de busca e recuperagdo rapida de elementos individuais para Microsoft Sharepoint, desde a
versdo 2010, sem a necessidade de agentes. (recuperagdo granular).

- Deverd permitir criar uma cépia da maquina virtual de produgdo, para criagdo de ambiente de homologagdo, teste, QA e etc. em qualquer estado anterior para
a resolucgdo de problemas, provas de procedimentos, capacitagdo, entre outros. Devera ser possivel executar uma ou védrias maquinas virtuais a partir do arquivo
de backup, em um ambiente isolado, sem a necessidade de espaco de armazenamento adicional e sem modificar os arquivos de backup (read-only).

- Suportar o backup de maquinas virtuais VMware vSphere, Microsoft Hyper-V e Nutanix AHV através das APIs nativas do virtualizador, sem a necessidade de
instalagdo de agentes.

- Permitir a identificagdo de aplicagBes Active Directory, Exchange, Oracle, PostgreSQL, SQL Server e SharePoint, que residem nas maquinas virtuais, permitindo
copias de seguranga consistente dessas aplicagdes, sem a necessidade de criagdo de multiplas rotinas de backup, uma para as mdquinas virtuais, e outra para as
aplicagGes, ou uso de scripts;

- Suportar os métodos de backup Full e Incremental.

- Possuir no método Incremental, suporte ao modo Incremental Forever, ou seja, as copias de seguranga devem consistir em apenas de um backup Full e todos os
demais incrementais até o término do periodo de retengdo.

- Permitir a geragdo de cdpias de longa retengao full, tanto no modo ativo - executando uma nova cépia de seguranga Full no cliente - quanto no modo sintético -
utilizando os backups ja salvos anteriormente.

- Permitir o agendamento para geragdo automatica destas copias.
- Permitir a integragdo nativa com o Microsoft Exchange on-premises (local).

- Suportar a arquitetura DAG (Database Availability Group) do Exchange.



- Permitir a restauracdo granular a nivel de mensagem direto na caixa de correio do usudrio, através de interface grafica guiada.

- Permitir a recuperagdo da mensagem em um momento do tempo especifico.

- Gerar logs com as informagdes: o que foi restaurado, quem restaurou e para onde foi restaurado.

- Permitir a integragdo com o Microsoft SQL Server.

- Executar backup de bases de dados do SQL Server de forma “online”, ou seja, sem a parada do banco.

- Executar backup de logs transacionais, possibilitando a criagdo de rotina de backup que ocorra em intervalos minimos de 1 (uma) hora.

- Permitir a montagem de uma base de dados SQL Server a partir dos arquivos de backup, sem necessidade de restauragdo completa da base para produgdo,
permitindo executar procedimentos e visualizar dados através do SQL Server Management Studio.

- Permitir recuperagdo granular de objetos de databases do SQL Server para o local original, ou para um servidor alternativo, através de interface grafica guiada.
- Permitir recuperagdo de databases para o local original e para um servidor alternativo, através de interface grafica guiada.

- Permitir a integragdo com Microsoft Active Directory.

- Permitir a restauracdo granular a nivel de objeto, por exemplo, objetos de usuario incluindo suas senhas, através de interface grafica guiada.

- Permitir comparar os objetos com a produgdo, permitindo restaurar apenas os itens ausentes ou alterados.

- Permitir a integragdo com Microsoft Windows File Server Failover Cluster 2016 e versdes superiores.

- Permitir a copia de arquivos abertos, garantindo a consisténcia dos mesmos.

- Permitir a integracdo com Oracle Database, realizando o backup de forma "online" via Oracle RMAN.

- Permitir exportar uma base de dados Oracle diretamente a partir do arquivo de backup.

- Permitir a integragdo com o PostgreSQL.

- Executar backup de bases de dados do PostgreSQL de forma “online”, ou seja, sem a parada do banco.

- Executar backup de logs transacionais, possibilitando a criagdo de rotina de backup que ocorra em intervalos minimos de 1 (uma) hora.

- Permitir recuperagdo de databases para o local original e para um servidor alternativo, através de interface gréfica guiada.

- Permitir integragdo com MySQL, executando o backup de bases de dados do MySQL de forma “online”, ou seja, sem a parada do banco e de forma consistente.

- Deve integrar-se a tecnologia VSS (Volume Shadow Copy Service) do Windows para realizar cdpias e assegurar a consisténcia de qualquer aplicagdo que
disponha de um VSS Writer em estado funcional, quando da execugdo das copias de seguranca.

- Deve ter suporte ao BitLocker.

- Permitir adicionar automaticamente as maquinas virtuais com VMware vSphere ou Microsoft Hyper-V, descobertas em rotinas de backup, com capacidade de
realizar filtros avangados com critérios que incluam pelo menos datastores, clusters, resource pools, hosts, VM Folders, tags e vVApps.

- Permitir a recuperagdo de maquinas virtuais e servidores fisicos instantaneamente em ambiente virtual VMware vSphere, Microsoft Hyper-V e Nutanix
Acropolis, com inicializagdo rapida, a partir de seus arquivos de backup, sem a necessidade de esperar o término do processo de restauragdo.

- Permitir a instanciagdo sob demanda de uma ou mais Maquinas Virtuais, a0 menos para o ambiente VMware e Hyper-V, que estejam salvas em backup, em
ambiente virtual de laboratério com as seguintes caracteristicas:

- Prover meios automaticos de garantir a consisténcia das cdpias de seguranca a nivel de aplicagdo, ou seja, ser capaz de automatizar a restauragdo de uma
maquina virtual e executar agGes de testes previamente programadas para aquela determinada aplicagdo de forma a garantir que as cdpias de seguranca estdo
consistentes.

- Deverd ter a capacidade de testar a consisténcia das cdpias de seguranga, emitindo relatério de auditoria para garantir a capacidade de recuperagdo seguintes
parametros: sistema operacional, aplicagdo e maquina virtual.

- Permitir a conexdo com o hospedeiro Nutanix AHV e a exploragdo (descoberta) automdatica das maquinas virtuais.

- Permitir a integracdo com ambiente virtual Nutanix AHV, identificando os dominios de prote¢do criados pelo Prism, e utilizando como objetos a serem
protegidos pela ferramenta de backup.

- Permitir adicionar automaticamente as maquinas virtuais descobertas em rotinas de backup predefinidas, baseado no dominio de protegdo que estdo contidas.

- Permitir adicionar automaticamente as maquinas virtuais que ndo foram incluidas em dominios de protecdo a um grupo padrdo, de forma a evitar que essas
maquinas fiqguem sem protegdo apds a sua criagdo.

- Realizar a restauragdo da imagem completa da maquina virtual dentro do Nutanix AHV.
- Permitir redirecionar a restauragdo de uma da maquina virtual para um cluster, storage container ou rede alternativos.

- Permitir a recuperagdo de mdquinas virtuais do Nutanix AHV instantaneamente no ambiente virtual, com inicializagdo rapida, a partir de seus arquivos de
backup, sem a necessidade de esperar o término do processo de restauragao.

Permitir a recuperagdo de um servidor fisico diretamente no ambiente virtual Nutanix AHV.

- Ser compativel com a funcionalidade AHV CBT (Acropolis Changed Block Tracking), para descobrir somente os blocos que foram alterados desde a ultima copia
de seguranga.

- Suportar o uso das APIs do Acropolis para backup, como o Nutanix REST API.

- Permitir orquestragdo de Snapshots de maquinas virtuais ou Dominios de Prote¢do no Nutanix AHV, mantendo os dados armazenados diretamente no cluster
AHV.

- Permitir exportar os discos de uma maquina virtual do Nutanix AHV, a partir dos arquivos de backup, para os formatos VMDK e VHDX.
- Permitir a restauragdo granular a nivel de arquivos das maquinas virtuais protegidas, sem a necessidade de se restaurar a maquina virtual inteira.

- Permitir a restauragdo dos backups de servidores fisicos e maquinas virtuais diretamente para nuvem, suportando a conversdo delas como instancias de AWS
EC2, Microsoft Azure VM e Google Cloud VM.

- Possuir modulo de gerenciamento com interface grafica (ou web) para administragdo de todas as operagbes de backup, configuragbes, gerenciamento,
monitoracdo, criagdo / atualizagdo de politicas do ambiente e rotinas associadas a prote¢do de dados, com suporte a autenticagdo multifator (MFA) dos usuarios.

- A solugdo de software de backup ndo deve ser operada exclusivamente por linhas de comando — CLI.

- Permitir a instalagdo do mddulo de gerenciamento e da base de dados do catdlogo de metadados nos sistemas operacionais: Microsoft Windows Server 2016 e
versOes superiores ou Red Hat Enterprise Linux 7 e versdes superiores.

- Possuir gerenciamento das operagdes da infraestrutura de backup em modo grafico, que permita o monitoramento em tempo real das rotinas de backup e
status dos clientes de todo o ambiente.



- Permitir que as tarefas abaixo sejam realizadas pela interface grafica central, sem a necessidade de scripts e sem a necessidade de acessar a interface do cliente:
- Permitir a instala¢do e aplicagdo de patches/upgrades de agentes remotamente.

- Permitir configurar backup de clientes de forma remota, ou seja, toda a configuragdo das cdpias de seguranga que o cliente ird executar deve ser feita na
prépria console central, sem a necessidade de ter que configurar localmente o cliente.

- Suportar a restauracdo de backup de forma remota, ou seja, na console central seleciona-se a copia de segurancga, e para onde serd realizada a restauragdo
remota.

- Suportar multiplos jobs simultdaneos de backup de Maquinas Virtuais.

- Possuir recursos avangados de agendamento de rotinas de backup, para datas especificas, dias da semana recorrentes, dia do més recorrente. Primeiro,
segundo terceiro e Ultimo dia do més. Ser capaz de filtrar por més e dia da semana.

- Permitir o encadeamento de jobs via interface gréfica, sem utilizagdo de scripts, que permita a uma rotina de backup sua execugdo apenas apds o término da
outra.

- Possuir agendamento de rotinas de backup, sem a utilizagdo de utilitarios de agendamento de servidores, sendo controlado pelo gerenciador de backup.
- Possuir integragdo com Microsoft Active Directory para autenticagdo da Console de Geréncia.

- Possuir mecanismo de auditoria para o controle de acesso, em operagdes realizadas através de interface grafica (ou web) e linha de comando (interface CLI),
contendo no minimo, as seguintes informagdes: data e hora da operacgdo, usudrio que realizou a operagdo, operagdo realizada.

- Permitir o envio automatico de alertas por e-mail e SNMP (Simple Network Management Protocol) através de traps ou consultas, com o objetivo de reportar
eventos ocorridos nas operagdes do software de backup.

- A solugdo deve oferecer notificagdes sobre problemas, bem como sobre realizagdo de backups, por meio de logs, e-mails e mensagens no console.

- Permitir monitorar o ambiente de backup e de virtualizagdo, monitorando o impacto da solugdo no ambiente virtual, além de realizar analise do ambiente e
exibir sugestdes de melhorias para o ambiente virtual e de backup, além de identificar ineficiéncias dos recursos em uso, sem a necessidade de instalagdo de
agentes;

- A solugdo deverd permitir a visualizagdo em sua console grafica ou geragdo de relatérios de backup, os quais permitam obter minimamente as seguintes
informagdes:

- Horério de inicio e término de uma rotina de backup;

- Tempo de duragdo de uma rotina de backup;

- Status das copias de seguranga (situagdo):

- Relagdo dos objetos incluidos na rotina de backup;

- Hordrio de inicio e término das cdpias de segurancga de cada objeto;

- Tempo de duragdo das copias de seguranca de cada objeto;

- Volume de dados na origem durante a rotina de backup;

- Volume de dados com compressdo e desduplicagao;

- Taxa de desduplicagdo e compressdo de dados;

- Suportar a geragdo de relatdrios sobre o consumo de licengas;

- Permitir a retengdo dos dados histéricos por periodo minimo de 12 meses.

- Suportar a geragdo de relatérios de mdquinas virtuais protegidas, contendo:

- Quantidade total de méaquinas virtuais na infraestrutura virtual;

- Relagdo das maquinas virtuais, com quebra entre as que possuem backup e aquelas que ndo possuem backup;
- Quantidade de versdes de backup armazenadas nas cdpias de segurancga de cada maquina virtual protegida;
- Data da ultima execugdo da rotina de backup com sucesso;

- Repositério no qual a cépia de seguranga do objeto estda armazenada.

- Possuir relatdrios padrdes e customizaveis, contendo minimamente as seguintes caracteristicas:

- Permitir a segregacdo de acesso de acordo com o perfil do usuario, para monitorar a infraestrutura conectada;
- Permitir o envio automdtico e programado de relatdrios por e-mail;

- Permitir inserir logomarca personalizada nos relatérios gerados;

- Permitir exportar os relatérios gerados nos formatos: Microsoft Excel, Microsoft Word e PDF;

- Suportar a geragdo de relatorios de charge-back para o ambiente de backup;

- Suportar a geragdo e envio de alarmes automaticamente relacionados a infraestrutura virtual e da solugdo de protegao.

3.1.4.2 - Servigos de Instalagdo, configuracao de Software de Virtualizagdo, migragdo e demais;
Esta atividade contempla as seguintes atividades:
- Os produtos que compdem este termo de referéncia devem ser entregues montados, instalados, configurados e prontos para uso;

- A licitante devera fornecer treinamento no ambiente instalado de backup para a equipe técnica da SP Urbanismo. O conteudo programatico devera ser voltado
para a instalagdo, configuragdo, administragdo, manutengdo e solugdo de problemas dos componentes ofertados na Solugdo contratada, devendo abordar,
minimamente:

o Apresentagdo da arquitetura da Solugdo e dos conceitos fundamentais;
o Instalagdo;

o Configuragdo e gerenciamento da Solugdo;

o Operagdo completa;

o Andlise de problemas Alertas e a¢des;

o O treinamento sera do tipo tedrico-pratico e contemplara o contetdido programatico necessario ao perfeito funcionamento e utilizagdo das funcionalidades da
Solugéo;



o Toda a documentagdo e material didatico necessaria ao repasse de conhecimento devera ser disponibilizada em midia digital, preferencialmente na lingua
portuguesa (Portugués do Brasil)

- Servigo de Instalagdo/Configuragdo do ambiente.
- Os equipamentos deverdo ser entregues embalados, sendo novo e de primeiro uso, ndo contendo nenhum tipo de violagdo na embalagem.

- A montagem, instalacdo, energizagdo, ativagdo e configuragdo de todos os equipamentos e seus componentes deverdo correr por conta da contratada, que
devera prover todos os cabos e acessérios para a sua instalagdo. Todos os equipamentos devem ser instalados e configurados onde determinado pelos servidores
da CONTRATANTE.

- A instalagdo do produto de cada item deverd ser feita presencialmente nas dependéncias da CONTRATANTE por ao menos 01 (um) técnico certificado com a
credencial VMware Certified Professional Datacenter Virtualization valida e 01 (um) técnico certificado com a credencial Veeam Certified Engineer.

- A contratada devera promover a atualizagdo de Firmware em todos os componentes. Todos os componentes de software da solugdo deverao ser entregues em
sua versdo mais recente.

- A contratada devera preparar o ambiente para a integracdo com o ambiente existente.

- A contratada devera realizar a instalagdo do ambiente VMware vSphere, com no minimo as seguintes atividades:

o Instalagdo e Configuragdo do VMware vSphere (ESXi Server);

o Configuragdo do VMware Distributed Switch;

o Configuragdo do VMware Update Manager;

o Configuragdo das politicas do VMware H.A - High Availability entre os Servidores VMware vSphere (ESXi Server);

o Configuragdo das politicas do VMware DRS - Dynamic Resource Scheduler entre os Servidores VMware vSphere (ESXi Server);
o Configuragdo das redes para o VMware VMotion entre os Servidores VMware vSphere (ESXi Server);

- A contratada deverd conduzir as atividades de migragdo das maquinas virtuais para o novo ambiente VMware vSphere. Atualmente, 14 VMs criadas para serem
migradas.

- A contratada deverd realizar a instalagdo de uma nova estrutura Veeam Backup atualizada assim como a reconfiguragdo das politicas de Backup existentes no
ambiente.

- Ainstalacdo do Veeam podera ser executada em servidor fisico adicional ou em uma nova maquina virtual criada no novo ambiente.

o Planejamento e "site survey" detalhado, incluindo indicagdo das atualizagdes necessarias ao ambiente operacional em produgdo, para que a solugdo seja
suportada.

o Instalagdo e configuragdo das fungbes de protegdo contidas na solugdo de backup: backup, replicagdo, copia a quente de mdquina virtual, recuperagdo
instantdanea de arquivos e recuperagdo instantanea de aplicagdes.

o Migragdo ou defini¢do das configuragdes e politicas de backup/replicagdo, em conjunto com a equipe de suporte da CONTRATANTE, baseadas nas melhores
praticas de mercado, e recomendagGes do fabricante, para a seguranca de dados e recuperagao de desastres.

o Defini¢do das politicas de retengdo de dados, em conjunto com a equipe técnica da CONTRATANTE, de acordo com a capacidade de armazenamento disponivel
e com os niveis de seguranca exigido pelas aplicagdes e maquinas virtuais.

o Testes e verificagdo do perfeito funcionamento da solugdo de backup: backup em disco, agendamento de tarefas, restauragdo e replicagdo, e todas as demais
funcionalidades apresentadas neste edital.

0 A nova solugdo de backup deve integrar na rede atual para repositério de backup em um VNX 5300 e em um DataDomain modelo 2200, a cépia dos dados sera
através do servidor de backup via protocolo Cifs/NFS.

- A licitante devera fornecer treinamento no ambiente instalado de backup para a equipe técnica da SP Urbanismo. O conteudo programatico devera ser voltado
para a instalagdo, configuragdo, administragdo, manutengdo e solugdo de problemas dos componentes ofertados na Solugdo contratada, devendo abordar,
minimamente:

o Apresentagdo da arquitetura da Solugdo e dos conceitos fundamentais;
o Instalagdo;

o Configuragdo e gerenciamento da Solugdo;

o Operagdo completa;

o Andlise de problemas Alertas e agdes;

o O treinamento sera do tipo tedrico-pratico e contemplara o contedido programatico necessario ao perfeito funcionamento e utilizagdo das funcionalidades da
Solugdo;

o Toda a documentagdo e material didatico necessaria ao repasse de conhecimento devera ser disponibilizada em midia digital, preferencialmente na lingua
portuguesa (Portugués do Brasil)

- Ao final da instalagdo a contratada devera disponibilizar toda documentagdo referente a instalagdo e configuragdo dos equipamentos, drivers e/ou softwares
utilizados para a compatibilidade dos equipamentos.

- Os servigos de instalagdo e implementagdo deverdo ser executados de forma a ndo comprometer os ambientes de produgdo durante o periodo de
funcionamento da CONTRATANTE, ou seja, de segunda a sexta, das 8 as 18 horas, se necessario alguma acdo que possa interferir no ambiente de produgdo, deve
ser efetuada fora do hordrio de produgdo.

- A contratada devera considerar a atualizagdo dos firmwares dos equipamentos a cada 6 meses durante o periodo de garantia dos equipamentos.

3.1.5. Servigos de suporte e garantia.
Os profissionais a serem alocados nestas atividades deverdo ser certificados pelos fabricantes dos produtos fornecidos neste Termo de Referéncia.

Requisitos de suporte e garantia seguem conforme abaixo:

- A solugdo devera ter suporte do fabricante por 5 anos com atendimento 24x7 com direito a atualizag8es e suporte técnico.
- Deve possuir garantia padrdo por um periodo minimo de 60 meses para reposi¢do de pegas danificadas, mao-de-obra de assisténcia técnica e suporte;
- Os servigos de suporte e manutengdo devem ser do fabricante da solugdo ofertada;

- Os servigos de reparo dos equipamentos especificados serdo executados somente e exclusivamente onde se encontram (ON-SITE);



- A CONTRATADA deve possuir Central de Atendimento para abertura dos chamados de garantia, comprometendo-se a manter registros dos mesmos constando a
descrigdo do problema;

- Os discos rigidos e/ou unidades SSD (Solid State Drive) que equipam o servidor ndo poderdo ser removidos das dependéncias da CONTRATANTE sob qualquer
circunstancia. Na hipdtese de reparo do equipamento se realizar dentro das dependéncias da CONTRATANTE e uma vez detectada a necessidade de troca de um
disco rigido e/ou SSD, esse devera ser substituido por uma nova unidade e a unidade defeituosa deverd permanecer sob guarda da CONTRATANTE.

- O prazo maximo para atendimento do chamado deve ser de até 4 horas apds a sua abertura e o tempo de solugdo ndo devera ser maior do que 6 horas apds a
abertura do chamado;

- A CONTRATADA também deve oferecer canais de comunicagdo e ferramentas adicionais de suporte online como “chat”, “email” e pagina de suporte técnico na
Internet com disponibilidade de atualizagGes e “hotfixes” de drivers, BIOS, firmware, sistemas operacionais e ferramentas de troubleshooting, no minimo;

- Durante o prazo de garantia serd substituida sem Onus para o CONTRATANTE, a parte ou peca defeituosa, apds a conclusdo do respectivo analista de
atendimento de que ha a necessidade de substituir uma pega ou recolocé-la no sistema, salvo casos onde o defeito for provocado por uso inadequado.

- Esta modalidade de cobertura de garantia deverd, obrigatoriamente, entrar em vigor a partir da data de comercializagdo dos equipamentos e ndo serdo aceitos,
em hipdtese alguma, outros condicionantes para o inicio da mesma como auditorias, estudos ou avaliagdes técnicas prévias, aplicagdes de recomendagdes por
parte da contratada, etc.

- Possuir recurso disponibilizado via web, site do préprio fabricante (informar URL para comprovagdo), que permita verificar a garantia do equipamento através
da insergdo do seu numero de série;

- A substituicdo de componentes ou pecas decorrentes da garantia ndo gera quaisquer énus para a contratante. Toda e qualquer pega ou componente consertado
ou substituido, fica automaticamente garantido até o final do prazo de garantia do objeto.

Softwares Backup VEEAM

- Fornecer licenciamento de software baseado em assinatura ou subscrigdo por 60 meses para: 20 (Maquina Virtual, Host fisico, Instancia Operacional ou
Workstation), conforme Item 1 da tabela, devendo todas as funcionalidades solicitadas neste documento estarem operacional e disponiveis durante toda a
vigéncia do CONTRATO. N3do poderdo ser cobrados quaisquer valores adicionais para a recuperagdo dos dados ja protegidos - durante e apds o término do
CONTRATO. O licenciamento e os softwares deverdo estar em nome da CONTRATANTE.

- Instalagdo/atualizacdo das novas versdes durante a vigéncia deste contrato.

3.1.6. Banco de horas de Servicos especializados de consultoria de infraestrutura para a solugdo implantada nos itens anteriores;

Banco de Horas com 150 (cento e cinquenta) horas de consultoria a serem utilizadas apds a implantagdo da solugdo adquirida, com prazo de até 60 meses ou
qual ocorrer primeiro, ou seja, se o nimero de horas contratadas for utilizado antes do prazo contratual finaliza-se esse item sendo necessdario nova contratagdo.
Ou fim do prazo contratual sem terminar o nimero de horas contratadas.

Os profissionais a serem alocados nesta consultoria deverdo ser certificados pelos fabricantes dos produtos fornecidos neste Termo de Referéncia.
Serd considerada no formato 8x5, entre 8:00 e 18:00 de segunda a sexta-feira, de forma remota e abrangera os seguintes itens:

- A utilizagdo deste Banco de horas destinasse ao suporte e esclarecimentos de duvidas do ambiente implantado de VMWARE e Veeam aos colaboradores da
equipe técnica da SP-Urbanismo.

- O Banco de horas consiste no suporte remoto para resolugdo de problemas e duvidas pertinentes aos servigos implementados que compdem este termo de
referéncia.

- O Banco de Horas podera ser utilizado logo ap6s a entrega e aceite da instalagdo inicial descrita nos itens anteriores.

- Qualquer requisito de infraestrutura, seja de hardware, software ou servigos, para implementagdo do acesso remoto ao ambiente computacional da
CONTRATANTE, serd de inteira responsabilidade da CONTRATADA, ndo devendo haver qualquer énus ou custo adicional a CONTRATANTE.

- O suporte técnico deverd contemplar as solugdes a seguir, sejam as suites e/ou seus respectivos produtos inclusos:
o VMware vSphere;

o Veeam Backup;

o Solugdo de Armazenamento.

- A Consultoria também contempla, no minimo, as seguintes atividades:

o Entende-se por repasse de conhecimento, a passagem de conhecimento técnico para os técnicos da CONTRATANTE, de todas as atividades desenvolvidas,
relativas a cada Ordem de Servigo executada, visando aprimorar os conhecimentos da tecnologia utilizada e maximizar a utilizagdo das funcionalidades.

o Execugdo de atividades operacionais, utilizando os procedimentos mais adequados e adaptados a realidade do ambiente do CONTRATANTE;

o Elaboragdo de procedimentos especiais ou detalhamento de procedimentos padrdes, documentados e adaptados a realidade do ambiente do CONTRATANTE;

4. DAS OBRIGAGOES DA CONTRATADA

A CONTRATADA devera cumprir fielmente as disposi¢cdes descritas neste termo de referéncia e posteriormente as estabelecidas em contrato, atuando em
consonancia com os principios da probidade e da boa-fé, cabendo-lhe, especialmente:

- Cumprir, dentro dos prazos assinalados, as obriga¢Ses estabelecidas neste termo de referéncia e contrato.
- Responder pela corregdo e qualidade dos servigos/bens nos termos da proposta apresentada, observadas as normas técnicas aplicaveis.

- Disponibilizar os recursos materiais e humanos necessarios a execugdo do objeto deste termo de referéncia, assumindo integral e exclusiva responsabilidade
sobre todos e quaisquer 6nus trabalhistas e previdencidrios, zelando pela fiel observancia da legislagdo incidente.

- Permitir vistorias e acompanhamento da execugdo do objeto pelo fiscal e gestor do contrato.

- Obedecer as instrugdes e aos procedimentos estabelecidos pela SP-URBANISMO para adequada execugdo do contrato, apresentando as informagdes solicitadas
e dos documentos comprobatérios do cumprimento das obrigages contratuais, tenham elas natureza principal ou acessodria.

- Néo infringir quaisquer direitos autorais, patentes ou registros, inclusive marcas, durante a execu¢do do contrato, sendo responsavel pelos prejuizos, inclusive
honordrios de advogados, custas e despesas decorrentes de qualquer medida ou processo judicial ou administrativo iniciado em desfavor da SP-URBANISMO, por
acusacgdo da espécie.

- A CONTRATADA é responsavel pela qualidade técnica dos servigos que executar, respondendo pelos danos causados a SP-URBANISMO por eventual agdo ou
omissdo na prestagdo dos servigos objeto deste contrato.

- Na execugdo dos servicos a CONTRATADA manterd a SP-URBANISMO informada do andamento, prestando-lhe os esclarecimentos que lhe forem solicitados,
bem como comunicara, por escrito, quaisquer dificuldades surgidas durante a realizagdo dos servigos.



- Na entrega o objeto estara sujeito a conferéncia imediata ou posterior, conforme o caso requeira, por funciondrio da Unidade Requisitante, para verificagdo do
atendimento as condigdes do termo de Referéncia. Caberd ao funcionario em questdo a responsabilidade quanto ao recebimento dos materiais em desacordo.

- Constatado que o(s) material(s) entregue(s) ndo corresponde(m) com o declarado na proposta, a CONTRATANTE podera:

- Se disser respeito a especificacdo, rejeita-lo no todo ou em parte, determinando sua substituicdo ou rescindindo a contratagdo, sem prejuizo das penalidades
cabiveis;

- Na hipdtese de substituicdo, a CONTRATADA devera fazé-la em conformidade com a indicagdo da Administragdo, no prazo maximo de 5 (cinco) dias corridos,
contado da notificagdo por escrito, mantido o prego inicialmente contratado, sem custos extras a CONTRATANTE;

- Se disser respeito a diferenga de quantidade ou de partes, determinar sua complementagdo ou rescindir a contratagdo, sem prejuizo das penalidades cabiveis;

- A CONTRATADA responsabilizar-se-a por todos os prejuizos que porventura ocasione a CONTRATANTE ou a terceiros, em razdo da execugdo do presente
contrato.

- O aceite do produto pela CONTRATANTE ndo exclui a responsabilidade civil da CONTRATADA por vicios de qualidade, de quantidade, ou ainda por desacordo
com as especificagdes estabelecidas, verificadas posteriormente.

- Faz parte do escopo a implementagdo da solugdo adquirida a implementagdo/instalagdo dos equipamentos e softwares adquiridos neste processo, devendo os
mesmos serem entregues em operagdo e prontos para serem utilizados.

- As 150 (cento e cinquenta) horas de consultoria serdo utilizadas apds a entrega da solugdo contratada, ndo sendo descontadas no processo de implantagdo da
solugdo descrita neste TR. Estas horas serdo utilizadas, sob demanda, como consultoria técnica operacional ao ambiente implantado.

- Submeter a CONTRATANTE relatério com o niumero de horas utilizado no periodo. Emitir, apds aprovagdo do relatério de horas, nota fiscal relacionada ao
periodo a ser faturado.

5. DAS OBRIGAGOES DA CONTRATANTE

A SP-URBANISMO obriga-se a:

- Disponibilizar a CONTRATADA, em tempo habil, todos os documentos, dados e informag&es que se fizerem necessarias a execugdo dos servigos provenientes do
presente contrato.

- Acompanhar a CONTRATADA na execug¢do das atividades de instalagdo dos equipamentos e instalagdo dos softwares, e na implementagdo do ambiente
operacional.

- Permitir vistorias e acompanhamento a execugdo dos objetos pelo fiscal e membros da equipe de NTI.
- Exigir da CONTRATADA o estrito cumprimento das normas e condigdes contratuais.
- Rejeitar ou sustar a prestacdo de servigos inadequados.

- Registrar, para posterior corregdo por parte da CONTRATADA, as falhas detectadas na execugdo dos servigos, anotando devidamente as ocorréncias que julgar
necessarias.

- Efetuar os pagamentos devidos a CONTRATADA nas condigBes estabelecidas neste ajuste.

6. PRAZOS

O prazo para entrega, incluindo a instalagdo/configuracio, devera ser de até 90 (noventa) dias uteis, contados a partir da assinatura da Ordem de Fornecimento
ou da Solicitagdo de Material e Servigos.

A transferéncia de conhecimento devera ser realizada durante a implementagdo da solugdo descrita neste termo de referéncia.

7. GARANTIAS

As garantias estdo contempladas no item 3.1.5 deste termo de referéncia.

8. FORMA DE PAGAMENTO
0 pagamento dos itens sera realizado no prazo de 30 dias, contados a partir do recebimento da Nota Fiscal / Ateste do fiscal do Contrato.

Para horas de consultoria serdo pagas mediante consumo demandados, em medi¢do do quantitativo e aprovagdo do fiscal do contrato, em 30 dias apds a
emissdo da Nota Fiscal e Ateste do fiscal do contrato.

9. CONFIDENCIALIDADE

A CONTRATADA devera zelar pelo sigilo de quaisquer informagdes referentes a estrutura, sistemas, usuarios, contribuintes, topologia, e ao modo de
funcionamento e tratamento das informagSes da CONTRATANTE, durante e apds fim do contrato, salvo se houver autorizagdo expressa da CONTRATANTE para
divulgagdo.

10. SUPORTE

A CONTRATADA/FABRICANTE devera disponibilizar contato telefénico, site, ou sistema automatizado para atendimento minimo dentro do hordrio comercial
(8:00h as 18:00h) de segunda a sexta-feira para prover suporte a abertura de chamados técnicos.

11. VIGENCIA CONTRATUAL

O contrato terd a vigéncia de 60 (sessenta) meses, contados a partir da data de assinatura do contrato, até o término de todas as obrigagdes assumidas pelas
partes.

12. FONTE DE RECURSOS
- SAO PAULO URBANISMO — SP-Urbanismo.
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