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Apresentagio

O trato com os direitos a privacidade e a protecao de dados pessoais esta presente, no dia a dia, de
todos os agentes publicos. Esses direitos fazem parte do convivio em sociedade e podem ser
contextualizados em cada uma das situagoes do quotidiano que envolvam relagées sociais.
Fundamental o inicio deste Guia Orientativo com a seguinte questao:

“Eu, agente priblico, trato dados pessoais?” Um bom dia aos colegas de trabalho, um e-ai/ enviado ou
respondido, ou mesmo qualquer tipo de contato ja indica a assertiva de que, em qualquer contexto
de relagdes sociais, existe o tratamento de dados pessoais e a expectativa, de cada um, da nao-
interferéncia ou, se necessario, da minima interferéncia, pelo outro, em sua privacidade ¢ em seus
dados pessoais.

Uma outra questao, a este ponto:

“Devo me preocupar?” A resposta, sem duvidas, é que sim — o que significa que a sua conduta,
permeada pelos valores da ética, deve incluir o respeito (a conduta de nido-interferéncia ou, se
necessario, de minima interferéncia) e a promogao (a conduta proativa de incentivo) da protecao
de dados pessoais e da privacidade.

Certo! Mas...

“Por que tanta importancia a esses direitos?” Vivemos, hoje, em uma sociedade baseada em dados.
Quanto mais e quao mais exatos os dados relacionados a sua pessoa estao nas maos de outros, mais
conhecimento e controle terao sobre vocé. Se isso nao lhe parece, a primeira vista, muito
impactante, tenha em mente que a evolug¢ao tecnoldgica ja permite, inclusive, o tratamento de dados
neurais — ou seja, de atividades cerebrais, de modo a ja ser possivel, por exemplo, a interpretacao
de pensamentos, memorias e sentimentos.

Quanto mais dados pessoais, mais cada um de nos se torna um livro aberto. A chave desse livro
cabe, ¢ claro, ao respeito e a promogao da protecao a privacidade e aos dados pessoais.

A fim de esclarecer a vocé, servidor, o que ¢, entdo, a privacidade e o que é a prote¢ao de dados
pessoais, assim como lhe informar como deve conduzir, em sua atuagao, o respeito € a promog¢ao
desses direitos, a Controladoria Geral do Municipio de Sao Paulo (CGM/SP) elaborou este “Guia
Orientativo sobre a Privacidade ¢ a Protecao de Dados Pessoais para a Administragao Priblica do Municipio de
Sdo Paulo”.

Para tanto, serdo apresentados os conceitos elementares relacionados ao tema — seguranca da
informacao, privacidade, protecao de dados pessoais e gestao de riscos a seguranga da informagao,

a privacidade e a protecao de dados pessoais.
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Capitulo 1

Privacidade e Protecao de Dados Pessoais
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Capitulo I — Privacidade e Protegdo de Dados Pessoais

1. O que ¢ a privacidade e a protegdo de dados pessoais?

A privacidade e a protecdo de dados pessoais sao ideias e conceitos distintos, mas convergentes.
A ideia de privacidade existe ha muito e foi construida ao decorrer da evolugao da sociedade.
Refere-se a ideia detida por cada individuo sobre os atributos entendidos como pertencentes a sua
vida privada, que perdura indeterminadamente no tempo e desenvolve-se em espagos jamais pré-
definidos.

Modernamente, no entanto, a sua construcao conceitual se inicia, historicamente, no final do século
XIX, em 1890, com a publicacdo, nos EUA, do artigo “O Direito a Privacidade” (“T'he Right to Privacy”),
de Louis Brandeis e Samuel Warren'.

A discussiao sobre a sua defini¢do evoluiu no decorrer do século XX, especialmente diante da
crescente importancia do tema frente a evolugao das tecnologias, que se introduziram em quase
todos os aspectos da vida e das atividades humanas — o que potencializou, em consequéncia, a

reducao da privacidade.

“Mas o que é a privacidade?”

A privacidade pode ser entendida como a expectativa de uma pessoa, em determinado contexto
(seja em sua casa, seja no transporte publico), de ter respeitada, pelo outro, a sua vida privada (de
uma conduta alheia pautada na ndo-interferéncia sobre a sua propria vida privada, ou, se necessaria,
de uma conduta alheia pautada na minima interferéncia sobre a sua prépria vida privada) e de poder
exercé-la, ativamente, de forma autodeterminada (de uma conduta prépria pautada no autocontrole

e na autodeterminacao).

“E o direito a privacidade?”

A fim de que essas expectativas possam ser protegidas e promovidas em sociedade, o Direito deve

ter o condio de, efetivamente, protegé-las e de promove-las. Por essa razio é que ha, no mundo

! WARREN, Samuel; BRANDEIS, Louis. The Right to Privacy. Harvard Law Review, v. IV, n. 05, dez. 1890.
Disponivel em: <http://groups.csail.mit.edu/mac/classes/6.805/articles/privacy/Privacy brand warr2.html>.
Acesso em: 04 out. 2022.

2 NISSENBAUM, Helen. Privacy in Context. Technology, Policy, and the Integrity of Social Life. Stanford, EUA:
Stanford University Press, 2010.

13



14

de hoje, o direito a privacidade, que objetiva a protecdo e a promogao das razoaveis expectativas dos

individuos sobre a sua vida privada.

P . . . . . 3.
rivacidade e vida privada enquadram-se, nesse retrato, como aspectos da mesma expectativa’: a

privacidade pode ser vista como um atributo da vida, que a torna, entdo, privada. Esse atributo, por

fim, apenas pode ser preenchido por cada um de nds, contextualmente, em nossa proptia vivéncia®.

A essa altura, vivendo esta leitura, pode vocé se perguntar: “Onde estio os dados pessoais?”

“E os dados pessoais?”

E justamente a depender da vivéncia (do viver a vida) que os dados pessoais sdo gerados, tratados
e eliminados. Nio a toa, muito se fala em ciclo de vida de tratamento de dados pessoais: os dados
pessoais sao tratados a depender do contexto da vida de um individuo ao qual um outro requer
acesso.

Nesse sentido, todo contexto da vida privada ou da vida priblica do individuo é capaz de gerar dados
pessoais. Um dado pessoal, por esse raciocinio, é um dado relativo a um individuo, seja este relativo
a sua vida privada ou nao, apto a torna-lo identificavel aos olhos da sociedade.

O direito a protegio de dados pessoais, nesse sentido, nao pode ser confundido com o direito a privacidade,
porque a este, tao somente, nao se resume, tendo-se em vista que a vivencia de cada um de nés
esta atrelada a contextos nos quais temos ou nao expectativa de privacidade.

Explicamo-nos: no metro, voce possui expectativa de privacidade? Possui a expectativa de manter
privados os pertences de sua bolsa? Certamente, seria uma quebra de expectativa de privacidade se
alguém, sem avisa-lo, abrisse a sua bolsa no intuito de conhecé-los. Mas, ainda no metro, vocé
possul a expectativa de manter privado o seu rosto? A cor de sua iris? Dificilmente haveria uma
quebra de expectativa do género, em um contexto tao publico como este.

E justamente na diferenca entre esses contextos que estd a existéncia ou inexisténcia da privacidade.
Os dados pessoais, no entanto, permanecem em todos eles.

Apesar de objetivamente ser possivel delinear essas diferencas, na pratica, o Direito ndo tem a
capacidade de captar qual é a expectativa de cada um de nés sobre o que entendemos como de
nossa vida privada ou de nossa vida publica, em cada um dos contextos de nossas vidas. Além

disso, muitas das vezes, a expectativa de privacidade de um individuo interfere na expectativa de

3 FALCAO, Daniel; PEROLI, Kelvin. As novas abordagens da privacidade: contextos, tipos e dimensdes.
Migalhas de Prote¢do de Dados, 30 dez. 2021. Disponivel em: <https://www.migalhas.com.br/coluna/migalhas-
de-protecao-de-dados/357252/as-novas-abordagens-da-privacidade-contextos-tipos-e-dimensoes>. Acesso em:
04 out. 2022.

4 E nesse contexto que temos, por exemplo, a intimidade.



privacidade de outro. Disto origina-se a necessidade de um direito a privacidade que nao seja apenas
dependente da expectativa dos préprios individuos.

Por essas razoes, essas expectativas, no melhor dos mundos, devem ser vistas a luz do principio da
razoabilidade, isto a fim de que o Direito proteja as razoaveis expectativas de privacidade dos

individuos nos distintos contextos nos quais os proprios vivem as suas vidas.

“E o direito a protegao de dados pessoais?”

Apesar de nao se confundir com o direito a privacidade, o direito a protecao de dados pessoais
requer a sua observancia conjunta.

Novamente, explicamo-nos: apesar de ser razoavel o entendimento de que nio ha expectativa de
privacidade, no contexto especifico do metrd, sobre o seu rosto e sobre a cor de sua iris, a verdade
¢ que a captura desses dados pessoais, neste contexto, sem uma necessidade especifica e uma
finalidade especifica, podera torna-los publicos em outros contextos nos quais entende-se ser
razoavel a sua expectativa de privacidade — ou seja, a expectativa em manter, em determinados
outros contextos, privados o seu rosto e a cor de sua {ris.

E por essa razdo que os mesmos vetores aplicados 4 expectativa de privacidade podem ser aplicados
a expectativa pela protecao de dados pessoats.

Traduzindo-se esse argumento ao direito a protecao de dados pessoats, pode se dizer que esse direito
objetiva a protecao e a promogao das razoaveis expectativas dos individuos sobre a protecio de
seus dados pessoais. Nesse sentido, a conduta alheia deve ser pautada pela nao-interferéncia sobre
os seus dados pessoais, ou, se necessario, de uma conduta alheia pautada pela minima interferéncia
sobre os seus dados pessoais. Além disso, deve-se ser promovida de modo a poder o individuo,
titular de dados pessoais, razoavelmente exercer a sua expectativa de forma autodeterminada (uma
conduta propria pautada no autocontrole e na autodeterminacio).

Como bem pontuou o art. 1° da Lei Geral de Protecao de Dados Pessoais — LGPD (Lei Federal
n° 13.708/2018, com reda¢io dada pela Lei Federal n° 13.853/2019), a protecio de dados pessoais
objetiva proteger os direitos fundamentais de privacidade e de liberdade da pessoa natural, além do

livre desenvolvimento de sua personalidade.

2. Fundamentos da privacidade e da proteg¢ido de dados pessoais no Brasil

No Brasil, o direito fundamental a privacidade é extraido da previsao dos direitos fundamentais a

vida privada e a intimidade, previstos no artigo 5°, inciso X, da Constituicio Federal (CRFB/88).
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A partir de 10 de fevereiro de 2022, com a promulgaciao da Emenda Constitucional n® 115/2022,
de forma inequivoca, o Brasil também passou a deter a previsao do direito fundamental a protecao
de dados pessoais, disposto no artigo 5°, inciso LXXIX, da CRFB/88.

De modo infraconstitucional, o direito a privacidade é protegido pelo Codigo Civil (Lei Federal n®
10.406/2002), especialmente por seu artigo 21, que afirma: “A vida privada da pessoa natural é invioldvel,
e 0 juiz, a requerimento do interessado, adotard as providéncias necessdrias para impedir ou fazer cessar ato contrario
a esta norma.”

O direito a protecao de dados pessoais, por sua vez, esta garantido, sobretudo, pela Lei Geral de
Protecao de Dados — LGPD (Lei Federal n°® 13.708/2018, com reda¢io dada pela Lei Federal n°
13.853/2019). No ambito do Poder Executivo do Municipio de Sao Paulo, foi editado o Decteto
Municipal n® 59.767/2020, que regulamenta a aplicacio da LGPD”.

Outros atos normativos, no entanto, também devem ser observados e interpretados
harmonicamente quando da aplicagao, na pratica, das normas citadas, como a Lei do Habeas Data
(Lei Federal n® 9.784/1997) e a Lei de Acesso a Informagdo — LAI (Lei Federal n°® 12.527/2011),

desafio que sera trazido adiante, neste Guia.

3. Conceitos elementares e principios da protecio de dados pessoais

Os conceitos e os principios da protecio de dados pessoais estdo elencados, sobretudo, pela
LGPD. Em seu art. 5°, traz as suas defini¢bes para inimeras palavras-chave sobre o tema, como
“dado pessoal’, “dado pessoal sensivel’, “dado anonimizado”, “‘anonimizacio’, ‘titular’, “controlador’,
“operador”’, “agentes de tratamento”, “encarregado” e “tratamento’.

Nesse sentido, define “dado pessoal” como sendo uma “informagio relacionada a pessoa natural identificada
ou identificavel’ e “dado pessoal sensivel” como “dado pessoal sobre origem racial ou étnica, conviccao religiosa,
opiniao politica, filiagao a sindicato ou a organizacao de cardter religioso, filosdfico ou politico, dado referente a saside
on a vida sexual, dado genético ou biometrico, quando vinculado a uma pessoa natural’ (art. 5°, incs. 1 e 11,
LGPD).

A interpretagao desses dois conceitos traz importantes consideragées: a protecao dada pela LGPD
se restringe aos dados pessoais de pessoas naturais — nao incluindo, portanto, dados pessoais de

pessoas juridicas. Mas isso nao é 6bvio? Nao! Em muitos outros paises, como os vizinhos

Argentina e Uruguai, a protegao é estendida, igualmente, aos dados pessoais de pessoas juridicas.

> FALCAO, Daniel; PEROLI, Kelvin. Sao Paulo, 22 de julho de 2022: as novas abordagens da protegdo de dados
pessoais no &mbito da Administragdo Publica Municipal. Migalhas de Protecdo de Dados Pessoais, 22 jul. 2022.
Disponivel em: <https://www.migalhas.com.br/coluna/migalhas-de-protecao-de-dados/370310/protecao-de-
dados-pessoais-na-administracao-publica-municipal>. Acesso em: 04 out. 2022.



Isso significa que a LGPD protege os dados pessoais de todas as pessoas naturais? Juridicamente,
a existéncia da pessoa natural termina com a sua morte (art. 6°, Coédigo Civil), motivo pelo qual, ao
tratar de “pessoal natural”, a LGPD restringiu-se a proteger os dados pessoais de pessoas vivas. Estas
sa0, entdo, o que designa o seu art. 5%, inc. V, como “#itular’: “pessoa natural a quem se referem os dados
pessoais que sao objeto de tratamento”.

A Lei, como se interpreta, protege os dados pessoais e os dados pessoais sensiveis. “Dado pessoal
sensivel” é uma categoria de “dado pessoal” que a Lei tutela de modo diferenciado, isto em razao da
importancia dada, socialmente, aos seus tipos (“origen racial on étnica, convicedo religiosa, opinido politica,
filiacdo a sindicato oun a organizagdo de carditer religioso, filosdfico ou politico, dado referente a satide ou a vida sexunal,
dado genético ou biométrico”).

“Dado anonimizado”, por sua vez, é o dado resultante de um processo de anonimizagao de um “dado
pessoal” ou de um “dado pessoal sensivel”. A “anonimizacao”, nesse sentido, é a “utilizacdo de meios técnicos
razodveis e disponiveis no momento do tratamento, por meio dos quais um dado perde a possibilidade de associagao,
direta ou indireta, a um individuo” (art. 5°, inc. XI, LGPD).

E quem sao aqueles que tratam dados pessoais? Os “agentes de trataments”. Um “agente de tratamento”,
como entende a préopria LGPD, pode ser classificado entre “controlador” e ““operader”’. Um
“controlador”’, nesse sentido, ¢ uma “pessoa natural ou juridica, de direito pitblico ou privado, a quem competens
as decisoes referentes ao tratamento de dados pessoais” (art. 5° inc. VI). Um “operador”, por outro lado, é
uma “pessoa natural ou juridica, de direito priblico on privado, que realiza o tratamento de dados pessoais em nome
do controlador” (art. 5°, inc. VII).

Por fim, temos, também, o “encarregado”, que é a ‘pessoa indicada pelo controlador e operador para atuar
como canal de comunicagio entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecao de Dados
(ANPD)” (art. 5%, inc. VIII).

Mas o que é, afinal, um “srataments” de dados pessoais? E qualquer acio, orientada por um objetivo,
que se utilize de dados pessoais. O art. 5°; inc. X, da LGPD, elenca, exemplificativamente, as agdes
relativas a “Coleta, producao, recepedo, classificagdo, utilizacdo, acesso, reproducdo, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminagao, avaliacao on controle da informacao, modificagao,
comunicacdo, transferéncia, difusdo on extragio” de dados pessoais.

Além de explicar-se por suas defini¢des de conceitos elementares, a LGPD também se fundamenta
nas defini¢des de seus principios, elencados por seu art. 6°, que sao valores que devem ser
observados em toda e qualquer atividade de tratamento de dados pessoais. Nesse sentido, dispoe
de onze principios:

6) da boa-f¢;
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(i) da finalidade, que ¢ a realizacdo do tratamento para propésitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

(iif) da adequagio, que ¢ a compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

(iv)  danecessidade, que ¢ a limitagao do tratamento ao minimo necessario para a realizagdo
de suas finalidades, com a abrangéncia de dados pertinentes, proporcionais e nao
excessivos em trelacdo as finalidades do tratamento de dados;

(v) do livre acesso, ou seja, da garantia, aos titulares, de consulta facilitada e gratuita sobre
a forma e a duragdo do tratamento, bem como sobre a integralidade de seus dados
pessoais;

(v1) da qualidade dos dados, que ¢é a garantia, aos titulares, de exatidao, clareza, relevancia e
atualizagao dos dados, de acordo com a necessidade e para o cumprimento da finalidade
de seu tratamento;

(vii)  da transparéncia, que ¢é garantia, aos titulares, de informagdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial;

(viil)  da seguranca, que ¢ a utilizacio de medidas técnicas e administrativas aptas a proteger
os dados pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de
destruicdo, perda, alteragao, comunicag¢ao ou difusio;

(ix) da prevencio, ou seja, da adocao de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

) da nao discriminagao, que é a impossibilidade de realizagao do tratamento para fins
discriminatérios ilicitos ou abusivos; e

(xi)  da responsabilizagao e prestacio de contas, ou seja, a demonstragao, pelo agente, da
ado¢ao de medidas eficazes e capazes de comprovar a observancia e o cumprimento

das normas de protecao de dados pessoais e, inclusive, da eficacia dessas medidas.

4. Agentes de Tratamento de Dados Pessoais e o Encarregado pela Protegao de Dados

Pessoais

Como mencionado, os agentes de tratamento podem ser classificados do seguinte modo:
@) controlador, que é a pessoa natural ou juridica, de direito publico ou privado, a quem

competem as decisOes referentes ao tratamento de dados pessoais; e



(i) operador, que ¢ a pessoa natural ou juridica, de direito publico ou privado, que realiza

o tratamento de dados pessoais em nome do controlador.

No tratamento de dados pessoais, nem sempre existem a figura de um operador. Entretanto,
necessariamente, havera a figura de um controlador, que pode, nesse sentido, tomar decisdes e
realizar, ele proprio, o tratamento de dados pessoais.

No ambito do Poder Publico, a Autoridade Nacional de Prote¢ao de Dados (ANPD), 6rgao da
Administracao Puablica Federal responsavel por zelar, implementar e fiscalizar o cumprimento da

LGPD®, possui o entendimento de que sdo “controladores” os entes federativos (Unido, Estados,

% As atribuicdes da Autoridade Nacional de Protecio de Dados (ANPD) estdio dispostas pelo art. 55-J da LGPD, a
saber:

“Art. 55-J. Compete a ANPD:

I - zelar pela protecao dos dados pessoais, nos termos da legislacao;

II - zelar pela observancia dos segredos comercial e industrial, observada a protecdo de dados pessoais e do sigilo
das informagdes quando protegido por lei ou quando a quebra do sigilo violar os fundamentos do art. 2° desta Lei;
III - elaborar diretrizes para a Politica Nacional de Prote¢do de Dados Pessoais e da Privacidade;

IV - fiscalizar e aplicar sangdes em caso de tratamento de dados realizado em descumprimento a legislagdo,
mediante processo administrativo que assegure o contraditdrio, a ampla defesa e o direito de recurso;

V - apreciar peti¢des de titular contra controlador ap6s comprovada pelo titular a apresentagdo de reclamagdo ao
controlador ndo solucionada no prazo estabelecido em regulamentagao;

VI - promover na populag¢ao o conhecimento das normas e das politicas publicas sobre protecdo de dados pessoais
¢ das medidas de seguranga;

VII - promover e elaborar estudos sobre as praticas nacionais e internacionais de protecdo de dados pessoais e
privacidade;

VIII - estimular a adog@o de padrdes para servigos e produtos que facilitem o exercicio de controle dos titulares
sobre seus dados pessoais, os quais deverdo levar em consideracao as especificidades das atividades e o porte dos
responsaveis;

IX - promover agdes de cooperagdo com autoridades de prote¢do de dados pessoais de outros paises, de natureza
internacional ou transnacional;

X - dispor sobre as formas de publicidade das operagdes de tratamento de dados pessoais, respeitados os segredos
comercial e industrial,;

XI - solicitar, a qualquer momento, as entidades do poder publico que realizem operagdes de tratamento de dados
pessoais informe especifico sobre o &mbito, a natureza dos dados ¢ os demais detalhes do tratamento realizado,
com a possibilidade de emitir parecer técnico complementar para garantir o cumprimento desta Lei;

XII - elaborar relatorios de gestdo anuais acerca de suas atividades;

XIII - editar regulamentos e procedimentos sobre protecdo de dados pessoais e privacidade, bem como sobre
relatérios de impacto a prote¢do de dados pessoais para os casos em que o tratamento representar alto risco a
garantia dos principios gerais de prote¢do de dados pessoais previstos nesta Lei;

XIV - ouvir os agentes de tratamento e a sociedade em matérias de interesse relevante e prestar contas sobre suas
atividades e planejamento;

XV - arrecadar e aplicar suas receitas e publicar, no relatorio de gestdo a que se refere o inciso XII do caput deste
artigo, o detalhamento de suas receitas e despesas;

XVI - realizar auditorias, ou determinar sua realiza¢ao, no ambito da atividade de fiscalizag@o de que trata o inciso
IV e com a devida observancia do disposto no inciso II do caput deste artigo, sobre o tratamento de dados pessoais
efetuado pelos agentes de tratamento, incluido o poder publico;

XVII - celebrar, a qualquer momento, compromisso com agentes de tratamento para eliminar irregularidade,
incerteza juridica ou situacdo contenciosa no ambito de processos administrativos, de acordo com o previsto no
Decreto-Lei n° 4.657, de 4 de setembro de 1942;

XVIII - editar normas, orientagdes e procedimentos simplificados e diferenciados, inclusive quanto aos prazos,
para que microempresas e empresas de pequeno porte, bem como iniciativas empresariais de carater incremental
ou disruptivo que se autodeclarem startups ou empresas de inovacao, possam adequar-se a esta Lei;
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Distrito Federal e Municipios), em seus diferentes Poderes (Executivo, Legislativo e Judiciario),
enquanto pessoas juridicas de direito publico.

Os orgaos publicos, integrantes desses entes federativos, em razdo da desconcentragiao
administrativa, exercem atribuicdes especificas em nome daqueles. Por essa razio, a ANPD
também entende que, apesar de possuirem atribui¢des especificas de um “controlador”, esses
6rgiaos as exercem em nome dos entes dos quais sdo integrantes.

Tratando-se especificamente dos Poderes Executivos da Unido, dos Estados, do Distrito Federal
e dos Municipios, entende-se que suas entidades podem ou nao ser caracterizadas como
“controladoras” a depender da natureza de sua relagdo com o respectivo ente.

Nesse sentido, entidades que exercem as suas atribuicdes em regime de direito publico nao sao
vistas como “controladoras”, em razio de as exercerem em nome do ente ao qual sdo integrantes.
Sio exemplos as autarquias e também as fundagoes e as empresas estatais que atuam em regime de
direito publico.

Por outro lado, podem ser consideradas “controladoras” as entidades que exercem as suas atribuigcoes
em regime de concorréncia, como fundagdes e empresas estatais. Excetuam-se do regime de
“controladoras”, no entanto, quando, por vezes, operacionalizam politicas publicas executadas pelos
entes — hipdtese em que sdao consideradas, justamente, como “operadoras’.

Um “operador”’, por outro lado, é uma ‘pessoa natural ou juridica, de direito priblico ou privado, que realiza
0 tratamento de dados pessoais em nome do controlador” (art. 5°, inc. VII).

Trazendo essas diferentes hipoteses a Cidade de Sao Paulo, o “Poder Executivo do Municipio de Sdo
Panlo” pode ser entendido como “controlador”’. Esse termo, no entanto, necessita ser interpretado
no sentido de abarcar toda a Administragao Publica direta e também uma parcela da Administragao

Publica indireta — justamente aquela que atua em regime de direito publico, como suas autarquias

XIX - garantir que o tratamento de dados de idosos seja efetuado de maneira simples, clara, acessivel e adequada
ao seu entendimento, nos termos desta Lei e da Lei n° 10.741, de 1° de outubro de 2003 (Estatuto do Idoso);

XX - deliberar, na esfera administrativa, em carater terminativo, sobre a interpretacdo desta Lei, as suas
competéncias e 0s casos 0missos;

XXI - comunicar as autoridades competentes as infragdes penais das quais tiver conhecimento;

XXII - comunicar aos 6rgéos de controle interno o descumprimento do disposto nesta Lei por 6rgdos e entidades
da administragdo publica federal;

XXIII - articular-se com as autoridades reguladoras ptiblicas para exercer suas competéncias em setores especificos
de atividades economicas e governamentais sujeitas a regulacao; e

XXIV - implementar mecanismos simplificados, inclusive por meio eletronico, para o registro de reclamagdes
sobre o tratamento de dados pessoais em desconformidade com esta Lei.”



(AMLURB’, HSPM?®, IPREM’, SFMSP" e SP Regula') e fundagcdes (TMSP" e Fundacio
Paulistana de Educac¢io, Tecnologia e Cultura). Suas empresas estatais (CET"”, COHAB/SP",
PRODAMP", SP Negdocios', SP Patcerias'’, SPCine'®, SPDA", SPOBRAS™, SPSEC*, SPTrans™,
SPTuris® e SPUrbanismo™), a principio, podem ser entendidas, cada uma, como “controladoras”,
isto por atuarem em regime de direito privado. No entanto, por vezes, a0 operacionalizarem
politicas publicas executadas pelo Poder Executivo do Municipio, contextualmente podem ser
entendidas como “gperadoras” — tendo em vista atuarem, nesses casos, em nome do Poder Executivo
do Municipio de Sao Paulo.

Seguindo-se orientagao da ANPD, os agentes publicos, atuantes em carater subordinado ao Poder
Publico, nao sio considerados nem “controladores” nem “operadores”. Isto importa a fim de esclarecer
que nio possuem as obrigacOes e as responsabilidades atribuidas a esses “agentes de tratamento”
(“controlador” e “operador”).

No entanto, nao caracterizar os agentes publicos como “agentes de trataments” nao significa isenta-
los de quaisquer obrigacoes e responsabilidades perante as atividades de tratamento de dados
pessoais. Na Cidade de Sao Paulo, por exemplo, permanecem valendo as obrigagdes instituidas

pelo Estatuto do Servidor Publico (Lei Municipal n°8.989/1979)*, assim como a

7 Autoridade Municipal de Limpeza Urbana.

8 Hospital do Servidor Publico Municipal.

? Instituto de Previdéncia Municipal de Sdo Paulo.

19 Servigo Funerario do Municipio de Sdo Paulo.

1 Agéncia Reguladora de Servigos Publicos.

12 Fundagio Theatro Municipal de Sio Paulo.

13 Companhia de Engenharia de Trafego.

14 Companhia Metropolitana de Habitacdo de Sdo Paulo.

15 Empresa de Tecnologia da Informagio e Comunicagio do Municipio de Sdo Paulo.

16 S3o0 Paulo Negécios.

17 S0 Paulo Parcerias.

13 Empresa de Cinema e Audiovisual de Sdo Paulo.

19 Companhia Sio Paulo de Desenvolvimento e Mobilizagdo de Ativos.

20'S40 Paulo Obras.

2! Companhia Paulistana de Securitizacio.

22 S30 Paulo Transporte.

23 Sdo Paulo Turismo.

24 S30 Paulo Urbanismo.

25 Conforme os arts. 180, 181, e 182 do Estatuto do Servidor Publico do Municipio de Sdo Paulo: “Art. 180 - O
funcionario responde civil, penal e administrativamente pelo exercicio irregular de suas atribui¢des, sendo
responsavel por todos os prejuizos que, nesta qualidade, causar a Fazenda Municipal, por dolo ou culpa,
devidamente apurados.

Paragrafo unico. Caracteriza-se especialmente a responsabilidade:

I - pela sonegacao de valores ou objetos confiados a sua guarda ou responsabilidade;

II - por ndo prestar contas ou por ndo as tomar, na forma e nos prazos estabelecidos em leis, regulamentos,
regimentos, instru¢des e ordens de servigo;

III - pelas faltas, danos, avarias, e quaisquer outros prejuizos que sofrerem os bens ¢ os materiais sob sua guarda
ou sujeitos a seu exame e fiscalizagdo;

IV - pela falta ou inexatiddo das necessarias averbagdes nas notas de despacho, guias e outros documentos da
receita ou que tenham com eles relacdo;
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responsabilizacio administrativa em decorréncia de ato contrario as suas disposi¢oes. Nesse
mesmo contexto, recentemente, o Supremo Tribunal Federal assentou o entendimento de que o
descumprimento das disposi¢oes da LGPD é apto a gerar responsabilizacio civil aos agentes
publicos por improbidade administrativa™.

Trazidas as figuras dos “agentes de tratamento de dados pessoais”, resta a mengao ao sujeito que articula
as relagdes entre os titulares de dados pessoais, esses agentes de tratamento e a Autoridade Nacional
de Protecao de Dados (ANPD): o “encarregado”.

Como ja mencionado, o “encarregado” é a “pessoa indicada pelo controlador e operador para atuar como canal
de comunicagdo entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecao de Dados (ANPD)”
(art. 5% inc. VIII, LGPD). Como se percebe da redacdo da Lei, o “encarregads” pode ser uma pessoa

natural ou juridica. Conforme estabelece o art. 41, § 2°, da LGPD, sio suas atribuig¢oes:

@) aceitar reclamagOes e comunicagbes dos titulares, prestar esclarecimentos e adotar
providéncias;

(i) receber comunicagoes da autoridade nacional e adotar providéncias;

(iii)  orlentar os funcionarios e os contratados da entidade a respeito das praticas a serem

tomadas em relagao a prote¢ao de dados pessoais; e
(iv)  executar as demais atribuicdes determinadas pelo controlador ou estabelecidas em

normas complementares.

A LGPD também traz, por seu art. 41, § 1°, a obrigacdo de que a identidade e as informagdes de
contato do “encarregade” devem ser divulgadas publicamente, de forma clara e objetiva,
preferencialmente nos enderegos eletronicos do “controlador”.

Na Cidade de Sao Paulo, o Dectreto Municipal n® 59.767/2020, que regulamenta a LGPD no

ambito do Poder Executivo do Municipio, instituiu o Controlador Geral do Municipio como

V - por qualquer erro de célculo ou redugdo contra a Fazenda Municipal.

Art. 181 - Nos casos de indenizag@o a Fazenda Municipal, o funcionario sera obrigado a repor, de uma sé vez ¢
com os acréscimos de lei e corre¢do monetaria, a importancia do prejuizo causado em virtude de alcance,
desfalque, remissao ou omissdo em efetuar recolhimentos ou entradas nos prazos legais.

Art. 182 - Excetuados os casos previstos no artigo anterior, sera admitido o pagamento parcelado, na forma do
artigo 96.

Art. 183 - A responsabilidade administrativa ndo exime o funcionario da responsabilidade civil ou criminal que no
caso couber, nem o pagamento da indenizac¢do a que ficar obrigado o exime da pena disciplinar em que incorrer.”
SAO PAULO (Cidade). Lei Municipal n° 8.989, de 29 de outubro de 1979. Dispde sobre o estatuto dos
funcionarios publicos do municipio de Sdo Paulo, e da providéncias correlatas. Sdo Paulo, Didrio Oficial da
Cidade de Sao Paulo, 29 de outubro de 1979. Disponivel em: < http://legislacao.prefeitura.sp.gov.br/leis/lei-8989-
de-29-de-outubro-de-1979>. Acesso em: 04 out. 2022.

26 BRASIL. Supremo Tribunal Federal. ADI n° 6.649/DF ¢ ADPF n° 695/DF. Julgamento Conjunto. Data de
Julgamento: 15 set. 2022. Data de Publicagdo: 15 set. 2022. Brasilia, Diario Oficial da Justi¢a Eletrénico, 15 set.
2022.



Encarregado pela Protecio de Dados Pessoais da Prefeitura do Municipio®. Isso significa que este

“encarregade” o é apenas da Administracao Publica direta do Municipio — diante, portanto, de seus

o6rgios, como Secretarias e Subprefeituras. As entidades que formam a Administragao Puablica

indireta, por outro lado, devem ter instituidos os seus proprios encarregados.

Nesse sentido, dispos o art. 6° do Decteto Municipal n° 59.767/2020 das atribuicdes do

Encarregado pela Protec¢ao de Dados Pessoais da Prefeitura do Municipio, que sao:

@

(i)
(i)

(iv)
v)

(vi)

(vii)

(vii)

(ix)

()

aceitar reclamagOes e comunicagbes dos titulares, prestar esclarecimentos e adotar
providéncias;

receber comunicagdes da ANPD e adotar providéncias;

otientar os funcionarios e os contratados da Administracao Publica Municipal direta a
respeito das praticas a serem tomadas em relacao a protecao de dados pessoais;

editar diretrizes para a elaboragiao dos Planos de Adequagio;

determinar a 6rgaos da Administragao Publica Municipal direta a realizagao de estudos
técnicos para elaboragao dessas diretrizes;

submeter a Comissio Municipal de Acesso a Informagao (CMAI), sempre que julgar
necessario, matérias atinentes ao Decreto Municipal;

decidir sobre as sugestoes formuladas pela ANPD a respeito da adogdo de padroes e
de boas praticas para o tratamento de dados pessoais;

providenciar a publicacdo dos Relatérios de Impacto a Protecao de Dados Pessoais
previstos pelo art. 32 da LGPD;

recomendar a elaboracio de Planos de Adequagio relativos a protecio de dados
pessoais aos encarregados das entidades integrantes da Administracio Publica
Municipal indireta, informando eventual auséncia ao responsavel pelo controle da
entidade, para as providéncias pertinentes;

providenciar, em caso de recebimento de informe da ANPD com medidas cabiveis
para fazer cessar uma afirmada violagao a LGPD, o encaminhamento ao 6rgao, fixando

prazo para atendimento a solicitagao ou apresentacao das justificativas pertinentes;

27 «Art. 5° Fica designado o Controlador Geral do Municipio como o encarregado da prote¢ido de dados pessoais,
para os fins do art. 41 da Lei Federal n° 13.709, de 2018.

Paragrafo unico. A identidade e as informagdes de contato do encarregado devem ser divulgadas publicamente, de
forma clara e objetiva, no Portal da Transparéncia, em se¢do especifica sobre tratamento de dados pessoais.”
SAO PAULO (Cidade). Decreto Municipal n° 59.767/2020. Regulamenta a aplicagio da Lei Federal n® 13.709, de
14 de agosto de 2018 — Lei de Protecdo de Dados Pessoais (LGPD) - no ambito da Administragdo Municipal direta
e indireta. Sdo Paulo, Didrio Oficial da Cidade de Sdo Paulo, 15 de setembro de 2020. Disponivel em:
<https://legislacao.prefeitura.sp.gov.br/leis/decreto-59767-de-15-de-setembro-de-2020>. Acesso em: 04 out.

2022.
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(xi)

(xii)

(xii)

avaliar a justificativa apresentada pelo 6rgao com relagio aos informes da ANPD com

medidas cabiveis para fazer cessar uma afirmada violacao a LGPD, a fim de que:

a. caso avalie ter havido a violagdo, determinar a adog¢ao das medidas solicitadas pela
ANPD;

b. caso avalie ndo ter havido a violagdo, apresentar as justificativas pertinentes a
ANPD, segundo o procedimento cabivel;

requisitar dos o6rgaos da Administracio Publica Municipal direta as informagoes

pertinentes, para a sua compilagio em Relatério de Impacto a Protecao de Dados

Pessoais unico, caso solicitada pela ANPD a sua publicagio, nos termos do art. 32 da

LGPD; e

executar as demais atribui¢oes estabelecidas em normas complementares.

5. Direitos dos titulares de dados pessoais

Os direitos dos titulares de dados pessoais, ou seja, das pessoas naturais a quem os dados pessoais

dizem respeito, estao dispostos ao longo da LGPD, mas sao explicitados, sobretudo, pelos arts. 9°

e 17 a22 da Lei.

Em primeiro lugar, traz o art. 17, ao iniciar o Capitulo da Lei sobre os direitos do titular, a maxima

de que “Yoda pessoa natural tem assegurada a titularidade de seus dados pessoais e garantidos os direitos

Sfundamentais de liberdade, de intimidade e de privacidade, nos termos desta 1ei.” Assim sendo, os dados

pessoais jamais sao de titularidade de outras pessoas que nao das préprias que digam respeito.

O art. 18 da Lei, em seguida, traz os direitos que podem ser exercidos pelos titulares mediante

requisi¢ao ao “controlador’, a qualquer momento:

@
(i)

(iii)
(iv)
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direito a confirmacdo sobre a existéncia de tratamento de dados, observadas as
disposi¢oes do art. 19 da Lei;

direito de acesso aos dados, observadas as disposi¢coes do art. 19 da Lei;

direito de correcao de dados incompletos, inexatos ou desatualizados;

direito a anonimizagao, bloqueio ou elimina¢ao de dados tratados em desconformidade
a Lei;

direito a portabilidade dos dados a outro fornecedor de servico ou produto, observados
os segredos comercial e industrial e futura regulamentagao da Autoridade Nacional de

Protecao de Dados (ANPD);



(vi) direito a revogac¢ao do consentimento e eliminacio de dados tratados com o seu
consentimento, exceto nas hipoteses elencadas pelo art. 16, da LGPD, que autorizam
a conservagao dos dados pelo controlador;

(vii)  direito a informagdo sobre a possibilidade da recusa de consentimento e sobre as
consequéncias dessa negativa; e

(viil)  direito a informacdo sobre eventual uso compartilhado de seus dados entre Poder

Publico e entidades privadas.

Estreitamente relacionado ao direito de acesso aos dados pessoais, estd o direito de acesso as
informagoes sobre o tratamento de dados pessoais, conforme elencado pelo art. 9° da LGPD. Essas
informacgoes devem ser disponibilizadas de forma clara, adequada e ostensiva ao titular de dados,

contendo, 20 menos:

©) os seus direitos, com mengao explicita aqueles contidos no referido art. 18 da Lei;

(i1) a finalidade especifica do tratamento;

(iii) a forma e a duragao do tratamento, observados os segredos comercial e industrial;

(iv) a identificacao do controlador;

) as informagoes de contato do controlador;

(vi)  as informag¢des acerca do uso compartilhado de dados pelo controlador e a finalidade;
e

(vii)  as responsabilidades dos agentes de tratamento.

Vale ressaltar que o direito de acesso aos dados pessoais (art. 18, inc. II) e o direito de acesso as
informagdes sobre o tratamento de dados pessoais (art. 9°) devem ser interpretados, sempre que

possivel, em favor do principio do livre acesso — mencionado anteriormente.

6. Hipoteses de tratamento de dados pessoais e de dados pessoais sensiveis

Ao tratarmos sobre o tratamento de dados pessoais, muito se fala sobre o consentimento do titular
ao tratamento de seus dados. Entretanto, o consentimento nio ¢ a regra a ser sempre seguida e sim
apenas uma das diversas hipoteses legais que autorizam o tratamento de dados pessoais.

O Poder Publico, nesse sentido, dificilmente se utiliza do consentimento dos titulares a fim de
realizar as suas atividades de tratamento de dados pessoais. Em muitos dos casos, por exemplo, o

tratamento ¢ justificado diante da necessidade do cumprimento de obrigacSes legalmente pré-
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estabelecidas e a realizagao de politicas publicas previstas em atos normativos ou respaldadas em
contratos administrativos, convénios e instrumentos congeneres.

A LGPD diferencia as hipoteses em que é possivel haver o tratamento de “dados pessoars” (art. 7°) e
as hipdteses em que é possivel haver o tratamento de “dados pessoais sensiveis” (art. 11). Essa
diferenciagao é importante a fim de restringir o tratamento de “dados pessoais sensiveis’, que sao
atributos que, quando relacionados a pessoa natural, tornam-na sensivelmente mais identificada
que na hipétese do tratamento apenas de “dados pessoais” .

Assim conforme o art. 7°, ¢ autorizado o tratamento de “dados pessoais”:

6 mediante o fornecimento de consentimento pelo titular (art. 7°, inc. I);
(i1) para o cumprimento de obrigacao legal ou regulatoria pelo controlador (art. 7°, inc. II);
(iii) pela Administracdo Publica, para o tratamento e uso compartilhado de dados

necessarios a execu¢ao de politicas publicas previstas em atos normativos ou
respaldadas em contratos, convénios ou instrumentos congéneres (art. 7°, inc. I1II);

(iv)  para a realizacdo de estudos por 6rgiao de pesquisa, garantida, sempre que possivel, a
anonimiza¢ao dos dados pessoais (art. 7°, inc. IV);

) quando necessario para a execugdao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do préprio (art. 7°, inc. V);

(vi  para o exercicio regular de direitos em processos judicial, administrativo ou arbitral,
esse ultimo nos termos da Lei de Arbitragem (art. 7°, inc. VI);

(vii)  para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro (art. 7°, inc.
VID);

(viil)  para a tutela da saude, exclusivamente, em procedimento realizado por profissionais de
saude, servicos de saide ou autoridade sanitaria (art. 7°, inc. VIII);

(ix)  quando necessario para atender aos interesses legitimos do controlador ou de terceiro,
exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam
a prote¢ao dos dados pessoais (art. 7°, inc. IX); e

x) para a protecao do crédito, inclusive quanto ao disposto na legislacao pertinente (art.

7°, inc. X).

O art. 11, por sua vez, traz as hipoteses em que é possivel haver o tratamento de “dados pessoais

sensiveis’:
@) mediante o fornecimento de consentimento pelo titular (art. 11, inc. I);
(i1) para o cumprimento de obrigacdo legal ou regulatéria pelo controlador (art. 11, inc. II,

alinea “a”);
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(1i1)

(iv)

)

(vi)

(vii)

(viit)

pela Administracio Publica, para o tratamento e uso compartilhado de dados
necessarios a execucao de politicas publicas previstas em atos normativos (art. 11, inc.
11, alinea “b”);

para a realizagdo de estudos por 6rgaos de pesquisa, garantia, sempre que possivel, a
anonimizagao dos dados pessoais sensiveis (art. 11, inc. II, alinea “c”);

para o exercicio regular de direitos em contratos e em processos judicial, administrativo
ou arbitral, esse tltimo nos termos da Lei de Arbitragem (art. 11, inc. II, alinea “d”);
para a protecao da vida ou da incolumidade fisica do titular ou de terceiro (art. 11, inc.
11, alinea “e”);

para a tutela da sadde, exclusivamente, em procedimento realizado por profissionais de
saude, servicos de satde ou autoridade sanitaria (art. 11, inc. II, alinea “f”); e

para a garantia da prevencao a fraude e a seguranca do titular, nos processos de
identificagao e autentica¢do de cadastro em sistemas eletronicos, resguardados os
direitos mencionados no art. 9° da LGPD e exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a prote¢ao dos dados pessoais sensiveis

(art. 11, inc. II, alinea “g”).

Como se pode perceber, muitas das hipdteses sio comuns ao tratamento de “dados pessoais” e de

“dados pessoais sensiveis”. Nesse sentido, porém, destaca-se que:

@

(i)

a hipotese de tratamento relativa ao consentimento do titular, apesar de ser comum a
ambas as categorias de dados (art. 7°, inc. I, e art. 11, inc. II), quando da hipétese relativa
a0s “dados pessoais sensiveis”, requer a sua coleta de forma especifica e destacada, para
finalidades especificas;

a hipotese relativa ao tratamento e uso compartilhado de dados pela Administragao
Publica, apesar de ser comum a ambas as categorias de dados (art. 7°, inc. I11, e art. 11,
inc. II, alinea “b”), ¢ mais restritiva quando da hipétese relativa aos “dados pessoais
sensiveis” , porque pode ser utilizada a execugao de politicas publicas previstas apenas em
atos normativos (leis ou regulamentos), frente a sua utilizagao a execugao de politicas
publicas previstas em atos normativos (leis ou regulamentos) ou também respaldadas
em contratos, convénios ou instrumentos congéneres, quando da hipdtese referente

a0s “dados pessoais”.

Outras hipdteses, no entanto, sao exclusivas ao tratamento de “dados pessoais”, quais sejam:

M

a hipotese relativa ao tratamento quando necessario para atender aos interesses

legitimos do controlador ou de terceiro, exceto no caso de prevalecerem direitos e
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liberdades fundamentais do titular que exijam a protecao dos dados pessoais (art. 7°,
inc. IX); e
(i1) para a protecao do crédito, inclusive quanto ao disposto na legislaciao pertinente (art.

7°, inc. X).

Por fim, destaca-se que também ha hipdtese exclusiva de tratamento de “dados pessoais sensiveis”, que
¢ a hipétese de tratamento de dados pessoais sensiveis para a garantia da prevencao a fraude e a
seguranca do titular, nos processos de identificagdo e autenticacdo de cadastro em sistemas
eletronicos, resguardados os direitos mencionados no art. 9° da LGPD e exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a prote¢ao dos dados pessoais
sensiveis (art. 11, inc. 11, alinea “g”).

Além das hipéteses de tratamento de dados pessoais e de dados pessoais sensiveis, a LGPD traz,
em seu art. 14, requisitos legais que devem ser observados quando do tratamento de dados pessoais
de criangas e adolescentes. Nesse sentido, o art. 14, caput, traz que o tratamento de dados pessoais
de criangas e adolescentes “deverd ser realizado em sen melbor interesse, nos termos deste artigo e da legislagao
pertinente.”

O art. 14, § 1°, por sua vez, dispoe que o tratamento de dados pessoais de criangas (que sdo aquelas
com até doze anos de idade incompletos, conforme o art. 2° do Estatuto da Crianca e do
Adolescente — Lei Federal n® 8.069/1990) “deverd ser realizado com o consentimento especifico e em destaque
dado por pelo menos um dos pais ou pelo responsdvel legal.”

Apesar de essa defini¢io do § 1° e a dos paragrafos subsequentes™ poder, a primeira vista, levar a

compreensiao de que o tratamento de dados pessoais de criangas deve ser realizado exclusivamente

28 «“Art. 14. O tratamento de dados pessoais de criangas e de adolescentes devera ser realizado em seu melhor
interesse, nos termos deste artigo e da legislacdo pertinente.

§ 1° O tratamento de dados pessoais de criangas devera ser realizado com o consentimento especifico e em destaque
dado por pelo menos um dos pais ou pelo responsavel legal.

§ 2° No tratamento de dados de que trata o § 1° deste artigo, os controladores deverdo manter publica a informagéo
sobre os tipos de dados coletados, a forma de sua utilizacdo e os procedimentos para o exercicio dos direitos a que
se refere o art. 18 desta Lei.

§ 3° Poderdo ser coletados dados pessoais de criangas sem o consentimento a que se refere o § 1° deste artigo
quando a coleta for necessaria para contatar os pais ou o responsavel legal, utilizados uma unica vez e sem
armazenamento, ou para sua prote¢do, € em nenhum caso poderdo ser repassados a terceiro sem o consentimento
de que trata o § 1° deste artigo.

§ 4° Os controladores ndo deverdo condicionar a participacdo dos titulares de que trata o § 1° deste artigo em jogos,
aplicagdes de internet ou outras atividades ao fornecimento de informagdes pessoais além das estritamente
necessarias a atividade.

§ 5° O controlador deve realizar todos os esforgos razodveis para verificar que o consentimento a que se refere o
§ 1° deste artigo foi dado pelo responsavel pela crianga, consideradas as tecnologias disponiveis.

§ 6° As informagdes sobre o tratamento de dados referidas neste artigo deverdo ser fornecidas de maneira simples,
clara e acessivel, consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e mentais do
usuario, com uso de recursos audiovisuais quando adequado, de forma a proporcionar a informagdo necessaria aos
pais ou ao responsavel legal e adequada ao entendimento da crianga.”



a partir da hipétese de consentimento especifico e em destaque de seus pais ou responsaveis legais,
a Autoridade Nacional de Protecio de Dados (ANPD), em seu Estudo Preliminar® sobre as
hipéteses legais aplicaveis ao tratamento de dados pessoais de criangas e adolescentes, esta inclinada
a entender que o tratamento de dados pessoais de criangas e adolescentes pode ser realizado a partir
de qualquer das hipéteses legais previstas no art. 7°, relativas aos “dados pessoais”, e no art. 11,
relativas aos “dados pessoais sensiveis”’, desde que observado o principio do melhor interesse,
conforme a previsao do art. 14, caput, da LGPD. Nesse raciocinio, quando da utilizagao das
hipdteses legais de consentimento (art. 7°, inc. I, e art. 11, inc. I) ao tratamento de dados pessoais
de criangas, necessario o cumprimento das condi¢oes previstas pelo art. 14, § 1°, da LGPD, ou seja,
de ser um consentimento especifico e em destaque nao das criancas, mas sim de seus pais ou

responsaveis legais.

7. A aplicagao da privacidade e da protegao de dados pessoais no tempo e no espago

Os direitos fundamentais, como o direito a privacidade e a protecao de dados pessoais, sao
imprescritiveis, o que significa que podem ser exercidos, nos termos das normas que a regulam, a
qualquer tempo™, inclusive o relativo a protecio de dados pessoais relacionado a contextos
anteriores a existéncia da LGPD, de 14 de agosto de 2018, e da Emenda Constitucional n® 115, de
10 de fevereiro de 2022.
Apesar disso, a LGPD possuiu diferentes marcos de entrada em vigor de seus dispositivos:
@) os relativos a criacao da Autoridade Nacional de Protegdao de Dados (ANPD), em vigor
desde o dia 28 de dezembro de 2018;
(i) os demais artigos, exceto os relativos as san¢oes administrativas decorrentes de
infragdes a norma, em vigor desde o dia 16 de agosto de 2020; e
(iif) os relativos, justamente, as san¢des administrativas decorrentes de infragdes a norma,

em vigor desde o dia 1° de agosto de 2021.

BRASIL. Lei Federal n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD).
Brasilia,  Diario Oficial  da Unido, 15 de agosto de  2018. Disponivel  em:
<http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/113709.htm>. Acesso em: 04 out. 2022.

2 BRASIL. Autoridade Nacional de Prote¢io de Dados. Estudo Preliminar. Hipdteses legais aplicaveis ao
tratamento de dados pessoais de criancas e adolescentes. Brasilia, Autoridade Nacional de Prote¢do de Dados,
2022. Disponivel em: <https://www.gov.br/participamaisbrasil/blob/baixar/17636>. Acesso em: 04 out. 2022.

30 LIMA, Cintia Rosa Pereira de; PEROLI, Kelvin A aplicagio da Lei Geral de Protecio de Dados Pessoais do
Brasil no tempo e no espago. In: LIMA, Cintia Rosa Pereira de (org.). Comentarios a Lei Geral de Protegdo de
Dados. Sao Paulo: Almedina, 2021, pp. 69-100, passim.
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Destaca-se, nesse sentido, que, embora os dispositivos legais da LGPD tenham, em sua maior
parte, entrado em vigor até o dia 16 de agosto de 2020, as san¢Oes administrativas decorrentes de
infragbes a norma apenas entraram em vigor quase um ano apoés, em 1° de agosto de 2021. Isto se
deveu a publicacio da Lei Federal n® 14.010/2020, que tratou sobte o “Regime Juridico Emergencial e
Transitorio das Relagoes Juridicas de Direito Privado”, criado diante do periodo pandémico da COVID-
19, que postergou o inicio da vigéncia das san¢des — no intuito de conceder um maior prazo a
sociedade brasileira em sua adequagao ao respeito e a promog¢ao da privacidade e da protecao de
dados pessoais.

Os direitos a privacidade e a protecao de dados pessoais, como previstos constitucionalmente,
valem, nos termos das normas que a regulam, para todos os contextos. A LGPD, porém, nio ¢
uma norma que regula o direito a protecao de dados pessoais em todos os contextos, ou seja, possui
ambito de aplica¢io limitado, determinado a partir de seus arts. 3° e 4°.

Nesse sentido, estabelece o art. 3° que as disposicdes da LGPD se aplicam:

(i) para qualquer tratamento de dados pessoais realizado por pessoa natural ou por pessoa
juridica, de direito publico ou de direito privado, independentemente do meio, do pais de
sua sede ou do pafs onde estejam localizados os dados pessoais, desde que uma das
seguintes condi¢des seja atendida:

a. o tratamento de dados pessoais seja realizado em territério brasileiro;

b. os dados pessoais objeto do tratamento de dados pessoais, realizado em territério
estrangeiro, tenham sido coletados em territério brasileiro; ou

c. o tratamento de dados pessoais tenha por objetivo a oferta ou o fornecimento de
bens ou servigos ou o tratamento de dados pessoais de pessoas naturais localizadas

em territorio brasileiro.

A aplicagao da Lei conforme o art. 3° ¢ limitada, porém, aos termos do art. 4°, que dispde nao se
aplicar a Lei quando o tratamento de dados pessoais:
@) ¢ realizado por pessoa natural para fins exclusivamente particulares e nao econdémicos;
(i) ¢ realizado para fins exclusivamente:
a. jornalisticos;
b. artisticos;
c. académicos, observados tio somente os arts. 7° e 11 da LGPD;
d. de seguranca publica;
e. de seguranca do Estado;

f. de defesa nacional; ou



g. de atividades de investigacdo e repressao de infragdes penais; ou
(i11) ¢ proveniente de fora do territorio brasileiro e:
a. sobre o qual nao tenha havido transferéncia internacional de dados pessoais a
agentes de tratamento brasileiros; ou
b. sobre o qual ndo tenha havido transferéncia internacional de dados pessoais com
outro pafs que nao o Brasil, desde que o pais de proveniéncia proporcione grau de

protecao de dados pessoais adequado ao previsto pela LGPD.

8. Tratamento de dados pessoais pelo Poder Publico

A LGPD traz disposicoes especificas ao tratamento de dados pessoais pelo Poder Publico. O
primeiro questionamento que pode ser feito sobre esse tema ¢, justamente: “quer é o Poder Priblico?”
Conforme esclareceu o Guia Orientativo™ sobre tratamento de dados pessoais pelo Poder Publico,
da ANPD, o conceito abrange os 6rgaos dos entes federativos (Unido, Estados, Distrito Federal e
Municipio) dos trés Poderes (Executivo, Legislativo e Judiciario), inclusive os Tribunais de Contas
e o Ministério Publico. Além disso, conforme interpretacio sistematica da LGPD, o conceito
também inclui:
@) 0s servigos notariais e de registro™; e
(i1) as entidades dos entes federativos dos trés Poderes, inclusive as fundagdes e as
empresas estatais (empresas publicas e sociedades de economia mista) que:
a. ndo estejam atuando em regime de concorréncia; ou

b. estejam a operacionalizar politicas publicas.

31 BRASIL. Autoridade Nacional de Protecio de Dados. Guia Orientativo. Tratamento de dados pessoais pelo
Poder Publico. Brasilia, Autoridade Nacional de Protecdo de Dados, 2022. Disponivel em:
<https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-poder-publico-anpd-versao-final.pdf>.  Acesso
em: 04 out. 2022.

32 «Art 5°: Os titulares de servicos notariais e de registro sio os:

I - tabelides de notas;

II - tabelides e oficiais de registro de contratos maritimos;

III - tabelides de protestos e titulos;

IV - oficiais de registro de imoéveis;

V - oficiais de registro de titulos e documentos ¢ civis das pessoas juridicas;

VI - oficiais de registro civis das pessoas naturais e de interdi¢des e tutelas;

VII - oficiais de registro de distribui¢do.”

BRASIL. Lei Federal n°® 8.935, de 18 de novembro de 1994. Regulamenta o art. 236 da Constituigdo Federal,
dispondo sobre servigos notariais e de registro. Brasilia, Diario Oficial da Unido, 21 de novembro de 1994.
Disponivel em: <http://www.planalto.gov.br/ccivil 03/1eis/18935.htm>. Acesso em: 17 nov. 2022.
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Como dispde o art. 23 da LGPD, o tratamento de dados pessoais pelo Poder Publico deve ser
realizado para o atendimento de finalidade publica, na consecuc¢ao do interesse publico, com o
objetivo de executar as competéncias legais ou cumprir as atribui¢ées legais do servico publico.
Nesse mesmo raciocinio, o art. 23, inc. I, da Lei, em respeito ao principio da transparéncia,
estabelece a necessidade de que o tratamento de dados pessoais pelo Poder Publico seja guiado
pela publicidade das informagoes sobre as hipéteses em que, no exercicio de suas competéncias,
realiza o tratamento de dados pessoais, fornecendo informagoes claras e atualizadas sobre a
previsao legal, a finalidade e as praticas utilizadas para a execugao dessas atividades, em veiculos de
facil acesso, preferencialmente em seus sizes.

Necessario, também, o destaque ao art. 23, § 3° da Lei, que estabelece que os prazos e os
procedimentos para o exercicio dos direitos pelos titulares de dados pessoais perante o Poder
Publico devem observar as normas especificas a este relacionadas, especialmente as disposi¢cdes
constantes na Lei do Habeas Data (Lei Federal n® 9.507/1997), na Lei Geral do Processo
Administrativo Federal (Lei Federal n® 9.784/1999) e na Lei de Acesso a Informacio (Lei Federal
n°® 12.527/2011).

9. Uso compartilhado de dados pessoais

Conforme a definicao do art. 5° inc. XVI, da LGPD, o uso compartilhado de dados ¢ um
tratamento de dados pessoais caracterizado pela “comunicacao, difusio, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados pessoas por drgaos e entidades
piiblicos no cumprimento de suas competéncias legais, ou entre esses e entes privados, reciprocamente, com antoriagio
especifica, para uma on mais modalidades de tratamento permitidas por esses entes priblicos, ou entre entes privados”.
Especificamente sobre o uso compartilhado de dados pelo Poder Publico, o art. 25 da LGPD trata
da necessidade da interoperabilidade entre os sistemas a fim de que os entes publicos possam
utilizar-se do uso compartilhado de dados pessoais com vistas a execucdo de politicas publicas, a
prestagao de servigos publicos, a descentralizacdo da atividade publica e a disseminacio e ao acesso
das informagdes pelo publico em geral. Esse uso compartilhado, como estabelece o art. 26 da Lei,
deve atender as finalidades especificas de execugao de politicas puiblicas ou de atribui¢oes legais do
Poder Publico.

Para além do uso compartilhado de dados pessoais entre os entes publicos, os arts. 26 e 27 da
LGPD disciplinam o uso compartilhado entre estes e os entes privados, estabelecendo o
consentimento do titular como hipétese legal matriz, porém também tornando-o possivel a partir

das hipoteses em que ha a dispensa do consentimento do titular, enquanto previstas pela LGPD.



Conforme o art. 27, paragrafo unico, da Lei, esse uso compartilhado de dados devera ser informado
a ANPD, de acordo com regulamentagdo ainda a ser elaborada pela Autoridade.
Nesse sentido, na Cidade de Sao Paulo, o att. 14 do Decreto Municipal n® 57.767/2020 dispds que
o uso compartilhado de dados pessoais entre a Administragio Publica Municipal e os entes
privados devera ser informado ao Controlador Geral do Municipio, enquanto Encarregado pela
Prote¢ao de Dados Pessoais da Prefeitura do Municipio, a fim de que o informe a ANPD, na forma
da citada regulamentacao que ainda sera elaborada.
Por fim, importante o destaque dos pressupostos de observancia obrigatéria a realizagao de uso
compartilhado de dados pessoais entre os entes publicos, dispostos a partit do julgamento
conjunto, pelo Supremo Tribunal Federal, da A¢dao Direta de Inconstitucionalidade (ADI) n°®
6.649/DF e da Arguiciao de Descumprimento de Preceito Fundamental (ADPF) n°® 695/DF, em
que os Ministros, por maioria, a seguir o voto do Ministro-Relator Gilmar Mendes, explicitaram-
nos do seguinte modo 2 Administracao Publica™
@) eleicao de propositos legitimos, especificos e explicitos para o tratamento de dados
pessoais (art. 6°, inc. I, da LGPD);
(i) compatibilidade do tratamento com as finalidades informadas (art. 6°, inc. 1I);
(i)  limitacdao do uso compartilhado ao minimo necessario para o atendimento da finalidade
informada (art. 6°, inc. I1T);
(iv)  rigorosa observancia da transparéncia sobre as hipoteses em que os entes publicos
compartilham ou tém acesso a bancos de dados pessoais (art. 23, inc. I); e
) cumprimento integral dos requisitos, garantias e procedimentos estabelecidos pela

LGPD, no que for compativel com os entes publicos.

10. Transferéncia internacional de dados pessoais

A transferéncia internacional de dados pessoais ¢ uma espécie de uso compartilhado de dados,
conforme a defini¢do supracitada (art. 5°, inc. XVI, da LGPD). Constitui-se pela transferéncia de
dados pessoais para pais estrangeiro ou organismo internacional do qual o Brasil seja membro.

O art. 33 da LGPD traz as hipoteses legais que permitem a realizagdio de uma transferéncia

internacional de dados pessoais. Nesse sentido, é possivel a transferéncia:

33 BRASIL. Supremo Tribunal Federal. ADI n° 6.649/DF ¢ ADPF n° 695/DF. Julgamento Conjunto. Data de
Julgamento: 15 set. 2022. Data de Publicagdo: 15 set. 2022. Brasilia, Diario Oficial da Justi¢a Eletrénico, 15 set.
2022.
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6) para paises ou organismos internacionais que proporcionem grau de prote¢ao de dados
pessoais adequado ao previsto na Lei (art. 33, inc. I);

(i1) quando o controlador oferecer e comprovar garantias de cumprimento dos principios,
dos direitos do titular e do regime de prote¢ao de dados previstos na LGPD, na forma
de (art. 33, inc. II):

a. clausulas contratuais especificas para determinada transferéncia (art. 33, inc. II,
alinea “a”);

b. clausulas-padrio contratuais (art. 33, inc. I, alinea “b”);

c. normas corporativas globais (art. 33, inc. 11, alinea “c”); e

d. selos, certificados e codigos de conduta regularmente emitidos (art. 33, inc. I1, alinea
)

(i11) quando a transferéncia for necessaria para a cooperagao juridica internacional entre
6rgaos publicos de inteligéncia, de investigagao e de persecugao, de acordo com o0s
instrumentos de direito internacional (art. 33, inc. III);

(iv)  quando a transferéncia for necessaria para a prote¢ao da vida ou da incolumidade fisica
do titular ou de terceiro (art. 33, inc. IV);

) quando a ANPD autorizar a transferéncia (art. 33, inc. V);

(vl  quando a transferéncia resultar em compromisso assumido em acordo de cooperagao
internacional (art. 33, inc. VI);

(vii)  quando a transferéncia for necessaria para a execugao de politica publica ou atribui¢ao
legal do servigo publico, desde que seja dada a publicidade nos termos do art. 23, inc.
I, da LGPD (art. 33, inc. VII);

(viil)  quando o titular tiver fornecido o seu consentimento especifico e em destaque para a
transferéncia, com informacgao prévia sobre o carater internacional da operagio,
distinguindo claramente esta de outras finalidades (art. 33, inc. VIII); ou

(ix)  quando necessario para atender as hipoteses de (art. 33, inc. IX):

a. cumprimento de obrigacao legal ou regulatéria pelo controlador (art. 7°, inc. 1I);

b. execugao de contrato ou de procedimentos preliminares relacionados a contrato
do qual seja parte o titular, a pedido do titular dos dados (art. 7°, inc. V); e

c. exercicio regular de direitos em processo judicial, administrativo ou arbitral (art. 7°,

inc. VI).

Com relagao a especifica hipotese legal de transferéncia internacional para paises ou organismos

internacionais que proporcionem grau de protecao de dados pessoais adequado ao previsto na



LGPD (art. 33, inc. I), dispoe o art. 34 da Lei que sera a ANPD quem avaliara os niveis de
adequacao, levando, necessariamente, em consideragao:
©) as normas gerais e setoriais da legislagdo em vigor no pais de destino ou no organismo
internacional (art. 34, inc. I);
(i) a natureza dos dados (art. 34, inc. II);
(iii)  aobservancia dos principios gerais de protecao de dados pessoais e direitos dos titulares
previstos na LGPD (art. 34, inc. 111);
(iv)  aadocdo de medidas de seguranca previstas em regulamentos (art. 34, inc. IV);
v) a existéncia de garantias judiciais e institucionais para o respeito aos direitos de protegao
de dados pessoais (art. 34, inc. V); e

(vi) outras circunstancias especificas relativas a transferéncia (art. 34, inc. VI).

Por fim, estabelece o art. 34 da LGPD que a ANPD ¢ também quem determinara a definigao do
conteudo das clausulas contratuais especificas, clausulas-padrao contratuais, normas corporativas
globais, selos, certificados e codigos de conduta regularmente emitidos, quando da especifica

hipétese legal de transferéncia internacional por meio desses instrumentos (art. 33, inc. II).

11. Abrindo a caixa de ferramentas: a efetivagdo dos direitos do titular de dados

pessoais pela Administragao Publica

“Como efetivar os direitos do titular de dados pessoais?”

Como informa o art. 46 da LGPD, os agentes de tratamento devem adotar medidas de seguranca,
técnicas e administrativas, aptas a proteger os dados pessoais de acessos nao autorizados e de
situagoes acidentais ou ilicitas de destruigao, perda, alteragdao, comunicagao ou qualquer forma de
tratamento inadequado ou ilicito. Nesse sentido, a resposta a este questionamento esta, justamente,
na pratica.

O art. 40, § 2°, da Lei, traz a necessidade da observancia, pelos agentes de tratamento, das medidas
de seguranga, técnicas e administrativas, desde a etapa de concep¢ao de um produto ou de um
servico até a etapa de sua execugao. Trata-se, em outros termos, dos principios conhecidos como
“Privacy By Design” e “Privacy by Defanlf”.

Esses principios, que serao melhor explorados adiante, trazem a nog¢do de que os valores da
privacidade e da protecdo de dados pessoais devem ser observados, por todos os agentes

envolvidos em tomadas de decisao, em todo o “ciclo de vida” de um “processo” — referimo-nos a
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“processo” como qualquer agao de um agente orientada por um objetivo e a “ciclo de vida de um processo”
como o conjunto de etapas de uma acao de uma agente orientada por um objetivo. Essa
observancia é necessaria, justamente, para efetivar os direitos dos titulares de dados pessoais em

todo o “ciclo de vida” do tratamento de dados pessoais existente em cada “processo” realizado.

“Mas como proceder com a observancia da privacidade e da protecio de dados pessoais em todas as etapas de um

processo”?

Este ¢ um questionamento cuja resposta depende do tipo de estrutura de uma organiza¢iao. No
entanto, é possivel tracar boas praticas e agdes comuns a todas as organizacOes a efetividade dos
direitos do titular de dados pessoais.

Essas agdes comuns podem ser dirigidas a partir do que ¢ entendido como um Programa de
Governanga em Privacidade e Protecio de Dados Pessoais™, que nada mais é que a organizacio
desse conjunto de agdes. Nesse sentido, o art. 50 da LGPD dispée da faculdade de sua

implementagio™.

34 PEROLI, Kelvin; FALEIROS JUNIOR, José Luiz de Moura. Comentarios aos arts. 50 e 51 da LGPD. In:
MARTINS, Guilherme Magalhdes; LONGHI, Jodao Victor Rozatti; FALEIROS JUNIOR, José Luiz de Moura
(orgs.). Comentdarios a Lei Geral de Proteg¢do de Dados Pessoais. Indaiatuba: Foco, 2022, pp. 461-479, passim.
35 Conforme o art. 50 da LGPD: “Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo
tratamento de dados pessoais, individualmente ou por meio de associagdes, poderdo formular regras de boas
praticas e de governanca que estabelecam as condi¢des de organizacdo, o regime de funcionamento, os
procedimentos, incluindo reclamacgdes e peticdes de titulares, as normas de seguranca, os padrdes técnicos, as
obrigagdes especificas para os diversos envolvidos no tratamento, as agdes educativas, os mecanismos internos de
supervisdo e de mitigacdo de riscos e outros aspectos relacionados ao tratamento de dados pessoais.

§ 1° Ao estabelecer regras de boas praticas, o controlador e o operador levardo em consideragdo, em relagdo ao
tratamento e aos dados, a natureza, o escopo, a finalidade e a probabilidade e a gravidade dos riscos e dos beneficios
decorrentes de tratamento de dados do titular.

§ 2° Na aplicagdo dos principios indicados nos incisos VII e VIII do caput do art. 6° desta Lei, o controlador,
observados a estrutura, a escala e o volume de suas operagdes, bem como a sensibilidade dos dados tratados e a
probabilidade e a gravidade dos danos para os titulares dos dados, podera:

I - implementar programa de governanga em privacidade que, no minimo:

a) demonstre o comprometimento do controlador em adotar processos ¢ politicas internas que assegurem o
cumprimento, de forma abrangente, de normas e boas praticas relativas a prote¢do de dados pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle, independentemente do modo
como se realizou sua coleta;

c) seja adaptado a estrutura, a escala e ao volume de suas operacdes, bem como a sensibilidade dos dados tratados;
d) estabelega politicas e salvaguardas adequadas com base em processo de avaliagdo sistematica de impactos e
riscos a privacidade;

e) tenha o objetivo de estabelecer relacdo de confianga com o titular, por meio de atuacdo transparente ¢ que
assegure mecanismos de participacdo do titular;

f) esteja integrado a sua estrutura geral de governanga e estabeleca e aplique mecanismos de supervisao internos e
externos;

g) conte com planos de resposta a incidentes e remediacao; e

h) seja atualizado constantemente com base em informagdes obtidas a partir de monitoramento continuo e
avaliagdes periodicas;



Na Cidade de Sio Paulo, o Decreto Municipal n® 59.767/2020 dispoe do que é denominado de um
“Plano de Adequagio”, que é conjunto entre as boas praticas e o Programa de Governanga em
Privacidade e Prote¢ao de Dados Pessoais adotado pela Prefeitura do Municipio de Sio Paulo.
Conforme o seu art. 2°, inc. XII1, é o “comjunto das regras de boas priticas e de governanga de dados pessoais
que estabelecam as condigies de organizagdo, o regime de funcionamento, os procedimentos, as normas de seguranga,
05 padries técnicos, as obrigagoes especificas para os diversos agentes envolvidos no tratamento, as agies educativas, os
ecanismos internos de supervisao e de mitigagao de riscos, o plano de respostas a incidentes de seguranga e outros
aspectos relacionados ao tratamento de dados pessoais.” O art. 4°, inc. 111, e o art. 10, inc. II, do Decreto
Municipal, por sua vez, dispuseram da obrigacido do Poder Executivo, por meio da Administracao
Publica Municipal direta e indireta, de realiza-lo e de manté-lo atualizado.
O Decreto Municipal, em seu art. 15, também estabeleceu os requisitos minimos a serem
observados nos Planos de Adequagdao da Administracao Pablica Municipal direta e indireta:
) publicidade das informagdes relativas ao tratamento de dados pessoais em veiculos de
facil acesso, preferencialmente nas paginas dos 6rgaos e entidades na Internet, bem

como no Portal da Transparéncia, em se¢ao especifica (art. 15, inc. I);

(ii) atendimento das exigéncias que vierem a ser estabelecidas pela ANPD (art. 15, inc. IT);
e
(i)  manutencao de dados pessoais em formato interoperavel e estruturado para o uso

compartilhado de dados com vistas a execucao de politicas publicas, a prestagao de
servicos publicos, a descentralizagao da atividade publica e a disseminac¢ao e ao acesso

das informagdes pelo publico em geral (art. 15, inc. III).

Com relagao a Administragdio Publica Municipal direta, dispos o art. 4°, caput, do Decreto
Municipal, que cada Secretaria e cada Subprefeitura devem realiza-lo e manté-lo atualizado,
observadas as diretrizes editadas pelo Controlador Geral do Municipio, enquanto Encarregado pela
Protecao de Dados Pessoais da Prefeitura do Municipio, ap6s deliberagao favoravel da Comissao

Municipal de Acesso a Informagao (CMALI).

II - demonstrar a efetividade de seu programa de governanca em privacidade quando apropriado e, em especial, a
pedido da autoridade nacional ou de outra entidade responsavel por promover o cumprimento de boas praticas ou
codigos de conduta, os quais, de forma independente, promovam o cumprimento desta Lei.

§ 3° As regras de boas praticas e de governanga deverao ser publicadas e atualizadas periodicamente e poderao ser
reconhecidas e divulgadas pela autoridade nacional.”

BRASIL. Lei Federal n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD).
Brasilia,  Diario Oficial  da Unido, 15 de agosto de  2018.  Disponivel em:
<http://www.planalto.gov.br/ccivil 03/ at02015-2018/2018/1ei/113709.htm>. Acesso em: 04 out. 2022.
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Com relagao a Administracao Publica Municipal indireta, apesar de possuirem os seus proprios
encarregados, conforme o art. 10, cput, do Decreto Municipal, também devem realizar e manter
atualizados os seus Planos de Adequacgdo, observadas as diretrizes do Controlador Geral do
Municipio, nos termos do art. 10, inc. II.

A partir de sua atribui¢do de emissdo de diretrizes, o Controlador Geral do Municipio, apos
deliberacao favoravel da CMAI, editou a Instrucio Normativa CGM/SP n° 01, de 21 de julho de
20227, que estabelece disposi¢des as acdes relativas aos Planos de Adequagio dos 6rgios e
entidades da Administracao Publica Municipal, como:

6) elaboracgao de programas de capacitagao dos servidores que objetive a conscientizagao
sobre os processos ou atividades que se utilizam do tratamento de dados pessoais e das
medidas de seguranga, técnicas e administrativas, aptas a proteger os dados pessoais de
acessos nao autorizados e de situagdes acidentais ou ilicitas de destruicdao, perda,
alteragdo, comunica¢ao ou qualquer outra forma de tratamento inadequado ou ilicito
(art. 14, inc. VI);

(i) realizacao de “Registros das Operagies de Tratamento de Dados Pessoais” — também conhecido
como “Inventdrios de Dados Pessoais” e “Mapeamentos de Dados Pessoais” (art. 14, inc. IV); e

(ii1) realizagao de “Relatdrios de Impacto a Proteciao de Dados Pessoais” (art. 14, inc. V).

A Instrucao Normativa CGM/SP n® 01/2022 é o primeiro passo a padronizaciao das a¢des da
Administracao Publica Municipal com relagdo aos Planos de Adequagao de cada 6rgio e entidade.
Nesse sentido, outras agoes, que dependam ou nao das disposi¢ées desta Instrucao, poderio ser
ainda propostas pelo Controlador Geral do Municipio, enquanto Encarregado pela Protecao de
Dados Pessoais da Prefeitura do Municipio, no uso da atribuigao que lhe conferiu o art. 6°, inc. IV,
do Decteto Municipal n® 59.767/2020. Vale o destaque que o cumprimento dessa Instrucio
Normativa, emitida pelo Encarregado pela Protecao de Dados Pessoais da Prefeitura do Municipio,
¢ de carater obrigatério para a Administracdo Pablica Municipal direta e de carater orientativo para
a Administracao Publica Municipal indireta, conforme dispoe o seu art. 1°, paragrafo tnico.

Ao fim de dar cumprimento as agdes constantes na Instru¢ao Normativa e subsidiar a elaboragao
dos Planos de Adequagdo dos demais 6rgaos e entidades da Administragio Publica Municipal, a

Controladoria Geral do Municipio promoveu a elaboracao deste Guia e do “Guia Orientativo sobre a

36 SAO PAULO (Cidade). Instrugio Normativa CGM/SP n° 01, de 21 de julho de 2022. Estabelece disposigdes
referentes ao tratamento de dados pessoais no ambito da Administragdo Publica Municipal de Sdo Paulo. Sao
Paulo, Diario Oficial  da Cidade, 22 de  julho de 2022. Disponivel em:
<https://legislacao.prefeitura.sp.gov.br/leis/instrucao-normativa-controladoria-geral-do-municipio-cgm-1-de-21-

de-julho-de-2022>. Acesso em: 04 out. 2022.



Instrugao Normativa CGM/SP n° 01/2022 para a Administracao Priblica do Municipio de Sdo Paulo”, assim
como esta a elaborar o seu préprio Plano de Adequacao a Instrucio Normativa CGM/SP n°

01/2022.

12. Abrindo a caixa de ferramentas: o Mapeamento de Processos e o Mapeamento de

Dados Pessoais

No ambito da elaboragao de um Programa de Governanga em Privacidade e Prote¢io de Dados
Pessoais, elementar é a elaboracio de um “Mapeamento de Processos”™’, que pode ser entendido como
a identificacdo categorial de todas as a¢Oes existentes em uma organizagao.

O “Mapeamento de Processos” precede a realizagao de um “Registro das Operagies de Tratamento de Dados
Pessoais” (“Inventdrio de Dados Pessoais” ou “Mapeamento de Dados Pessoais”, conforme a terminologia
do Decreto Municipal n® 59.767/2020 e da Instru¢io Normativa CGM/SP n° 01/2022), isto
porque é necessaria, justamente, a identificagao categorial de todas as agoes existentes (“Mapeamento
de Processos”) a fim de que possa haver a identificagao das operagoes de tratamento de dados pessoais

havidas em cada processo (“Registro das Operagoes de Tratamento de Dados Pessoais™).

“Mas como realizar um NMapeamento de Processos adequado a realizacao de um Registro das Operagoes de

Tratamento de Dados Pessoais?”

A Controladoria Geral do Municipio de Sao Paulo, por meio de seu Encarregado pela Protecao de
Dados Pessoais, desenvolveu metodologia que objetiva padronizar a realiza¢ao de um “Mapeamento
de Processos” que possibilita a realizacao de um “Registro das Operagies de Tratamento de Dados Pessoais”
em conformidade ao que dispoe a Instrucao Normativa CGM/SP n° 01/2022.

Esse “Mapeamento de Processos” dispoe da necessidade da identificacao dos processos e das etapas de

cada um dos processos, com a descri¢ao, para cada etapa:

6) de seu objetivo;
(i) dos recursos humanos utilizados™,
(iliy  dos recursos fisicos e tecnoldgicos utilizados™;

37 Por “processo”, como ja referido, entende-se qualquer agio de um agente orientada por um objetivo.

3 Por “recursos humanos”, entende-se o quantitativo de agentes publicos envolvidos em cada etapa de um
processo.

39 Por “recursos fisicos e tecnolégicos”, entende-se a infraestrutura fisica e tecnologica utilizada em cada etapa de
um processo.



(iv) do modo de comunicaciao entre os recursos humanos utilizados e o modo de
compartilhamento das informagoes entre as etapas; e

v) dos recursos informacionais utilizados®.

Orientagdes especificas a realizagao do “Mapeamento de Processos” podem ser encontradas no “Guia
Orientativo sobre a Instrucao Normativa CGM/SP n® 01/2022 para a Administragio Priblica do Municipio de
Sao Panlo”.

“E como realizar um Registro das Operagoes de Tratamento de Dados Pessoais?”

O art. 14, inc. IV, da Instru¢ao Normativa CGM/SP n° 01/2022, dispds dos requisitos necessarios
a elaboragao de um “Registro das Operagies de Tratamento de Dados Pessoais” (“Inventdrio de Dados Pessoais”
ou “Mapeamento de Dados Pessoais™), observado, materialmente, o Anexo II da Instru¢ao Normativa,

“Mapeamento de Dados Pessoars’:

@) data de sua criagao e de sua atualizagdo, quando aplicavel;

(ii) descri¢ao sobre os processos do 6rgao ou entidade nos quais ha o tratamento de dados
pessoais;

(i)  identificagao dos agentes de tratamento e do Encarregado;

@iv) descricao do ciclo de vida do tratamento de dados pessoais;

v) descricdo da natureza e do escopo do tratamento de dados pessoatis;

(vi) descrigao da finalidade do tratamento de dados pessoatis;

(vii)  categorias de dados pessoais tratados, inclusive com a descri¢ao das categorias de dados
pessoals sensiveis;

(viii)  descricao do volume das operacdes de tratamento de dados pessoais e das categorias
de dados pessoais tratados, inclusive o volume das categorias de dados pessoais
sensiveis tratados;

(ix)  descricao das categorias de titulares de dados pessoais;

x) descricdo do compartilhamento de dados pessoais, inclusive com a descrigio dos
agentes de tratamento com os quais os dados pessoais sao compartilhados;

(x1) descricao dos contratos de servicos e de solucées de tecnologia da informagio que
tratam os dados pessoais do processo mapeado;

(xii)  descricao das transferéncias internacionais de dados pessoais; e

40 Por “recursos informacionais”, entende-se o rol de “documentos” gerados ou compartilhados em cada etapa de
um processo somado ao rol de “informacgéoes” geradas ou compartilhadas em cada etapa de um processo.
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(xiif)  gestdo de riscos a seguranca da informacio, a privacidade e a prote¢io de dados

pessoais.

13. Abrindo a caixa de ferramentas: o Relatério de Impacto a Protecio de Dados

Pessoais

Conforme o art. 5%, inc. XVII, da LGPD, o “Relatdrio de Impacto a Protegio de Dados Pessoais” é a
documentagao do controlador que contém a descricao dos “Registros das Operagies de Tratamento de
Dados Pessoais” que possam gerar riscos as liberdades civis e aos direitos fundamentais dos titulares
de dados pessoais, bem como medidas, salvaguardas e mecanismos de mitigacao de riscos ja
adotados ou que serao adotados por uma organizagao.

Como dispde o art. 32 da LGPD, a ANPD, a qualquer momento, pode solicitar ao Poder Publico
a publicacao de Relatério e sugerir a adogao de boas praticas para o tratamento de dados pessoais.
Visando a padroniza-lo no ambito do Poder Executivo Municipal, a Controladoria Geral do
Municipio, por meio de sua Instrucio Normativa CGM/SP n° 01/2022, também estabeleceu
requisitos para a sua elaboracao e disponibilizou, em seu Anexo 11, /ayout a realizagao do “Relatdrio
de Impacto a Protecao de Dados Pessoars”.

Como aduziu o art. 14, inc. V, da Instrucio Normativa CGM/SP n°® 01/2022, o Relatério de

Impacto a Protegao de Dados Pessoais deve contemplar:

6) data de sua criacdo e de sua atualizagdo, quando aplicavel;

(i1) identificagao dos agentes de tratamento e do encarregado;

(ii1) descricao sobre a necessidade de sua elaboracao ou de sua atualizacao;

(iv) descri¢ao do tratamento de dados pessoais, com base no “Mapeamento de Dados Pessoais”;
) descrigao sobre a natureza e sobre o escopo do tratamento de dados pessoais;

(vi descrigao sobre o contexto e sobre a necessidade do tratamento de dados pessoais;

descrigao sobre a finalidade do tratamento de dados pessoais;
(vii)  descricao sobre a “Gestao de Riscos a Seguranca da Informagcio, a Privacidade e a Protecao de

Dados Pessoais”; e

(viil)  descrigao sobre as partes consultadas durante a sua elaboragao.

No intuito da consecucao de “Relatdrio de Impacto a Protecao de Dados Pessoais” por cada 6rgio ou
entidade, a Controladoria Geral do Municipio também desenvolveu metodologia que busca a
padronizagao da realizacdo de Gestdo de Riscos a Seguranca da informagao, a Privacidade e a

Prote¢ao de Dados Pessoais, que podem ser encontradas neste Guia e, especialmente, no “Guia

4
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Orientativo sobre a Instrugao Normativa CGM/SP n° 01/2022 para a Administragio Priblica do Municipio de
Sao Paulo”.

Conforme atribui¢ao conferida pelo art. 6° inc. VIII, do Decreto Municipal n°® 59.767/2020, o
Encarregado pela Protecdo de Dados Pessoais da Prefeitura do Municipio devera publicar os
Relatérios de Impacto a Protegao de Dados Pessoais de cada 6rgio da Administracio Publica
Municipal, isto quando assim solicitado pela ANPD, nos termos do art. 32 da LGPD: “A autoridade
nacional podera solicitar a agentes do Poder Priblico a publicacao de relatorios de impacto a protegio de dados pessoais

e sugerir a adogdo de padries e de boas praticas para os tratamentos de dados pessoais pelo Poder Priblico.”

14. Abrindo a caixa de ferramentas: a transparéncia e a prote¢io de dados pessoais.
Descrigio das agdes praticas necessarias ao dialogo entre a transparéncia e a

protecao de dados pessoais

A transparéncia e a prote¢ao de dados pessoais nao sio antagonicas, inclusive no Poder Publico. A
LGPD, nesse sentido, traz a transparéncia como um de seus principios (art. 6°, inc. VI), dispondo-
a como a ‘garantia, aos titulares, de informagoes claras, precisas e facilmente acessiveis sobre a realizagao do
tratamento e os respectivos agentes de tratamento, observados os segredos comercial e industrial”.

Como se interpreta da definicdo legal, a transparéncia, neste caso, estd relacionada a
disponibilizacao de informag¢des do titular de dados pessoais ao préprio titular, isto de modo claro,
preciso e facilmente acessivel. Por outro lado, a transparéncia, enquanto relacionada a
disponibiliza¢ao de informagdes do titular de dados pessoais a terceiros, nao esta incluida nessa
definicio. E justamente a partir desse contexto que a prote¢ao de dados pessoais, especialmente a
partir da LGPD, e a transparéncia, especialmente a partir da Lei de Acesso a Informagao (LAI), se
harmonizam.

Nesse sentido, traz o art. 31 da LAI disposi¢oes sobre o tratamento de dados pessoais,
principalmente relativas a divulgacao desses dados a terceiros. Conforme o art. 31, § 1°, incs. I e II,
os dados pessoais terdo seu acesso restrito, independentemente de classificagao de sigilo e pelo
prazo maximo de 100 anos a contar da data de seu tratamento, ao préprio titular de dados pessoais
e a agentes publicos legalmente autorizados, podendo ser autorizada a sua divulgacdo a terceiros
diante do consentimento do titular a que os dados se refiram ou por outras hipoteses legais.
Como verificado, a LGPD traz tanto a hipétese legal do consentimento do titular quanto outras a
justificar o tratamento de dados pessoais (art. 7°) e de dados pessoais sensiveis (art. 11). Nesse
sentido, ¢ possivel a divulgacao de dados pessoais de um titular a terceiros, independentemente do

consentimento, se essa divulgacao ¢ justificada diante de outras hipdteses legais.



Vale ressaltar que a Lei de Acesso a Informacgao (LAI), por seu art. 1°, dispoe de seu ambito de
aplicagao ao Poder Puablico. O art. 23 da LGPD, por sua vez, remete-se, justamente, ao art. 1° da
LAT", isto para delimitar, também, a sua aplicagio para todo o Poder Publico, enquanto assim
caracterizado pelo referido dispositivo da LAL

Nesse sentido, entre as agdes praticas, necessarias ao dialogo entre a transparéncia e a protecao de
dados pessoais, estdo: (i) a defini¢do sobre a possivel oculta¢ao de categorias de dados pessoais,
inclusive de categorias de dados pessoais sensiveis, quando da divulgacao de documentos publicos
que possuam dados pessoais — isto a fim de que os dados pessoais sejam tratados, apenas, quando
da existéncia de(as) hipotese(s) legal(is) apta(s) a ser(em) concretizada(s); e (i) a definicao de
procedimento de atendimento aos direitos dos titulares de dados pessoais que se adeque,
conjuntamente, aos termos da LGPD, da LAI e, também, da Lei do Habeas Data (Lei Federal n°

9.507/1997)*.

41 «“Art. 1° Esta Lei dispde sobre os procedimentos a serem observados pela Unidio, Estados, Distrito Federal e
Municipios, com o fim de garantir o acesso a informagdes previsto no inciso XXXIII do art. 5°, no inciso II do §
3°do art. 37 e no § 2° do art. 216 da Constituicdo Federal.

Paragrafo unico. Subordinam-se ao regime desta Lei:

I - os drgéos publicos integrantes da administra¢do direta dos Poderes Executivo, Legislativo, incluindo as Cortes
de Contas, e Judiciario e do Ministério Publico;

II - as autarquias, as fundagdes publicas, as empresas publicas, as sociedades de economia mista e demais entidades
controladas direta ou indiretamente pela Unido, Estados, Distrito Federal ¢ Municipios.”

BRASIL. Lei Federal n° 12.527, de 18 de novembro de 2011. Regula o acesso a informagdes previsto no inciso
XXXIII do art. 5°, no inciso II do § 3° do art. 37 e no § 2° do art. 216 da Constitui¢do Federal; altera a Lei n°
8.112, de 11 de dezembro de 1990; revoga a Lei n° 11.111, de 5 de maio de 2005, e dispositivos da Lei n® 8.159,
de 8 de janeiro de 1991; e da outras providéncias. Brasilia, Didrio Oficial da Unido, 18 de novembro de 2011.
Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2011/1ei/112527.htm>. Acesso em: 17 nov.
2022.

42 A Lei do Habeas Data traz ao cidadio a possibilidade de impetrar esse remédio constitucional, contra érgio ou
entidade do Poder Publico, a partir: (i) da recusa ou da omissao, por mais de 10 dias sem decisdo, do Poder Publico,
em disponibilizar o conhecimento de informagoes relativas a pessoa do impetrante, constantes de registro ou banco
de dados de entidades governamentais ou de carater publico; (ii) da recusa ou da omissdo, por mais de 15 dias sem
decisdo, do Poder Publico, em retificar dados relativos a pessoa do impetrante, também constantes de registro ou
banco de dados de entidades governamentais ou de carater publico; e (iii) da recusa ou da omissdo, por mais de 15
dias sem decisdao, do Poder Publico, em promover a contextualizagdo de dados relativos a pessoa do impetrante,
também constantes de registro ou banco de dados de entidades governamentais ou de carater publico.

BRASIL. Lei Federal n® 9.507, de 12 de novembro de 1997. Regula o direito de acesso a informagdes e disciplina
o rito processual do habeas data. Brasilia, Diario Oficial da Unido, 13 de novembro de 1997. Disponivel em:
<https://www.planalto.gov.br/ccivil 03/leis/19507.htm>. Acesso em: 17 nov. 2022.
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Capitulo II — Seguranga da Informagio

15. Sociedade Informacional e Seguranga da Informagao

Globalmente, durante o século XX, a sociedade, em seu continuo processo de alteracdes,
transformou-se, estruturalmente, de uma “sociedade industrial” a uma “sociedade informacional’. Essa
nogio de “sociedade informacional” foi, essencialmente, introduzida pelo sociélogo Daniel Bell¥, que
entendeu haver o surgimento desse novo desenho social a partir, entre outras caracteristicas
elementares, de uma relacio mais préxima da sociedade com a tecnologia e com uma economia
mais atrelada a prestacdo de servigos, em contraposi¢ao a uma economia mais atrelada a produgao
de bens — caracteristica elementar da antetior “sociedade industrial’.

Em um contexto de maior proximidade da sociedade com a tecnologia, essa “sociedade informacional”
pode ser ilustrada a partir da ascensio do espaco digital (“cyberspace”), no qual a Internet* e o grande
potencial de tratamento de dados e de dados pessoais (“Big Data”) sao partes componentes de uma
rearticulagdo das relagdes sociais que levaram, entdo, ao desenvolvimento de uma economia
direcionada a prestagdo de servicos cujos objetos recaem, principalmente, sobre dados e
informacoes.

“Mas toda sociedade se constrii a partir de informagao!”. Como pontuou o filésofo espanhol Manuel
Castells, apesar de todos os modos de desenvolvimento da sociedade possuirem a informagao
como atributo elementar, o uso do termo “iuformacional’, para esta nova sociedade, indica “uma
Jforma especifica de organizacao social na qual a geracao, o processamento e a transmissao de informagao se converten
nas fontes fundamentais da produtividade e do poder por conta das novas condigoes tecnoldgicas surgidas neste periodo
histérico™.

No contexto dessa “sociedade informacional’, vive-se a necessidade de que essas informacdes, a fim
de que continuem a mover este modo de desenvolvimento, encontrem-se “seguras’. Para tanto, a

sociedade desenvolveu e desenvolve o que ¢ entendido como “seguranca da informagiao”.

43 BELL, Daniel. The Coming of Post-Industrial Society. The Educational Forum, EUA, vol. 40, n. 04, 1976, pp.
574-579.

44 <0 acesso a Internet tornou-se um direito basico, de que também depende desenvolvimento humano e, em tltima
instancia, a realiza¢do de Direitos Humanos ¢ liberdades fundamentais.”

BACCIOTTI, Karina Joelma. Direitos Humanos e novas Tecnologias da Informagdao e Comunica¢do: o acesso a
Internet como Direito Humano. Dissertagdo de Mestrado. Pontificia Universidade Catolica de Sdo Paulo, Sio
Paulo, 2014, p. 111.

45 CASTELLS, Manuel. The Information Age. Economy, Society, and Culture. The Rise of The Network Society.
Chichester, Reino Unido: Wiley-Blackwell, 2010, p. 21.



46

“E 0 qgue é, entio, a seguranca da informacio?”’
ol ) k1

Entre os diversos conceitos a este termo, ¢ possivel defini-lo, nos dizeres de Marcos Sémola, como
“uma drea do conbecimento dedicada a protecao de ativos da informagao contra acessos nao autorizados, alteragoes

3546

indevidas ou sua indisponibilidade’™. Gustavo Alberto Alves, por sua vez, entende-o como uma area

que “visa a proteger a informagdo de forma a garantir a continuidade dos negdcios, minimizando os danos e
maximizando o retorno dos investimentos e as oportunidades de negécios”™ .

A fim de padronizar o conceito deste termo, a Norma Técnica ISO/IEC n°® 17799, publicada,
originalmente, em 2005, entendeu a seguranca da informagdo a partir de seus atributos de
“preservagao da confidencialidade, integridade e disponibilidade da informacao”, entendendo, ainda, que,
“adicionalmente, outras propriedades, como antenticidade, responsabilidade, ndo repiidio e confiabilidade, podem:
também estar envolvidas”.

Esse conceito se refere, como é possivel notar, a seguranca de qualquer tipo de informagao — seja
em meio analégico, sejam em meio digital. Porém, com o avango da sociedade informacional, viu-
se a necessidade de uma especifica¢ao da seguranga da informagao, justamente, ao meio digital, isto
porque, em um cenario de circulacdo transfronteirica de dados e de dados pessoais, ndo ha mais
distancias fisicas que nao possam ser vencidas a obtencao de informagdes — o que gera, entao, a
necessidade de controles especificos aptos a viabiliza-las de forma segura.

Para tanto, para além da citada Norma Técnica ISO/IEC n® 17799:2005, revisada e renumerada,
em 2007, como a Norma Técnica n® 27002:2007, a Norma Técnica ISO/IEC n°® 27001, publicada,
inicialmente, em 2005, por sua vez, promoveu a ado¢ao de uma abordagem de processo para a
gestio da seguranca da informagao ambientada, inclusive, no meio digital, isto de modo a orientar
o estabelecimento, a implementagdo, a operagao, 0 monitoramento, a analise, a manutengao e a
melhoria continua de um Sistema de Gerenciamento da Seguranca da Informagao (SGSI) em uma
organizagao.

Partindo-se da premissa de que a informag¢ao é um ativo de uma organizac¢ao, possui valor e deve,
portanto, ser assegurada. Os recursos tecnologicos, porém, nao sao suficientes a essa seguranga: ¢
necessaria, nesse contexto, a utilizagdo de recursos humanos, dedicados a lidar com a seguranga da
informacao, isto de modo a adotar metodologias especificas para a estruturagao de agdes, inclusive
relacionadas a conscientizagao e orientagao de todos os agentes integrantes de uma organizagao e

a esta relacionados.

4 SEMOLA, Marcos. Gestdo de Seguranca da Informagdo: uma visdo executiva. Sdo Paulo: Editora Campus,
2003, p. 09.

47 ALVES, Gustavo Alberto. Seguranca da Informagéo: uma visio inovadora da gestio.

Rio de Janeiro: Ciéncia Moderna, 2006, p. 15.



Essa estruturagao, no entanto, ndo ocorre de uma vez: ¢ preciso que haja um constante
aprimoramento, tendo-se em vista que as alteracOes contextuais do amanha — como alteragoes
socials, economicas, politicas, culturais e tecnologicas — podem, sempre, trazer novas incertezas
sobre os controles ontem adotados.

Conforme Pedro Ten6rio Mascarenhas Neto e Wagner Junqueira Aratjo®, vive-se uma onda, em
organizagoes, do crescente uso de diversos recursos tecnologicos, isto a partir da justificativa dos
ganhos em beneficios as proprias organizagdes, como o aumento da produtividade. Ainda segundo
os autores, essa justificativa, porém, em muitos casos, nao é acompanhada da reflexao sobre os
prejuizos que os diferentes tipos de vulnerabilidades e de ameagas, introduzidos nas organizagdes
a partir do uso desses recursos tecnologicos, sao capazes de, as proprias, proporcionar.

Assim, diante de um cenario ascendente do uso de recursos tecnolégicos que objetivam inserir as
organiza¢oes em uma economia informacional, surge-se o seguinte questionamento: ‘oo gerenciar
0 uso desses recursos tecnoligicos, isto de modo a assegurar as informagoes sem limitar o desenvolvimento de uma

organigagao?”

16. Confidencialidade, integridade e disponibilidade da Seguranga da Informagao

Como indicado na Norma Técnica ISO/IEC n°® 27001:2013, a ISO/IEC n° 27002:2022 estabelece
um cédigo de praticas para a gestao da seguranca da informagdo, e lhe apresenta atributos
elementares — que sdo, essencialmente: (i) a confidencialidade da informacao; (ii) a integridade da
informagao; e (iii) a disponibilidade da informagao.

A confidencialidade ¢é a propriedade de que a informacgdo nao seja revelada a individuos nao
autorizados a acessa-la. Nesse sentido, garante que somente os remetentes e os destinatarios
tenham o devido acesso a informagao.

No caso de informagdes relacionadas ao meio digital, é necessaria a criagio de medidas aptas a
protegé-las contra ameagas a confidencialidade, justamente, relacionadas ao “gyberspace”. Veja-se o
exemplo de um website de um banco, no qual todos os dados bancarios de seus clientes sao, pela
rede, compartilhados de forma criptografada. Para que haja acesso a esses dados bancarios, sao
necessarios dados de “senba” (“password’) e, por vezes, de “foken”, a depender do nivel da
informacao a qual deseja-se obter acesso ou do servigo o qual deseja-se utilizar. Nesse contexto, a
seguranca da informagdo é garantia a partir de trés medidas: (1) uma “senba” traz a garantia de que

o individuo conhece a palavra-passe necessaria ao acesso dos dados bancarios; (if) um “foker’”, por

8 MASCARENHAS NETO, Pedro Tenério; ARAUJO, Wagner Junqueira. Seguran¢a da Informagdo: uma visdo
sistémica para implantacdo em organizacdes. Jodo Pessoa: Editora UFPB, 2019.
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sua vez, traz a segurancga de que o individuo possui o dispositivo de acesso; e (iii) a criptografia, em
seu turno, garante que nao haja nenhum outro individuo com acesso aos dados bancarios que nao
aqueles que estejam como remetentes e destinatarios dessa comunicagio.

A integridade, por sua vez, diz respeito a propriedade de salvaguarda da completude e da exatidao
da informac¢dao. No exemplo citado acima, é possivel dizer que ha a confidencialidade da
informacao, mas, para que haja a integridade, é necessario que haja a salvaguarda de sua propria
existéncia e de sua propria exatidao. Ao tratar-se de integridade, nesse sentido, trata-se da
confiabilidade da informagao — tanto relacionada ao seu conteido, tanto relacionada a sua origem.
A disponibilidade, por fim, garante que a informacio esteja acessivel no instante desejado. A fim
de que isso ocorra, todas as partes componentes do sistema que disponibiliza essa informagao
devem estar em funcionamento. Ordinariamente, a disponibilidade é definida em termos de
“qualidade do servico”. Assim, na hipotese de estar acordada a disponibilidade de um servico no
periodo entre as 08h e as 18h, em dias uteis, qualquer indisponibilidade desse servigo, nesse
periodo, é uma violagao a disponibilidade. A contrario sensu, qualquer indisponibilidade desse
servico, fora desse perfodo, nao é uma violagao a disponibilidade.

Existem diversas medidas técnicas aptas a garantir a disponibilidade de sistemas tecnoldgicos.
Nesse sentido, e.g., ¢ possivel trazer a hipotese de servicos publicos, prestados pela Prefeitura do
Municipio, que possam ser apenas solicitados pela Internet. Em caso de uma eventual paralizacao
de um servidor que hospeda determinado servigo publico, em razao de um ataque “hacker’, o que
ocorre, portanto, ¢ um impacto na indisponibilidade desse servigo aos seus usuarios. A fim de
mitigar esse risco, ¢ possivel a manuten¢ao de dois servidores distintos que oferecam o mesmo
servico publico. Desse modo, mesmo que um dos servidores se encontre, temporariamente,

indisponivel, os usuarios continuarao a usufruir da disponibilidade do servigo.
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Capitulo III — Gestao de Riscos a Seguranga da Informagao, a Privacidade e a
Prote¢iao de Dados Pessoais

17. Identificacao de Riscos a Seguranga da Informagio, a Privacidade e a Protegao de

Dados Pessoais

O Dicionario Priberam da Lingua Portuguesa® define “risco”, entre outras defini¢des, como petigo
ou inconveniente. Quando se aborda o conceito de risco, esta-se diante de uma possibilidade
existente nos mais distintos contextos da vida, na qual, pelo risco, hi um perigo ou um
inconveniente.

Conforme define a norma ABNT NBR ISO n° 31000:2018, “7isco” é o “efeito da incerteza nos
objetivos™ . A “gestio de riscos”, pot sua vez, € o conjunto de “atividades coordenadas para dirigir e controlar
nma organiacio no que se refere aos riscos”’.

O objetivo da abordagem convergente entre os temas da seguranga da informacao, da privacidade
e da protecido de dados pessoais, ¢é, justamente, garantir a seguranga das informagoes, inclusive
relacionadas aos dados pessoais, que estao sob a guarda da organizagao.

Nesse contexto, quando da gestdo de riscos, deve-se ter em mente a prevencao de “elementos que,
individualmente ou combinados, tenham o potencial para gerar um risco”, ou seja, um perigo e/ou um
inconveniente a garantia da seguranca da informacao, da privacidade e da protecao dos dados
pessoais.

No entanto, um evento que venha a ter “consequéncias negativas” nos objetivos nao é improvavel que
ocorra, ainda que haja medidas de seguranca, técnicas e administrativas, implementadas para tanto.
Eo que entendemos como ‘Vikelihood”, ou seja, a “probabilidade” da ocorréncia de um risco.

Ea partir desse contexto que temos como necessario o estabelecimento de “controles”, ou seja, de
“medidas que mantenham e/ ou modifiquen o risco”. Essas medidas podem incluit, por exemplo, processos

e procedimentos.

“E como identificar os riscos que tragam perigo ou inconveniente no que se refere d seguran¢a da informagdo, d

privacidade e a protecao de dados pessoais?”

4 PRIBERAM. Diciondrio Priberam da Lingua Portuguesa. Lisboa: Priberam, 2022. Disponivel em:
<https://dicionario.priberam.org/risco>. Acesso em: 03 jan. 2023.

30 Ttem 3.1, “risco”, da norma ABNT NBR ISO n° 31000:2018.

31 Item 3.2, “gestdo de riscos”, da norma ABNT NBR ISO n° 31000:2018.



Nos termos previstos pela ABNT NBR ISO n° 31000:2018, na etapa de “identificagio de riscos”, os

seguintes “fatores” devem ser considerados:

@

(i)

(iii)

(iv)

“Fontes tangiveis e intangiveis de risco™ as “‘fontes tangiveis’ sao fontes palpavelis,
fisicas, como portoes, catracas, cadeados, “hardware” e pessoas, enquanto as
“fontes intangiveis” sao fontes que nao sao alcangaveis pelo tato, como processos
e tecnologias. Nesse sentido, imagine a hipdtese de um portao ou catraca para
impedir o acesso de pessoas nao autorizadas a um determinado ambiente que
contenha informagdes, porém o portao nao esta trancado ou a catraca estd
liberada. Trata-se, neste caso, de “fontes tangiveis”. Ou, ainda, que a organizac¢ao
tenha adquirido certa tecnologia para proteger informacdes que estao
armazenadas em um servidor, porém a tecnologia nio foi configurada
corretamente, por ndo ter havido a implementagao de processos de verificagao,
ou mesmo porque os profissionais nao foram treinados com o intuito da
obten¢ao do maximo grau de usabilidade da tecnologia. Trata-se, neste caso,
de “fontes intangiveis”;

“Cansas” e “eventos”: as “cansas” ocasionam determinados “eventos”, que, por sua
vez, podem gerar um perigo e/ou um inconveniente. E neste contexto que ha
aimportancia da realizacao de um mapeamento dos “eventos” que geram “riscos”
efetivos ou potenciais a um processo, assim como a importancia do
conhecimento de suas “causas”. Nesse sentido, por exemplo, na hipotese de
Joao ser responsavel por uma catraca, necessitar se ausentar a fim de ir ao
banheiro e decidir deixar a catraca liberada, no intuito de nao impedir a entrada
de algum funcionario, tem-se como “evento” a liberagao da catraca, que possui
como “causa’, em seu turno, a auséncia de designagao de outro funcionario que
substitua Joao em suas tarefas;

“Ameacas” e “oportunidades”: uma “ameaga” é um “events” que tem o potencial de
comprometer “ativos”, como as “‘fatores temporais”, indicados pela ABNT NBR
ISO n® 31000:2018. As “oportunidades”, em seu turno, podem ser definidas
como um hiato (“gap”’) entre um contexto presente e um contexto futuro em
que ¢ possivel visualizar alguma vantagem;

“Vulnerabilidades” e “capacidades™ a “vuinerabilidade” representa uma fraqueza que

pode ser explorada com consequéncias negativas, ou seja, ¢ um ponto fraco

32 Item 6.4.2, “identificagdo de riscos”, da norma ABNT NBR ISO n° 31000:2018.
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(vi)

existente, por exemplo, em um recurso tecnolégico ou mesmo em um recurso
humano, como as “/imitaces de conbecimento e de confiabilidade da informacao” e os
“vieses, hipdteses e crengas dos envolvidos”, descritas pela ABNT NBR ISO n°
31000:2018. A “capacidade”, por sua vez, é a aptidao para a execu¢ao de uma
determinada a¢dao. Neste contexto, ¢ a aptidao em proteger a privacidade e os
dados pessoais; e

“Mudanga nos contextos externos e internos”: o “contexto externd” diz respeito ao
contexto em que uma determinada organizagao existe e atua, podendo estar
relacionado, por exemplo, aos fatores sociais, culturais, politicos, juridicos,
tecnologicos, econdmicos e ambientais que afetam os processos da
organiza¢ao. Um exemplo de “mudanga de contexto externs” que afetou a todas as
organizagoes é a propria LGPD, que alterou o trato de todos com a privacidade
e com os dados pessoais. O “contexto interno”, por sua vez, diz respeito ao
contexto existente no interior da organizagdo, como, entre outros, Os
elementos relacionados a sua estrutura e a sua cultura organizacional, além de
seus recursos humanos, fisicos, tecnolégicos e informacionais. Nesse sentido,
as “mudancas” nesses contextos podem ser “causas” de “eventos” que venham a
gerar um risco efetivo ou potencial a um processo; e

“Natureza ¢ valor dos ativos”: um “ative” é algo que possui valor para a
organiza¢ao e que, portanto, requer prote¢ao. Identificar a natureza e o valor
de determinado ativo significa classifica-lo a partir de um contexto pré-
determinado (“naturezd’) e também classifica-lo a partir da valoracdo pré-

determinada de um ativo para a organizagao (“valor”).

E importante ressaltar, como o préprio termo angléfono “/ikelibood” indica, que nao ha como se

dizer sobre um “7isco zero”, uma vez que sempre havera riscos em qualquer ambiente. A fungao da

gestao de riscos aplicada a seguranga da informagao é minimizar a probabilidade de ocorréncia de

eventos danosos — quer para a organizagao, quer para o usuario. Essa mitigacao é possivel com a

alocagdo dos recursos necessarios a organizagao — o que inclui, por exemplo, os recursos humanos,

com as suas competéncias e experiéncias, assim como por boas praticas aplicadas aos processos,

aos métodos e as ferramentas a serem empregadas.

Nesse sentido, as seguintes “ezgpas” podem ser aplicadas no processo de “identificacio de riscos”:

M

Identificacao dos “ativos”: como mencionado, um “afive” é algo que possui valor

para a organizagao € que, portanto, requer protecao. No presente contexto, os



(1)

(iii)

(iv)

\

“ativos” sao as “informagoes” havidas pela Administragcao Pablica do Municipio, que
necessitam de protecao. As informagdes possuem valor intrinseco, ou seja, nao se
resumem em sua representa¢ao em dados, enquanto representados pela linguagem.
Assim, as ideias e os conceitos contidos nas informagoes sao “formas intangiveis’ do
valor havido nas informagbes. A identificagdo das ““/uformagies” requer, nesse
sentido, um “mapeamento de processos”, como explicitado anteriormente, a fim de que
haja a identificagdo das ““informagies” existentes nos processos que afetam a
privacidade e que contenham dados pessoais;

Identificacdo das “ameagas”: a identificagao das “ameagas” pode ser realizada por uma
analise sobre os “eventos” anteriores e sobre os processos realizados pela
organizacao. Essas “ameagas” podem ser de natureza humana ou de ordem natural
e se classificam de acordo com a sua natureza acidental ou intencional. As “ameagas”
podem resultar na modificacdo, na perda ou no furto de ““nformagies” e até mesmo
na paralisagao dos servigos que estio sendo executados;

Identificagao das “vulnerabilidades™ a identificacao das “vulnerabilidades” depende da
compreensao sobre as “ameacas” que afetam cada area da organiza¢ao, como o uso
nao controlado de “soffwares” e o uso de conexdes de rede desprotegidas. Como ja
mencionado, a “valnerabilidade” representa uma fraqueza que pode ser explorada e
que possua “consequéncias’ negativas, ou seja, ¢ um ponto fraco existente em um
processo de uma organizagao;

Identificagao dos “controles” ja existentes: a identificacio dos “controles” existentes
consiste na verificagdo sobre quais medidas estao sendo adotadas no tratamento
dos “ativos” de modo a manter e/ou modificar o “risco”. Concomitantemente a
identificacao dos “controles” existentes, ¢ importante que a verificacao de sua eficacia
e de sua eficiéncia sejam realizadas, uma vez que um “controle” ineficaz ou ineficiente
pode ser causa de “vulnerabilidades”. Ademais, podera ser preciso, como se vera,
adiante, que “controles” suplementares sejam aplicados, caso os “controles” iniciais
falhem ou sejam insuficientes; e

Identificagao das ‘“consequéncias’: uma “consequéncia” é o resultado de um “evento”. As
“consequéncias’ podem ser negativas, positivas, ou indiferentes ao objetivo de
protecao do “ative” considerado — neste caso, as “znformagoes”. Uma ““consequéncia”
pode ser, por exemplo, a perda da eficacia e da efetividade da prote¢ao. Assim, a
identificacdo das “comsequéncias” visa a apresentar os cenarios decorrentes de um

“evento” que resulte na ocorréncia de um “risco”, isto de modo a considerar, por
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exemplo, os danos a privacidade e a protecio de dados pessoais e os eventuais
reparos necessarios ao retorno da prestacio de um servigo, em caso da ocorréncia

do “evento”.
Apresentados os principais “fatores” e as “principais etapas” a uma “identificacao de riscos”, exemplifica-

se, a seguir, quadro de “ameagas” e de “vulnerabilidades” que podem estar presentes nos recursos

humanos, fisicos, tecnolégicos e informacionais de uma organizag¢ao:

Guia Orientativo sobre a Privacidade e a Protecio de Dados Pessoais

para a Administragdo Pablica do Municipio de Sao Paulo




Tabela I — Exemplos de ameagas e de vulnerabilidades aos recursos humanos

Ameaga

Indisponibilidade de recursos humanos
Erro durante o uso

Destruicao de equipamentos ou midia

Vulnerabilidade

Auséncia de recursos humanos
Treinamento insuficiente

Procedimento de recrutamento inadequado

Tabela II — Exemplos de ameagas e vulnerabilidades aos recursos fisicos, tecnologicos

informacionais

Ameaga

Inundacao
Interrupgao do suprimento de energia
Destrui¢ao de equipamento ou midia

Erro durante o uso

Repudio de agdes

Furto de equipamentos

Furto de midia ou documentos
Destrui¢ao de equipamento ou midia
Poeira, corrosio e congelamento
Erro durante o uso de soffware
Abuso de direitos

Forjamento de direitos

Vulnerabilidade

Localizacio em area suscetivel a inundacao
Fornecimento de energia instavel
Uso inadequado
Inexisténcia de politica de uso de
correspondéncia eletronica
Atribuicao inadequada das responsabilidades
pela seguranca da informagao
Inexisténcia de controle sobre ativos fora das
dependéncias da organizagao
Armazenamento nao protegido
Falta de uma rotina de substitui¢ao periddica
Sensibilidade a umidade e sujeira
Datas incorretas
Atribuicao erronea de direitos de acesso

Gestao de senhas incorreto
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18. Analise de Riscos a Seguranga da Informagao, a Privacidade e a Prote¢ao de Dados

Pessoais

A partir do contexto da sociedade informacional e do “Big Data”, o “valor” dos dados pessoais esta
a crescer dia-a-dia.
No ambito da gestao de riscos, conforme se refere a ABNT NBR ISO/IEC n° 29100:2020, a
salvaguarda da privacidade e da prote¢ao de dados pessoais pode relacionar-se a muitas etapas
distintas do tratamento de dados pessoais — como, por exemplo, as de coleta e de retengao de dados
> b
pessoais, de compartilhamento de dados pessoais com terceiros e de uso compartilhado de dados
pessoais, por uma relacao contratual, entre controladores e operadores.
Apbs a “identificacao” dos riscos a seguranc¢a da informacdo, a privacidade e a protegao de dados
pessoais existentes nos distintos processos da organizagao, é necessaria uma “andlise’ sobre a
(13 2> 1 1 113 L 2>
natureza’ dos riscos e de suas respectivas “caracteristicas”.
Entre as “caracteristicas” a serem analisadas, é possivel a classificagao dos riscos com base:
6) no “contexts” de sua ocorréncia, conforme o “Manual de Gestao de Riscos”, da
Controladotia Geral do Municipio de Sio Paulo (CGM/SP)”, e o Anexo VI deste Guia,

“Gestio de Riscos a Seguranca da Informagao, a Privacidade e a Protecao de Dados Pessoais”,

(i1) na “andlise dos controles existentes”, conforme o “Manual de Gestao de Riscos”, da
Controladotia Geral do Municipio de Sio Paulo (CGM/SP)*, e a norma ABN'T NBR
ISO n° 31000:2018°%;

Apbs a classificagao dos riscos a partir dessas “caracteristicas”, é possivel a diferenciagio de sua
113 25
natureza” entre:
6) “risco inerente’, que ¢ um risco intrinseco a natureza de um processo, conforme o

“Manunal de Gestao de Riscos”, da Controladoria Geral do Municipio de Sio Paulo

3 Por “contexto”, & possivel entender a classificagdo, realizada pelo “Manual de Gestdo de Riscos” da
Controladoria Geral do Municipio de S&o Paulo (CGM/SP), que objetiva a categorizagdo dos riscos em: (i)
operacionais; (ii) orcamentdarios; (iii) de imagem; (iv) de conformidade; (v) social; e (vi) de integridade.

Os conceitos relativos a cada categoria contextual de risco podem ser encontrados no proprio “Manual de Gestdo
de Riscos” e no Anexo VI deste Guia, “Gestdo de Riscos a Seguranga da Informacdo, a Privacidade e a Protegdo
de Dados Pessoais”.

3% O “Manual de Gestdo de Riscos” da Controladoria Geral do Municipio de Sdo Paulo (CGM/SP) dispde dos
seguintes critérios com relagdo ao nivel de confianga sobre os controles existentes: (i) inexistente; (ii) fraco; (iii)
mediano; (iv) satisfatorio; e (v) forte. A descri¢do sobre cada nivel pode ser encontrada no proprio “Manual de
Gestdo de Riscos” e no Anexo VI deste Guia, “Gestdo de Riscos a Seguranca da Informagdo, a Privacidade e a
Protegdo de Dados Pessoais”.



(CGM/SP)*, e o Anexo VI deste Guia, “Gestao de Riscos a Seguranca da Informagio, a
Privacidade ¢ a Protecio de Dados Pessoais”; e

(i1) “risco residual’, que é um risco remanescente apos a adogao dos controles existentes,
conforme o “Mannal de Gestio de Riscos”, da Controladoria Geral do Municipio de Sao
Paulo (CGM/SP)”, e o Anexo VI deste Guia, “Gestdio de Riscos a Seguranca da Informagio,

a Privacidade e a Protecao de Dados Pessoais”.

Posteriormente a distingao dos riscos entre “riscos inerentes” e “riscos residunais’, é possivel a
classificagao dos riscos com base nas seguintes “caracteristicas’™
@) na “probabilidade’ de sua ocorréncia, conforme o “Mannal de Gestao de Riscos”, da
Controladoria Geral do Municipio de Sio Paulo (CGM/SP)*, e o Anexo VI deste Guia,
“Gestiao de Riscos a Seguranga da Informacdo, a Privacidade e a Protecao de Dados Pessoais”; e
(i) no “impacts” de sua ocorréncia, conforme o “Mannal de Gestio de Riscos”, da
Controladotia Geral do Municipio de Sao Paulo (CGM/SP)”, e o Anexo VI deste Guia,

“Gestao de Riscos a Seguranga da Informagao, a Privacidade e a Protegao de Dados Pessoars”.

A fim de mensurar, objetivamente, a analise dos “7zscos inerentes” e dos “riscos residuais”, é possivel o
uso de uma “watriz de riscos”, que considere a “probabilidade” e o “impacts” de suas respectivas
ocorréncias.

Para tanto, o “Mannal de Gestao de Riscos”, da Controladoria Geral do Municipio de Sio Paulo

(CGM/SP), traz metodologia que pode ser utilizada e que se encontra ja instrumentalizada e

36 Ttem 6.4.3, “andlise de riscos”, da norma ABNT NBR ISO n° 31000:2018.

6 Por “contexto”, é possivel entender a classificagdo, realizada pelo “Manual de Gestdo de Riscos” da
Controladoria Geral do Municipio de Sdo Paulo (CGM/SP), que objetiva a categorizagdo dos riscos em: (i)
operacionais; (ii) orcamentarios; (iii) de imagem; (iv) de conformidade; (v) social; e (vi) de integridade.

Os conceitos relativos a cada categoria contextual de risco podem ser encontrados no proprio “Manual de Gestdo
de Riscos” e no Anexo VI deste Guia, “Gestdo de Riscos a Seguranga da Informagdo, a Privacidade e a Protegdo
de Dados Pessoais”.

57 Por “contexto”, é possivel entender a classificagdo, realizada pelo “Manual de Gestido de Riscos” da
Controladoria Geral do Municipio de Sao Paulo (CGM/SP), que objetiva a categorizacdo dos riscos em: (i)
operacionais; (ii) orcamentarios; (iii) de imagem; (iv) de conformidade; (v) social; e (vi) de integridade.

Os conceitos relativos a cada categoria contextual de risco podem ser encontrados no proprio “Manual de Gestdo
de Riscos” e no Anexo VI deste Guia, “Gestdo de Riscos a Seguranga da Informacdo, a Privacidade e a Protegdo
de Dados Pessoais”.

8 O “Manual de Gestdo de Riscos” da Controladoria Geral do Municipio de Sdo Paulo (CGM/SP) dispde dos
seguintes critérios com relagdo a analise da probabilidade: (i) muito baixa; (ii) baixa; (iii) média; (iv) alta; e (v)
muito alta. A descri¢do sobre cada nivel pode ser encontrada no proprio “Manual de Gestdo de Riscos” e no Anexo
VI deste Guia, “Gestdo de Riscos a Seguranca da Informagdo, a Privacidade e a Prote¢do de Dados Pessoais”.
3 0 “Manual de Gestdo de Riscos” da Controladoria Geral do Municipio de Sdo Paulo (CGM/SP) dispde dos
seguintes critérios com relacdo a andlise de impacto: (i) muito baixo; (ii) baixo; (iii) médio; (iv) alto; e (v) muito
alto. A descrigdo sobre cada nivel pode ser encontrada no proprio “Manual de Gestdo de Riscos” e no Anexo VI
deste Guia, “Gestdo de Riscos a Seguranca da Informagdo, a Privacidade e a Prote¢do de Dados Pessoais”.
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adaptada ao contexto da seguranga da informacao, da privacidade e da protecao de dados pessoais,
isto nos Anexos VI e VII do “Guia Orientativo sobre a Instrucio Normativa CGM/SP n° 01/2022
para a Administracao Publica do Municipio de Sio Paulo” — que sdo, respectivamente, “Riscos 4
Seguranga da Informagio, a Privacidade e a Protegao de Dados Pessoais”, e “Registro dos Riscos a Seguranga da

Informagio, a Privacidade e a Protegio de Dados Pessoais”

19. Avaliagdo de Riscos a Seguranga da Informagao, a Privacidade e a Protegao de
Dados Pessoais

A “mensuragao” é importante para tornar possivel a organizacao a sua “Avaliagio de Riscos a Seguranga
da Informagao, a Privacidade ¢ a Protecao de Dados Pessoais”, ou seja, a sua tomada de decisdo frente aos
riscos identificados. A norma ABNT NBR ISO n® 31000:2018 entende, por exemplo, ser possivel

as seguintes tomadas de decisao quanto aos riscos identificados:

6) “fazer mais nada”;

(i1) “considerar as opcoes de tratamento de riscos”;

(i11) “realizar andlises adicionais para melhor compreender o risco”;
M (13 : 2

(iv) manter os controles existentes”; e

v) “reconsiderar os objetivos”.

O “Manunal de Gestao de Riscos”, da Controladotia Geral do Municipio de Sao Paulo (CGM/SP), por
sua vez, exemplificou as seguintes tomadas de decisdo:

@) “evitar”;

(i1) “reduzir”,

(iif) “compartilhar”,

(iv) “aceitar”; e

v) “potencializar’.

Nesse sentido, a partir da “andlise de riscos”, é possivel, entao, diferentes “avaliagies” com relagio aos

riscos identificados.

“Mas por que ndo fazer mais nada?”

Muitas vezes, apesar de ser possivel, por “controles’, manter ou tratar os riscos identificados e
bl 5 bl

analisados, a organizagio pode avaliar ndo valer a pena implementa-los, tendo em vista, por

exemplo, a possibilidade da incidéncia de novos riscos ou a expansao de aqueles ja existentes.



20. Tratamento de Riscos a Seguranga da Informagio, a Privacidade e a Protegdo de

Dados Pessoais

Conforme a norma ABNT NBR ISO/IEC n°® 27002:2022, um “controle’ é uma medida apta a

. Assim, um “controle” pode reduzir ou eliminar a probabilidade e/ou

manter ou modificar um risco
o impacto de um risco identificado, analisado e avaliado.

Nesse sentido, pode um “controle” dizer respeito a todo o contexto de incidéncia da privacidade e
da protecao de dados pessoais no ambito da organizacao, ou mesmo ser aplicado a contextos
especificos de incidéncia, a partir dos contextos internos e externos que influem nos distintos
processos da organizagao.

Os “controles” devem estar todos em conformidade com os “principios”'

que devem orientar toda a
organiza¢ao diante da privacidade e da protecio de dados pessoais. Por “principios”, é possivel
entender as “verdades ou juizos fundamentais, que servem de alicerce ou de garantia de certeza a nm conjunto de

Juizos, ordenados em um sistema de conceitos relativos a dada porcio da realidade” .

Nesse sentido, a norma ABNT NBR ISO/IEC n° 29100:2020 lhes dispds do seguinte modo:

(1) consentimento e escolha: o “comsentiments” é a manifestacio livre, informada e
inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais,
enquanto a “escolha” é o momento prévio em que o titular age em dire¢ao ao seu
consentimento. No ambito da LGPD, esta especialmente relacionado ao seu art. 7°,
inc. I, e ao seu art. 11, inc. I, que dispoem, respectivamente, das hipoteses de
tratamento de dados pessoais e de dados pessoais sensiveis pelo consentimento;

(i1) legitimidade e especificagdo de objetivo: a “lgitimidade” consiste na competéncia legal
ou contratual para o tratamento de dados pessoais, enquanto a “especificacao do objetivo”

trata-se da determinacao da finalidade do tratamento, inclusive ao titular. No ambito
da LGPD, esta especificamente relacionado ao seu art. 6°, inc. I, relativo ao principio
da finalidade;

(i11)  limitacdo da coleta: a “limitagio da coleta” dispde da necessidade da realizacao de um
tratamento sempre pautado em propositos legitimos, especificos, explicitos e
informados ao titular, sem a possibilidade de tratamento posterior de forma
incompativel com esses propositos. No ambito da LGPD, esta também

especificamente relacionado ao seu art. 6°, inc. I, relativo ao principio da finalidade;

% Ttem 0.3, “controles”, da norma ABNT NBR ISO/IEC n° 27002:2022.
81 Ttem 5.1, “visdo geral dos principios de privacidade”, da norma ABNT NBR ISO/IEC n° 29100:2020.
02 REALE, Miguel. Filosofia do Direito. 11* ed. Sdo Paulo: Saraiva, 1986, p 60.
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(iv)

(v)

(vi)

(vii)

(viii)

(ix)

minimizag¢ao de dados pessoais: a “winimizacao de dados pessoais”, apesar de relacionado
ao principio da limitacao da coleta, diz respeito a limitagao do tratamento ao minimo
necessario para a realizagdio de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e nao excessivos em relagao as finalidades do tratamento
de dados. No ambito da LGPD, esta especificamente relacionado ao seu art. 6° inc.
I11, relativo ao principio da necessidade;

limitagao do uso, da retencdo e da divulgacdo: a “/imitacio do wuso, da retengao e da
divulgacao”, estreitamente relacionada ao principio da “lmitacao da coleta”, refere-se,
pois, também a necessidade da realizacdo de um tratamento sempre pautado em
propositos legitimos, especificos, explicitos e informados ao titular, sem a
possibilidade de tratamento postetior de forma incompativel com esses propositos.
No mesmo sentido, no ambito da LGPD, esta também especificamente relacionado
ao seu art. 6° inc. I, relativo ao principio da finalidade;

precisao e qualidade: a “precisao e gualidade” diz respeito a necessidade da garantia, aos
titulares, de exatidao, clareza, relevancia e atualizacao dos dados, de acordo com a
necessidade e para o cumprimento da finalidade de seu tratamento. No ambito da
LGPD, esta relacionado ao seu art. 6°, inc. V, relativo ao principio da qualidade dos
dados;

abertura, transparéncia e notificagdo: a “abertura, transparéncia e notificagio” traz a ideia
da necessidade da garantia, aos titulares, de informagdes claras, precisas e facilmente
acessivels sobre a realizacdo do tratamento e os respectivos agentes de tratamento.
No ambito da LGPD, esta relacionado ao seu art. 6°, inc. VI, relativo ao principio da
transparéncia;

participagao individual e acesso: a “participacio individnal e acesso” diz respeito a
necessidade da garantia, aos titulares, de consulta facilitada e gratuita sobre a forma
e a duragao do tratamento, bem como sobre a integralidade de seus dados pessoais.
No ambito da LGPD, esta relacionado ao seu art. 6°, inc. IV, relativo ao principio do
livre acesso;

responsabilizacdo: a “responsabilizacio” traz a necessidade da demonstragao, pelos
agentes de tratamento, da ado¢dao de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas relativas a seguran¢a da informagao, a
privacidade e a prote¢ao de dados pessoais e, inclusive, da eficacia dessas medidas.
No ambito da LGPD, esta relacionado ao seu art. 6°, inc. X, relativo ao principio da

responsabilizacio e prestacao de contas;



(x) seguranca da informagao: a “seguranca da informacao” é aqui trazida com a ideia da
utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos nao autorizados e de situagoes acidentais ou ilicitas de destrui¢ao, perda,
alteragio, comunicacio ou difusdo. No ambito da LGPD, esta relacionado ao seu art.
6°, inc. VII, relativo ao principio da seguranca;

(x1)  compliance com a privacidade: o “compliance com a privacidade’ indica, de modo geral, a
necessidade da conformidade e da demonstragdo da conformidade, pelo agente de
tratamento, ao sistema normativo de salvaguarda a privacidade e a prote¢iao de dados
pessoais vigente. No ambito da LGPD, para além dos principios supracitados, é
possivel a abrangéncia, neste principio da norma ABNT NBR ISO/IEC n°
29100:2020, de todos os demais — dos principios da adequagao, da prevencao e da

nao discriminagao, respectivamente presentes no art. 6°, incs. I, VIII e IX.

“E como estruturar a implementagao de controles?”

Como mencionado, a implementacio de “controles” depende da especificidade dos riscos
identificados, analisados e avaliados no contexto da salvaguarda a seguranca da informacio, da
privacidade e da protecao de dados pessoais de uma organizagao.

Apesar disso, algumas normas técnicas e guias orientativos trazem exemplos que podem servir de
parametro a analise dos controles existentes e como paraimetro a implementagio de novos
controles. Nesse sentido encontram-se os controles presentes na norma ABNT ISO/IEC n°
27001:2013, que trata de controles de seguranca da informacio, e na norma ABNT ISO/IEC n°
29151:2020, que trata de controles para a salvaguarda da privacidade e da protegao de dados
pessoais.

No intuito de sistematizar os controles presentes na norma ABNT ISO/IEC n° 27001:2013 e na e
na norma ABNT ISO/TEC n° 29151:2020, o Anexo VI do “Guia Orientativo sobre a Instrucio
Normativa CGM/SP n° 01/2022 para a Administracao Priblica do Municipio de Sao Panlo”, *Gestao de
Riscos a Seguranca da Informagdo, a Privacidade ¢ a Protegio de Dados Pessoais”, os apresenta como rol

exemplificativo de controles aptos ao tratamento dos riscos.
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Capitulo IV — Boas Praticas em Seguranga da Informacao, Privacidade e Protegao
de Dados Pessoais

21. Utilizando a caixa de ferramentas: “Privacy by Design” e “Ptivacy by Default”

O objetivo de um Programa de Governanga em Privacidade e Prote¢ao de Dados Pessoais é, sem
duavidas, a efetividade da garantia dos direitos fundamentais da privacidade e da prote¢ao de dados
pessoais. Nesse sentido, esses “valores” devem estar imbuidos durante todo o ciclo de vida de um
processo — enquanto conjunto de atividades orientadas por um objetivo. Assim, é preciso que a
privacidade e a protegao de dados pessoais sejam vistas como o padrao de conduta ético a ser
perseguido pelos “recursos humanos” e o padrio sociotécnico a ser adotado pelos “recursos fisicos”,
“recursos tecnoligicos” e “recursos informacionais” empregados em todos os processos. E a partir desse
raciocinio que também ¢é necessario, do mesmo modo, a observancia da seguranga da informacao.
Para tanto, é necessario que esses “valores” estejam acoplados em todas as etapas dos processos,
assim desde o inicio (“by design’) e como padrio de conduta (“by defanl?’). . a partir deste
prognostico que Ann Cavoukian®, ex Privacy Commissioner de Ontario, Canad4, entabulou sete
“principios” tundamentais para a construcao da proteciao a privacidade e a protecio de dados
pessoais — que podem ser vistos, nesse sentido, como boas praticas:

) “Proactive not reactive, preventive not remedial”: o padrio de conduta a ser perseguido deve
ser o de uma conduta sempre preventiva e nao apenas reativa aos riscos a privacidade
e a protecao de dados pessoais;

(i) “Privacy as the default setting” os valores da privacidade e da prote¢ao de dados pessoais
devem ser incorporados como o padrio de conduta;

(iii) “Privacy embedded by design” os valores da privacidade e da protecao de dados pessoais
devem ser incorporados desde o inicio (“by design”) do ciclo de vida dos processos;

(iv) “Full functionality — positive-sum, not Zero-sum™ os valores da privacidade e da protecao de
dados pessoais, incorporados por todo o ciclo de vida dos processos, nao podem ser
obstaculos a funcionalidade integral dos produtos ou dos servigos, ou seja, nao se pode
reduzir as funcionalidades de um produto ou de um servi¢o em raziao da adogao de um
padrao de conduta pautado nos valores da privacidade e da prote¢ao de dados pessoatis;

v) “End-to-end security — full lifecycle protection” as medidas de seguranca devem ser adotadas

em todo o ciclo de vida dos processos;

6 CAVOUKIAN, Ann. Privacy by Design. The 7 Foundational Principles. Toronto: Information and Privacy
Commissioner of  Ontario, 2011, pp. 01-02. Disponivel em: <https://www.ipc.on.ca/wp-
content/uploads/Resources/7foundationalprinciples.pdf>. Acesso em: 04 out. 2022.
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(vi)

(vii)

’

“Visibility and transparency — keep it open”: a transparéncia, como principio, deve
ser adotada em todo o ciclo de vida dos processos; e
“Respect for user privacy — keep it user-centric’: todo o ciclo de vida dos processos deve ser

orientado a partir do respeito ao titular de dados pessoais.

Seguidos esses “principios”, ¢ possivel, assim, fortalecer um padrao de conduta ético de todos os

agentes publicos e implementar os “valores” da privacidade, da protecao de dados pessoais e da

seguranca da informagdo em todo o ciclo de vida dos processos da Administragio Publica

Municipal — incluindo, nesse sentido, os padroes adotados a partir do uso dos recursos humanos,

fisicos, tecnoldgicos e informacionais®.

Como boas praticas de “controles” a serem implementados, é possivel, a partir dos “controles”

exemplificados pela norma ABNT ISO/IEC n° 27001:2013 ¢ pela ABNT ISO/IEC n° 29151:2020,

a men¢do® as boas praticas:

@

(i)

controles de seguranca em recursos humanos®: a conscientizagio e a capacitagio sobre
os fundamentos da seguranca da informagao, da privacidade e da protecio de dados
pessoais sdo a premissa a melhoria da conduta dos agentes publicos e podem ser
concretizadas, por exemplo, por meio de campanhas informativas e por cursos de
capacitagdo orientados a todos os agentes publicos;

controles de acesso fisico e 16gico”: a gestio do controle de acesso as informagdes é
necessaria ao fim de se ofertar o acesso aos dados pessoais exclusivamente aqueles que
detenham propdsitos legitimos, especificos e explicitos, e deve estar orientada a partir
do tipo de espaco no qual encontram-se as informacoes — que podem encontrar-se,
documentalmente, em espagos fisicos, como salas e almoxarifados, e em espagos
digitais, como em dispositivos eletronicos e em nuvem. O controle de acesso fisico,
nesse sentido, diz respeito aos controles de seguranca fisica e do ambiente relativas a
manuteng¢ao de controles de acesso aos espagos fisicos, como chaves de seguranca —
que podem ser fisicas, como fechaduras manuais ou digitais, como fechaduras

eletronicas. O controle de acesso légico, por sua vez, se refere a manutengao do

% Como “hardware” (“recurso fisico”) e “software” (“recurso tecnolégico”), utilizados para o armazenamento
de documentos em formatos digital.
% XAVIER, Fabio Correa. Recomendagées de Seguranca da Informacdo para Municipios de Pequeno Porte na

jornada de adequagdo a LGPD. Sdo Paulo: Tribunal de Contas do Estado de Sdo Paulo, 21 out. 2021.

Disponivel em: <https://www.tce.sp.gov.br/6524-artigo-recomendacoes-seguranca-adequacao-lgpd-por-fabio-
xavier>. Acesso em: 03 nov. 2022.

% Ttem 7, “seguranca em recursos humanos”, da norma ABNT ISO/IEC n° 29151:2020.

57 Item 9, “controle de acesso”, da norma ABNT ISO/IEC n° 29151:2020.



controle de acesso em espagos digitais, como aplica¢oes utilizadas pela organizacio, e

que podem ser concretizadas, por exemplo, a partir de politica de senhas, que:

a. desabilite senhas padrio de fabricantes e que detenha requisitos a elaboragao e
duracao de novas senhas;

b. adote o principio do menor privilégio, ou seja, que atribua ao agente o nivel de
acesso estritamente necessario para a realizagao de suas atribui¢oes;

c. recomende o ndo compartilhamento de senhas; e

d. recomende a utiliza¢ao de autenticacao com multiplos fatores, ou seja, com o uso,
para além das senhas, por exemplo, de biometria, de reconhecimento facial, de
tokens ou de autorizagdo superior para O acesso.

(iii) controles de seguranca fisica e do ambiente®: a gestio da seguranga fisica e do ambiente
deve estar pautada pelo principio da necessidade (art. 6°, inc. III, LGPD), a fim de que
haja a limitagdo da retencao de dados pessoais a0 minimo necessario para a realizagao
de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais ¢ nao
excessivos em relagao as finalidades do tratamento de dados pessoais, com atengao
para:

a. configuracao segura das estagoes de trabalho, incluindo a configuracao segura de
dispositivos pessoais para o acesso aos sistemas da organizac¢ao (politica “Bring Your
Own Device” — BYOD);

b. ndo utilizacio de dispositivos de armazenamento externo, como HDs (“Hard
Disks”) e “pendrives”;

c. gestao de uma politica de copias de seguranca (“backup”); e

d. utilizagdo de controles criptograficos®.

(iv)  controles de seguranca nas comunicacdes': a gestio da seguranca do uso
compartilhado e do compartilhamento de dados pessoais deve estar pautada pela:

a. utilizagdo de protocolos de comunicagao seguros, como TLS (“Transport Layer
Security”) e HT'TPS (“Hyper Text Transfer Protocol Secure”),

b. utilizag¢do de tecnologias de protegao de trafego de pacotes de dados, como sistemas
de “firewall”, ““antivirus”, ““antispyware” e ““antispam”,

c. gestao de uma politica de cépias de seguranca (“backup”); e

d. utilizagdo de controles criptograficos’".

8 Ttem 11, “seguranca fisica e do ambiente”, da norma ABNT ISO/IEC n° 29151:2020.
% Ttem 10, “criptografia”, da norma ABNT ISO/IEC n° 29151:2020.
70 Ttem 13, “seguranga nas comunicagées”, da norma ABNT ISO/IEC n°® 29151:2020.



(v) controles de conformidade das licitagdes, contratos administrativos, convénios e
instrumentos congéneres’ no imbito dos controles, é necessirio que todos as
licitagoes, contratos administrativos, convénios e instrumentos congéneres em Vvigor,
assim como os futuros, sejam e estejam adequados a seguranc¢a da informagdo e a
salvaguarda a privacidade e a protegao de dados pessoais. Nesse sentido, quando do
uso de servigos de pessoas fisicas ou juridicas contratadas ou parceiras da organizagao,
como servicos de nuvem, é recomendavel o uso de Acordo de Nivel de Servico — ANS
(“Service Level Agreement” — SLA), ou seja, do compromisso do contratante ou parceiro
— por meio, por exemplo, da aposi¢ao de clausula especifica no instrumento — da
manutencao e da comprovacio do mesmo nivel de seguranca da informacio e de
salvaguarda a privacidade e a prote¢ao de dados pessoais havido no Poder Executivo
do Municipio de Sao Paulo, quando da hipétese de tratar dados pessoais em nome
daquele, ou mesmo quando da hipétese de uso compartilhado ou compartilhamento

de dados pessoais com aquela.

72 Ttem 10, “criptografia”, da norma ABNT ISO/IEC n° 29151:2020.
72 Item 18, “compliance”, da norma ABNT ISO/IEC n° 29151:2020.
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