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Apresentagio

Em complemento ao “Guia Orientativo sobre a Privacidade e a Protecao de Dados Pessoais para a
Administragao Priblica do Municipio de Sao Paulo”, este Guia foi elaborado a fim de subsidiar
especialmente os agentes publicos que serdo responsaveis, no ambito da Administracio Puablica
Municipal direta e indireta, por implementar as disposi¢Oes previstas pela Instrucio Normativa
CGM/SP n° 01/2022, que detalha algumas das a¢oes necessarias do Programa de Governanca em
Privacidade e Protecio de Dados Pessoais do Poder Executivo do Municipio de Sio Paulo —
denominado, conforme o art. 2°, inc. XIII, do Dectreto Municipal n°® 59.767/2020, de “Plano de
Adequagio™.

A Instruciao Normativa CGM/SP n° 01/2022 estabeleceu, em seus anexos, padroes a realizagio de
um “Mapeamento de Dados Pessoais” e de um “Relatdrio de Impacto a Protegao de Dados” para cada 6rgao
da Administracao Publica Municipal direta, em carater obrigatério, e para cada entidade da
Administracao Publica Municipal indireta, em carater orientativo.

Porém, estes documentos representam apenas o resultado de um conjunto estruturado de agdes
necessarias — cujo percurso é, por este Guia, orientado.

A fim de subsidiar a elaboracio do Anexo I da Instru¢io Normativa CGM/SP n°® 01/2022,
“Mapeamento de Dados Pessoais”, este Guia traz modelos a realizagao, por cada um dos 6rgaos e
entidades, de: (i) Mapeamento de Processos, que consiste na identificagdo categorial de todas as
agoes existentes no 6rgao ou na entidade; e (i) Questionario sobre a Privacidade e a Protegao de
Dados Pessoais, que consiste em um conjunto de quesitos sobre a privacidade e a protecao de
dados pessoais a ser aplicado em cada um dos processos do 6rgao ou entidade, conquanto
identificados no Mapeamento de Processos.

A fim de subsidiar a elaboracio do Anexo II da Instrucio Normativa CGM/SP n° 01/2022,
“Relatdrio de Impacto a Protecio de Dados Pessoais”, este Guia traz, também, modelos a realiza¢do, por
cada um dos 6rgios ou entidades, de: (i) Plano de Gestao de Riscos a Seguranca da Informagao, a
Privacidade e a Protecao de Dados Pessoais.

Este Guia possul natureza orientativa em razao da necessidade de cada 6rgao e entidade ter em
consideragao, em sua estruturacao do “Mapeamento de Dados Pessoais” e do “Relatirio de Impacto a

Protegio de Dados Pessoais”, o contexto em que realiza o tratamento de dados pessoais, isto porque cada

! Conforme o art. 2°, inc. XIII, do Decteto Municipal n° 59.767/2020, o Plano de Adequacio é o “onjunto das regras de
boas priticas e de governanga de dados pessoais que estabelecam as condigies de organizacao, o regime de funcionamento, os procedimentos,
as normas de seguranga, os padroes técnicos, as obrigacies especificas para os diversos agentes envolvidos no tratamento, as agoes educativas,
05 mecanismos internos de supervisao e de mitigagao de riscos, o plano de respostas a incidentes de seguranga e outros aspectos relacionados
ao tratamento de dados pessoais.”
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contexto traz consigo, eg., diferentes riscos e diferentes gradagdes de riscos a seguranca da
informagao, a privacidade e a prote¢dao de dados pessoais.
Para a consecugao das a¢oes previstas na Instrucao Normativa CGM/SP n° 01/2022 e, de modo
geral, no Decreto Municipal n° 59.767/2020, é importante a designacio de equipe de trabalho que
proceda com as agoes de todo o Plano de Adequagao e seja um canal de comunicag¢do do 6rgao ou
entidade com o Encarregado pela Prote¢ao de Dados Pessoais competente.
Conforme o art. 13, inc. 111, da Instrucio Normativa CGM/SP n°® 01/2022, cada Pasta deveri criar
um Plano de Adequagao que descreva todas as agdes desenvolvidas e a serem desenvolvidas para
a implementacao do sistema normativo de protecao de dados pessoais em vigor, observadas as
disposi¢oes do Dectreto Municipal n® 59.767/2020, da propria Instrucao Normativa, de seu Anexo
1 —“Mapeamento de Dados Pessoais”, de seu Anexo 11 — “Relatdrio de Impacto a Protegio de Dados Pessoais”,
do “Guia Orientativo sobre a Privacidade e a Protecao de Dados Pessoais para a Administragao Priblica do
Municipio de Sao Paulo” e deste “Guia Orientativo sobre a Instrugio Normativa CGM/SP n° 01/2022”.
Nesse sentido, como dispde o art. 14, caput, também da Instru¢ao Normativa CGM/SP n°® 01/2022,
cada Pasta devera publicar e manter anualmente atualizado Relatério sobre o seu Plano de
Adequagio ao Decteto Municipal n° 59.767/2020. Para tanto, é possivel que este Plano se estruture
a partir de:
@) Designacao de equipe de trabalho;
(i) Capacitacdo dos agentes publicos, nos termos do art. 13, inc. III, da Instrucao
Normativa CGM/SP n° 01/2022;
(iii) Mapeamento de Processos;
iv) Mapeamento de Dados Pessoais;
v) Plano de Gestao de Riscos a Seguranc¢a da Informagao, a Privacidade e a Protegao de
Dados Pessoais, que contenha:
a. ldentificacdo de Riscos a Seguranca da Informacao, a Privacidade e a Protegao de
Dados Pessoais;
b. Avaliacio de Riscos a Seguranca da Informacao, a Privacidade e a Protecao de
Dados Pessoais;
c. Tratamento de Riscos a Seguranga da Informacio, a Privacidade e a Prote¢ao de
Dados Pessoais, com a descricio das medidas de seguranca, técnicas e
administrativas, implementadas e a serem implementadas;
(vi)  Relatério de Impacto a Protegao de Dados Pessoais; e
(vii)  Mapeamento do Fluxo de Dados Pessoais, nos termos do art. 2° da Instrugio

Normativa CGM/SP n° 01/2022.
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Capitulo I — Mapeamento de Processos

1. Mapeamento de Processos

O “Mapeamento de Processos” precede a realizagao de um “Registro das Operagies de Tratamento de Dados
Pessoais” (“Inventdrio de Dados Pessoais” ou “Mapeamento de Dados Pessoais”, conforme a terminologia
do Decreto Municipal n® 59.767/2020 e da Instru¢io Normativa CGM/SP n° 01/2022), isto
porque é necessaria, justamente, a identificagao categorial de todas as agoes existentes (“Mapeamento
de Processos”) a fim de que possa haver a identificagdao das operagoes de tratamento de dados pessoais

havidas em cada processo (“Registro das Operagoes de Tratamento de Dados Pessoais™).

“Mas como realizar um NMapeamento de Processos adequado a realizacio de um Registro das Operagies de

Tratamento de Dados Pessoais?”

A Controladoria Geral do Municipio de Sao Paulo, por meio de seu Encarregado pela Protecdo de
Dados Pessoais, desenvolveu metodologia que objetiva padronizar a realizacao de um “Mapeamento
de Processos” que possibilita a realizacido de um “Registro das Operagies de Tratamento de Dados Pessoais”
em conformidade ao que dispoe a Instrucdo Normativa CGM/SP n° 01/2022.

Esse “Mapeamento de Processos” dispde da necessidade da identificagao dos processos e das etapas de

cada um dos processos, com a descri¢cao, para cada etapa:

6) de seu objetivo;

(i) dos recursos humanos utilizados;

(iif) dos recursos fisicos e tecnolégicos utilizados;

(iv) do modo de comunicagio entre os recursos humanos utilizados e o modo de

compartilhamento das informagdes entre as etapas; e

v) dos recursos informacionais utilizados.

Denominado de “Contextualizacao dos Processos”, o modelo constante no Anexo I deste Guia pode
ser distribuido para cada divisao de um 6rgao ou entidade, a fim de que os seus responsaveis
procedam com o mapeamento de todos os processos existentes em sua area, em conformidade a
metodologia do modelo.

Apbs isso, os documentos podem ser, pela equipe de trabalho, revisados e compilados em uma
“Contexctualizacdo dos Processos” que se refira a todo o 6rgao ou entidade. Adicionalmente, podera a
“Contextualizacio dos Processos” estar acompanhado da entrega de um fluxograma relativo a cada

processo existente na area.



O documento, entao, servira de subsidio a proxima etapa, “Mapeamento de Dados Pessoais”.

Guia Orientativo sobre a Insttu¢io Normativa CGM/SP n° 01/2022
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Anexo I — Contextualizacao dos Processos

1. Metodologia

Solicitagao de descricio sobre os processos e sobre as etapas dos processos existentes em cada

divisao do “drgdo/ entidade”, com detalhes sobre:

@

(i)

(iii)

(iv)

™)

Identificagao dos objetivos e das etapas dos processos: etapas existentes em cada
processo, com a indicagdo dos objetivos de cada processo e de cada etapa;

Recursos humanos das etapas dos processos: divisdes do 6rgao ou entidade e agentes
publicos envolvidos em cada etapa de processo;

Recursos fisicos e tecnolégicos das etapas dos processos: infraestrutura fisica e
tecnoldgica utilizada em cada etapa de um processo (eg, “hardware’ e “software”
utilizados para documentagao de informagSes em formatos digitais);

Comunicagao e compartilhamento de informagoes entre as etapas dos processos: modo
de comunicag¢io entre os recursos humanos utilizados e o modo de compartilhamento
das informagdes entre as etapas;

Recursos informacionais das etapas dos processos: rol de documentos gerados ou
compartilhados em cada etapa de um processo somado ao rol de informagdes geradas

ou compartilhadas em cada etapa de um processo.

E possivel que uma etapa, a partir de uma tomada de decisao, possa ser segmentada em distintas

possiveis etapas e/ou ser remissiva. Nestes casos, é possivel sequenciar as etapas:

()
(i)

com subitens (e.g, etapa 2.1 e etapa 2.2, seguintes a etapa 1); e

com remissao a(s) etapa(s) precedente(s) ou sucessora(s).

2. Terminologia

@

(i)

(iif)

Recursos humanos: entende-se o quantitativo de agentes publicos envolvidos em cada
etapa de um processo;

Recursos fisicos e tecnoldgicos: entende-se a infraestrutura fisica e tecnolégica utilizada
em cada etapa de um processo.

Recursos informacionais: entende-se o rol de “documentos” gerados ou compartilhados
em cada etapa de um processo somado ao rol de “informacies” geradas ou

compartilhadas em cada etapa de um processo;



(iv)  Documentos: entende-se o substrato/suporte em que uma informacio gerada ou
compartilhada ¢ representada a partir de diferentes expressoes da percepgao humana,
como a escrita, a imagem, o audio e o video; e

) Informagdes: entende-se como informagdes o conhecimento que é documentado.
Neste caso, diz respeito ao objeto/assunto das informacdes que sio geradas ou

compartilhadas.

Guia Orientativo sobre a Insttu¢io Normativa CGM/SP n° 01/2022

para a Administragdo Publica do Municipio de Sao Paulo
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3. Layout de Mapeamento de Processos

< Nome do drgio/ entidade” | “ Nome da divisao” > | <V'ersao n’|....]: DD/ MM/ AAAA>

<“ Nome do Processo” >

< Olyetivo do Processo” >

Etapa [...]:

.

i. Objetivo: < indjcagio do objetivo especifico desta etapa do processo” >

ii. Recursos humanos utilizados nesta etapa: <* divisies do drgao ou entidade e agentes pitblicos envolvidos nesta etapa do
processo” >

iii. Recursos fisicos e tecnolégicos utilizados nesta etapa: <“ infraestrutura fisica e tecnoligica nesta etapa do processo” >;

iv. Comunicagao e compartilhamento das informacgdes: < wodo de comunicagio entre os recursos humanos utilizados e o modo de
compartilhamento das informagoes entre esta etapa com a(s) anterior(es) e a(s) seguinte(s) etapa(s)>

v. Recursos informacionais desta etapa:

a. Rol de documentos gerados ou compartilhados: < documento ¢ o substrato/ suporte em que nma informagio gerada ou
compartilhada é representada a partir de diferentes expressies da percepedao humana, como a escrita, a imagen, o andio e o video” >

b. Rol de informagdes geradas ou compartilhadas: <“ Informagio ¢ o conbecimento documentado. Neste caso, diz, respeito ao

objeto/ assunto das informagies que sio geradas on compartilhadas” > .

18
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Capitulo II — Mapeamento de Dados Pessoais

2. Mapeamento de Dados Pessoais

Realizado o “Mapeamento de Processos” do 6rgao ou entidade, ¢ possivel o inicio das atividades do

“Mapeamento de Dados Pessoars”.

O art. 14, inc. IV, da Instru¢ao Normativa CGM/SP n° 01/2022, dispds dos requisitos necessarios

a sua elaboracao, observado, materialmente, o Anexo II da Instru¢ao Normativa, “Mapeamento de

Dados Pessoais™:

@
(i)

(iii)
(iv)
)
(vi)

(vii)

(viii)

(ix)

(x)

(xi)

(xii)

(xii)

data de sua criagdo e de sua atualizagdo, quando aplicavel;

descri¢ao sobre os processos do 6rgao ou entidade nos quais ha o tratamento de dados
pessoais;

identificacao dos agentes de tratamento e do encarregado;

descri¢ao do ciclo de vida do tratamento de dados pessoais;

descri¢ao da natureza e do escopo do tratamento de dados pessoais;

descri¢ao da finalidade do tratamento de dados pessoais;

descrigao das categorias de dados pessoais tratados, inclusive das categorias de dados
pessoals sensiveis;

descricao do volume das operagdes de tratamento de dados pessoais e das categorias
de dados pessoais tratados, inclusive o volume das categorias de dados pessoais
sensiveis tratados;

descricao das categorias de titulares de dados pessoais;

descricao do compartilhamento de dados pessoais, inclusive com a descricio dos
agentes de tratamento com os quais os dados pessoais sao compartilhados;

descricao dos contratos de servigos e de solugoes de tecnologia da informagao que
tratam os dados pessoais do processo mapeado;

descrigao das transferéncias internacionais de dados pessoais; e

descricio das medidas, técnicas e administrativas, adotadas.

No intuito de estruturar a elaboracio do Anexo IT da Instrucio Normativa CGM/SP n® 01/2022,

foram desenvolvidos os Anexos II e III deste Guia — respectivamente, ““I axonomia de Dados Pessoais”

e “Questiondrio sobre a Privacidade e a Protecao de Dados Pessoais”.

A “Taxonomia de Dados Pessoars” é utilizada para a classificacado das categorias de dados pessoais

tratados pelo Poder Executivo do Municipio de Sao Paulo e esta metodologicamente presente no



Anexo I da Instru¢io Normativa CGM/SP n° 01/2022, “Mapeamento de Dados Pessoais”, e no Anexo
11T deste Guia, “Questiondrio sobre a Privacidade ¢ a Protecao de Dados Pessoais”.

O “Questiondrio sobre a Privacidade ¢ a Protegio de Dados Pessoais”, por sua vez, traz, em forma de
quesitos, as informacoes necessarias a elabora¢ao do Anexo I da Instru¢io Normativa CGM/SP
n°® 01/2022, “Mapeamento de Dados Pessoais”. O Questionario deve ser respondido no contexto de
cada um dos processos mapeados na etapa anterior, “Mapeamento de Processos”, isto a fim de
identificar, em cada um dos processos, as questoes relativas a privacidade e a prote¢ao de dados

pessoais em cada um dos processos.

Guia Orientativo sobre a Insttu¢io Normativa CGM/SP n° 01/2022

para a Administragdo Publica do Municipio de Sao Paulo
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L.

Anexo II — Taxonomia de Dados Pessoais

Categorias ordinarias de dados pessoais:
1. Identificagao pessoal:
a. Detalhes de identificagdo pessoal;
i. Dados de identificacio pessoal atribuidos por
institui¢oes governamentais.
b. Dados de identificacdo eletronica; e
c. Dados de localizagao eletronica.
2. Corpo:
a. Detalhes biograficos;
b. Detalhes militares;
c. Descricao fisica; e
d. Detalhes imigratorios.
3. Mente:
a. Descri¢do psicoldgica.
4. Imagem:
a. Voze
b. Video e imagem:
1. Video e imagem enquanto relacionadas a seguranga

publica.
5. Habitos:
a. Detalhes sobre habitos pessoais;
b. Detalhes sobre estilo de vida;
c. Detalhes sobre distingoes;
d. Detalhes sobre bens e direitos enquanto relacionados aos
habitos pessoais;
e. Detalhes sobre viagens e deslocamentos;
f. Detalhes sobre dentncias, incidentes ou acidentes;
g. Detalhes sobre nucleos sociais; e
h. Detalhes sobre uso de midias.
6. Lazer:

a. Detalhes sobre interesses de lazer.
7. Consumo:
a. Detalhes sobre bens e servigos enquanto relacionados aos
habitos de consumo.
8. Tinancas:
Detalhes de identificacao financeira;
Detalhes sobre recursos financeiros;
Detalhes sobre dividas e despesas;
Detalhes sobre situacao financeira;
Detalhes sobre empréstimos, hipotecas e linhas de crédito;
Detalhes sobre assisténcia financeira;
Detalhes de apolice de seguro;
Detalhes de plano de pensao;
Detalhes sore transacdes financeiras;
Detalhes sobre compensacdes financeiras;
Detalhes sobre atividades profissionais;
Detalhes sobre acordos e ajustes comerciais; e
. Detalhes sobre autorizagdes enquanto relacionadas ao
tratamento de dados financeiros.
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9. Residéncia:
a. Detalhes residenciais.
10. Familia:
a. Detalhes sobre relacionamentos atuais;
b. Detalhes sobre relacionamentos anteriotres;
c. Detalhes sobre nucleo familiar.
11. Educagio:
a. Dados académicos;
b. Detalhes financeiro-académicos;
c. Detalhes sobre qualificagoes e experiéncias académico-
profissionais.
12. Trabalho:
Detalhes sobre ocupagoes atuais;
Detalhes sobre processos de sele¢ao;
Detalhes sobre rescisoes;
Detalhes sobre ocupagoes anteriores;
Detalhes sobre avaliagbes de desempenho; e
f.  Detalhes sobre disciplina e absenteismo.
13. Filiagoes:
a. Detalhes sobre associagdes as quais ¢é filiado o titular de
dados pessoais.
14. Contflitos:
a. Detalhes sobre processos judiciais em curso;
b. Detalhes sobre decisoes judiciais;
c. Detalhes sobre processos administrativos em curso; €
d. Detalhes sobre decisbes administrativas.
ii. Categorias especiais de dados pessoais:
1. Dados pessoais de criangas e adolescentes:
a. Dados pessoais de criangas; e
b. Dados pessoais de adolescentes.
2. Dados pessoais sensiveis:
Origem racial ou étnica;
Convicgao religiosa;
Filiacao a organizacio de carater religioso;
Opinido politica;
Filia¢ao a organizagdo de carater politico;
Filiacdo a sindicato;
Filiacao a organizacdo de carater filosofico;
Satde ou vida sexual;
Genéticos; e
Biométricos.
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Tabela I — Organograma da Taxonomia de Dados Pessoais

Dados Pessoais

Categorias ordinarias Categorias especiais
de dados pessoais de dados pessoais

Identificagcdo Dados pessoais de
pessoal criangas e
adolescentes

Detalhes de Dados de
identificacao Identlfice?gao Dados T
pessoal eletronica

pessoais de pessoais de
criangas adolescentes

Dados de identificacdo
pessoal atribuidos
por instituicoes
governamentais

Dados de
localizacao
eletrénica

Dados pessoais
sensiveis

Origem racial Convicgao
ou étnica religiosa

Detalhes biograficos Detalhes militares

Filiacdo a
organizagao de Opinido politica
carater religioso
Detalhes fisica Detalhes imigratérios

Filiacao a
organizagao de
carater politico

Filiacdo a
sindicato

Biométricos

Video e

Descricdo )
imagem

psicolégica

Video e imagem
enquanto relacionadas
a seguranca publica




Detalhes sobre
estilo de vida

Detalhes sobre
habitos pessoais

Detalhes sobre bens
e direitos enquanto
relacionados
aos habitos pessoais

Detalhes sobre
distincoes

Detalhes sobre
denuncias, incidentes
ou acidentes

Detalhes sobre
viagens e
acolhimentos

Detalhes sobre

Detalhes sobre
uso de midias

nucleos sociais

Detalhes sobre os
interesses de lazer

Consumo

Detalhes sobre bens e servicos
enquanto relacionados aos
habitos de consumo

Detalhes de identificacao
financeira

Detalhes sobre
dividas e despesas

Detalhes sobre
empréstimos, hipotecas
e linhas de crédito

Detalhes de
apdlice de seguro

Detalhes sobre
transacoes
financeiras

Detalhes sobre
atividades
profissionais

Detalhes sobre

autorizacées enquanto
relacionadas ao tratamento
de dados financeiros

Detalhes sobre
recusos
financeiros

Detalhes sobre
situacdo
financeira

Detalhes sobre
assisténcia
financeira

Detalhes de
plano de pensao

Detalhes sobre
compensacoes
financeiras

Detalhes sobre
acordos e
ajustes

comerciais
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Residéncia

Detalhes
residénciais

Detalhes sobre
relacionamentos

atuais

Detalhes sobre
nucleo familiar

Detalhes
financeiros-
académicos

Dados
académicos

Detalhes sobre
qualificagoes e
experiéncias
académico-
profissionais

Detalhes sobre
ocupacodes atuais

Detalhes sobre
rescisdes

Detalhes sobre
avaliacoes de
desempenho

Filiacoes

Detalhes sobre associagcbes
as quais é filiado o
titular de dados pessoais

Detalhes sobre
processos judiciais
em curso

Detalhes sobre
processos
administrativos
em curso

Familia

Detalhes sobre
relacionamentos
anteriores

Trabalho

Detalhes sobre
processos de selecdo

Detalhes sobre
ocupacoes anteriores

Detalhes sobre
disciplina e
absenteismo

Detalhes sobre
decisoes judiciais

Detalhes sobre
decisdes
administrativas




Anexo III — Questionario sobre a Privacidade e a Prote¢io de Dados Pessoais

1. Metodologia

olicitacao de resposta, para os responsaveis de cada divisao do “drgao/ entidade’, aos quesitos do
Solicitacio d ta, par is de cada divisao do “drgdo/ entidade”, itos d
Questionario a partir de cada processo mapeado na etapa “Mapeamento de Processos”.

Na eventualidade de duvidas com relagdo as respostas do Questionario, a equipe de trabalho podera

dirimi-las a partir da etapa “Entrevistas’.

2. Terminologia

@) Dados pessoais: informacao relacionada a pessoa natural identificada ou identificavel.
Nio se relaciona, portanto, a dados de pessoas juridicas;

(i1) Dados pessoais sensiveis: categoria especial de dados pessoais de pessoas naturais, cujas
subcategorias sdo relativas a origem racial ou étnica, convicgdao religiosa, opinido
politica, filiacao a sindicato ou a organizag¢ao de carater religioso, filos6fico ou politico,
dado referente a saude ou a vida sexual, dado genético ou biométrico;

(ii1) Tratamento de dados pessoais: acesso, armazenamento, arquivamento, avaliagao,
classificacgio, coleta, comunicag¢io, controle, difusdo, distribuicio, eliminagio, extracio,
modificacio, ocultagdo, processamento, producao, recepc¢io, reproducao,
transferéncia, transmissao e utilizacao de dados pessoais;

(iv)  Agentes de tratamento de dados pessoais: sao agentes de tratamento de dados pessoais
o controlador e os operadores. Com relagdo a Administragao Publica Municipal direta,
o controlador é o Poder Executivo do Municipio de Sao Paulo. Servidores e outras
pessoas naturais que integram a Administracio Publica Municipal direta e cujos atos
expressam a sua atua¢ao nao devem ser considerados operadores, tendo em vista que
o operador sera sempre uma pessoa distinta do controlador, isto é, que nao atua como
profissional subordinado a este ou como membro de seus 6rgios®. Exemplo de
operador é a PRODAM — Empresa de Tecnologia da Informagao e Comunicagao do
Municipio de Siao Paulo, pessoa juridica dotada de autonomia e que, quando de sua
atuagao em regime de direito publico, atua no tratamento de dados pessoais em nome

do Poder Executivo;

2 BRASIL. Autoridade Nacional de Protecio de Dados. Guia Orientativo para Definigies dos Agentes de Tratamento de Dados
Pessoais e do Encarregado. Brasilia, Autoridade Nacional de Prote¢do de Dados, 2022, p. 60. Disponivel aqui. Acesso em:
15 julho 2022.
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(vi)

(vii)

Encarregado: o Encarregado pela Protecio de Dados Pessoais, no ambito da
Administragao Publica Municipal direta, é o Controlador Geral do Municipio;

Tempo de retengao: o tempo de retencdo de dados pessoais se relaciona a Politica
Municipal de Gestao Documental, assim como ao Sistema de Arquivo do Municipio
de S3o Paulo; e

Fonte de retengdo: a fonte de retengao de dados pessoais é o substrato no qual os dados
pessoais sao representados. Sao exemplos que poderao ser utilizados, isolada ou
cumulativamente, a depender do caso concreto: nuvem (com a especificacio do
servidor), documento eletronico DOCX e similares, documento eletronico PDF e
similares, planilha eletronica EXCEL e similares, midia eletronica MP3 e similares,
midia eletronica MP4 e similares, midia eletronica JPEG e similares, disco 6ptico (CD,
DVD, Blu-Ray), “pen-drive”, cartaio de memoria, HD externo, SSD, fita magnética,
disquete, disco fonografico (vinil, compacto-simples e goma-laca), cilindro fonografico,

material biolégico e papel.



3. Layout do Questionario sobre a Privacidade e a Protegao de Dados Pessoais

<“Nome do drgio/ entidade”
“Nome da divisao”>
<“Versao n’ [....]: DD/ MM/ AAAA">

<“Nome do Processo’>

<“Objetivo do Processo”>

Ha operador(es) que atua(m) neste processor Se sim, identifique-o(s).
Resposta:

Em qual(is) fase(s) do ciclo de vida do tratamento de dados pessoais o(s) operador(es)
atua(m)?

<Ciclos de vida representam diferentes agoes de tratamento de dados pessoais, como elencadas
anteriormente, que se iniciam pela coleta e finalizam-se pela eliminacio.>

Resposta:

Como os dados pessoais sao tratados, tendo em vista o ciclo do tratamento de dados
pessoais?

<Descrever como o0s dados pessoais sdo coletados, produzidos, recepcionados, reproduzidos, extraidos,
analisados, gnardados, compartilhados, nsados e eliminados.>

<Neste quesito, procure refletir sobre o tratamento de dados pessoais conforme as etapas existentes no
processo, descritas em “Contextualizacdo de Processos”, porque todo processo também possui um ciclo de
vida.>

<Exemplo de descricao do fluxo de tratamento de dados pessoais:

1. Os dados pessoais sao coletados mediante preenchimento de formuldrio eletronico; 2. Os dados pessoats
sdo transferidos, armazenados on arquivados na nuvem ou em servidores dedicados; 3. A empresa “X”
Sfornece uma quantidade Y para armazenamento em nuvem e se compromete a manter o
armazenamento em territorio nacionaly 4. Os dados pessoais podem ser eliminados: (i) a pedido do
titular, caso ndo sejam necessdrios a consecugdo de interesse piblico; (ii) apds a wutilizagao por
desnecessidade de armazenamento; on (iii) por temporalidade.>

Resposta:

Qual ¢é a abrangéncia da area geografica do tratamento de dados pessoais?

<Informar se a abrangéncia dos dados pessoais tratados ¢ nacional, estadual, distrital, municipal on
regional.>

Resposta:

Qual ¢ a fonte dos dados pessoais?
<Informar se os dados pessoais tratados se originam dos proprios titulares de dados pessoais, de seus
responsdveis legais, ou de outros sujeitos, como, e.g., a partir da Receita Federal, quando de consulta de

CPF.>
Resposta:
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6. Entre as hipoteses de tratamento elencadas pelo art. 7°7 e 11%, da LGPD, qual(is) € (sdo)
a(s) que fundamenta(m) o tratamento de dados pessoais realizado neste processo?
<Copie, nesta resposta, o caput do(s) art.(s) 7° ¢/on 11, da LGPD, mais ofs) inciso(s) que

Sfundamenta(m) o tratamento de dados pessoais.>

<O art. 7° diz respeito ao tratamento de dados pessoats, exceto aqueles que se enguadram na categoria
de dados pessoais sensiveis.>

<O art. 11 diz respeito ao tratamento de dados pessoais sensiveis, considerados aqueles contenham dados
sobre origemt racial ou étnica, convicgdo religiosa, opinido politica, filiacdo a sindicato ou a organizagdo
de cardter religioso, filosdfico ou politico, dado referente a saiide on a vida sexual, dado genético on
biométrico, quando vinculado a uma pessoa natural.>

<Excepcionalmente, é possivel fundamentar-se em mais de uma hipdotese de tratamento, uma vez que
um processo poderd ter diferentes tipos de tratamento de dados pessoais.>

<No dambito da Controladoria Geral do Municipio de Sao Panlo, destacam-se as hipiteses de
tratamento elencadas no art. 7°, incs. I e I, da LGPD.>

Resposta:

7. Qual(is) é (sao) a(s) finalidade(s) do tratamento de dados pessoais deste processo?
Qual(is) a(s) previsao(des) legal(is) que respalda(m) essa(s) finalidade(s)?
Resposta:

8. Quais sao os resultados pretendidos, ao titular de dados pessoais, com o tratamento
realizado neste processo?

3 “Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipéteses:

I - mediante o fornecimento de consentimento pelo titular;

II - para o cumprimento de obrigacio legal ou regulatéria pelo controlador;

IIT - pela administracao publica, para o tratamento e uso compartilhado de dados necessarios a execuc¢ao de politicas
publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres,
observadas as disposices do Capitulo IV desta Lei;

IV - para a realiza¢do de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizagao dos dados
pessoais;

V - quando necessario para a execuc¢do de contrato ou de procedimentos preliminares relacionados a contrato do qual
seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse ultimo nos termos da Lei
n° 9.307, de 23 de setembro de 1996 (Lei de Arbitragem);

VII - para a protegdo da vida ou da incolumidade fisica do titular ou de terceiro;

VIII - para a tutela da sadde, exclusivamente, em procedimento realizado por profissionais de saude, servicos de saude
ou autoridade sanitaria;

IX - quando necessario para atender aos interesses legitimos do controlador ou de terceiro, exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a prote¢io dos dados pessoais; ou

X - para a protecdo do crédito, inclusive quanto ao disposto na legislagio pertinente.”

4 “Art. 11. O tratamento de dados pessoais sensiveis somente podeta ocorrer nas seguintes hipSteses:

I - quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para finalidades especificas;

II - sem fornecimento de consentimento do titular, nas hipéteses em que for indispensavel para:

a) cumprimento de obrigacdo legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execuc¢do, pela administracio publica, de politicas publicas
previstas em leis ou regulamentos;

¢) realizacdo de estudos por 6rgio de pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados pessoais
sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e arbitral, este altimo nos
termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem);

e) prote¢do da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da satide, exclusivamente, em procedimento realizado por profissionais de saide, servicos de saude ou
autoridade sanitaria; ou

@) garantia da prevencio a fraude e a seguranca do titular, nos processos de identificacio e autenticacdo de cadastro
em sistemas eletronicos, resguardados os direitos mencionados no art. 9° desta Lei e exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que exijam a protecdo dos dados pessoais.”



Resposta:

9. Quais os beneficios esperados ao 6rgao, a Prefeitura do Municipio e¢/ou a sociedade,
como um todo, com relacdo a esse tratamento?
Resposta:

10. Informe as categorias ordinarias de dados pessoais tratadas neste processo, de acordo

com os enunciados a seguir e os descrevendo com base: (i) no tempo de retengiao dos
dados pessoais; e (ii) na fonte de retencao dos dados pessoais.

<Ewm caso de inexisténcia de tratamento de determinada categoria de dados pessoais, responda “Nao
ha”.>

< O tempo de retengio de dados pessoais se relaciona a Politica Municipal de Gestao Documental, assim
como ao Sistema de Arguivo do Municipio de Sao Panlo.>

<A fonte de retengio de dados pessoais ¢ o substrato no qual os dados pessoais sao representados. Sao
exemplos que poderao ser utilizados, isolada on cumulativamente, a depender do caso concreto: nuvenm:
(especificar servidor), documento eletronico DOCX e similares, documento eletrinico PDF e similares,
Planilha eletrinica EXCEL e similares, midia eletronica MP3 e similares, midia eletronica MP4 e
similares, midia eletronica [PEG e similares, disco dptico (CD, DV'D e Blu-Ray), pen-drive, cartao de
memoria, HD excterno, SSD, fita magnética, disquete, disco fonogrifico (vinil, compacto-simples e goma-
laca), cilindro fonogrdfico, material bioldgico e papel.>

<Deve ser especificado o tempo e a fonte de retencao para cada subcategoria de dados pessoais elencada,
na eventualidade de seremr armazenadas, temporal on materialmente, de forma distinta. Ou seja, havendo
dunas subcategorias de dados pessoais em “Detalhes de identificagao pessoal”, como “nome” e “endereco
residencial”, devem ser descritos os distintos tempos e fontes de retencio dessas duas subcategorias.>

Identificagao pessoal: <Ad ox ndo ha.>

a. Detalhes de identifica¢do pessoal: <Descrever se sio tratados dados como nome,
enderego residencial, historico de enderecos anteriores, nsimero de telefone fixo residencial,
niimero de celular pessoal, e-mail pessoal, ete.>

Tempo de retengao:
Fonte de retencao:

i. Dados de identificagio pessoal atribuidos por institui¢oes
governamentais: <Descrever se sao tratados dados de identificacao como CPF,
RG, nimero de passaporte, nimero de carteira de motorista, nimero de registro em
conselho profissional, etc.>
Tempo de retengao:

Fonte de reten¢io:

b. Dados de identificacdo eletronica: <Descrever se sdo tratados dados como enderecos

1P, cookies, efc.>
Tempo de retengao:
Fonte de reten¢io:

c. Dados de localizagao eletronica: <Informar se sio tratados dados de comunicagio de

torres de celulares (e.g., GSM), dados de GPS, ete.>
Tempo de retengao:
Fonte de retencio:

Corpo: <h4 on ngo hi.>

a. Detalhes biograficos: <Descrever se sao tratados dados pessoais como idade, sexo, data
de nascimento, local de nascimento, estado civil e nacionalidade.>
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Tempo de retengao:
Fonte de retencio:

b. Detalhes militares: <Descrever se sdo tratados dados como situacio militar, patente

militar e distingoes militares.>
Tempo de retengao:
Fonte de retencio:

c. Descricio fisica: <Dados de descricao fisica sao informagdes fisicas de nma pessoa com
possibilidade de serem visivelmente identificadas. Descrever se sao tratados dados como
altura, peso, cor do cabelo, cor dos olhos, caracteristicas distintivas, ete.>

Tempo de retengao:
Fonte de retencio:

d. Detalhes imigratorios: <Descrever se sao tratados dados como detalbes sobre visto,
antorizacao de trabalho, limitacoes de residéncia ou movimentacao, condies especiais
relacionadas a antorizacdo de residéncia, ete.>

Tempo de retencao:
Fonte de retencio:

Mente: <h4 ou nZo hd.>

a. Descricdo psicologica: <Descrever se sdo tratados dados sobre personalidade on
carater.>
Tempo de retengao:
Fonte de retencio:

Imagem: <h4 on ndo ha.>

a. Video e imagem: <Descrever se sdo tratados arquivos de videos, fotos digitais, fitas de
video, etc.>
Tempo de retengao:
Fonte de retencio:

a. Video e imagem enquanto relacionados a seguranca publica: <Descrever se
sao tratadas imagens e/ on videos de cameras de seguranca/ vigilincia (eg., CFT1),
ete.>
Tempo de retencao:

Fonte de retencio:
b. Voz: <Descrever se sio tratadas fitas e arquivos digitais de vog, bem como outros registros
de gravagoes de voz.>
Tempo de retengao:
Fonte de reten¢io:

Habitos: <h4 ou nido ha.>

a. Detalhes sobre habitos pessoais: <Descrever se sao tratados dados como uso de
tabaco, uso de dlcool, habitos alimentares e dieta alimentar.>
Tempo de retencao:
Fonte de retencio:
b. Detalhes sobre estilo de vida: <Descrever se sao tratados dados como informagoes
sobre 0 uso de bens on servigos e comportamentos caracteristicos dos titulares dos dados.>
Tempo de retencao:
Fonte de retencio:




o

Detalhes sobre distingdes: <Descrever se sao tratados dados como distingoes civis,
administrativas ou militares.>

Tempo de retencao:

Fonte de retencio:
d. Detalhes sobre bens e direitos enquanto relacionados aos habitos pessoais:
<Descrever se sao tratados dados sobre bens e outros direitos enquanto relacionados aos
hdbitos pessoais do titular.>

Tempo de retengao:

Fonte de retencio:
Detalhes sobre viagens e deslocamentos: <Descrever se sao tratados dados sobre
antigas residéncias e deslocamentos, visto de viagem, antorizacoes de trabalho, ete.>

Tempo de retengao:

Fonte de retencio:
Detalhes sobre denuncias, incidentes ou acidentes: <Descrever se sao tratados
dados como informagies sobre um acidente, incidente on densincia na qual o titular dos
dados esta envolvido, a natureza dos danos ou ferimentos, pessoas envolvidas, testemunbas,
ere.>

Tempo de retencao:

Fonte de retencio:
Detalhes sobre nucleos sociais: <Descrever se sao tratados dados como amigos,
parceiros de negdcios, relacionamentos com pessoas que nao sejam familiares proximos,
ete.>

Tempo de retencao:

Fonte de retencio:
h. Detalhes sobre uso de midias: <Descrever se sao tratados dados que definem o
comportamento de uso de midias e meios de comunicacao.>

Tempo de retencao:

Fonte de retencio:

o

=,

s

Lazer: <h4 ou ndo hd.>

a. Detalhes sobre interesses de lazer: <Descrever se sio tratados dados sobre hobbies,
esportes, dentre outros interesses.>
Tempo de retencao:
Fonte de retencio:

Consumo: <h4 on nao hi.>

a. Detalhes sobre bens e servicos enquanto relacionados aos habitos de
consumo: <Descrever se sao tratados dados sobre bens e servigos consumidos pelo titnlar
de dados.>

Tempo de retengao:
Fonte de retencio:

Financas: <h4 ou ndo hi.>

a. Dados de identificacao financeira: <Descrever se sao tratados dados como niimeros
de identificagao, niimeros de contas bancdrias, nimeros de cartoes de crédito ou débito,
cddigos secretos, ete.>

Tempo de retengao:
Fonte de retencio:
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Detalhes sobre recursos financeiros: <Descrever se sdo tratados dados como renda,
posses, investimentos, renda total, renda profissional, poupanga, datas de inicio e término
dos investimentos, receita de investimento, dividas sobre ativos, ete.>

Tempo de retengao:

Fonte de retencio:
Detalhes sobre dividas e despesas: <Descrever se sio tratados dados como total de
despesas, aluguéis, empréstimos, hipotecas e outras formas de crédito.>

Tempo de retengao:

Fonte de retencio:
Detalhes sobre a situacao financeira: <Descrever se sao tratados dados de solvéncia,
ou s¢ja, avaliagio do rendimento e avaliagio de capacidade de pagamento.>

Tempo de retengao:

Fonte de retencio:
Detalhes sobre empréstimos, hipotecas e linhas de crédito: <Descrever se sio
tratados dados como natureza do empréstimo, valor emprestado, saldo remanescente, data
de inicio, periodo do empréstimo, taxa de juros, visao geral do pagamento e detalbes sobre
as garantias.>

Tempo de retengao:

Fonte de retencio:
Detalhes sobre assisténcia financeira: <Descrever se sao tratados dados como de
beneficios, assisténcia, bonificagoes, subsidios, ete.>

Tempo de retengao:

Fonte de retencio:
Detalhes de apolice de seguro: <Descrever se sdo tratados dados como natureza da
apdlice de seguro, detalbes sobre os riscos cobertos, valores segurados, periodo segurado, data
de rescisao, pagamentos feitos, recebidos ou perdidos, situagio do contrato, efe.>

Tempo de retencao:

Fonte de retencio:
Detalhes de plano de pensao: <Descrever se sao tratados dados como data efetiva do
Pplano de pensao, natureza do plano, data de término do plano, pagamentos recebidos e
¢fetnados, opeoes, beneficidrios, ete.>

Tempo de retengao:

Fonte de retencio:
Detalhes sobre transacoes financeiras: <Descrever se sdao tratados dados como
valores pagos e a pagar pelo titular dos dados, linhas de crédito concedidas, avais, forma de
pagamento, visdo geral do pagamento, depdsitos e outras garantias, ete.>

Tempo de retengao:

Fonte de retencio:
Detalhes sobre compensacoes: <Descrever se sao tratados dados como de detalbes
sobre compensagoes reivindicadas, valores pagos on outros tipos de compensagao, ete.>

Tempo de retengao:

Fonte de retencio:
Detalhes sobre atividades profissionais: <Descrever se sao tratados dados de
atividades profissionais executadas pelo titular de dados, como natureza da atividade,
natureza dos bens on servigos utilizados ou entregues pela pessoa em registro, relagies
comerciais, ete.>

Tempo de retencao:

Fonte de retencio:
Detalhes sobre acordos e ajustes comerciais: <Descrever se sao tratados dados
como detalbes sobre acordos ou ajustes comerciais, acordos sobre representagio on acordos
legais, ete.>




Tempo de retencao:
Fonte de retencio:

m. Detalhes sobre autorizag¢des enquanto relacionadas ao tratamento de dados
financeiros: <Descrever se sao tratados dados financeiros baseados no consentimento de
seu titular>.

Tempo de retengao:
Fonte de retencio:

Residéncia: <h4 ou ndo ha.>

a. Detalhes residenciais: <Descrever se sao tratados dados sobre natureza da residéncia,
propriedade pripria on alugada, duragao da residéncia nesse endereco, aluguel, custos,
classificagdo da residéncia, detalbes sobre a avaliagio, nomes das pessoas que possuem as
chaves.>

Tempo de retencao:
Fonte de retencio:

Famfilia: <h4 on ndo hi.>

a. Detalhes sobre relacionamentos atuais: <Descrever se sao tratados dados como nome
do conjuge on companheiro(a), nome de solteiro(a), do conjuge ou companbeiro (a), data de
casamento, data do contrato de coabitagdo, niimero de filhos, ete.>

Tempo de retencao:
Fonte de retencio:

b. Detalhes sobre relacionamentos antetiores: <Descrever se sao tratados dados sobre
casamentos ou parcerias anteriores, divorcios, separaces, nomes de parceiros anteriores,
ete.>

Tempo de retengao:
Fonte de reten¢io:
c. Detalhes sobre nucleo familiar: <Descrever se sdo tratados dados sobre outros
Sfamiliares ou membros da familia do titular de dados.>
Tempo de retengao:
Fonte de retencio:

Educacao: <h4 on nio hi.>

a. Dados académicos: <Descrever se sao tratados dados sobre diplomas, certificados
obtidos, resultados de exames, avaliacao do progresso dos estudos, bistdrico escolar, gran de
Sformagao, ete.>

Tempo de retengao:
Fonte de retencio:

b. Dados financeiro-académicos: <Descrever se sao tratados dados sobre taxas de

INSerigdo e custos pagos, financiamento, formas de pagamento, registros de pagamento, ete.>
Tempo de retengao:
Fonte de retencio:

c. Detalhes sobre qualificagbes e experiéncias académico-profissionais:
<Descrever se sao tratados dados sobre certificacoes profissionais, interesses profissionas,
interesses académicos, interesses de pesquisa, experiéncia de ensino, efe.>

Tempo de retengao:
Fonte de retencio:
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Trabalho: <h4 ou ndo hd.>

Filiagoes:

Conflitos

Detalhes sobre ocupagdes atuais: <Descrever se sao tratados dados sobre empregador,
descricao do cargo e funcao, antiguidade, data de recrutamento, local de trabalho,
especializagdao ou tipo de empresa, modos e condigies de trabalho, cargos anteriores e
experiéncia anterior de trabalho no mesmo empregador, efe.>

Tempo de retencao:

Fonte de retencio:
Detalhes sobre processos de selecao: <Descrever se sao tratados dados sobre data
de selegdo, método de selecao, fonte de selegio, referéncias, detalbes relacionados a periodo de
estagio, efe.>

Tempo de retengao:

Fonte de retencio:
Detalhes sobre rescisdes: <Descrever se sao tratados dados sobre data de rescisao,
motivo, periodo de notificacdo, condigoes de rescisdo, ete.>

Tempo de retengao:

Fonte de retencio:
Detalhes sobre ocupagdes anteriores: <Descrever se sdao tratados dados sobre
ocupagdes anteriores e empregadores, periodos sem emprego, servico militar, ete.>

Tempo de retengao:

Fonte de reten¢io:
Detalhes sobre avaliagdes de desempenho: <Descrever se sao tratados dados sobre
avaliagoes de desempenho ou qualquer outro tipo de andlise de qualificagao on habilidades
profissionais.>

Tempo de retengao:

Fonte de retencio:
Detalhes sobre disciplina e absenteismo: <Descrever se sao tratados dados sobre
registros de absentismo, motivos de anséncia, medidas disciplinares, ete.>

Tempo de retengao:

Fonte de retencio:

<h4 on nio h4d.>

Detalhes sobre associagoes as quais ¢ filiado o titular de dados pessoais
(exceto profissionais, politicas, sindicatos ou qualquer outra associagio que
se enquadre em dados pessoais sensiveis): <Descrever se sao tratados dados sobre
participagao em organizacies de caridade on benevolentes, clubes, parcerias, grupos, ete.>
Tempo de retengao:
Fonte de retencio:

: <h4 ou ndo hi.>

Detalhes sobre processos judiciais em curso: <Descrever se sdo tratados dados
sobre suspeitas de violagoes, conexdes conspiratdrias com criminosos conbecidos, inquéritos
ou agoes judiciais (civis on criminais) empreendidas por on contra o titular de dados, ete.>

Tempo de retengao:

Fonte de retencio:
Detalhes sobre decisbes judiciais: <Descrever se sdo tratados dados sobre decisies
civeis e criminais que envolyam o titular de dados.>

Tempo de retengao:

Fonte de retencio:




c. Detalhes sobre processos administrativos em curso: <Descrever se sao tratados

dados sobre processos administrativos em curso que envolvam o titular de dados.>
Tempo de retencao:
Fonte de retencio:

d. Detalhes sobre decisdes administrativas: <Descrever se sdo tratados dados de
decisoes administrativas, como em processos administrativos disciplinares, e sancoes
respectivas, como adverténcias e multas, além de qualguer outro tipo de sangao
administrativa prevista em normas on regulamentos administrativos.>

Tempo de retencao:
Fonte de retencio:

Outros: <H4 on nao ha. Especifique se ha outras categorias de dados pessoais tratadas que ndo
tenham sido contempladas anteriormente.>

11.

Informe as categorias de dados pessoais sensiveis tratadas neste processo, de acordo com
os enunciados a seguir e os descrevendo com base: () no tempo de reten¢ao dos dados
pessoais; e (i) na fonte de retengao dos dados pessoais.

<Dado pessoal sensivel ¢ todo dado pessoal sobre origem racial ou étnica, conviccao religiosa, opiniao
politica, filiacao a sindicato ou a organizacao de cardter religioso, filosdfico ou politico, dado referente a
satide ou a vida sexual, dado genético ou biométrico, quando vinculado a nma pessoa natural.>

<Ewm caso de inexisténcia de tratamento de determinada categoria de dados pessoais, responda “Nao
hd”.>

< O tempo de retengao de dados pessoais se relaciona a Politica Municipal de Gestao Documental, assim
como ao Sistema de Arguivo do Municipio de Sao Panlo.>

< A fonte de retengao de dados pessoais ¢ o substrato no qual os dados pessoais sao representados. Sdo
exemplos que poderao ser utilizados, isolada on cumulativamente, a depender do caso concreto: nuvem
(especificar servidor), documento eletronico DOCX e similares, documento eletrinico PDF e similares,
Planilha eletrinica EXCEL e similares, disco dptico (CD, DV'D e Blu-Ray), pen-drive, cartio de
memoria, HD externo, SSD, fita magnética, disquete, disco fonogrifico (vinil, compacto-simples e goma-
laca), cilindro fonogrdfico, material bioldgico e papel.>

<Deve ser especificado o tempo e a fonte de retencao para cada subcategoria de dados pessoais elencada,
na eventualidade de seremr armazenadas, temporal ou materialmente, de forma distinta. Ou seja, havendo
dunas subcategorias de dados pessoais sensiveis, devem ser descritos os distintos tempos e fontes de retengio
dessas duas subcategorias.>

Dados pessoais sensiveis: <h4 ox ndo ha.>

a. Revelem origem racial ou étnica:
Tempo de retencao:
Fonte de retencio:
b. Revelem convicgao religiosa:
Tempo de retencao:
Fonte de retencio:
c. Revelem filiacao a organizagao de carater religioso:
Tempo de retencao:
Fonte de retencio:
d. Revelem opinido politica:
Tempo de retencao:
Fonte de retencio:
e. Revelem filiagdo a organizacio de carater politico:
Tempo de retengao:
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Fonte de retencio:

f.  Revelem filiacio a sindicato:
Tempo de retencao:
Fonte de retencio:

g. Revelem filiacdo a organizacao de carater filoséfico:
Tempo de retengao:
Fonte de retencio:

h. Refiram-se a saude ou a vida sexual:
Tempo de retengao:
Fonte de retencio:

1. Refiram-se a dados genéticos:
Tempo de retengao:
Fonte de retencio:

j. Refiram-se a dados biométricos: <Descrever se sdo tratados dados de impressies
digitais e de vog, digitalizacoes de iris, reconhecimento facial, reconbecimento de formato de
dedo ou mao, assinaturas dindmicas, efc.>

Tempo de retencao:
Fonte de retencio:

12.

Com qual frequéncia os dados pessoais sao tratados?

<Descrever em que frequéncia os dados sio tratados. Isso representa a disponibilidade e hordrio de
Sfuncionamento do sistema antomatizado ou processo manual que trata os dados pessoais.>

Resposta:

13.

Qual o volume de categorias de dados pessoais tratados?

<Informar o volume total de categorias de dados pessoais e de dados pessoais sensiveis descritos neste
mapeamento de dados pessoais relacionados a determinado processo.

Exemplo:

Categorias de dados pessoats tratados:

1dade, sexo, data de nascimento, local de nascimento, estado civil e nacionalidade.

Categorias de dados pessoais sensiveis tratadas:

Tratamento de dados pessoais de saside como CID10 e data de siltimo exame médico.

Neste caso, a informagao que deve ser preenchida é:

Sao tratadas 6 categorias de dados pessoais (idade, sexo, data de nascimento, local de nascimento, estado
ctvil e nacionalidade) e 02 categorias de dados pessoais sensiveis (CID10 e data de siltino exame médico),
totalizando 08 categorias tratados pelo processo.>

Resposta:

14.

Quais sdo as categorias de titulares de dados pessoais deste processo? Sao tratados dados
pessoais de criangas, adolescentes e outros grupos vulneraveis?

<Informar quem sao os titulares de dados pessoais deste processo. Exemplos: criancas e adolescentes,
municipes, servidores ativos e inativos, pacientes, educandos, ete.>

Resposta:

15.

Os dados pessoais tratados neste processo sao compartilhados? Se sim, com quem?
<Informe o nome da empresa ou institnigao com a qual os dados pessoats sao compartilhados. Exenmplos:
Microsoft, Google, IBGE, Ministério Piiblico, Receita Federal, Controladoria-Geral da Unido e
Ministério da Saside.>

<Apenas devem ser indicadas instituicoes que nao facam parte da Prefeitura do Municipio de Sdo
Panlo, 0 que inclui sua administragao priblica direta e indireta. Exclui-se, dessa forma, a PRODAM,




mas inclui-se as empresas com as quais esta compartitha os dados pessoais tratados pela Prefeitura do
Municipio.>
Resposta:

16.

Em sua analise, ha medida(s) de seguranca, técnicas e administrativas, atualmente em
curso que proteja(m) os dados pessoais tratados neste processo? Se sim, qual(is)?
<Indicar se existenn atualmente medidas de seguranga, técnicas e administrativas, aptas a protecao dos
dados pessoais, isto no ambito de sen drgao ou entidade, on, se aplicavel, de forma global, na Prefeitura
do Municipio de Sao Panlo ou em sua entidade. Exemplos: controles de seguranga em recursos humanos;
controles de acesso fisico; controles de acesso logico; controles de seguranca fisica e do ambiente; controles
de seguranca nas comunicagies; controles de conformidade das licitagies, contratos administrativos,
convénios e instrumentos congéneres; Politica de Seguranga da Informagao; Politica de Senhas; Politica
de Mesa Limpa,; Politica de Backup; Politica de Privacidade e Protecio de Dados Pessoais; Politica de
Cookies; e Politica de Gestao de Incidentes de Seguranca da Informagao.>

Resposta:

17.

Ha transferéncia internacional dos dados tratados neste processo? Se sim, qual(is) ¢ (sao)
a(s) categoria(s) de dados pessoais e de dados pessoais sensiveis transferidas? Essa
transferéncia internacional esta protegida por alguma garantia?

<Indicar se os dados pessoais tratados neste processo sao transferidos, como para armazenamento por
provedor de nuvem, para fora do Brasil. Em caso afirmativo, se possivel, indicar o pais no gual os dados
pessoais sdo tratados.>

<Sao exemplos de garantias para a realizagio de transferéncia internacional de dados pessoats: acordo
de cooperagdo internacional; certificacdo regularmente emitida; clausulas contratuais especificas para
determinada transferéncia; clansunlas-padrao contratuais; cidigo de conduta regularmente enritido;
cooperagdo juridica internacional entre drgaos priblicos de inteligéncia, de investigagao e de persecugio, de
acordo com os instrumentos de direito internacionaly; cumprimento de obrigagao legal on regulatdria pelo
controlador; execugdo de contrato ou de procedimentos preliminares relacionados a contrato do qual seja
parte o titular; execugao de politica piblica on atribuicao legal do servico priblico; exercicio regular de
direitos em processo judicial, administrativo on arbitral; fornecimento de consentimento especifico pelo
titular de dados pessoais; normas corporativas globais; pais que fornece um nivel adequado de protecio;
protegio da vida on da incolumidade fisica do titular on de terceiro; selo regularmente emitido; e
transferéncia antorizada pela Autoridade Nacional de Protecao de Dados (ANPD).>

Resposta:

18.

Quais sio os contratos de servicos e/ou solucoes de tecnologia da informacio que
possuem relagdo com o tratamento de dados pessoais deste processo?

<Informe os nimeros e os “links” de acesso dos contratos de servigos e/ on solugoes de tecnologia da
informagdo que realizam algum tipo de operagao de tratamento com os dados pessoais deste processo.>
Resposta:
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Capitulo III — Gestdo de Riscos a Seguranga da Informagao, a Privacidade e a
Protegao de Dados Pessoais
1. Identificagdo de Riscos a Seguranga da Informagio, a Privacidade e a Protegao de

Dados Pessoais

O “Guia Orientativo sobre a Privacidade ¢ a Protegio de Dados Pessoats para a Administragao Priblica do
Municipio de Sao Panlo”, em seu Capitulo 111, descreve os conceitos e as orientagoes gerais relativas
a Gestao de Riscos a Seguranca da Informacao, a Privacidade e a Protecao de Dados Pessoais, em
conformidade as disposi¢oes da norma ABNT NBR ISO n° 31000:2018.

Este Capitulo, por sua vez, traz metodologia, criada e adaptada a partir das normas ABNT NBR
ISO n° 31000:2018, ABNT ISO/TR n° 31004:2015, ABNT NBR/IEC n° 31010:2021, ABNT
NBR ISO/IEC n° 27001:2013, ABNT NBR ISO/IEC n° 27002:2022, ABNT NBR ISO/IEC n°
27701:2020, ABNT NBR ISO/IEC n° 29100:2020, ABNT NBR ISO/IEC n° 29134:2020, e
ABNT NBR ISO/IEC n° 29151/2020, voltada, especialmente, a 6rgios e entidades que estejam
port iniciar a sua Gestao de Riscos a Seguranca da Informagio, a Privacidade e a Prote¢ao de Dados
Pessoais. Vale destacar que a metodologia possui carater orientativo aos 6rgaos e entidades da
Administracao Publica Municipal, podendo ser adaptada de acordo com as suas necessidades.

A fim de realizar a identificagao dos riscos a seguranca da informacao, a privacidade e a protecao
de dados pessoais, nos mais distintos processos da organizagao, foi concebida uma abordagem que
atrela dois distintos pontos de vista: (i) o ponto de vista da equipe de gestao de riscos; e (ii) o ponto
de vista da equipe dos setores objeto da avaliagao de riscos.

A equipe de gestao de riscos, por meio de entrevistas ou por outras técnicas de identificagao de
tiscos®, deve ter como objetivos: (i) registrar informagoes coletadas juntamente aos membros da
equipe dos setores; e (i) identificar, a partir das informagdes coletadas e registradas, os riscos
existentes.

Pelo ponto de vista da equipe de avaliagdo de riscos, nao ha, por essa técnica de identificagao de
riscos, o questionamento aos membros das equipes dos setores sobre tipos de riscos identificados,
mas, sim, o questionamento sobre os processos previamente contextualizados (vide Capitulo I —
Mapeamento de Processos e Capitulo II — Mapeamento de Dados Pessoais) ou o questionamento
sobre a implementacio de controles previstos nas normas ABNT NBR ISO/IEC n° 27001:2013,
ABNT NBR ISO/TEC n° 27002:2022, ABNT NBR ISO/IEC n° 27701:2020, relativos a seguranca

> Como, eg., pela técnica de analise de “Brainstorming’ e pela técnica de andlise “SWOT” (“Strengths, Weaknesses,
Opportunities and Threats”).
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da informagao, a privacidade e a protecao de dados pessoatis, isto a fim de que a equipe de avaliacdo
de riscos possa subsidiar-se do resultado dos questionamentos a sua identificacao de riscos. Para a
preparacao, realizacdo e documenta¢ao das entrevistas, este Guia inclui /zyouts em seu Anexo 1V,
“Entrevistas a Gestao de Riscos a Seguranga da Informagao, a Privacidade e a Protecao de Dados Pessoats”.

A equipe dos setores objeto da avaliagao de riscos, por sua vez, deve também, por meio de
questionario ou por outras técnicas de identificacao de riscos, trazer a sua percepgao sobre os riscos
que entende incorrer o setor quanto a seguranga da informacao, a privacidade e a prote¢ao de dados
pessoais. Para tanto, este Guia apresenta, em seu Anexo V, o layout “Questiondrio sobre Percepcao de
Riscos a Seguranca da Informagio, a Privacidade e a Protecio de Dados Pessoais’™.

Na eventualidade de aplicagao das técnicas de entrevistas, sob o ponto de vista da equipe de
avaliacdo de riscos, e de questionario, sob o ponto de vista da equipe dos setores objeto da avaliagao
de riscos, recomenda-se que o questionario seja aplicado a equipe dos setores previamente a
realizagao das entrevistas, isto a fim de que nao haja a influéncia dos questionamentos da equipe
de avaliacdo de riscos na percepcao prévia de riscos da equipe dos setores.

Ainda que a equipe dos setores nao tenha expertise relativa a gestao de riscos, este ponto de vista
¢ imprescindivel ao fim da percep¢ao da equipe sobre o seu proprio contexto — isto de forma
simples e orientada, em um intervalo de tempo razoavelmente prévio a realizagao de entrevistas ou
outras técnicas conduzidas de identificacio de riscos.

Essa abordagem, sobretudo aqueles 6rgaos que estejam no inicio de sua implementacdo de uma
Gestiao de Riscos a Seguranc¢a da Informagao, a Privacidade e a Prote¢ao de Dados Pessoais, desde
que realizada por uma equipe de avaliagao de riscos capacitada, podera efetivamente permitir a
identificagao de vulnerabilidades, ameagas e riscos — inclusive, ndo percebidos pela equipe dos
setores objeto de avaliacdo de riscos.

Para que as ectapas seguintes possam ser eficientemente realizadas, ¢ necessario que, pelas
entrevistas, além dos questionamentos sobre os processos previamente contextualizados e dos
questionamentos sobre a existéncia de controles previstos nas normas, sejam obtidas também
informagdes adicionais, de acordo com cada contexto, que subsidiem nao apenas a etapa de
identificagao dos riscos, mas também as etapas seguintes — ou seja, as etapas de analise, avaliagao e
tratamento de riscos.

Apesar das distingdes entre os contextos, sio informagoes que em todos devem ser colhidas: (i)

informacoes sobre as vulnerabilidades; (i) informacOes sobre as ameacas; (iii) informacdes o

¢ Este Questionario pode ser aplicado a partir de metodologia de “Awdlise de Causa-Raiz”, otientada pelo “Manual de
Gestio de Riscos” da Controladotia Geral do Municipio de Sdo Paulo (CGM/SP).

SAO PAULO (Cidade). Controladoria Geral do Municipio. Manual de Gestio de Riscos. Sio Paulo, Controladoria Geral
do Municipio, 2023.



histérico de registro de ameagas, caso existente; (iv) informagoes sobre a eficacia dos controles
existentes, caso existentes; (v) informagoes sobre a percepgao da equipe dos setores sobre a eficacia
dos controles existentes, caso existentes; e (vi) informagdes sobre a relacdo do ativo com a

confidencialidade, com a disponibilidade e com a integridade da informagao.

Guia Orientativo sobre a Insttu¢io Normativa CGM/SP n° 01/2022

para a Administragido Pablica do Municipio de Sdo Paulo
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Anexo IV — Entrevistas a Gestao de Riscos a Seguranga da Informagao, a Privacidade e a

Protegdo de Dados Pessoais

1. Metodologia

Este /ayont de Entrevistas apresenta as agOes necessarias ao planejamento e a execugdao de

entrevistas com a equipe dos setores, isto com vistas a realiza¢ao da primeira etapa da Gestao de

Riscos — ou seja, da Identificagdao de Riscos.

Em primeiro lugar, necessario o destaque de que o 6rgao ou entidade deve considerar eventuais

particularidades existentes em sua organizacao para que, uma vez compreendida a metodologia

descrita, possa promover os ajustes que melhor se adequem ao contexto existente.

Previamente a comunicagao a equipe dos setores e a realizagdo das entrevistas, ¢ necessario que

haja o seu planejamento com detalhes, sobretudo, dos seguintes aspectos:

@

(i)

Analise de contexto: trata-se da analise dos Mapeamentos dos Processos, conforme o
Capitulo I deste Guia, entregues por cada setor, isto a fim de que haja uma percepgao
inicial da equipe sobre os riscos a seguranca da informacao, a privacidade e a protegao
de dados pessoais, presente em cada processo, diante de suas informag¢oes elementares
— que se exemplificam por aquelas informagdes contidas em cada uma das etapas dos
processos.

Analise e selecdo de controles de normas técnicas aplicaveis: trata-se da analise e
compreensio do escopo dos controles relativos a seguranca da informagao, a
privacidade e a protecao de dados pessoais existentes em normas técnicas aplicaveis,
como as normas ABNT NBR ISO/IEC n° 27001:2013, ABNT NBR ISO/IEC n°
27002:2022 ¢ ABNT NBR ISO/IEC n° 27701:2020 (vide o Anexo X deste Guia, “Guia
Orientativo para Entrevistas ¢ Formulagao de Panta”). A compreensao sobre os controles é
fundamental para a preparagiao das entrevistas, ou seja, para a prepara¢ao dos temas e
dos quesitos a serem abordados. Vale o destaque de que, a depender do nivel de
maturidade da organizacio com relacio aos temas da seguranca da informacio, da
privacidade e da prote¢ao de dados pessoais, podera decidir-se pela adogao de normas
técnicas adicionais, como a norma ABNT NBR ISO/IEC n° 29151/2020, ou mesmo
outras, em substitui¢do aquelas acima elencadas — a exemplo dos “frameworks” “Control
Odbyjectives for Information and Related Technologies” (COBIT) e “Information Technology
Infrastructure Library” (ITIL). Recomenda-se que a equipe de gestao de riscos detenha

profissional com experiéncia prévia na utilizacio de normas técnicas relativas a



(ii1)

seguranc¢a da informagdo — o que pode otimizar o tempo de execugao do processo,

assim como o grau de acuracidade desta primeira etapa;

Defini¢ao das pautas das entrevistas: a partir da analise de contextos e da analise e da

selecdo de controles de normas técnicas, ¢ necessario que haja a defini¢ao da pauta de

entrevistas para cada um dos setores a serem entrevistados — que pode se utilizar do

layont presente no item 3 do Anexo IV deste Guia, “Layout de Panta de Entrevistas”.

A pauta pode ser formulada a partir das diretrizes de implementagao de controles

presentes no Anexo VII deste Guia, “Registro de Riscos a Seguranca da Informagio, a

Privacidade e a Protegao de Dados Pessoais”, externo a este documento, e pode ser definida

pot tema ou por Processo:

a.

no caso de ser definida por temas, podera se referir aos controles, a partir dos quais
os quesitos seriam direcionados, como, a titulo exemplificativo: “Comzo sio descartadas
as midias removivers?”. Esse quesito relaciona-se ao controle ‘gerenciamento de midias
removiveis”, presente na norma ABNT NBR ISO/IEC n° 27001:2013, que possui,
entre as suas diretrizes de implementagao, o descarte seguro de midias removiveis.
A partir desse quesito, e a depender do uso ou nao de midias removiveis, os
entrevistados poderdo detalhar sobre o processo de utilizagao das midias (vide o
Anexo X deste Guia, “Guia Orientativo para Entrevistas ¢ Formulacao de Panta”).

no caso de ser definida por processos, podera se referir aos documentos resultantes
do mapeamento de processos (vide Capitulo 1, “Mapeamento de Processos”). Nesta
hipétese, o mesmo assunto do item anterior poderia ser iniciado com o seguinte
quesito: “Neste processo, como os dados pessoais sao inicialmente coletados?” Esse quesito
remete-se a coleta de dados pessoais e traz respostas que ensejam NOvos quesitos
relacionados a todo o fluxo de dados pessoais existente no processo, isto de modo
a se obter, ao final, um questionamento sobre todo o ciclo de vida dos dados
pessoais no processo objeto da entrevista. A partir dessa exposicao, o entrevistador,
ciente dos controles das normas técnicas selecionados, podera, entao, realizar
quesitos relacionados aos controles, isto a fim de entender o quao seguros ou niao
estao os dados pessoais tratados no referido processo. A titulo exemplificativo: “Os
dados estao criptografados?”; “Como € feito o descarte das midias?’; e “Onde as midias estao

guardadas?” e “Quem tem acesso?”.

Ambas as abordagens, de acordo com a experiéncia obtida na Controladoria Geral do

Municipio de Sio Paulo (CGM/SP), adaptam-se as necessidades dos diferentes
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(iv)

v)
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contextos presentes na organiza¢do — mas possuem, cada qual, os seus pontos de
atencao:
a. no caso de ser definida por temas, traz a desafio de alocagao de entrevistados que
tenham ciéncia do tema em questio; e
b. no caso de ser definida por processos, traz o desafio da condugao de entrevistas
pautadas pela sintese e nao pela prolagao.
Defini¢ao de agenda de “kickoff” e de entrevistas: apds a analise de contextos, a analise
e a selecao de controles de normas técnicas e a defini¢ado das pautas, necessario a
definicao de:
a. agenda de “kickoff”, a ser realizado entre a equipe de gestdo de riscos e aqueles que
serdo entrevistados, que preveja uma contextualizacdo prévia de todo o processo
de entrevistas para os entrevistados; e
b. agenda de entrevistas, que seja realizada com o planejamento:
i. da quantidade de entrevistas;
. da duracao das entrevistas;
ili. das datas das entrevistas;
iv. daidentificacao dos entrevistados, a partir de escolha conjunta com o chefe
de cada setor objeto da gestao de riscos;
v. do tempo de preparagao da equipe de gestio de riscos a condugao das
entrevistas;
vi. do tempo de andlise das entrevistas pela equipe de gestao de riscos; e
vil. do tempo de “feedback” do conteido das entrevistas pelos entrevistados,
seja ratificando-as ou retificando-as.
Realizacio de “Aickoff”’: reuniao preparatoria, entre a equipe de gestao de riscos e aqueles
que serdo entrevistados, a fim de que possuam uma contextualizagao prévia de todo o
processo de entrevistas, especialmente sobre:
a. agenda de entrevistas;
b. pauta das entrevistas;
c. método de conducio das entrevistas;
d. consentimento as gravacOes das entrevistas, se necessario, a fim de subsidiarem a
documentacao das entrevistas;
e. documentacgio das entrevistas em atas; e
f. proximos passos apds a realizacdo das entrevistas, como “feedback” dos

entrevistados sobre a acuracidade das documenta¢des das entrevistas em atas.



(vi)

(vii)

Recolhimento do “Questiondrio sobre Percepcdao de Riscos a Seguranga da Informagcio, a
Privacidade ¢ a Protegio de Dados Pessoais”: previamente a realizagdo das entrevistas,
recomenda-se o recolhimento deste Questionario, que sera objeto de descri¢do a seguir,
que contém a percepe¢ao prévia de riscos a seguranga da informagao, a privacidade e a
protecao de dados pessoais da equipe objeto da gestao de riscos, isto apenas a partir de
seu conhecimento especifico sobre os seus respectivos setores e sobre 0s seus
respectivos processos; e

Documentagao das entrevistas: as entrevistas precisam ser adequadamente
documentadas e encaminhadas aos entrevistados, isto a fim de que validem todo o seu
conteudo. Como citado anteriormente, as entrevistas podem ser gravadas, a partir do
consentimento dos entrevistados, para que esta etapa de documentagcdo seja mais
acurada e a entrevista flua como um didlogo — sem a necessidade de que a as entrevistas

sejam transcritas ao vivo.

2. Terminologia

M

(i)
(iii)

Medida: medida de seguranca presente na norma técnica que ¢ objeto de avaliagdo
para implementagao;
Subtema: conjunto tematico de medidas de seguranca; e

Objetivo: objetivo de uma medida de seguranca.
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3. Layoutde Pauta de Entrevista

Pauta de Entrevista

<“Nome do drgio/ entidade”/ “WNome da divisio”>

Numero: <“Niimero sequencial da Entrevista”>

Data: <DD/MM/AAAA>

Hora: <HH;MIN>

Local: <“Se presencial, inserir endereco. Se online, indicar aplicativo utilizado e ‘link’””>
y 4 ) g

Entrevistadores

Setor

Status

<“Tnserir nome do agente priblico.”>

<“Tnserir setor

ao qual

<“Presente/ Auséncia

faz  parte o agente | justificada/ Auséncia nao
Ppiiblico.”> Justificada.”>

<“Inserir nome do agente priblico.”> <“Tnserir setor ao qual | <‘Presente/ Auséncia
faz  parte o agente | justificada/ Auséncia nao
priblico.”> Justificada.”>

Entrevistados
Setor Status

<“Inserir nome do agente priblico.”> <“Tnserir setor ao qual | <‘Presente/ Auséncia
faz  parte o agente | justificada/ Auséncia nao
priblico.”> Justificada.”>

<“TInserir nome do agente priblico.”> <“Tnserir setor ao qual | <‘Presente/ Auséncia
faz  parte o agente | justificada/ Auséncia nao

priblico.”>

Justificada.”>

Medida

Subtema

Objetivo

<‘Medida de seguranca presente na norma
técnica que ¢ objeto  de avaliagio para
implementacao.”>

<“Conjunto temdtico de
medidas de seguranca.>"

<“Objetivo de uma medida de

seguranga.”>

<‘“Medida de seguranca presente na norma
técnica que ¢ objeto de avaliagio para
implementagao.”>

<“Conjunto temdtico de
medidas de seguranca.>"

<“Olbjetivo de uma medida de

seguranga.”>




4. Layout da Ata de Entrevista a Gestao de Riscos a Seguranga da Informagao, a

Privacidade e 2 Prote¢do de Dados Pessoais’

Ata de Entrevista

<“Nome do drgio/ entidade”/ “WNome da divisio”>

Numero: <“Niimero sequencial da Entrevista”>

Data: <DD/MM/AAAA>

Hora: <HH;MIN>

Local: <“Se presencial, inserir enderego. Se online, indicar aplicativo utilizado e “link’">

Entrevistadores

Setor

Status

“Inserir nome do agente piiblico.”

<“Inserir setor ao qual fag
parte o agente piiblico.”>

< “Presente/ Auséncia
Justificada/ Auséncia ndo
Justificada.”>

“Inserir nome do agente pitblico.”

<“Inserir setor ao qual fag
parte o agente pitblico.”>

< “Presente/ Auséncia
Justificada) Auséncia ndo
Justificada.”>

Entrevistados

Setor

Status

“Inserir nome do agente pitblico.”

<“Inserir setor ao qual faz
parte o agente piiblico.”>

< “Presente/ Auséncia
Justificada/ Auséncia ndo
Justificada.”>

“Inserir nome do agente pitblico.”

<“Inserir setor ao qual fag
parte o agente piiblico.”>

< “Presente/ Auséncia
Justificada/ Auséncia ndo
Justificada.”>

Quesitos e Respostas

7 Como mencionado, este Questionario pode ser aplicado a partir de metodologia de “Entrevistas”, orientada pelo
“Manual de Gestao de Riscos” da Controladoria Geral do Municipio de Sdo Paulo (CGM/SP).

SAO PAULO (Cidade). Controladoria Geral do Municipio. Manual de Gestio de Riscos. Sio Paulo, Controladoria Geral
do Municipio, 2023.
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<“Controles relacionados devem sempre ser citados pelo(s) Entrevistador(es) no inicio de cada série de Quesitos.
Os controles podem ser encontrados no Anexo V1 do Guia, ‘Gestao de Riscos a Seguranga da Informagao, a
Privacidade e a Protegio de Dados Pessoais’.””>

<“Exemplo”>

<“Controles relacionados a esta série de Quesitos sao: (i) |....]; e (i) [...], disponiveis no Anexo V1 do ‘Guia
Orientativo sobre a Instrugao Normativa CGM/SP n°01/2022 para a Administracao Priblica do Municipio
de Sao Panlo’, ‘Gestao de Riscos a Seguranca da Informagao, a Privacidade e a Protecao de Dados Pessoais™>

<“Existem Politicas, no setot, relativas 4 Gestio de Riscos 4 Seguranga da Informagio,
4 Privacidade e 4 Proteg¢io de Dados Pessoais?>
<‘Responden [Nome], [Cargo/ Fungaol, que [...]”>

<J4 houve algum incidente de seguranca da informagior>
<‘Responden [Nome], [Cargo/ Fungaol, que [...]”">

Informagdes adicionais

<“Comentarios adicionais a critério do(s) Entrevistador(es) on mesmo por solicitacao do(s) Entrevistado(s).”>

Proximos passos

Responsavel Acio Data
<"“TInserir nome do agente <“Tnserir acao a ser realizada pelo agente | <DD/MM/AAAA>
Ppriblico.”> Ppriblico”>
<"“TInserir nome do agente <“Inserir acao a ser realizada pelo agente | <DD/MM/AAAA>
priblico.”> priblico”>




5. Layoutde Comunicado da Equipe de Gestiao de Riscos a Seguranga da Informacgio,

a Privacidade e a Protegdo de Dados Pessoais sobre “Kickoff” e sobre as Entrevistas

<“Prezados Chefes dos setores da ZZ/ SP,

Conforme alinhado com a Chefia de Gabinete, a partir do dia DD/ MM/ AAAA, dando continunidade as acies
deste Programa de Governanga em Privacidade ¢ Protecio de Dados Pessoais da XX/SP, iniciaremos a
realizacao de Entrevistas e respostas ao denominado ‘Questiondrio sobre Percepeao de Riscos a Seguranga da
Informagao, a Privacidade e a Protegao de Dados Pessoais’.

Abaixo, segue, para maiores esclarecimentos, as principais informagoes que serdao abordados durante Kickoff’, a
ser realizado em DD/ MM/ AAAA, as HH, online, via XX

70.

11.

Serao agendadas até XX Entrevistas para cada setor, com até XX horas de duracao, as XXh, conforme
Anexo deste Comunicado, ‘Agenda de Entrevistas por setor’;

Eventuais informagoes adicionais, descobertas com as Entrevistas, que possam depender de nova
Entrevista, poderao, portanto, suscitar o agendamento de nova(s) Entrevista(s);

Os Chefes dos setores estao a receber, anexo, as Pantas das Entrevistas, as quais serdo abordadas no
Kickoff’ para maiores esclarecimentos;

Os Chefes dos setores deverio encaminbar, até o dia DD/ MM/ AAA, a confirmacao dos nomes e e-
matl dos agentes priblicos que participardo das Entrevistas, para o e-mail XXXX(@prefeitura.sp.gov.bry

Serdo considerados, durante as Entrevistas, os documentos ja entregues pelos setores até as datas das
respectivas Entrevistas;

Eventualmente, poderao ser repetidos quesitos sobre pontos eventualmente ja respondidos em documentos
ou em Entrevista pregressas;

Eventualmente, poderd haver Entrevistas conjugadas entre setores no caso em que se perceba haver
alguma relagio entre ambos quanto ao subtema tratado;

Serdo levantadas, previamente as Entrevistas, informagoes sobre os sistemas utilizados pelos setores,
restando o0s esclarecimentos sobre questoes tecnoligicas, para esta equipe de gestao de riscos, a cargo da

equipe de T1 ¢/ on do fornecedor desta Pasta;
As Entrevistas poderao/ serao gravadas;

Serdo consideradas, em ata das Entrevistas, a redagdo dos quesitos realizados pelos entrevistadores e as
respostas dadas pelos entrevistados e consolidadas por esta equipe de gestao de riscos;

Poderio ser emitidas Notas Técnicas por esta equipe de gestao de riscos no decorrer da execugio da
agenda de Entrevistas, isto de acordo com a avaliagao da propria equipe de gestao de riscos, assim como
de acordo com a avaliacao dos setores entrevistados, com vistas a implementacdo de controles, quando
oportuno;
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12. As respostas documentadas serdo analisadas a fim de que subsidiem esta equipe em seu processo de
identificacdo dos riscos d seguranga da informagdo, a privacidade e a protecao de dados pessoais presentes
em cada setor;

13. Os Chefes dos setores estao a receber, anexo, o denominado ‘Questiondrio sobre Percepeao de Riscos a
Seguranga da Informagio, a Privacidade ¢ a Protecao de Dados Pessoais’, o qual cada setor deverd
responder, a partir de avaliacio de sua equipe, e encaminbar a equipe de gestio de riscos previamente a
realizagdo da primeira Entrevista relativa ao seu respectivo setor.

Anexo
Agenda de Entrevistas por setor:

DD/MM/AAAA: XXX/ 77,/ SP;
DD/MM/AAAA: XXX/ 77,/ SP;
DD/MM/AAAA: XXX/ 77,/ SP;
DD/MM/AAAA: XXX/ 77,/ SP;
DD/MM/AAAA: YYY/ 77/ SP;
DD/MM/AAAA: YYY/ZZ/SP;
DD/MM/AAAA: YYY/ZZ/SP; ¢
DD/MM/AAAA: YYY/ZZ/ SP.

Cordialmente,

Egquipe de Gestao de Riscos a Seguran¢a da Informagao, a Privacidade e a Protegao de Dados Pessoais
da ZZ/SP.”>

Guia Orientativo sobre a Instrugio Normativa CGM/SP n° 01/2022

para a Administracido Publica do Municipio de Sdo Paulo




Anexo V — Questionario sobre Percepgao de Riscos a Seguranga da Informacgao, a

Privacidade e a Protecdo de Dados Pessoais

1. Metodologia

Solicitacdo de resposta, para os responsaveis de cada divisdao do “drgdo/ entidade”, a ““Identificacao de
Riscos a Seguranga da Informagao, a Privacidade e a Protegio de Dados Pessoais”, constante no topico 3 deste
Anexo, que diz respeito a sua percep¢ao de riscos a seguranga da informacao, a privacidade e a
protecao de dados pessoais em sua respectiva area, isto com o subsidio das informag¢oes contidas
nas Tabelas II e III, respectivamente, “Exenplos de Riscos a Seguranca da Informagio, a Privacidade ¢ a
Protegio de Dados Pessoais”, e “Quesitos a ldentificagao de Riscos a Seguranca da Informagao, a Privacidade e a

Protecio de Dados Pessoais”.

2. Terminologia

6] Probabilidade (P): probabilidade é a chance da ocorréncia de um evento;

(i1) Impacto (I): impacto é o resultado de um evento que traz o efeito da incerteza nos
objetivos;

(ii1) Risco (R): risco € o “bfeito da incerteza nos objetivos’™,

(iv) Risco inerente (RI): risco inerente € o risco intrinseco a natureza de um processo;

(v) Risco residual (RR): risco residual ¢ o risco remanescente ap6s a adogao de controles.

8 Ttem 3.1, “résco”, da norma ABNT NBR ISO n° 31000:2018.
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3. Layout do Questionario sobre Percepcao de Riscos a Seguranga da Informagio, a

Privacidade e a Protecdao de Dados Pessoais

Risco Inerente Controles Efeito sobre Risco residual
propostos o risco
Risco
®) @ ®) @

R“x” — <“Descricao | <"Muito <"Muito | <“Dasgricao conforme <"Reduzir, evitar, | <"Muito <"Muito
do risco, com o alta, alta, alto, alto, | diretrizes de Compartilhar, alta, alta, alto, alto,
subsidio da Tabela média, miédio, implementagao presentes | aceitar ou miédia, miédio,
‘Exemplos de Riscos baixa on baixo ou | no Anexo externo a este | potencializar”> baixa on baixo on
a Seguranca da mtito mtito documento, mtito mtito
Informagao, a baixa”> baixo”> | ‘Gestdo de Riscos a baixa”> baixo”>
Privacidade ¢ a Seguranca da
Protecio de Dados Informagao, a
Pessoais™ Privacidade e a Protecdo

de Dados Pessoais™>
Processos: “xx’’; <“Descricao conforme <“Reduzir, evitar,
“xy7; e “xz7. diretrizes de Compartilhar,

implementagao presentes | aceitar ou

no Anexo excterno a este | potencializar”>

documento,

‘Gestao de Riscos d

Seguranca da

Informagao, a

Privacidade ¢ a Protecao

de Dados Pessoais.””>
R“x” — <“Descrigao | <“Muito <“Muito <“Descricao conforme <“Reduzir, evitar, | <“Muito <“Muito
do risco, com o alta, alta, alto, alto, diretrizes de Compartilhar, alta, alta, alto, alto,
subsidio da Tabela miédia, médio, implementagao presentes | aceitar ou média, médio,
Exemplos de Riscos | baixa ou baixo ou no Anexo externo a este | potencializar”> baixa ou baixo on
a Seguranca da mtito mutito documento, mutito mtito
Informagao, a baixa”> baixo”> ‘Gestao de Riscos a baixa”> baixo”>

Privacidade e a
Protegao de Dados
Pessoais™

Processos: “xx’’;
‘(w),; e “XZ”.

Seguranca da
Informagao, a
Privacidade e a Protegio
de Dados Pessoais™”>

<“Descricio conforme
diretrizes de
implementagao presentes
no Anexo externo a este
documento,

‘Gestao de Riscos d
Seguranca da
Informagao, a
Privacidade e a Protegio
de Dados Pessoais™>

<“Reduzir, evitar,
Compartilhar,
aceitar on
potencializar”>




Tabela IT — Exemplos de Riscos a Seguranga da Informagéo, a Privacidade e a Protegiao

de Dados Pessoais

Identificagao Risco Escopo
1 Acesso nio Acesso indevido (permissao indevida) a um ambiente fisico
autorizado ou légico.
> Modificagio nio | Usudrio sem permissao de alteracdo para um determinado
autorizada registro realiza modificagdo ndo autorizada.
Perdas provocadas tanto por a¢oes intencionais de usuarios
3 Perd oriundas de uma exclusio indevida ou devida e nio
craa . ~ ~ . . .
comunicada, quanto por agdes nao intencionais, como
falhas em sistemas e sobrescrita de dados.
Dados roubados nas dependéncias internas do
controlador/operador, como falhas nos controles de
4 Roub seguranca dos sistemas, a exemplo da auséncia ou fraca
oubo ¢ . . N
criptografia e falha de sistema que permita escalagio de
privilégio.
5 Remocio nao Usuiri - . i dad
autorizada Sudrio sem  permissio para retirar ou copiar dados
pessoais para outro local.
Coleta de dados pessoais em quantidade superior ao
6 Coleta excessiva | necessario a finalidade da atividade a qual tera o tratamento
de dados pessoais.
Informacio
insuficiente O tratamento de dados pessoais deve atender a uma
7 sobre a finalidade especifica a ser informada de forma transparente
finalidade do | a0 titular de dados pessoais.
tratamento
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Tratamento sem
consentimento
do titular de
dados pessoais
na hipétese em

Controlador de dados pessoais nao obtém o

8 consentimento do titular de dados pessoais para realizar um
que O rARMENLo | tamento de dados sem norma que lhe diga respeito.
nao este]a
previsto em
normas
aplicaveis
Falha em
considerar os Falha na garantia de atendimento dos direitos do titular,
9 direitos do titular | conforme descritos, sobretudo, entre os arts. 9° e 17 a 23
de dados da LGPD.
pessoais
Compartilhar
dados pessoais
com terceiros
sem o
10 CZ?Z?SZCS;O Organizagao compartilha os dados p'essoais sem hipotese
hip6tese em que de tratamento de dados que lhe autoriza.
0 consentimento
esteja previsto
€m normas
aplicaveis
Retencio O término da prestacio de um servico ou do prazo da
" prolongada de | retencdo dos dados pessoais para fins legais deve culminar
dados pessoais | com a exclusio e/ou descarte seguro dos dados pessoais.
sem necessidade
Associacio A realizagao de todo tratamento de dados pessoais deve
indevida, direta | estar em conformidade com as normas aplicaveis.
12 ou indireta, de | Qualquer tratamento que nao atenda esse requisito pode
dados pessoais | produzir dados pessoais e informacdes pessoais com
ao titular associa¢oes indevidas.
Erro de Dados de entrada que nao siao corretamente validados e
13 processamento | OPeragoes de tratamento automatizadas de sistema que

alteram de maneira indevida a composi¢caio do dado
armazenado, a exemplo de execuc¢ao de seipf de banco de




dados que atualiza dado pessoal com dado equivocado e
auséncia de validacio dos dados de entrada.

14 Relg:rilt;f;f;gao Dados pessoais podem ser reidentificados por cruzamento
I de dados pessoais.
pseudonimizados
15 vu?xi(ci:lsali(i;iilzges Existéncia de vulnerabilidade que, uma vez explorada, pode
diversas gerar outras vulnerabilidades ou mesmo outros riscos

Guia Orientativo sobre a Insttu¢io Normativa CGM/SP n° 01/2022

para a Administragdo Publica do Municipio de Sao Paulo
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Tabela IIT — Quesitos a Identificagdo de Riscos a Seguranga da Informagio, a
Privacidade e 4 Prote¢do de Dados Pessoais’

Quesitos

<“Apenas para referéncia.”>
<“Nao ¢ necessdirio o preenchimento.”>

Quais sao os processos que tratam dados pessoais e que, portanto, podem apresentar riscos a
privacidade e a protecao de dados pessoais?

Quais sao os objetivos desses processos?

Quais sao os atores (a exemplo de fraquezas, ameagas e falhas) que podem afetar o alcance dos
objetivos?

Quais sao os riscos que podem se originar da ocorréncia desses fatores e quais s3o as
consequeéncias caso o risco ocorra?

Quais sao as medidas de mitigacao ja adotadas e quais sao os controles internos ja
estabelecidos a fim de se evitar a ocorréncia desses riscos? Qual a eficacia dessas medidas e
desses controles?

Quais outras medidas de mitigacdo e controles internos podem ser adotados para adequar os
niveis de risco identificados nesses processos?

Qual ¢ a probabilidade e o impacto esperado da ocorréncia desses riscos mesmo apos a
realiza¢ao de uma avaliagao de eficacia e de adequagao das medidas de mitigagao dos riscos e
da adoc¢io de controles internos?

A equipe de gestao de riscos deve, entdao, analisar a integralidade do Mapeamento de Processos
(orientado pelo Capitulo I deste Guia, “Mapeamento de Processos”) e do Mapeamento de Dados
Pessoais (orientado pelo Capitulo II deste Guia, “Mapeamento de Dados Pessoazs”) em conjunto com

as respostas aos quesitos presentes nas “Entrevistas d ldentificagio de Riscos a Seguranca da Informagao, a

9 Adaptado do seguinte referencial bibliografico: BRASIL. Tribunal de Contas da Unido. Referencial Basico de Gestao de
Riscos. Brasilia, Tribunal de Contas da Uniao, abril de 2018.



Privacidade ¢ a Protecio de Dados Pessoars” e em conjunto com as respostas aos quesitos dos
“Questiondrios a ldentificacio de Riscos a Seguranca da Informagao, a Privacidade e a Protecao de Dados Pessoais”,
isto a fim de que sejam identificadas: (i) as vulnerabilidades'’ existentes; (ii) as ameagas'' que podem
vir a explorar as vulnerabilidades existentes; e (iii) os riscos'® existentes a partir da identificacio das

vulnerabilidades e das ameacas.

2. Anailise de Riscos a Seguranga da Informagio, a Privacidade e a Prote¢ao de Dados

Pessoais

Apbs a “identificacao” dos riscos a seguranc¢a da informacdo, a privacidade e a protegao de dados
pessoais existentes nos distintos processos da organizagao, é necessaria uma “andlise’ sobre a
(13 2 T T (13 4 - 2
natureza’ dos riscos e de suas respectivas “caracteristicas”.
Entre as “caracteristicas” a serem analisadas, é possivel a classificagao dos riscos com base:
@) no “contexts” de sua ocorréncia, conforme o “Mannal de Gestio de Riscos”, da
Controladoria Geral do Municipio de Sio Paulo (CGM/SP)", e o Anexo VI deste Guia,

“Riscos a Seouranca da Informacdo, a Privacidade ¢ a Protecio de Dados Pessoais” | externo a este
b

documento;

(i1) na “andlise dos controles existentes”, conforme o “Manual de Gestiao de Riscos”, da
Controladoria Geral do Municipio de Sio Paulo (CGM/SP)", e a norma ABN'T NBR
ISO n° 31000:2018";

10 Rol exemplificativo de vulnerabilidades encontra-se presente no Guia Orientativo sobre Privacidade e Protecdo de
Dados Pessoais para a Administragao Pablica do Municipio de Sdo Paulo, em suas Tabelas I e IT — respectivamente,
“Exemplos de V ulnerabilidades ¢ de Ameagas aos Recursos Humanos em uma Organizacao” e “Exemplos de 1V ulnerabilidades e de
Ameagas aos Recursos Fisicos, Tecnoldgicos e Informacionais em nma Organizacao”.

11 Rol exemplificativo de ameagas encontra-se presente no Guia Orientativo sobre Privacidade e Prote¢io de Dados
Pessoais para a Administracio Pablica do Municipio de Sdo Paulo, em suas Tabelas I e IT — respectivamente, “Exenplos
de Vulnerabilidades e de Ameagas aos Recursos Humanos em uma Organigagao” e “Exemplos de V ulnerabilidades e de Ameagas aos
Recursos Fisicos, Tecnoldgicos e Informacionais em nma Organizacao”.

12 Rol exemplificativo de riscos a seguranca da informacio, a privacidade e a protecio de dados pessoais encontra-se
presente neste Guia, em sua Tabela II, “Exemplos de Riscos a Seguranca da Informagao, a Privacidade e a Protegao de Dados
Pessoais”.

13 Por “contexty”, é possivel entender a classificacio, realizada pelo “Manual de Gestao de Riscos”, da Controladotia Geral
do Municipio de Sao Paulo (CGM/SP), que objetiva a categoriza¢io dos tiscos em: (i) operacionais; (if) orgamentétios;
(iii) de imagem; (iv) de conformidade; (v) social; e (vi) de integridade.

Os conceitos relativos a cada categoria contextual de risco podem ser encontrados no proprio “Manual de Gestao de
Riscos”, e no Anexo VI deste Guia, “Gestao de Riscos a Seguranca da Informagao, a Privacidade ¢ a Protegao de Dados Pessoais”.
14O “Mannal de Gestao de Riscos” da Controladotia Geral do Municipio de Sio Paulo (CGM/SP) dispde dos seguintes
critérios com relagao ao nfvel de confianca sobre os controles existentes: (i) inexistente; (i) fraco; (iif) mediano; (iv)
satisfatorio; e (v) forte. A descri¢do sobre cada nivel pode ser encontrada no préprio “Manual de Gestao de Riscos” e no
Anexo VI deste Guia, “Gestao de Riscos a Seguranca da Informagcao, a Privacidade e a Protecao de Dados Pessoais”.

15 Ttem 6.4.3, “andlise de riscos”, da norma ABN'T NBR ISO n° 31000:2018.
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Apo6s a classificagdo dos riscos a partir dessas “caracteristicas”, é possivel a diferenciagao de sua
“natureza’ entre:
©) “risco inerente’, que ¢ um risco intrinseco a natureza de um processo, conforme o
“Mannal de Gestao de Riscos”, da Controladoria Geral do Municipio de Sao Paulo
(CGM/SP)*, e o Anexo VI deste Guia, “Gestio de Riscos a Seguranca da Informacio, a
Privacidade e a Protecao de Dados Pessoais”; e
(i) “risco residnal’, que é um risco remanescente apés a adogao dos controles existentes,
conforme o “Mannal de Gestao de Riscos”, da Controladoria Geral do Municipio de Sao
Paulo (CGM/SP)", e o Anexo VI deste Guia, “Riscos a Seguranca da Informacio, a

Privacidade e a Protegio de Dados Pessoais™.

Posteriormente a distingdo dos riscos entre “riscos inerentes” e “riscos residunais”, é possivel a
classificagao dos riscos com base nas seguintes “caracteristicas’:
@) na “probabilidade’ de sua ocorréncia, conforme o “Mannal de Gestio de Riscos”, da
Controladoria Geral do Municipio de Sio Paulo (CGM/SP)", e o Anexo VI deste Guia,
“Riscos a Seguranga da Informagcao, a Privacidade e a Protecao de Dados Pessoais”; e
(i) no “impacts” de sua ocorréncia, conforme o “Manual de Gestao de Riscos”, da
Controladoria Geral do Municipio de Sio Paulo (CGM/SP)", e o Anexo VI deste Guia,

“Riscos a Seguranga da Informagao, a Privacidade e a Protecao de Dados Pessoars”.

16 Por “contexto”, ¢ possivel entender a classificagdo, realizada pelo “Manual de Gestao de Riscos”, da Controladoria Geral
do Municipio de Sao Paulo (CGM/SP), que objetiva a categotizacio dos tiscos em: (i) opetracionais; (ii) orcamentatios;
(iii) de imagem; (iv) de conformidade; (v) social; e (vi) de integridade.

Os conceitos relativos a cada categoria contextual de risco podem ser encontrados no proprio “Manual de Gestio de
Riscos” e no Anexo VI deste Guia, “Gestdo de Riscos a Seguranca da Informagao, a Privacidade e a Protecao de Dados Pessoais”.

18 Por “contexty”, é possivel entender a classificacio, realizada pelo “Manual de Gestao de Riscos”, da Controladotia Geral
do Municipio de Sao Paulo (CGM/SP), que objetiva a categoriza¢io dos tiscos em: (i) operacionais; (if) orcamentétios;
(iii) de imagem; (iv) de conformidade; (v) social; e (vi) de integridade.

Os conceitos relativos a cada categoria contextual de risco podem ser encontrados no préprio “Manual de Gestio de
Riscos” e no Anexo VI deste Guia, “Gestao de Riscos a Seguranga da Informagao, a Privacidade e a Protecao de Dados Pessoais”.
18O “Mannal de Gestio de Riscos” da Controladotia Geral do Municipio de Sao Paulo (CGM/SP), dispde dos seguintes
critérios com relacdo a analise da probabilidade: (i) muito baixa; (ii) baixa; (iii) média; (iv) alta; e (v) muito alta. A
descrigdo sobre cada nivel pode ser encontrada no proprio “Manual de Gestio de Riscos” e no Anexo VI deste Guia,
“Gestao de Riscos a Seguranca da Informacdo, a Privacidade e a Protegdo de Dados Pessoais”.

19O “Mannal de Gestao de Riscos”, da Controladotia Geral do Municipio de Sio Paulo (CGM/SP), dispde dos seguintes
critérios com relacdo a analise de impacto: (i) muito baixo; (ii) baixo; (iii) médio; (iv) alto; e (v) muito alto. A descri¢io
sobre cada nfvel pode ser encontrada no préprio “Mannal de Gestiao de Riscos” e no Anexo VI deste Guia, “Gestao de
Riscos a Segnranga da Informacdo, a Privacidade ¢ a Protecao de Dados Pessoais”.



A fim de mensurar, objetivamente, a analise dos “iscos inerentes” e dos “riscos residuais”, é possivel o
uso de uma “wmatriz de riscos”, que considere a “probabilidade” e o “impacts” de suas respectivas
ocorréncias.

Para tanto, o “Manual de Gestio de Riscos”, da Controladoria Geral do Municipio de Sio Paulo
(CGM/SP), traz metodologia que pode ser utilizada e que se encontra ji instrumentalizada e
adaptada ao contexto da seguranca da informacao, da privacidade e da protecao de dados pessoais,
no Anexo VI deste Guia, “Riscos a Seguranca da Informagao, a Privacidade e a Protecao de Dados Pessoais”
e no Anexo VII, também deste Guia, “Registro dos Riscos a Seguranga da Informagio, a Privacidade ¢ a

Protecao de Dados Pessoais”, externo a este documento.

3. Avaliagdao de Riscos a Seguranga da Informagao, a Privacidade e a Protegao de

Dados Pessoais

A “mensuracae” dos riscos, como referida na etapa precedente, “Andlise de Riscos a Seguranca da
Informagao, a Privacidade e a Protecao de Dados Pessoais”, é importante para tornar possivel a organizagao
a sua “Avaliacao de Riscos a Seguranca da Informagao, a Privacidade e a Protecao de Dados Pessoais”, ou seja,

a sua tomada de decisao frente aos riscos identificados.

A norma ABNT NBR ISO n°® 31000:2018 entende, e.g., ser possivel as seguintes tomadas de decisio

quanto aos riscos identificados:

) “fazer mais nada’”;

(ii) “considerar as opcoes de tratamento de riscos”;

(iif) “realizar andlises adicionais para melhor compreender o risco”;
(iv) “manter os controles existentes”; e

v) “reconsiderar os objetivos”.

O “Manual de Gestio de Riscos”, da Controladoria Geral do Municipio de Sao Paulo (CGM/SP), por
sua vez, exemplificou as seguintes tomadas de decisao:

6) “evitar”,

(i) “reduzir”,

(iii) “compartilhar”,

20 Apesar de o “Mannal de Gestao de Riscos”, da Controladoria Geral do Municipio de Sio Paulo (CGM/SP), dispor
sobre diferentes tipos de impactos (operacionais, orgamentarios, sociais, de imagem, de integridade e de conformidade),
a metodologia trazida por este Guia utiliza-se apenas do tipo “impacto de conformidade”, isto por entender que este
possibilita o acoplamento dos demais tipos de impactos em si.
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(iv) “aceitar”; e

v) “potencializar”.

Nesse sentido, a partir da “andlise de riscos”, é possivel, entao, diferentes “avaliacies” com relagio aos

riscos identificados.

“Mas por que aceiti-lo e nao fazer mais nada?”

Muitas vezes, apesar de ser possivel, por “controles”, manter ou tratar os riscos identificados e
analisados, a organizac¢do pode avaliar ndo valer a pena implementa-los, tendo em vista, eg., a
possibilidade da incidéncia de novos riscos, inclusive nao relacionados a seguranc¢a da informagcao,

a privacidade e a protecdo de dados pessoais, ou a expansao de aqueles ja existentes.

4. Tratamento de Riscos a Seguranga da Informagio, a Privacidade e a Protegio de

Dados Pessoais

Conforme a norma ABNT NBR ISO/IEC n° 27002:2022, um “controle” é uma medida apta a
manter ou modificar um risco®. Assim, um “controle” pode reduzir ou eliminar a probabilidade e/ou
o impacto de um risco identificado, analisado e avaliado.

Nesse sentido, pode um “controle” dizer respeito a todo o contexto de incidéncia da privacidade e
da protecao de dados pessoais no ambito da organizagdo, ou mesmo ser aplicado a contextos
especificos de incidéncia, a partir dos contextos internos e externos que influenciam nos distintos
processos da organizagao.

Assim, a implementacao de “controles” depende da especificidade dos riscos identificados, analisados
e avaliados no contexto da salvaguarda a seguranca da informacio, da privacidade e da prote¢ao de
dados pessoais de uma organizagao.

Apesar disso, algumas normas técnicas e guias orientativos trazem exemplos que podem servir de
parametro a analise dos controles existentes e como parimetro a implementagio de novos
controles. Nesse sentido encontram-se os controles presentes na norma ABNT ISO/IEC n°
27001:2013, que trata de controles de seguranc¢a da informacio, e na norma ABNT ISO/IEC n°
29151:2020, que trata de controles para a salvaguarda da privacidade e da protegao de dados
pessoais.

No intuito de sistematizar os controles presentes na norma ABNT ISO/IEC n° 27001:2013 e na e

na norma ABNT ISO/IEC n° 29151:2020, o Anexo VII deste Guia, externo a este documento,

21 Ttem 0.3, “controles’, da norma ABN'T NBR ISO/IEC n° 27002:2022.



“Registro de Riscos a Seguranca da Informagcao, a Privacidade e a Protecao de Dados Pessoais”, os apresenta
como rol exemplificativo de controles aptos ao tratamento dos riscos, assim como inclui diretrizes
para as suas respectivas implementagdes.

A fim de auxiliar a documentagao de todas as agdes deste Capitulo, “Tratamento de Riscos a Seguranga
da Informagao, a Privacidade e a Protegao de Dados Pessoais”, apresenta-se, neste Guia, o Anexo VI, “Riscos
a Seguranca da Informagio, a Privacidade e a Protecao de Dados Pessoais”, cujo objetivo é dispor de
metodologia a realizac¢ao de parte do processo de Gestao de Riscos a Seguranga da Informagcao, a
Privacidade e a Protecio de Dados Pessoais, e do Anexo VII, “Registro dos Riscos a Seguranca da

Informagao, a Privacidade e a Protegio de Dados Pessoais”, cujo objetivo ¢ dispor de /ayout a sua elaboragio.

Guia Orientativo sobre a Insttu¢io Normativa CGM/SP n° 01/2022

para a Administragdo Publica do Municipio de Sao Paulo
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Anexo VI — Riscos a Seguranga da Informagio, a Privacidade e a Protegdo de Dados
Pessoais

1. Metodologia

Como subsidio a realizagio da Gestao de Riscos a Seguran¢a da Informagio, a Privacidade e a
Prote¢io de Dados Pessoais, este Anexo objetiva disponibilizar a equipe de gestao de riscos
metodologia para documentar a realizacao das etapas presentes neste Capitulo: (i) Identificagao de
Riscos a Seguranca da Informacio, a Privacidade e a Protecao de Dados Pessoatis; (if) Analise de
Riscos a Seguranca da Informacao, a Privacidade e a Protecao de Dados Pessoais; (iii) Avaliagao
de Riscos a Seguranca da Informacao, a Privacidade e a Protegdo de Dados Pessoais; e (iv)
Tratamento de Riscos a Seguranc¢a da Informacio, a Privacidade e a Protecao de Dados Pessoais.
Como mencionado, por sua vez, o Anexo VII deste Guia, externo a este documento, traz /layout a
realizacao do Registro de Riscos a Seguranga da Informagao, a Privacidade e a Protegdo de Dados
Pessoais.

Utilizando-se do /ayout descrito, pode o Registro de Riscos a Seguranga da Informagcao, a
Privacidade e a Protecao de Dados Pessoais ser elaborado a partir das seguintes etapas:

@) Registro das informagoes coletadas sobre as origens possiveis de riscos a seguranga
da informacdo, a privacidade e a protecio de dados pessoais: as primeiras
informagoes a serem documentadas sao, justamente, as relativas aquelas que trazem
possiveis origens de riscos. Este registro diz respeito tanto as informagoes contidas
no Mapeamento de Processos e no Mapeamento de Dados Pessoais, quanto as
informagoes presentes nas Entrevistas e nos Questionarios a Seguranca da
Informacgao, a Privacidade e a Protecio de Dados Pessoais, de modo a tornar
rastreavel as possiveis origens dos riscos e a tornar mais acurado o “feedback” dos
setores com relagao as acOes da equipe de gestdo de riscos. Tome como exemplo a
seguinte possivel origem de risco, extraida de uma ficticia ata de entrevista: “Os
arguivos contendo os dados pessoais dos solicitantes sao armazenados em sala fechada e com acesso
restrito? Resposta: Nao. Os arquives sdo armazenados em armarios ao longo dos corredores, no
proprio setor e também em setores vizinhos e ndo sao trancados.”

(i) Registro das vulnerabilidades: em seguida, necessaria a documentacdo sobre as
vulnerabilidades identificadas nas possiveis origens de riscos. Tendo em vista a
possivel origem de risco exemplificada pelo item anterior, a partir de sua analise e
da andlise do rol exemplificativo de vulnerabilidades existente nas Tabelas I e II do

“Guia Orientativo sobre Privacidade e Protecao de Dados Pessoais para a Administracao Priblica



(iif)

(iv)

)

(vi)

do Municipio de Sao Paulo”, é possivel a identificacdo de vulnerabilidade que pode ser
redigida da seguinte forma: “Armragenamento de documentos fisicos contendo dados pessoats,
em local sem confinamento e acesso exclusivo aos integrantes do setor”.

Registro das ameagas: identificadas as vulnerabilidades, necessaria a identificagao
das ameacgas as vulnerabilidades relacionadas. Para a vulnerabilidade descrita no
item anterior, ¢ possivel a identifica¢ao da seguinte ameaga: “Acesso a dados pessoais
por visitantes ou agentes estranhos ao setor custodiante dos documentos”. Em sintese, a analise
tem como objetos o sujeito, a causa e a consequéncia adveniente relativa as
vulnerabilidades identificadas.

Registro da identificagao do risco: identificadas as vulnerabilidades e as ameagas a
partir dos fatos contidos e documentados, o passo seguinte é o de identificar os
riscos relacionados a essas vulnerabilidades e a essas ameagas, enquanto relativos a
seguranca da informacao, a privacidade e a prote¢ao de dados pessoais. Para tanto,
podera ser utilizada a Tabela II deste Guia, presente no Anexo VI, “Exemplos de
Riscos a Seguranga da Informagao, a Privacidade e a Protecao de Dados Pessoats™,;

Registro da identificacao da natureza do risco: como mencionado na etapa “Andlise
de Riscos a Seguranca da Informagcao, a Privacidade e a Protecao de Dados Pessoars”, a partir
da identificacio de um risco, ¢ possivel, pela analise de suas “‘caracteristicas”
(“contexte” e “‘controles atuais”), classifica-lo entre um “risco inerente’ e um “risco
residual’;

Registro da probabilidade e do impacto de cada risco inerente: identificados os
riscos inerentes, com a consideragao sobre os controles eventualmente ja existentes
a sua mitigacdo, é necessaria a defini¢do sobre a probabilidade e sobre o impacto de
cada um dos riscos inerentes. Para tanto, poderao ser utilizados os parimetros
escalares contidos nas Tabelas V e VI deste Guia, “Pardmetros Escalares de
Probabilidade para Riscos” e “Pariametros Escalares de Impactos para Riscos”. Ressalta-se
que, apesar da existéncia de critérios quantitativos para essa defini¢cdo, como a
quantidade de ocorréncias de um risco em determinado periodo de tempo, muitas
das vezes as informagGes necessarias ao uso desses critérios nao estao disponiveis
ou nio sao confiaveis. Por essa razio, é necessario que a equipe de gestao de riscos,
quando do pedido de “feedback” aos setores sobre o resultado destas agoes
(documentadas a partir do /Jayout presente no Anexo VII deste Guia, externo a este
documento), enfatizem a importancia da analise, pelas equipes dos setores, da

probabilidade da ocorréncia e dos impactos dos riscos, enquanto definidos pela

65



66

(vii)

(vii)

(ix)

(%)

(xi)

equipe de gestdo de riscos, isto a fim de que tragam consideragdes sobre a
acuracidade dessa definicio;

Registro do nivel de risco inerente: o nivel de risco inerente é calculado a partir da
multiplica¢do entre o peso relativo ao parametro de probabilidade e o peso relativo
ao parametro de impacto de conformidade de um risco;

Registro da identificagao, da andlise e da avaliagdio dos controles atualmente
existentes com relagdo aos riscos: recomenda-se que a identificagdo, a analise e a
avaliacdo dos controles atuais, relacionados a cada um dos riscos, sejam
documentadas a partir do /zyout presente no Anexo VII deste Guia, externo a este
documento. Para tanto, é possivel a utilizacao da Tabela IV deste Guia, “Pardmetros
de Avaliacio de Controles” — que contempla, justamente, os parametros de avaliagdo
(“inexistente”, ““fraco”, “mediano”, satisfatério” e “‘forte”) para a defini¢ao de parametro
relativo ao conjunto de controles atualmente existentes. Para cada parametro, ha a
atribui¢ao de um peso, que, ao final deste processo, sera multiplicado pelo nivel do
risco inerente, que sera objeto de analise a seguir, a fim de que seja encontrado o
nivel do risco residual — ou seja, o risco ainda presente apesar da existéncia de
controles ja implementados pela organizagao. A avaliacao dos controles deve ser
documentalmente justificada a partir do /Jayout presente no Anexo VII deste Guia,
externo a este documento, isto a fim de permitir as possiveis contestacdes, advindas
das equipes dos setores, quando de seus respectivos “feedbacks” do resultado deste
processo;

Registro da probabilidade e do impacto de cada risco residual: apds a defini¢ao da
probabilidade e do impacto de conformidade de cada risco inerente, é necessaria,
também, a defini¢cao da probabilidade e do impacto de conformidade de cada risco
residual, ou seja, os riscos tendo em consideragao os controles ja existentes e aptos
a mitiga-los. A andlise dos controles atuais ocorre no momento da analise das
caracteristicas dos riscos, conforme mencionado;

Registro de cada nivel de risco residual: o nivel de risco residual é calculado a partir
da multiplicagdo do nivel de risco inerente e o peso relativo ao(s) eventual(is)
controle(s) ja implementado(s) pela organizagdo. Inexistindo-se controle(s) ja
implementado(s), por 6bvio, o atual nivel de um risco sera aquele a si inerente.
Registro do controle a ser implementado para cada risco: obtidos os niveis de riscos
inerentes e residuais, é possivel a andlise sobre quais controles podem ser

implementados a fim de que esses riscos possam ser tratados. Para tanto, esta



metodologia pauta-se pelos controles indicados nas normas técnicas ABNT NBR
ISO/IEC n° 27001:2013, ABNT NBR ISO/IEC n° 27002:2022 ¢ ABNT NBR
ISO/IEC n° 27701:2020, adaptados sob a forma de rol exemplificativo e presentes
no /ayout do Anexo VII deste Guia, externo a este documento. Dessa forma, apds
a identificacdo, a analise e avaliacao de determinado risco, e em consideracdo de
suas caracteristicas (“contexto” e “controles atuais”), ¢ necessaria uma tomada de
decisao com relagao a cada risco: se sera aceito, n0s termos NoOs quais se encontra,
ou se sera implementado algum controle com vistas a reduzi-lo, a elimina-lo ou

mesmo, em tese, a explora-lo.

2. Terminologia

)
(i)

(iii)
(iv)
(vi)

(vii)

(vii)

(ix)

Probabilidade (P): probabilidade ¢ a chance da ocorréncia de um evento;

Impacto (I): impacto é o resultado de um evento que traz o efeito da incerteza nos
objetivos;

Risco (R): risco € o “efito da incertea nos objetivos™;

Risco inerente (RI): risco inerente é o risco intrinseco a natureza de um processo;
Risco residual (RR): risco residual é o risco remanescente ap6s a adogao de controles.
Parametro de Avaliacio de Controles de um Risco (PAVALC): é o método de calculo
da avaliacao de controles de um risco, conforme a Tabela IV deste Guia, “Pardmetros de
Avaliacao dos Controles de um Risco”;

Média do Parametro de Avaliagao de Controles de um Risco (mPAVALC): ¢ a média
aritmética consolidada da avaliagao de controles de um risco observado em um 6rgao
ou entidade, obtido pela média aritmética entre todos os Parametros de Avaliagio de
Controles de um risco obsetrvado;

Parametro de Probabilidade de um Risco (PPROB): ¢ o método de calculo da
probabilidade de um risco, conforme a Tabela V deste Guia, “Pardmetros Escalares de
Probabilidade para Riscos”;

Parametro de Impacto de um Risco (PIMP): ¢ o método de calculo do impacto de um
risco, conforme a Tabela VI deste Guia, “Pardmetros Escalares de Impacto de Conformidade

para Riscos”;

22 Ttem 3.1, “risco”, da norma ABNT NBR ISO n° 31000:2018.
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x) Nivel de Risco Inerente (NRI): é o nivel de um risco inerente observado, calculado a
partir da multiplicagdo entre um dado Parametro de Probabilidade de um Risco
(PPROB) e um dado Parametro de Impacto de um Risco (PIMP);

(xi) Nivel de Risco Residual (NRR): é o nivel de um risco residual observado, calculado a
partir da multiplicagao entre um dado Nivel de Risco Inerente (NRI) e um dado
Parametro de Avaliagao de Controles de um Risco (PAVALC);

(xi)  Média do Nivel de Risco Inerente (mNRI): é a média aritmética consolidada do Nivel
de Risco Inerente de um dado risco em um 6rgao ou entidade, obtido pela média
aritmética entre todos os Niveis de Risco Inerentes (NRIs) relativos a um dado risco;

(xiif)  Média do Nivel de Risco Residual (mNRR): é a média aritmética consolidada do Nivel
de Risco Residual de um dado risco em um 6rgao ou entidade, obtido pela multiplicagao
entre a média do Nivel de Risco Inerente (mNRI) e a média do Parametro de Avaliagao
de Controles de um Risco (mPAVALC) relativos a um dado risco.

Tabela IV - Parimetros de Avaliacdo dos Controles de um Risco
Descrigdao de Controle(s) Parimetro
Inexistente(s) 1

Fraco(s) 0,8

Mediano(s) 0,6

Satisfatorio(s) 0,4

Forte(s) 0,2
Tabela V — Parametros Escalares de Probabilidade para Riscos

Probabilidade Descrigao Frequéncia Parametro

Improvavel: evento nunca ocorreu e, em
situagdes excepcionais, o evento podera até

Muito baixa . NS <= 20% 1
ocorrer, mas nada nas circunstancias indica
essa possibilidade
Rara: evento nunca ocorreu, mas de forma
Baixa inesperada ou casual, o evento podera até > 20% e <=40% 2

ocorrer, mas as circunstincias pouco
indicam essa possibilidade




Possivel: evento ja ocorreu no passado e,
Meédia de alguma forma, o evento poderd ocorrer,
pois as circunstancias indicam
moderadamente essa possibilidade

>40% e <=60%

Provavel: evento ja ocorreu no passado e,
Al de forma até esperada, o evento podera
ta ocorrer, pois as circunstancias indicam
fortemente essa possibilidade

> 60% e <= 80%

Praticamente certa: de forma inequivoca,
o evento estd ocorrendo ou ja ocorreu e as
Muito alta circunstancias indicam claramente que
podera ser recorrente em um curto espago
de tempo

>80%

10

Tabela VI — Parametros Escalares de Impacto de Conformidade para Riscos

Impacto Impacto de Conformidade

Pardmetro

Descumprimento de politicas e processos

Muito baixo . . , 1
internos de maneira reversivel
Baixo Descumprimento de politicas e processos 5
aix . .. ,
internos de maneira irreversivel
1 Descumprimento  de  atos  normativos
Médio L . . 5
municipais de maneira reversivel
Alto Descumprimento  de  atos  normativos 3
municipais de maneira irreversivel
. Descumprimento  de  atos  normativos
Muito alto P 10

estaduais e federais
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3. Layout do Registro de Riscos a Seguranga da Informagio, a Privacidade e a

Protecdo de Dados Pessoais

O layont do Registro de Riscos a Seguranga da Informacao, a Privacidade e a Protegao de Dados

Pessoais esta disponivel de forma externa a este documento, em formato de planilha, como Anexo

VII deste Guia.

A fim de auxiliar a consecugao do Registro, encontram-se, a seguir, instrugoes relativas a alguns de

seus campos de preenchimento:

@

(i)

(iii)

“Origens’”: trata-se de copia de trechos de entrevistas ou de outras informagoes coletadas
que revelem origens possiveis de riscos a seguranca da informacao, a privacidade e a
protecao de dados pessoais;

“Cddigo de ldentificacio”: trata-se da aposi¢ao de sigla do setor no qual foi identificado
possiveis origens de riscos a seguranga da informacio, a privacidade e a protecao de
dados pessoais, em conjunto com algum numero sequencial distintivo das diferentes
possiveis origens de riscos relacionadas ao setor. A titulo exemplificativo, a
Corregedoria Geral do Municipio de Sao Paulo (CORR) pode ser identificada a partir
de sua sigla juntamente com diferentes numeros que distinguem as diferentes possiveis
origens de riscos identificadas, como CORR-01 ¢ CORR-02;

“Vulnerabilidade”: apbds a aposicio de possivel origem de riscos relacionada a
determinado setor (preenchimento de “Origens” e de “Cddigo de 1dentificacio”), é possivel
o inicio da identificagdo de riscos a partir da identificagao e aposi¢ao de vulnerabilidade
relacionada a cada possivel origem de risco. Observe que, a partir desta metodologia, é
possivel que ocorra a reincidéncia de uma mesma vulnerabilidade em diferentes
possiveis origens de risco, inclusive em diferentes setores da organizagao — de modo
que um mesmo tipo de risco, em consequéncia, também possa ser identificado diversas
vezes. Por essa razao, para que possa ser obtida a mensuracao unica de um risco
inerente, é necessaria a realizacao de calculo da média aritmética dos Niveis de Risco
Inerente (NRIs) de um dado risco, identificado diversas vezes. O resultado é a média
do Nivel de Risco Inerente (mNRI) do risco considerado. Apés a identificagao de todas
as vulnerabilidades relacionadas as possiveis origens de risco, é recomendavel a criagao
de um rol exemplificativo de vulnerabilidades que afetam o 6rgio ou a entidade — que
pode se utilizar das Tabelas I e II, presentes no “Guia Orientativo sobre a Privacidade ¢ a

Protegio de Dados Pessoais para a Administragao Priblica do Municipio de Sao Panlo”;



(iv)

(vi)

(vii)

(Vi)

(ix)

(x1v)

(xi)

(xv)

“Ameaca”: apbds a identificacdo das vulnerabilidades, ¢ necessario que sejam
identificadas as ameagas. Como observado anteriormente, as ameagas podem ser de
natureza humana ou de ordem natural e se classificam de acordo com a sua natureza
acidental ou intencional. Apés a identificacio de todas as ameagas relacionadas as
possiveis origens de risco, é recomendavel a criagdo de um rol exemplificativo de
ameagas que afetam o 6rgao ou a entidade — que pode se utilizar das Tabelas I e 11,
presentes no “Guia Orientativo sobre a Privacidade ¢ a Protecio de Dados Pessoais para a
Administragao Priblica do Municipio de Sao Panlo”,

“Risco (R)”: neste campo, deve ser aposto o risco identificado, que podem ser aqueles
listados na Tabela II deste Guia, presente no Anexo VI, “Exemplos de Riscos a Seguranga
da Informagao, a Privacidade ¢ a Protegao de Dados Pessoais”,

“Pardmetro de Probabilidade de nm Risco (PPROB)”: neste campo, deve ser aposto o
parametro relativo a probabilidade do risco identificado, conforme a Tabela V deste
Guia, “Pardmetros Escalares de Probabilidade para Riscos”;

“Probabilidade (P)’: neste campo, devera ser aposta a descrigao de chance da ocorréncia
do risco observado de acordo com o parametro de probabilidade utilizado. Como
antevisto, ¢ possivel a aposicao das seguintes descri¢oes, alternativamente, a depender
do parametro selecionado: “wuito baixa’; ““baixa’; “média’; “alta’; e “muito alta”;
“Pardmetro de Impacto de um Risco (PIMP)’: neste campo, deve setr aposto o parametro do
impacto do risco identificado, conforme a Tabela VI deste Guia, “Parimetros Escalares
de Impacto de Conformidade para Riscos”,

“Impacto (I]’: neste campo, devera ser aposto o parametro adequado de impacto de
conformidade do risco. Como antevisto, é possivel a aposi¢ao das seguintes descri¢oes,
alternativamente: “muito baixo”; “baixo”; “médio”; “alto”; e “mmuito alto”;

“Iustificativa da Probabilidade (P) e do Impacto (I)’: neste campo, devera ser justificada a
aposi¢ao dos parametros de probabilidade e de impacto para o risco identificado;
“Nivel de Risco Inerente (NRI)’: neste campo, devera ser aposto o resultado do calculo
relativo a multiplicacdo entre o parametro de probabilidade e o parametro de impacto
definidos e selecionados para o risco identificado;

“Controles Atnais”’: neste campo, deverdo ser indicados os controles atualmente
implementados;

“Parametro de Avaliacao de Controles de um Risco (PAVALC)’: neste campo, devera ser

aposto o parametro que mais se adequa a avaliagao sobre a efetividade dos controles ja
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(xii)

(xii)

(x1v)

(xv)

(xvi)

(xvii)

(xviit)

(xIx)

(xx)

implementados, conforme a Tabela IV deste Guia, “Pardmetros de Avaliagio dos Controles
de um Risco”,;

“Avaliacio de Controles Atnais”: neste campo, devera ser aposta a descri¢ao do parametro
selecionado previamente. Como antevisto, ¢ possivel a aposi¢ao das seguintes
descri¢oes, alternativamente: “Inexistente(s)’; “Fraco(s)’; “Mediano(s)’; “Satisfatirio(s)’; e
“Forte(s)”.

“Tustificativa da Avaliagao dos Controles Atnais™ neste campo, devera ser justificada a
aposi¢ao do parametro de avaliacio dos controles atuais relativo ao risco identificado;
“Nivel de Risco Residual (NKR)”: neste campo, devera ser aposto o resultado do calculo
relativo a multiplicagao entre o Nivel de Risco Inerente (NRI), definido previamente, e
o parametro de avaliagao de controles atuais selecionado;

“Dado Pessoal (DP)’: neste campo, devera ser indicado se o risco identificado se
relaciona ao tratamento de dados pessoais — isto de acordo com o conceito de dado
pessoal previsto pelo art. 5%, inc. I, da LGPD;

“Dado Nao Pessoal (DNP)”: neste campo, devera ser indicado se o risco identificado se
relaciona a outros dados que nao aqueles conceituados como dados pessoais;
“Suporte’: neste campo, devera ser indicado o suporte do ativo objeto da avaliagio de
riscos — ou seja, o suporte pelo qual flui a informacio e que pode deter vulnerabilidades
e ser objeto de ameagas, a exemplo das fontes tangiveis e intangiveis de retencao
(citadas no Anexo III deste Guia, “Questiondrio sobre a Privacidade ¢ a Protecio de Dados
Pessoais™);

“Controle(s) a implementar’: ap6s a analise e avaliagao dos riscos, neste campo, deverao
ser apostos os controles selecionados que visem a tratar os riscos identificados. Os
controles relacionados nesta metodologia, de modo exemplificativo, sdo os constantes
nas normas técnicas ABN'T NBR ISO/IEC n° 27001:2013, ABN'T NBR ISO/IEC n°
27002:2022 ¢ ABNT NBR ISO/IEC n° 27701:2020. No Anexo VII deste Guia,
externo a este documento, é possivel encontrar o rol exemplificativo de controles, que
poderao ser utilizados;

“Diretriz de implementagio™ neste campo, poderdo os controles indicados no campo
“Controle(s) a implementar” ser complementados com diretrizes que sejam entendidas
como pertinentes;

“Confidencialidade”: neste campo, devera ser indicado se a ocorréncia do risco podera
afetar a confidencialidade das informagdes tratadas pela Prefeitura do Municipio de Sao

Paulo;



(xxi)  “Disponibilidade”: neste campo, devera ser indicado se a ocorréncia do risco podera
afetar a disponibilidade das informagdes tratadas pela Prefeitura do Municipio de Sao
Paulo;

(xxii)  “Integridade”: neste campo, devera ser indicado se a ocorréncia do risco podera afetar a
integridade das informagdes tratadas pela Prefeitura do Municipio de Sao Paulo;

(xxiil) “Responsdvel’: neste campo, podera ser indicado a divisao do setor no qual originou-se
o risco identificado;

(xxiv) “De Acordo?” ap6s o preenchimento de todo o Registro pela equipe de gestao de riscos,
seu rascunho devera ser enviado a equipe de cada setor a fim de avaliar a sua
concordancia com todas as atividades relacionada a gestao de riscos até entao realizadas.
Neste campo, a equipe do setor podera responder “siz” ou “nao’”;

(xxv)  “Justificativa da Equipe do Setor” neste campo, podera a equipe de cada setor relacionada
ao risco identificado manifestar-se a respeito das atividades desenvolvidas pela equipe
de gestao de riscos. Em caso de concordancia com as atividades até entdo realizadas
(conforme aposic¢ao de “si#/” no campo “De_Acordo?”), nao é obrigatéria a manifestagao
da equipe. Porém, em caso de discordancia (conforme aposi¢ao de “zao” no campo “De
Acordo?”), obrigatéria a justificativa, isto a fim de que sejam esclarecidas, a equipe de
gestao de riscos, as razoes detalhadas pelas quais a equipe do setor entende pertinente
uma revisao;

(xxvi) “Data da Manifestagio da Equipe do Setor” neste campo, a equipe do setor devera apor a
data de suas manifestacGes presentes nos campos “De _Acordo?” e “Justificativa da Equipe
do Setor”;

(xxvil) “Justificativa da Equipe de Gestao de Riscos™ neste campo, a equipe de gestao de riscos
podera emitir justificativa diante da manifestagao da equipe do setor, de modo a acata-
la ou nio; e

(xxviil) “Mantém on Exclui?” neste campo, a equipe de gestao de riscos devera indicar a resposta
que mais se aproxima daquela emitida no campo antetior, “Justificativa da Equipe de Gestio

2> <¢

de Riscos”, isto a partir das possibilidades de resposta “siz/”, “nao” e “retifica”.

Apbs a realizacdo do Registro dos Riscos a Seguranca da Informacao, a Privacidade e a Protecao
de Dados Pessoais, a fim de prosseguir com o processo de Gestao de Riscos a Seguranga da
Informacio, a Privacidade e a Prote¢ao de Dados Pessoais, necessario que os controles a serem

implementados, conforme a avaliagao da equipe de gestao de riscos e com a ciéncia da equipe dos
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setores, sejam, entdo, levados a Chefia do 6rgao ou da entidade, isto a fim de que possam ser
previstos em plano de agdo que objetive as suas respectivas implementagdes.

Todos os processos objeto deste Guia, como ¢ de se concluir, devem periodicamente ser revisitados
e atualizados — no minimo, anualmente, quanto aos 6rgiaos da Administracao Municipal, como
estabelece a Instru¢io Normativa CGM/SP n° 01/2022, com relacio ao “Mapeamento de Dados
Pessoais” e ao “Relatirio de Impacto a Protegao de Dados Pessoais”.

Essas continuas revisitagoes e atualizagdes dos processos orientados por este Guia sdo necessarias
justamente em razao de constitufrem-se como um instrumento apto a permitir a mensurac¢ao da
maturidade dos 6rgaos e das entidades com relagdo a sua conformidade as normas referentes a
privacidade e a prote¢io de dados pessoais, além de permitirem o registro histérico dessa

conformidade a partir de metodologia especifica.

5. Relatorio de Impacto a Protegdo de Dados Pessoais

Conforme o art. 5%, inc. XVII, da LGPD, o “Relatdrio de Impacto a Protegio de Dados Pessoais” ¢é a
documentag¢ao do controlador que contém a descricio dos “Registros das Operagies de Tratamento de
Dados Pessoais” que possam gerar riscos as liberdades civis e aos direitos fundamentais dos titulares
de dados pessoas, bem como a descricaio dos controles implementados ou que serdo
implementados a fim de mitigar esses riscos.

Como se pode interpretar, a descricao sobre os controles ja implementados ou que serdo objeto de
implementagao diz respeito a descri¢ao sobre a integralidade do processo de Gestao de Riscos a
Seguranca da Informacao, a Privacidade e a Protecio de Dados Pessoais realizado.

Como dispoe o art. 32 da LGPD, a ANPD, a qualquer momento, pode solicitar ao Poder Publico
a publicacao de Relatério e sugerir a adogao de boas praticas para o tratamento de dados pessoais.
Visando a padroniza-lo no ambito do Poder Executivo Municipal, a Controladoria Geral do
Municipio, por meio de sua Instru¢io Normativa CGM/SP n° 01/2022, também estabeleceu
requisitos para a sua elabora¢io e disponibilizou, em seu Anexo I, /ayont a realizagio do “Relatorio
de Impacto a Protecao de Dados Pessoars”.

Como aduziu o art. 14, inc. V, da Instrucio Normativa CGM/SP n°® 01/2022, o Relatério de

Impacto a Protegdo de Dados Pessoais deve contemplar:

@) data de sua criacao e de sua atualizagio, quando aplicavel;

(i) identificagao dos agentes de tratamento e do encarregado;

(iii) descri¢iao sobre a necessidade de sua elaboragiao ou de sua atualizacao;

(iv)  descricao do tratamento de dados pessoais, com base no “Mapeamento de Dados Pessoais”;



v) descricdo sobre a natureza e sobre o escopo do tratamento de dados pessoais;

(vi) descricdo sobre o contexto e sobre a necessidade do tratamento de dados pessoais;

(vii)  descrigao sobre a finalidade do tratamento de dados pessoais;

(viil)  descrigao sobre a “Gestao de Riscos a Seguranca da Informagcio, a Privacidade e a Protecao de
Dados Pessoais”; e

(ix)  descrigao sobre as partes consultadas durante a sua elaboragao.

No intuito da consecucao de “Relatirio de Impacto a Protecio de Dados Pessoais” por cada 6rgao ou
entidade, a Controladoria Geral do Municipio também desenvolveu, como antevisto, metodologia
que busca a padronizacao da realizacio de Gestao de Riscos a Seguranca da Informagao, a
Privacidade e a Protecdo de Dados Pessoais, que pode ser encontrada neste Guia e complementada
pelo “Manual de Gestao de Riscos”, do mesmo 6rgao.

Conforme atribui¢ao conferida pelo art. 6° inc. VIII, do Decreto Municipal n° 59.767/2020, o
Encarregado pela Prote¢io de Dados Pessoais da Prefeitura do Municipio devera publicar os
Relatérios de Impacto a Protegao de Dados Pessoais de cada 6rgio da Administracio Publica
Municipal, isto quando assim solicitado pela ANPD, nos termos do art. 32 da LGPD: “A autoridade
nacional podera solicitar a agentes do Poder Priblico a publicacao de relatirios de impacto a protegao de dados pessoais

e sugerir a adogdo de padroes e de boas priticas para os tratamentos de dados pessoais pelo Poder Priblico.”
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