COMITE MUNICIPAL DE USO DO VIARIO

RESOLUCAO Ne 10, DE 30 DE AGOSTO DE 2016

Regulamenta o art. 35°, Paragrafo Gnico, do Decreto n°56.981,
de 10 de maio de 2016, e o art. 22° da Lei n° 12.527, de 18 de
novembro de 2011, em relacdo a seguranca e o tratamento das
informacdes recebidas ou geradas a partir do uso intensivo do
viario urbano municipal na exploracéo de atividade econdmica
privada de transporte individual remunerado de passageiros de

utilidade publica.

O Comité Municipal de Uso do Viario, na forma do
Decreto n°56.981 de 10 de maio de 2016, torna publico que, em sessdo realizada
em 30 de agosto de 2016,

RESOLVEU:

CAPITULO I - DISPOSICOES GERAIS

Art. 1° Esta resolucédo regulamenta o art. 35°, Paragrafo (nico, do Decreto n°56.981, de 10
de maio de 2016, o art. 22° da Lei n° 12.527, de 18 de novembro de 2011, e o art. 8°, § 2°,
e oart. 99 I, do Decreto n° 53.623, de 12 de dezembro de 2012, para efeito de seguranca e

tratamento das informacgfes pela Administracdo Pablica Municipal relacionadas ao uso



intensivo do viario urbano municipal na exploracdo de atividade econdmica privada de

transporte individual remunerado de passageiros de utilidade publica.

Paragrafo Unico. O disposto nesta Resolucdo ndo exclui a protecdo legal estabelecida em
legislacdo especifica quanto a situagdo econémica ou financeira das pessoas privadas,
sobre a natureza e o estado de seus negdcios ou atividades, bem como sobre informacdes

pessoais relativas a intimidade, vida privada, honra e imagem.

Art. 2° A informagcéo recebida, gerada ou guardada pela Prefeitura com base no Decreto n°
56.981/2016 é um bem que tem valor comercial, e por isso deve ser protegida, cuidada e
gerenciada adequadamente de forma a garantir-lhe disponibilidade, integridade,
confidencialidade, autenticidade e auditabilidade, independentemente do meio de

armazenamento, processamento ou transmissao.

CAPITULO Il - DO GESTOR DA INFORMACAO

Art. 3° Fica instituido, no ambito do CMUV, a funcdo de Gestor da Informacéo,
responsavel por centralizar as autorizacfes de acesso, validagfes de uso e definicdes dos

demais controles sobre a informacao.

8 1° A fungdo de que trata o caput serd exercida por pessoa designada pelo Presidente da

SP Negdcios.

8 2° Compete ao Gestor da Informacdo, sem prejuizo da adogdo de todas as medidas

cabiveis para cumprimento desta Resolugéo:
| — analisar perfil e caracteristicas da informagéo;
Il — assegurar o sigilo adequado as atividades comerciais das OTTCs;

I11 — garantir controle de seguranca para as informagdes;



IV — preservar e assegurar a confidencialidade das senhas e usuarios para acesso as

informac0es;

V — reportar todo e qualquer incidente de seguranga;

VI — limitar o acesso as informacg0es estritamente indispensaveis;
VIl — decidir todo e qualquer pedido de acesso a informacéo.

Art. 4° Nenhum dado ou informacdo disponibilizado pelas Operadoras de Tecnologia de
Transportes Credenciadas — OTTCs em razdo do Decreto n° 56.98/2016 e resolugdes do
CMUV poderé ser fornecido, divulgado ou acessivel a terceiros sem prévia autorizagdo do

Gestor da Informacao.

Paragrafo Unico. Aplica-se o disposto neste artigo a todos os agentes, 6rgaos e entidades
da Administracdo Publica Municipal que tenham ou venham a ter acesso a informacao de
que trata esta resolucdo, no exercicio ou ndo das func@es institucionais, independentemente
da forma de acesso a informacdo, a natureza do vinculo, a estar ou ndo no exercicio das

suas funcdes, sob pena de responsabilidade civil, criminal e administrativa.

Art. 5°. Toda e qualquer informacdo que ndo possuir condicdo explicita de publicidade
seré considerada, interna e externamente, como sigilosa até deliberacdo do Gestor.

CAPITULO Il - DOS DADOS E INFORMACOES SIGILOSAS
Art. 6° Sdo considerados protegidos por sigilo legal, independentemente de classificacéo:

| - todos os dados ou informagdes que revelem ou permitam inferir as estratégias
comerciais das OTTCs, em especial aqueles que revelem a participacdo no mercado de
cada OTTC, os planos de expansdo de suas operagdes, que demonstrem o0s niveis de
servigo por ela mantidos, ou que de qualquer modo possam interferir na avaliagdo do valor
de mercado da OTTC;



Il — todos os dados e informacgdes pessoais de passageiros e condutores ou que possam

ferir a sua privacidade.

8 1° As informacOes recebidas das OTTCs estdo abrangidas, em regra, pelo sigilo
comercial e funcional, sendo-lhes dado o tratamento estabelecido na legislagdo propria.

82°. As informagOes que, a priori, poderiam seriam acessiveis a terceiros, poderdo ser
consideradas sigilosas, ainda, em razdo de circunstancias faticas, temporais ou
mercadoldgicas cuja revelacdo ou natureza da informacdo possa causar algum prejuizo as
OTTCs.

Art. 7° E vedada a divulgacéo, pela Prefeitura e por seus agentes, de informagdes obtidas

em razdo do oficio protegidas por sigilo legal, incluindo, mas nao se limitando, a:

| — dados quantitativos e qualitativos dos veiculos que operam no sistema discriminados
por OTTC,

Il — quantidade de quildmetros percorridos por cada OTTC;

Il — dados quantitativos e qualitativos dos condutores que operam no sistema;
IV — dados individualizados das viagens realizadas;

V — dados relativos aos valores pagos por cada OTTC.

VI - situag@o econdmico-financeira da empresa;

VII - segredos comerciais;

VIII - faturamento das empresas;

IX — preco publico pago por OTTC;

X - valor e quantidade de viagens por OTTC;



XI - clientes e fornecedores;

XII - capacidade instalada;

XIII - custos de producdo e despesas com pesquisa e desenvolvimento de novos produtos

ou Servigos; €

XIV - outras hipoteses, a critério do Gestor da Informacgao.

Art. 8°. Além das situacdes expressamente previstas no art. 7°, as OTTCs poderdo
formular, fundamentadamente e por escrito, requerimento de restricdo de acesso a
informacdes compartilnadas com a Prefeitura, indicando o dispositivo legal ou regimental

autorizador do pedido.

81°. O requerimento devera ser formulado com destaque e de forma separada, instruido
com as informagdes cujo acesso se pretende restringir e sera apreciado pelo Gestor da

Informagéo.

§20 A decisdo do requerimento de acesso restrito poderd ser revista a qualquer tempo, de
oficio ou a requerimento do interessado, cabendo, em qualquer caso, recurso ao CMUV no

no prazo regulamentar.

83°. O acesso restrito, no todo ou em parte, as informagdes disponibilizadas em meio
fisico, serdo estas acondicionadas em envdlucro apartado e apropriado, anotado com a
expressdo “ACESSO RESTRITO”, com a especificagdo do pedido, da data e da hipotese

normativa em que se enquadram.

84°. Na hipdtese de documentos eletrénicos ou midias digitais, o deferimento do acesso
restrito importara em aposicao de marca d’agua da expressao “ACESSO RESTRITO” ou

na sua rotulagdo em local apropriado e visivel, conforme o caso.

85°. O pedido de acesso restrito de informagao de carater manifestamente publico podera

sujeitar o requerente as penalidades previstas por descumprimento da regulacao.



Art. 9°. N&do estdo abrangidas por sigilo, tampouco sera deferido acesso restrito, a

transferéncia, troca, uso, divulgacéo e transparéncia das seguintes informacdes:

| — que tenham natureza publica em virtude de lei, inclusive em outras jurisdigdes, ou que
forem de dominio publico, no Pais ou no exterior, ou que tiverem sido previamente

divulgadas pelo interessado;

Il — objeto de processo administrativo para imposi¢cdo de sangdes administrativas por
infragdes a regulacdo estabelecida cujo sigilo ou acesso restrito puder implicar
cerceamento de defesa;

Il - forem relacionados a estudos, pesquisas ou dados compilados por instituto,
associacdo, sindicato ou qualquer outra entidade que congregue concorrentes, ressalvados

aqueles encomendados individualmente ou com clausula de sigilo;
IV - linhas de produtos ou servicos ofertados;
V - dados de mercado relativos a terceiros;

VI - quaisquer contratos celebrados por escritura publica ou arquivados perante notério

publico ou em junta comercial, no Pais ou no exterior;

VII - informagdes que a empresa deva publicar ou divulgar em virtude da norma legal ou

regulamentar a que esteja sujeita no Brasil ou em outra jurisdicao;
VIl — informacdes de dominio ou de conhecimento publico;

IX — padrdes de funcionamento do sistema, sem discriminacdo por OTTC e mediante
providéncias temporais ou metodologicas que preservem o valor comercial, em relacdo a

horérios, regides e outras informacdes relevantes das viagens de forma agregada; ou

X — informagbes agregadas sobre origem, destino e horario de viagens realizadas, em
formato que ndo permita inferir estratégias comerciais das OTTCs ou viole a privacidade
dos usuarios e condutores.Paragrafo Unico. O CMUV divulgara ao final de cada semestre

um relatério contendo as informacdes gerais sobre o sistema de maneira agregada,
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assegurado o sigilo comercial das OTTCs e a privacidade e confidencialidade dos dados

pessoais dos usuarios e dos motoristas, nos termos dos normativos existentes.

CAPITULO IV - DO TRATAMENTO DOS DADOS

Art. 10. A Prefeitura adotard as medidas técnicas, operacionais, tecnoldgicas e
organizativas destinadas a proteger os dados disponibilizados pelas OTTCs de qualquer
destruicdo, perda, alteracdo, disponibilizagdo ou acesso ndo autorizado, acidental ou ilegal,
especialmente nos casos em que o tratamento envolver a transmissdo de dados por rede

e/ou dispositivo eletrénico (flash drive).

81° A politica de seguranga e tratamento da informacdo deverd prevenir, proteger e

corrigir fatores internos e externos de vulnerabilidade.

82°. As medidas de que trata este artigo poderdo envolver controles de acesso fisico, l6gico
e remoto, bem como procedimentos de credenciamento, habilitacdo, validacdo e

autenticacdo diferenciados por perfil.

83°. Integram a politica de seguranca e tratamento da informac&o prevista nesta resolucéo:

| — cada usuério deve acessar apenas as informacfes e 0s ambientes previamente
autorizados, sendo considerada violacdo da norma qualquer acesso ou tentativa de acesso a

ambiente ou informacdo ndo autorizado.

Il — o acesso da informagcdo armazenada e processada € individual e intransferivel,

mediante identificacdo e autenticacdo do usuario.

Art. 11 O Laboratorio de Tecnologia e Protocolos para a Mobilidade Urbana — Mobilab e
a Sdo Paulo Negocios credenciardo ou habilitardo conjuntamente os agentes da
administracdo publica municipal autorizados a ter acesso aos dados e responsaveis por

realizar o tratamento dos dados disponibilizados pelas OTTCs.



8 1°. O acesso a informagdo considerada sigilosa seré restrita a pessoas com necessidade
de conhecé-la por dever de oficio relacionado ao Decreto n° 56.981, de 10 de maio de
2016, e que sejam credenciadas ou habilitadas nos termos desta resolucdo com
diferenciacdo por perfil e identificacdo/autenticacdo do usuario, sem prejuizo das

atribuicdes dos agentes publicos autorizados diretamente na legislacéo.

8 2° O acesso a informagdo considerada sigilosa podera, excepcionalmente e de forma
fundamentada, ser permitido a Agente Publico ndo credenciado ou habilitado mediante
assinatura de Termo de Compromisso de Sigilo — TCS, pelo qual a pessoa se obrigara a
preservar o sigilo da informacdo sob o risco das san¢des administrativas, civis e criminais

aplicaveis.

8 3° Os agentes designados obrigam-se ao dever de sigilo e confidencialidade, mesmo
ap6s término do processo de andlise desses dados, nos termos da legislacdo e

regulamentacéo aplicaveis.

8 4°. O usuério da informacéo sigilosa e responsavel pela sua guarda e protecdo, sob pena

das sangdes legais.

Art. 12. Compete a Prefeitura:

| - garantir o sigilo, a confidencialidade, a inviolabilidade e a protecdo dos dados

disponibilizados pelas OTTCs;

Il — impedir qualquer forma de difusdo, combinacgdo, extracdo ou confusdo dos dados

disponibilizados pelas OTTCs que viole o sigilo;

Il — impedir que qualquer terceiro ndo autorizado acesse e/ou trate os dados

disponibilizados pelas OTTCs;

IV — assegurar que os dados disponibilizados pelas OTTCs sejam tratados Unica e
exclusivamente para finalidade de politica publica de maneira agregada ou de fiscalizagédo
do atendimento aos artigos 8°, §2°, e 15° do Decreto Municipal 56.981/2016, abrangendo

somente dados, pertinentes, proporcionais € ndo excessivos;



V — assegurar que os dados disponibilizados pelas OTTCs ndo sejam tratados para fins

discriminatorios aos respectivos titulares;

VI — garantir aos titulares dos dados disponibilizados pelas OTTCs a consulta sobre as
modalidades de tratamento e sobre a integralidade de seus dados pessoais em poder da
Prefeitura, bem como a retificacdo de informacGes incorretas ou desatualizadas a seu

respeito;

Art. 13. Todas as informacOes abrangidas por sigilo deverdo ser mantidas em ambiente
seguro, com medidas de controle de acesso fisico, 16gico e remoto, acesso individual,

intransferivel e limitado as pessoas especificamente autorizadas ou habilitadas.

Art. 14. Qualquer comunicacdo interna ou externa envolvendo informacao sigilosa devera
ser feita com registro da confidencialidade e compartilhamento explicito da
responsabilidade pelo sigilo.

Art. 15. A protecdo do sigilo envolve a recepcdo, criacdo, aquisicdo, transmissao,

manuseio, transporte, armazenamento e custddia, até sua especifica destruicdo e descarte.

Art. 16. As informacgdes confidenciais ndo poderdo ser apresentadas, discutidas ou
comentadas em ambiente com pessoas estranhas a informacgédo que possam comprometer a

sua protecao e sigilo.

CAPITULO V - DISPOSICOES FINAIS

Art. 17. Os pedidos de utilizacdo e divulgacdo dos dados recebidos pela Prefeitura para
fins académicos ou quaisquer outros fins que contribuam para o interesse publico deverédo
ser submetidos a apreciacdo do CMUV e sujeitar-se-80 as diretrizes e obrigacGes previstas

nesta resolucéo.

Art. 18. A Prefeitura podera utilizar informaces sigilosas recebidas da OTTCs para
politicas publicas de mobilidade urbana e outras, desde que néo viole o dever de preservar

o sigilo.



Art. 19. Os orgao e entidades da Administracdo Publica Municipal adotardo providéncias
para que os agentes publicos conhecam as normas e observem os procedimentos de

seguranca e de tratamento da informacgao previstos nesta resolucéo.

Art. 20. A divulgacdo de dados ou informacdes relacionadas com o Decreto n°
56.981/2016 podera limitar-se, quando necessario aos respectivos fins publicos, desde que

0 conteldo ndo comprometa o sigilo legal.

Art. 21. Na hip6tese das informacg6es protegidas por sigilo serem objeto de requisicdo em
razdo de lei, regulamento, ordem judicial ou autoridade publica com competéncia para
tanto, deverd o Gestor, antes de repassar a informacdo, certificar-se de que a requisi¢do
atende os requisitos previstos na legislacéo e nesta resolucdo, bem como da legalidade do
procedimento, e informar a OTTC para que possa ingressar com alguma medida judicial
ou administrativa protetiva do seu direito, se for o caso, a par das medidas eventualmente

cabiveis por parte da Prefeitura no mesmo sentido.

Paragrafo Unico. Sem prejuizo do disposto no caput deste artigo, sé serdo fornecidas as

informagdes legal, estrita e especificamente requisitadas.

Art. 22. A infracdo parcial e/ou total ao disposto nesta resolucdo ensejard a
responsabilizacdo administrativa, civil e criminal das pessoas juridicas e fisicas

envolvidas, nos termos da legislacdo aplicavel.

Art. 23. Esta resolucdo entra em vigor na data de sua publicacao.

JILMAR AUGUSTINHO TATTO
Secretario Municipal de Transportes
Presidente do Comité Municipal de Uso Viario (CMUV)

ROGERIO CERON DE OLIVEIRA
Secretario Municipal de Finangas e Desenvolvimento Econémico
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Membro do Comité Municipal de Uso Viario (CMUV)

ROBERTO NAMI GARIBE FILHO
Secretario Municipal de Infraestrutura Urbana e Obras
Membro do Comité Municipal de Uso Viario (CMUV)

RODRIGO PIRAJA WIENSKOSKI
Diretor Presidente da Sdo Paulo Negdcios S/A
Membro do Comité Municipal de Uso Viario (CMUV)

11



