
















































 

SECRETARIA MUNICIPAL DA FAZENDA 
Termo de Referência  Serviços  Lei nº 14.133/21  Licitação 
Atualização: fevereiro/2023 

TERMO DE REFERÊNCIA 
Lei nº 14.133, de 1º de abril de 2021 

SERVIÇOS SEM DEDICAÇÃO EXCLUSIVA DE MÃO-DE-OBRA  LICITAÇÃO 
 

Processo Administrativo SEI nº 6017.2023/0054959-6 
 

 

1. CONDIÇÕES GERAIS DA CONTRA  da Lei n. 14.133/2021). 

1.1. Contratação de licenças e assinatura de firewall virtualizado Palo Alto e solução de 
gerenciamento de firewall Panorama por um período de 36 (trinta e seis) meses e serviço 
de instalação, nos termos da tabela abaixo, conforme condições e exigências estabelecidas neste 
instrumento. 

 
Item Part-number Descrição Unidade de 

Medida 
Quantida
de 

1 PAN-PRA-25 Licença de uso perpétuo - Panorama 
Gerenciamento Centralizado até 25 
dispositivos 

Licença 
Perpétua 

1 

2 PAN-SVC-BKLN-
PRA-25-3YR 

Suporte Premium - 3 anos para o 
Software Panorama até 35 dispositivos 

Suporte/gar
antia 

1 

3 PAN-SOFTWARE-
NGFWCR 

Créditos para ativação de NGFW Palo 
Alto VM Series e licenças de segurança 
com suporte e garantia do fabricante pelo 
período de 36 meses. 

Licença/Assi
natura 

124 

4 N/A Serviço de instalação e configuração do 
software panorama e de um par de VMs 
Palo Alto em alta disponibilidade 

Unidade 1 

 
 

1.1.1. Especificação detalhada do objeto:  
 

1.1.1.1. Condições gerais e Suporte Técnico 

1.1.1.1.1. O suporte e assinatura de software previstos nesse termo deverão possuir 

validade de 36 (trinta e seis) meses; 

1.1.1.1.2. Direito a novas versões dos produtos durante a vigência do contrato; 

1.1.1.1.3. A CONTRATADA deverá possuir endereço de correio eletrônico (e-mail) e 

serviços de Central de Atendimento, que disponibilize um número de telefone 

de São Paulo, Capital (ligação local), ou número 0800 em todo o território 

nacional, correio eletrônico e internet, que funcione para atendimento técnico 

remoto, durante todo o prazo da garantia.  

1.1.1.1.4. O atendimento deverá ser fornecido pelo licitante em língua portuguesa e 

estar disponível em regime 24x7 (vinte e quatro horas por dia e sete dias por 

semana) com chamados ilimitados por telefone e/ou e-mail. A abertura de 

chamados poderá ser realizada por telefone ou pela internet. Os chamados 

de severidade crítica serão abertos por telefone. 
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1.1.1.1.5. O tempo de resposta inicial deve seguir de acordo com a criticidade do 

chamado, conforme classificação abaixo: 

1.1.1.1.5.1. Severidade 1 (crítica): Sistema parado ou produto inoperante com 

impacto em suas operações críticas. Tempo de Resposta: 1 (uma) hora; 

1.1.1.1.5.2. Severidade 2 (alta): Impacto no ambiente de produção ou grande 

restrição de funcionalidade. Tempo de Resposta: 2 (duas) horas; 

1.1.1.1.5.3. Severidade 3 (média): Produto com problema, porém sem gerar 

impacto de negócio. Existe alternativa disponível para manter a 

operação estável. Tempo de Resposta: 4 (quatro) horas. 

1.1.1.1.5.4. Severidade 4 (baixa): Não há impacto de negócio, produto se mantêm 

funcional. Exemplo: Dúvidas ou solicitação de documentação. Tempo 

de Resposta: 8 (oito) horas úteis. 

1.1.1.2. O quantitativo de créditos estimados no item 3 do objeto foi calculado com base na 

na calculadora de créditos da Palo Alto 

(https://www.paloaltonetworks.com/resources/tools/ngfw-credits-estimator) 

utilizando-se como referência 2 firewalls, com 6 VCPUs, rodando em ambiente ESXi, 

com as seguintes facilidades habilitadas: Advanced Threat Preention, Advanced URL 

Filtering, Advanced Wildfire e Global Protect. 

1.1.1.3. Garantia 

1.1.1.3.1. Garantia do fabricante por um período mínimo de 36 (trinta e seis) meses 

contados a partir do Termo de Aceite realizado pela Contratante, incluindo 

direito de atualização de versão de software, patches e firmwares; 

1.1.1.3.2. Quanto às atualizações pertinentes aos softwares, entende-se como 

nglobando inclusive versões 

não sucessivas, nos casos em que a liberação de tais versões ocorra durante 

o período de garantia especificado. 

1.1.1.4. Instalação e Configuração 

1.1.1.4.1. A instalação e configuração deverão ser realizadas por técnico certificado 

com capacidade técnica para a realização do serviço comprovada através 

da apresentação de documento de certificação emitido pelo próprio 

fabricante do equipamento ou por empresa de treinamento reconhecida pelo 

fabricante. A documentação de certificação do técnico deverá ser 

apresentada no máximo 05 (cinco) dias após o recebimento da Ordem de 

Serviço. 

1.1.1.4.2. A instalação deverá ocorrer na Sede da CONTRATANTE. 
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1.1.1.4.3. Os softwares ofertados deverão ser instalados e configurados na estrutura 

de LAN (Local Area Network) ou nuvem da CONTRATANTE, conforme 

parâmetros a serem definidos em conjunto entre a CONTRATANTE e a 

CONTRATADA. 

1.1.1.4.4. A instalação e configuração deverá seguir as melhores práticas para os 

softwares entregues pela CONTRATADA e sua interoperabilidade com a 

infraestrutura da CONTRATANTE, evitando qualquer tipo de 

incompatibilidade. 

1.1.1.4.5. Deverá ser realizada em, no máximo, 05 (cinco) dias após o recebimento da 

Ordem de Serviço reunião de kickoff para alinhamento das expectativas do 

projeto, com apresentação de cronograma com as estimativas de tempo para 

a realização das atividades. 

1.1.1.4.6. Nesta reunião deverão ser levantadas todas as informações necessárias a 

respeito do escopo dos serviços que serão executados, incluindo-se a 

viabilidade técnica e funcional, limitações e impactos, e submetê-las ao 

parecer da CONTRATANTE. 

1.1.1.4.7. A CONTRATATANTE deverá aprovar a arquitetura, detalhamento técnico e 

funcionalidades que serão efetivadas no momento da instalação. 

1.1.1.4.8. As atividades definidas no projeto deverão ser executadas em horário 

comercial. 

1.1.1.4.8.1. A critério da CONTRATANTE, parte das atividades deverão ser 

realizadas em dias não úteis (sábado, domingo e feriados) para tarefas 

que possam vir a gerar indisponibilidade. 

1.1.1.4.9. Deverão ser realizadas as seguintes atividades mínimas: 

1.1.1.4.9.1. Instalação do software de gestão panorama e de um par de firewalls 

virtuais Palo Alto em alta disponibilidade no Datacenter ou na nuvem da 

CONTRATANTE. 

1.1.1.4.9.2. Configuração Inicial do sistema. 

1.1.1.4.9.3. Aplicação das licenças de software 

1.1.1.4.9.4. Atualização do firmware/sistema operacional da solução 

1.1.1.4.9.5. Configuração de alta disponibilidade da solução, incluindo testes de 

chaveamento do cluster 

1.1.1.4.9.6. Integração do software Panorama com os firewalls existentes da 

contratante, bem como dos novos firewalls que serão instalados objetos 

desta contratação. 

1.1.1.4.9.7. Configuração de acesso de gerenciamento aos sistemas (usuários e 

senhas), incluindo integração com o RADIUS da CONTRATANTE. 
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1.1.1.4.9.8. Configuração de sincronismo de horário quando existir servidor de 

sincronismo de horário na infraestrutura da CONTRATANTE e 

configuração de monitoramento SNMP/Syslog. 

1.1.1.4.9.9. Configuração das facilidades de identificação de usuários do software 

Palo Alto a fim de assegurar a interoperabilidade das regras com o 

ambiente existente 

1.1.1.4.9.10. Configuração de zonas de segurança, interfaces, VLANs, 

túneis, regras de roteamento e demais elementos de rede necessários 

ao correto funcionamento do sistema 

1.1.1.4.9.11. Replicação das regras do firewall existente com novo firewall  

1.1.1.4.9.12. Configuração de rede/VLAN, incluindo configuração de bridge 

aggregation/link aggregation, conforme desenho da topologia acordada. 

1.1.1.4.9.13. Demais atividades necessárias para o perfeito funcionando do 

sistema e integração com o atual ambiente de Tecnologia da Informação 

da CONTRATANTE. 

1.1.1.4.10. A instalação e configuração do ambiente deve ser executada em até 30 dias 

após a emissão da Ordem de Serviço por parte da CONTRATANTE. 

1.1.1.4.11. A Contratada deverá em até 15 (quinze) dias após a instalação dos itens 

relativas à instalação, configuração, conexões lógicas utilizadas, endereços 

IPs e nomenclaturas utilizadas, nomes de usuário e senhas, entre outras. 

1.2. O serviço objeto desta contratação é caracterizado como comum, conforme justificativa constante 

do Estudo Técnico Preliminar. 

1.3. O prazo de vigência da contratação é de 36 meses contados da assinatura do contrato, na forma 

do artigo 105 da Lei n° 14.133/2021, podendo ser renovado. 

1.4. O contrato oferece maior detalhamento das regras que serão aplicadas em relação à vigência da 
contratação. 
 

2. FUNDAMENTAÇÃO E DESCRIÇÃO DA NECESSIDADE DA CONTRATAÇÃO (art. 6º, inciso 
XXIII, b da Lei n. 14.133/2021).  

2.1. A Fundamentação da Contratação e de seus quantitativos encontra-se pormenorizada em tópico 
específico dos Estudo Técnicos Preliminares  ETP. 

 
3. DESCRIÇÃO DA SOLUÇÃO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO 

(art. 6º, inciso XXIII, c ) 

3.1. A descrição da solução como um todo encontra-se pormenorizada em tópico específico dos 
Estudos Técnicos Preliminares  ETP. 
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4. REQUISITOS DA CONTRATAÇÃO (art. 6º, XXIII, d  da Lei nº 14.133/21) 

4.1. SUSTENTABILIDADE 

4.1.1. Além dos critérios de sustentabilidade eventualmente inseridos na descrição do objeto, 
devem ser atendidos os requisitos que se baseiam no Guia Nacional de Contratações 
Sustentáveis. 

 

4.2. SUBCONTRATAÇÃO 

4.2.1. Não será admitida a subcontratação do objeto contratual. 

 

 
5. MODELO DE EXECUÇÃO CONTRATUAL da Lei n. 14.133/2021). 

5.1. CONDIÇÕES DE EXECUÇÃO 

5.1.1. A execução do objeto seguirá a seguinte dinâmica: Início da execução do objeto se dá em 
até 30 dias após o recebimento da Ordem de Serviço. 

 
5.2. ESPECIFICAÇÃO DA GARANTIA DO SERVIÇO (ART. 40, §1º, INCISO III, DA LEI Nº 14.133, 

DE 2021) 

5.2.1. O prazo de garantia contratual dos serviços, complementar à garantia legal, será de, no 
mínimo 36 (trinta e seis) meses, contado a partir do primeiro dia útil subsequente à data 
do recebimento definitivo do objeto. 

 

6. MODELO DE GESTÃO DO CONTRATO (art.  

6.1. ROTINAS DE FISCALIZAÇÃO CONTRATUAL 

6.1.1. O contrato deverá ser executado fielmente pelas partes, de acordo com as cláusulas 
avençadas e as normas da Lei nº 14.133, de 2021, e cada parte responderá pelas 
consequências de sua inexecução total ou parcial (Lei nº 14.133/2021, art. 115, caput). 

6.1.2. A execução do contrato deverá ser acompanhada e fiscalizada pelo(s) fiscal(is) do 
contrato, ou pelos respectivos substitutos (Lei nº 14.133/2021, art. 117, caput). 

6.1.2.1. O fiscal do contrato anotará em registro próprio todas as ocorrências relacionadas à 
execução do contrato, determinando o que for necessário para a regularização das 
faltas ou dos defeitos observados (Lei nº 14.133/2021, art. 117, §1º). 

6.1.2.2. O fiscal do contrato informará a seus superiores, em tempo hábil para a adoção das 
medidas convenientes, a situação que demandar decisão ou providência que 
ultrapasse sua competência (Lei nº 14.133/2021, art. 117, §2º). 

6.1.3. A CONTRATADA será responsável pelos danos causados diretamente à Administração 
ou a terceiros em razão da execução do contrato, e não excluirá nem reduzirá essa 
responsabilidade a fiscalização ou o acompanhamento pelo contratante (Lei nº 
14.133/2021, art. 120). 

6.1.4. Somente a CONTRATADA será responsável pelos encargos trabalhistas, previdenciários, 
fiscais e comerciais resultantes da execução do contrato (Lei nº 14.133/2021, art. 121, 
caput). 
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6.1.4.1. A inadimplência da A CONTRATADA em relação aos encargos trabalhistas, fiscais e 
comerciais não transferirá à Administração a responsabilidade pelo seu pagamento 
e não poderá onerar o objeto do contrato (Lei nº 14.133/2021, art. 121, §1º). 

6.1.5. As comunicações entre o órgão ou entidade e a CONTRATADA devem ser realizadas por 
escrito sempre que o ato exigir tal formalidade, admitindo-se, excepcionalmente, o uso de 
mensagem eletrônica para esse fim. 

6.1.6. O órgão ou entidade poderá convocar representante da empresa para adoção de 
providências que devam ser cumpridas de imediato. 

6.1.7. Antes do pagamento da nota fiscal ou da fatura, deverá ser consultada a situação da 
empresa junto ao SICAF. 

6.1.8. Serão exigidos a Certidão Negativa de Débito (CND) relativa a Créditos Tributários 
Federais e à Dívida Ativa da União, o Certificado de Regularidade do FGTS (CRF) e a 
Certidão Negativa de Débitos Trabalhistas (CNDT), caso esses documentos não estejam 
regularizados no SICAF. 

6.1.9. A execução do contrato deverá ser acompanhada e fiscalizada de acordo com a 
atribuições elencadas no art. 120, do Decreto Municipal 62.100/2022, e demais previsões 
normativas relacionadas. 

 

6.2. ROTINAS DE GESTÃO CONTRATUAL 
6.2.1. O gestor do contrato acompanhará os registros realizados pelos fiscais do contrato, de 

todas as ocorrências relacionadas à execução do contrato e as medidas adotadas, 
informando, se for o caso, à autoridade superior àquelas que ultrapassarem a sua 
competência. 

6.2.2. O gestor do contrato coordenará a atualização do processo de acompanhamento e 
fiscalização do contrato contendo todos os registros formais da execução no histórico de 
gerenciamento do contrato, a exemplo da ordem de serviço, do registro de ocorrências, 
das alterações e das prorrogações contratuais, elaborando relatório com vistas à 
verificação da necessidade de adequações do contrato para fins de atendimento da 
finalidade da administração. 

6.2.3. O gestor do contrato acompanhará a manutenção das condições de habilitação da 
contratada, para fins de empenho de despesa e pagamento, e anotará os problemas que 
obstem o fluxo normal da liquidação e do pagamento da despesa no relatório de riscos 
eventuais.  

6.2.4. O gestor do contrato emitirá documento comprobatório da avaliação realizada pelos fiscais 
técnico, administrativo e setorial quanto ao cumprimento de obrigações assumidas pelo 
contratado, com menção ao seu desempenho na execução contratual, baseado nos 
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, 
devendo constar do cadastro de atesto de cumprimento de obrigações.  

6.2.5. O gestor do contrato tomará providências para a formalização de processo administrativo 
de responsabilização para fins de aplicação de sanções, a ser conduzido pela comissão 
de que trata o art. 158 da Lei nº 14.133, de 2021, ou pelo agente ou pelo setor com 
competência para tal, conforme o caso.  

6.2.6. O gestor do contrato deverá elaborar relatório final com informações sobre a consecução 
dos objetivos que tenham justificado a contratação e eventuais condutas a serem adotadas 
para o aprimoramento das atividades da Administração.  

6.2.7. O gestor do contrato deverá enviar a documentação pertinente ao setor de contratos para 
a formalização dos procedimentos de liquidação e pagamento, no valor dimensionado pela 
fiscalização e gestão nos termos do contrato. 
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6.3. DOS CRITÉRIOS DE AFERIÇÃO E MEDIÇÃO PARA FATURAMENTO 
 

6.3.1. A avaliação da execução do objeto utilizará instrumento para aferição da qualidade da 
prestação dos serviços, devendo haver o redimensionamento no pagamento com base 
nos indicadores estabelecidos, sempre que a CONTRATADA: 

a) não produzir os resultados, deixar de executar, ou não executar com a qualidade 
mínima exigida as atividades contratadas; ou 

b) deixar de utilizar materiais e recursos humanos exigidos para a execução do serviço, 
ou utilizá-los com qualidade ou quantidade inferior à demandada. 

6.3.2. A aferição da execução contratual para fins de pagamento considerará os seguintes 
critérios: 

6.3.2.1. O fiscal do contrato irá verificar se o prazo de entrega, as quantidades e a qualidade 
dos serviços encontram-se de acordo com o estabelecido no instrumento contratual; 

6.3.2.2. O fiscal do contrato irá atestar a respectiva nota fiscal ou fatura e encaminhá-la à 
unidade responsável pela gestão de contratos. 

6.3.3. Será indicada a retenção ou glosa no pagamento, proporcional à irregularidade verificada, 
sem prejuízo das sanções cabíveis, caso se constate que a CONTRATADA: 

6.3.3.1. Não produziu os resultados acordados; 

6.3.3.2. Deixou de executar as atividades contratadas, ou não as executou com a qualidade 
mínima exigida; 

6.3.3.3. Deixou de utilizar os materiais e recursos humanos exigidos para a execução do 
serviço, ou utilizou-os com qualidade ou quantidade inferior à demandada. 

 

6.4. LIQUIDAÇÃO E PAGAMENTO 

6.4.1. O prazo de pagamento será de 30 (trinta) dias, contados da data da entrega da Nota Fiscal 
ou Nota Fiscal Fatura, nos moldes da Portaria SF 170/2020 e 187/2020. 

6.4.1.1. Serão aceitas como prova de regularidade, certidões positivas com efeito de 
negativas e certidões positivas que noticiem em seu corpo que os débitos estão 
judicialmente garantidos ou com sua exigibilidade suspensa. 

6.4.2. A não apresentação de certidões negativas de débito, ou na forma prevista no subitem 
9.3.1.1, não impede o pagamento, porém será objeto de aplicação de penalidade ou 
rescisão contratual, conforme o caso. 

6.4.3. Caso venha ocorrer a necessidade de providências complementares por parte da 
CONTRATADA, a fluência do prazo será interrompida, reiniciando-se a sua contagem a 
partir da data em que estas forem cumpridas. 

6.4.4. Caso venha a ocorrer atraso no pagamento dos valores devidos, por culpa exclusiva da 
Administração, a CONTRATADA terá direito à aplicação de compensação financeira, nos 
termos da Portaria SF nº 05, de 05/01/2012. 

6.4.5. Para fins de cálculo da compensação financeira de que trata o item 9.3.4, o valor do 
principal devido será reajustado utilizando-se o índice oficial de remuneração básica da 
caderneta de poupança e de juros simples no mesmo percentual de juros incidentes sobre 
a caderneta de poupança para fins de compensação da mora (TR -rata 

-se, para tanto, o período correspondente à data prevista para o 
pagamento e aquela data em que o pagamento efetivamente ocorreu. 
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6.4.6. O pagamento da compensação financeira dependerá de requerimento a ser formalizado 
pela CONTRATADA. 

6.4.7. Antes do pagamento a contratante efetuará consulta ao Cadastro Informativo Municipal  
CADIN MUNICIPAL, por força da Lei Municipal nº 14.094/2005 e Decreto nº 47.096/2006, 
do qual não poderá constar qualquer pendência. 

6.4.8. Os pagamentos serão efetuados em conformidade com a execução dos serviços, 
mediante apresentação da(s) respectiva(s) nota(s) fiscal(is) ou nota(s) fiscal(is)/fatura, 
bem como de cópia reprográfica da nota de empenho, acompanhada, quando for o caso, 
do recolhimento do ISSQN  Imposto Sobre Serviços de Qualquer Natureza do mês de 
competência, descontados os eventuais débitos da CONTRATADA, inclusive os 
decorrentes de multas. 

6.4.9. Na hipótese de existir nota de retificação e/ou nota suplementar de empenho, cópia(s) 
da(s) mesma(s) deverá(ão) acompanhar os demais documentos. 

6.4.10. A CONTRATADA deverá apresentar, a cada pedido de pagamento, os documentos 
elencados na Portaria SF 170/2020. 

6.4.11. Por ocasião de cada pagamento, serão feitas as retenções eventualmente devidas em 
função da legislação tributária. 

6.4.12. O pagamento será efetuado por crédito em conta corrente, no BANCO DO BRASIL S/A, 
conforme estabelecido no Decreto nº 51.197/2010, publicado no DOC do dia 22 de janeiro 
de 2010. 

6.4.13. Fica ressalvada qualquer alteração por parte da Secretaria Municipal da Fazenda, quanto 
às normas referentes ao pagamento de fornecedores. 

 

6.5. INFRAÇÕES E SANÇÕES ADMINISTRATIVAS 

6.5.1. São aplicáveis as sanções e procedimentos previstos no Título IV, Capítulo I da Lei Federal 
nº 14.133/21 e Seção XI do Decreto Municipal nº 62.100/21.  

6.5.1.1. As penalidades só deixarão de ser aplicadas nas seguintes hipóteses: 

a) comprovação, anexada aos autos, da ocorrência de força maior impeditiva do 
cumprimento da obrigação; e/ou, 

b) manifestação da unidade requisitante, informando que o ocorrido derivou de 
fatos imputáveis exclusivamente à Administração. 

6.5.2. Ocorrendo recusa da adjudicatária em retirar/receber a nota de empenho, dentro do prazo 
estabelecido para contratação, sem justificativa aceita pela Administração, garantido o 
direito prévio de citação e da ampla defesa, serão aplicadas: 

a) Multa no valor de 20% (vinte por cento) do valor do ajuste se firmado fosse; 

b) Pena de impedimento de licitar e contratar pelo prazo de até 3 (três) anos com a 
Administração Pública, a critério da Prefeitura 

6.5.2.1. Incidirá nas mesmas penas previstas neste subitem a empresa que estiver impedida 
de firmar o ajuste pela não apresentação dos documentos necessários para tanto. 

6.5.3. As penalidades poderão ainda ser aplicadas em outras hipóteses, nos termos da Lei, 
garantido o direito prévio de citação e da ampla defesa. 

6.5.4. Pela inexecução total ou parcial do objeto desta contratação, a CONTRATANTE pode 
aplicar à CONTRATADA as seguintes sanções: 
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a) Advertência por escrito, quando do não cumprimento de quaisquer das obrigações 
contratuais consideradas faltas leves, assim entendidas aquelas que não acarretam 
prejuízos significativos para o serviço contratado 

b) Multa de 0,5% (cinco décimos por cento), sobre o valor total do ajuste, por 
descumprimento dos prazos previstos no item 1.1.1.1.5, por ocorrência e, na 
reincidência, será aplicado o dobro. 

c) Multa de 1% (um por cento), sobre o valor total do ajuste, por descumprimento dos 
prazos previstos nos itens 1.1.1.4.1, 1.1.1.4.5 e 1.1.1.4.11. 

d) Multa de 0,5% (cinco décimos por cento), por dia sobre o valor total do ajuste, em caso 
de atraso no início da execução dos serviços, limitada a incidência a 10 (dez) dias. Após 
10 (dez) dias de atraso será considerada inexecução parcial do contrato. 

e) Multa de 1 % (um por cento), por dia sobre o valor total do ajuste, em caso de atraso no 
início da execução dos serviços, limitada a incidência do 11º (décimo primeiro) ao 20º 
(vigésimo) dia. Após o vigésimo dia será considerada inexecução total do ajuste. 

f) Multa de 2% (dois por cento), sobre o valor total do ajuste, por não manter as mesmas 
condições da contratação quanto a regularidade fiscal e trabalhista, e na reincidência 
será aplicado o dobro; 

g) Multa de 0,5% (cinco décimos por cento), sobre o valor total do ajuste, por 
descumprimento de qualquer obrigação da CONTRATADA para a qual não haja 
penalidade específica, por ocorrência e, na reincidência, será aplicado o dobro. 

h) Multa de 10% (dez por cento), sobre o valor total do ajuste, por inexecução parcial do 
contrato. 

i) Multa de 20% (vinte por cento), sobre o valor total do ajuste, no caso de rescisão do 
acordo, por culpa da CONTRATADA, inclusive por inexecução total do contrato, devida 
e previamente demonstrada a falta cometida à CONTRATADA; 

j)  Multa de 30% (trinta por cento), sobre o valor total do contrato, por deixar de comunicar 
à Secretaria a ocorrência de incidente de segurança; deixar de cumprir determinação 
da Secretaria para corrigir deficiências nos processos de tratamento; realizar 
transferência de dados da Secretaria a terceiros sem expressa autorização e deixar de 
cumprir determinação da Secretaria para o exercício de direito de titular de dados.  

6.5.5. As sanções são independentes e a aplicação de uma não exclui a das outras, quando 
cabíveis. 

6.5.6. Caso a CONTRATANTE releve justificadamente a aplicação da multa ou de qualquer outra 
penalidade, essa tolerância não poderá ser considerada como modificadora de qualquer 
condição contratual, permanecendo em pleno vigor todas as condições da contratação. 

6.5.7. Das decisões de aplicação de penalidade, caberá recurso nos termos do artigo 161 da Lei 
Federal nº 14.133/21, observados os prazos nele fixados.   

6.5.8. Os procedimentos de aplicação das penalidades de impedimento de licitar e contratar e 
de declaração de inidoneidade para licitar e contratar serão conduzidos por comissão, nos 

 

6.5.9. São aplicáveis à presente contratação e ao ajuste dela decorrente no que cabível for, 
inclusive, as sanções penais estabelecidas na Lei Federal nº 14.133/21. 

6.5.10. Antes da aplicação da multa será facultada a defesa do interessado no prazo de 15 
(quinze) dias úteis, contado da data de sua intimação (art. 157, da Lei nº 14.133, de 2021).  

6.5.11. Se a multa aplicada e as indenizações cabíveis forem superiores ao valor do pagamento 
eventualmente devido pela CONTRATANTE à CONTRATADA, além da perda desse valor, 
a diferença será descontada da garantia prestada ou será cobrada judicialmente (art. 156, 
§8º, da Lei nº 14.133, de 2021).   
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6.5.12. Previamente ao encaminhamento à cobrança judicial, a multa poderá ser recolhida 
administrativamente no prazo máximo de 15 (quinze) dias, a contar da data do 
recebimento da comunicação enviada pela autoridade competente 

 
7. FORMA E CRITÉRIOS DE SELEÇÃO DO FORNECEDOR 

7.1. FORMA DE SELEÇÃO E CRITÉRIO DE JULGAMENTO DA PROPOSTA 

7.1.1. O fornecedor será selecionado por meio da realização de procedimento de LICITAÇÃO, 
na modalidade PREGÃO, sob a forma ELETRÔNICA, com adoção do critério de 
julgamento pelo MENOR PREÇO. 

7.2. EXIGÊNCIAS DE HABILITAÇÃO 

7.2.1. Para fins de habilitação, deverá o licitante comprovar os seguintes requisitos: 

7.2.1.1. Habilitação jurídica 

7.2.1.1.1. Pessoa física: cédula de identidade (RG) ou documento equivalente que, 
por força de lei, tenha validade para fins de identificação em todo o território 
nacional; 

7.2.1.1.2. Empresário individual: inscrição no Registro Público de Empresas 
Mercantis, a cargo da Junta Comercial da respectiva sede; 
Microempreendedor Individual - MEI: Certificado da Condição de 
Microempreendedor Individual - CCMEI, cuja aceitação ficará condicionada 
à verificação da autenticidade no sítio https://www.gov.br/empresas-e-
negocios/pt-br/empreendedor; 

7.2.1.1.3. Sociedade empresária, sociedade limitada unipessoal  SLU ou 
sociedade identificada como empresa individual de responsabilidade 
limitada - EIRELI: inscrição do ato constitutivo, estatuto ou contrato social 
no Registro Público de Empresas Mercantis, a cargo da Junta Comercial da 
respectiva sede, acompanhada de documento comprobatório de seus 
administradores; 

7.2.1.1.4. Sociedade empresária estrangeira: portaria de autorização de 
funcionamento no Brasil, publicada no Diário Oficial da União e arquivada na 
Junta Comercial da unidade federativa onde se localizar a filial, agência, 
sucursal ou estabelecimento, a qual será considerada como sua sede, 
conforme Instrução Normativa DREI/ME n.º 77, de 18 de março de 2020. 

7.2.1.1.5. Sociedade simples: inscrição do ato constitutivo no Registro Civil de 
Pessoas Jurídicas do local de sua sede, acompanhada de documento 
comprobatório de seus administradores; 

7.2.1.1.6. Filial, sucursal ou agência de sociedade simples ou empresária: 
inscrição do ato constitutivo da filial, sucursal ou agência da sociedade 
simples ou empresária, respectivamente, no Registro Civil das Pessoas 
Jurídicas ou no Registro Público de Empresas Mercantis onde opera, com 
averbação no Registro onde tem sede a matriz 

7.2.1.1.7. Os documentos apresentados deverão estar acompanhados de todas as 
alterações ou da consolidação respectiva. 

7.2.1.2. Habilitação fiscal, social e trabalhista 

7.2.1.2.1. Prova de inscrição no Cadastro Nacional de Pessoas Jurídicas ou no 
Cadastro de Pessoas Físicas, conforme o caso; 
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7.2.1.2.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante 
apresentação de certidão expedida conjuntamente pela Secretaria da 
Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda 
Nacional (PGFN), referente a todos os créditos tributários federais e à Dívida 
Ativa da União (DAU) por elas administrados, inclusive aqueles relativos à 
Seguridade Social, nos termos da Portaria Conjunta nº 1.751, de 02 de 
outubro de 2014, do Secretário da Receita Federal do Brasil e da 
Procuradora-Geral da Fazenda Nacional. 

7.2.1.2.3. Prova de regularidade com o Fundo de Garantia do Tempo de Serviço 
(FGTS); 

7.2.1.2.4. Prova de inexistência de débitos inadimplidos perante a Justiça do Trabalho, 
mediante a apresentação de certidão negativa ou positiva com efeito de 
negativa, nos termos do Título VII-A da Consolidação das Leis do Trabalho, 
aprovada pelo Decreto-Lei nº 5.452, de 1º de maio de 1943; 

7.2.1.2.5. Prova de inscrição no cadastro de contribuintes [Estadual/Distrital] ou 
[Municipal/Distrital] relativo ao domicílio ou sede do fornecedor, pertinente ao 
seu ramo de atividade e compatível com o objeto contratual;  

7.2.1.2.6. Prova de regularidade com a Fazenda [Estadual/Distrital] ou 
[Municipal/Distrital] do domicílio ou sede do fornecedor, relativa à atividade 
em cujo exercício contrata ou concorre; 

7.2.1.2.7. Caso o fornecedor seja considerado isento dos tributos [Estadual/Distrital] ou 
[Municipal/Distrital] relacionados ao objeto contratual, deverá comprovar tal 
condição mediante a apresentação de declaração da Fazenda respectiva do 
seu domicílio ou sede, ou outra equivalente, na forma da lei. 

7.2.1.2.8. O fornecedor enquadrado como microempreendedor individual que pretenda 
auferir os benefícios do tratamento diferenciado previstos na Lei 
Complementar n. 123, de 2006, estará dispensado da prova de inscrição nos 
cadastros de contribuintes estadual e municipal. 

7.2.1.3. Qualificação Econômico-Financeira 

7.2.1.3.1. Certidão negativa de insolvência civil expedida pelo distribuidor do domicílio 
ou sede do licitante, caso se trate de pessoa física, desde que admitida a 

Normativa Seges/ME nº 116, de 2021), ou de sociedade simples;  

7.2.1.3.2. Certidão negativa de falência expedida pelo distribuidor da sede do 
fornecedor - Lei nº 14.133, de 2021, art. 69, caput, inciso II); 

7.2.1.4. Qualificação técnica 

7.2.1.4.1. Declaração formal assinada pelo responsável técnico do licitante acerca do 
conhecimento pleno das condições e peculiaridades da contratação. 

7.2.1.4.2. Comprovação de aptidão para execução de serviço de complexidade 
tecnológica e operacional equivalente ou superior com o objeto desta 
contratação por meio da apresentação de declaração do fabricante Palo Alto 
comprovando estar autorizada ao fornecimento e implantação do objeto 
desta licitação. 
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8. ESTIMATIVAS DO VALOR DA CONTRATAÇÃO 

8.1. O custo estimado da contratação possui caráter sigiloso e será tornado público apenas e 
imediatamente após o julgamento das propostas. 

8.1.1. Para o valor estimado total da contratação será considerada a pesquisa de preço realizada 
pela Divisão de Compras e Contratos. 

8.1.2. A estimativa de preços informada no Estudo Técnico Preliminar refere-se a uma pesquisa 
prévia inicial, e não servirá como base para reserva orçamentária. 

 

9. ADEQUAÇÃO ORÇAMENTÁRIA  

9.1. A indicação da dotação orçamentária fica postergada para o momento da assinatura do contrato 
ou instrumento equivalente. 

9.2. A dotação relativa aos exercícios financeiros subsequentes será indicada após aprovação da Lei 
Orçamentária respectiva e liberação dos créditos correspondentes, mediante apostilamento. 

 

São Paulo, 20 de setembro de 2023. 

 

___________________________________________________ 
Identificação e assinatura do servidor responsável 
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1. DESCRIÇÃO DA NECESSIDADE DA CONTRATAÇÃO 
Trata-se de contratação de licenças e assinatura de firewall virtualizado Palo Alto e solução de 
gerenciamento de firewall Panorama por um período de 36 (trinta e seis) meses e serviço de instalação, 
como parte do planejamento de modernização da infraestrutura de tecnologia da informação atual da 
Secretaria Municipal de Fazenda (SF). 

2. ALINHAMENTO ENTRE A CONTRATAÇÃO E O PLANEJAMENTO 
A estratégia de TI da Secretaria da Fazenda da Prefeitura de São Paulo, prevista no Programa de 
Modernização da Infraestrutura de Tecnologia da Informação de SF (PMITI), prevê a implantação de 
diversos projetos para possibilitar melhor prestação de serviços de TI, com maior qualidade, agilidade, 
além do fornecimento de novas funcionalidades. Essas estratégias estão alinhadas com o Plano Diretor 
Setorial de Tecnologia da Informação e Comunicação, uma vez que buscam oferecer melhor qualidade na 
prestação dos serviços de TI para a Secretaria Municipal da Fazenda. 

 

3. DESCRIÇÃO DOS REQUISITOS DA CONTRATAÇÃO 
Como parte do projeto da contratação de nuvem pública, que se demonstrou indispensável em SF tanto 
para o cumprimento das recomendações realizadas pelo TCM-SP relacionadas à construção de um 
ambiente de DR (Disaster Recovery), quanto para a evolução da infraestrutura de tecnologia da 
informação da Secretaria, permitindo que mais serviços de TI possam ser providos com maior agilidade, 
menor custo e com alta disponibilidade, há a necessidade de aquisição de uma solução de segurança 
baseada em firewalls que atendam aos requisitos impostos pelo ambiente de cloud contratado, assim 
como às regras determinantes de segurança da informação da Pasta. 
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Um firewall é um produto de segurança que filtra o tráfego malicioso, e, geralmente, são executados entre 
uma rede interna confiável e uma rede não confiável, como por exemplo, entre uma rede privada e a 
internet. Os primeiros firewalls eram aparelhos físicos conectados à infraestrutura local de uma 
organização. Os firewalls bloqueiam e permitem o tráfego de rede de acordo com um conjunto interno de 
regras. A maior parte dos firewalls permite que os administradores personalizem essas regras. 

Um firewall virtual, também conhecido como firewall de nuvem, é uma solução de segurança de rede 
projetada especificamente para ambientes nos quais a implantação de firewalls físicos é difícil ou 
impossível, como ambientes de nuvem pública e privada. 

Como os firewalls físicos, os firewalls virtuais concedem ou rejeitam o acesso à rede para fluxos de tráfego 
entre zonas não confiáveis e zonas confiáveis. Ao contrário dos firewalls físicos  que estão fisicamente 
localizados em centros de dados  os firewalls virtuais são essencialmente software, o que os torna ideais 
para proteger ambientes virtuais. 

Os firewalls virtuais também podem ser implantados como instâncias virtualizadas de firewalls de última 
geração.  Esses firewalls virtuais avançados podem inspecionar e controlar o tráfego de perímetro norte-
sul em ambientes de nuvem pública, bem como segmentar o tráfego leste-oeste dentro de centros de 
dados e filiais, enquanto inserem medidas avançadas de prevenção de ameaças por meio de 
microssegmentação  isto é, isolando cargas de trabalho umas das outras e protegendo-as 
individualmente. 

Ambientes virtuais apresentam um número crescente de riscos de segurança e conformidade não 
encontrados em centros de dados tradicionais, como novos tipos de ataques que contornam a segurança 
de perímetro padrão e geralmente se aproveitam de infraestruturas descentralizadas onde aplicativos, 
dados e cargas de trabalho são implantados a partir de vários endpoints em vez de um único recurso 
dedicado, dificultando a visibilidade e a segurança abrangentes. 

Desta forma, é necessária a implantação de uma solução de firewall virtualizado de última geração para 
atender aos requisitos de segurança de rede consistentes com o novo ambiente de TI de SF com a 
contratação de nuvem pública, possibilitando a migração, em caso de desastre, das aplicações hospedadas 
no datacenter SF (Othon) para a nuvem de modo eficiente, preservando a segurança da informação e 
assegurando a continuidade de negócios da pasta. 
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4. ESTIMATIVAS DAS QUANTIDADES A SEREM CONTRATADAS 
 
Item Part-number Descrição Unidade de 

Medida 
Quantidade 

1 PAN-PRA-25 Licença de uso perpétuo - 
Panorama Gerenciamento 
Centralizado até 25 dispositivos 

Licença 
Perpétua 

1 

2 PAN-SVC-BKLN-
PRA-25-3YR 

Suporte Premium - 3 anos para o 
Software Panorama até 35 
dispositivos 

Suporte/garantia 1 

3 PAN-SOFTWARE-
NGFWCR 

Créditos para ativação de NGFW 
Palo Alto VM Series e licenças de 
segurança com suporte e garantia 
do fabricante pelo período de 36 
meses. 

Licença/Assinat
ura 

124 

4 N/A Serviço de instalação e 
configuração do software panorama 
e de um par de VMs Palo Alto em 
alta disponibilidade 

Unidade 1 

 

5. LEVANTAMENTO DE MERCADO 
Atualmente, a Secretaria possui em seu ambiente de data center 2 equipamentos NGFW (Next Generation 
Firewall) do fabricante Palo Alto PA-3260 operando com alta disponibilidade. 

Os firewalls de última geração filtram o tráfego da rede para proteger a organização contra ameaças 
internas e externas, possuem filtragem de pacotes, possuem compatibilidade com IPsec e VPN SSL, 
monitoramento de rede e mapeamento de IP, trazendo recursos para inspeção mais profunda do 
conteúdo através de machine learning e inteligência artificial. Esses recursos proporcionam a capacidade 
de identificar ataques, malware e outras ameaças com proteção e bloqueio de última geração. 

Desde a implantação de seu centro de dados, a SF tem utilizado equipamentos de última geração de 
firewall do fabricante Palo Alto para proteção de sua rede. Assim, havendo um investimento contínuo em 
capacitação para conhecimento do gerenciamento dos equipamentos, da mesma forma o dispêndio de 
tempo e recursos na implementação das milhares de regras de segurança que compõem a arquitetura de 
rede da Secretaria. 

Assim, a manutenção deste conhecimento e estruturação tornam-se premissas para avaliação das opções 
de contratações disponíveis para atender à solução de segurança imposta pelo advento da contratação da 
Cloud SF. 

Para tanto, na análise de produtos disponíveis que pudessem viabilizar o supracitado, assim como tornar 
o gerenciamento efetivo do ambiente de data center padrão e virtual com aplicação, replicação e 
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gerenciamento das regras já consolidadas pela área de segurança da Pasta, somente o cenário de 
contratação do serviço de firewall virtualizado do mesmo fabricante dos firewalls já operados atenderia a 
demanda atual, sem que pudesse haver prejuízos operacionais e financeiros. 

Desta forma, o estudo focou na modelagem de contratação deste serviço de firewall em nuvem do 
fabricante Palo Alto, levantando os requisitos e produtos necessários para consecução do projeto de Cloud 
SF. 

Primeiramente, verificou-
gerenciamento centralizado de todos os firewalls Palo Alto, tanto de seu ambiente interno, quanto da 
nuvem, mitigando vários riscos de segurança na aplicação/replicação de regras de segurança. 

Depois houve o levantamento das características técnicas necessárias aos equipamentos virtualizados 
para que tivessem desempenho equivalente aos firewalls físicos de SF, permitindo a adequada operação 
de ambos os ambientes controlados. Cumpre informar que a Palo Alto se utiliza da métrica de créditos 
para fins de unidade de medida de contratação, esses créditos são determinados com base nas 
características definidas, como nº de equipamentos virtuais, quantidade de CPUs, quais licenciamentos 
serão necessários, performance etc.  

Por fim, adiciona-se o serviço de suporte, instalação e configuração da nova solução apresentada para 
atendimento durante a vigência de 36 meses. 

 

 

6. ESTIMATIVA DO VALOR DA CONTRATAÇÃO 
A estimativa de preços informada neste instrumento refere-se a uma pesquisa prévia inicial, e não 
servirá como base para reserva orçamentária, quando deverá ser considerada a pesquisa de preços 
da Divisão de Compras e Contratos. 

Valor (R$): 480.000,00 

RESUMO DOS PREÇOS 
Anexo III-D  Quadro  demonstrativo  VALOR GLOBAL DA PROPOSTA 

Valor Global da Proposta 

 Descrição Valor (R$) 

1 
Contratação de licenças e assinatura de firewall virtualizado Palo Alto e 
solução de gerenciamento de firewall Panorama por um período de 36 

(trinta e seis) meses e serviço de instalação. 
480.000,00 
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7. DESCRIÇÃO DA SOLUÇÃO COMO UM TODO 
7.1. Especificação detalhada do objeto:  

7.1.1. Condições gerais e Suporte Técnico 
7.1.1.1. O suporte e assinatura de software previstos nesse termo deverão possuir 

validade de 36 (trinta e seis) meses; 
7.1.1.2. Direito a novas versões dos produtos durante a vigência do contrato; 
7.1.1.3. A CONTRATADA deverá possuir endereço de correio eletrônico (e-mail) e 

serviços de Central de Atendimento, que disponibilize um número de telefone de São Paulo, 
Capital (ligação local), ou número 0800 em todo o território nacional, correio eletrônico e 
internet, que funcione para atendimento técnico remoto, durante todo o prazo da garantia.  

7.1.1.4. O atendimento deverá ser fornecido pelo licitante em língua portuguesa e estar 
disponível em regime 24x7 (vinte e quatro horas por dia e sete dias por semana) com 
chamados ilimitados por telefone e/ou e-mail. A abertura de chamados poderá ser 
realizada por telefone ou pela internet. Os chamados de severidade crítica serão abertos 
por telefone. 

7.1.1.5. O tempo de resposta inicial deve seguir de acordo com a criticidade do chamado, 
conforme classificação abaixo: 

7.1.1.5.1. Severidade 1 (crítica): Sistema parado ou produto inoperante com 
impacto em suas operações críticas. Tempo de Resposta: 1 (uma) hora; 
7.1.1.5.2. Severidade 2 (alta): Impacto no ambiente de produção ou grande 
restrição de funcionalidade. Tempo de Resposta: 2 (duas) horas; 
7.1.1.5.3. Severidade 3 (média): Produto com problema, porém sem gerar 
impacto de negócio. Existe alternativa disponível para manter a operação estável. 
Tempo de Resposta: 4 (quatro) horas. 
7.1.1.5.4. Severidade 4 (baixa): Não há impacto de negócio, produto se mantêm 
funcional. Exemplo: Dúvidas ou solicitação de documentação. Tempo de Resposta: 8 
(oito) horas úteis. 

7.1.2. O quantitativo de créditos estimados no item 3 do objeto foi calculado com base na na 
calculadora de créditos da Palo Alto 
(https://www.paloaltonetworks.com/resources/tools/ngfw-credits-estimator) utilizando-se 
como referência 2 firewalls, com 6 VCPUs, rodando em ambiente ESXi, com as seguintes 
facilidades habilitadas: Advanced Threat Preention, Advanced URL Filtering, Advanced Wildfire 
e Global Protect. 
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7.1.3. Garantia 

7.1.3.1. Garantia do fabricante por um período mínimo de 36 (trinta e seis) meses 
contados a partir do Termo de Aceite realizado pela Contratante, incluindo direito de 
atualização de versão de software, patches e firmwares; 

7.1.3.2. Quanto às atualizações pertinentes aos softwares, entende-se como 

nglobando inclusive versões não sucessivas, nos casos em que a liberação de 
tais versões ocorra durante o período de garantia especificado. 

7.1.4. Instalação e Configuração 

7.1.4.1. A instalação e configuração deverão ser realizadas por técnico certificado com 
capacidade técnica para a realização do serviço comprovada através da apresentação de 
documento de certificação emitido pelo próprio fabricante do equipamento ou por 
empresa de treinamento reconhecida pelo fabricante. A documentação de certificação do 
técnico deverá ser apresentada no máximo 05 (cinco) dias após o recebimento da Ordem 
de Serviço. 

7.1.4.2. A instalação deverá ocorrer na Sede da CONTRATANTE. 

7.1.4.3. Os softwares ofertados deverão ser instalados e configurados na estrutura de 
LAN (Local Area Network) ou nuvem da CONTRATANTE, conforme parâmetros a serem 
definidos em conjunto entre a CONTRATANTE e a CONTRATADA. 

7.1.4.4. A instalação e configuração deverá seguir as melhores práticas para os softwares 
entregues pela CONTRATADA e sua interoperabilidade com a infraestrutura da 
CONTRATANTE, evitando qualquer tipo de incompatibilidade. 

7.1.4.5. Deverá ser realizada em, no máximo, 05 (cinco) dias após o recebimento da 
Ordem de Serviço reunião de kickoff para alinhamento das expectativas do projeto, com 
apresentação de cronograma com as estimativas de tempo para a realização das atividades. 

7.1.4.6. Nesta reunião deverão ser levantadas todas as informações necessárias a 
respeito do escopo dos serviços que serão executados, incluindo-se a viabilidade técnica e 
funcional, limitações e impactos, e submetê-las ao parecer da CONTRATANTE. 

7.1.4.7. A CONTRATATANTE deverá aprovar a arquitetura, detalhamento técnico e 
funcionalidades que serão efetivadas no momento da instalação. 

7.1.4.8. As atividades definidas no projeto deverão ser executadas em horário comercial. 

7.1.4.8.1. A critério da CONTRATANTE, parte das atividades deverão ser realizadas 
em dias não úteis (sábado, domingo e feriados) para tarefas que possam vir a gerar 
indisponibilidade. 

7.1.4.9. Deverão ser realizadas as seguintes atividades mínimas: 
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7.1.4.9.1. Instalação do software de gestão panorama e de um par de firewalls 
virtuais Palo Alto em alta disponibilidade no Datacenter ou na nuvem da 
CONTRATANTE. 

7.1.4.9.2. Configuração Inicial do sistema. 

7.1.4.9.3. Aplicação das licenças de software 

7.1.4.9.4. Atualização do firmware/sistema operacional da solução 

7.1.4.9.5. Configuração de alta disponibilidade da solução, incluindo testes de 
chaveamento do cluster 

7.1.4.9.6. Integração do software Panorama com os firewalls existentes da 
contratante, bem como dos novos firewalls que serão instalados objetos desta 
contratação. 

7.1.4.9.7. Configuração de acesso de gerenciamento aos sistemas (usuários e 
senhas), incluindo integração com o RADIUS da CONTRATANTE. 

7.1.4.9.8. Configuração de sincronismo de horário quando existir servidor de 
sincronismo de horário na infraestrutura da CONTRATANTE e configuração de 
monitoramento SNMP/Syslog. 

7.1.4.9.9. Configuração das facilidades de identificação de usuários do software 
Palo Alto a fim de assegurar a interoperabilidade das regras com o ambiente 
existente. 

7.1.4.9.10. Configuração de zonas de segurança, interfaces, VLANs, túneis, regras 
de roteamento e demais elementos de rede necessários ao correto funcionamento 
do sistema. 

7.1.4.9.11. Replicação das regras do firewall existente com novo firewall. 

7.1.4.9.12. Configuração de rede/VLAN, incluindo configuração de bridge 
aggregation/link aggregation, conforme desenho da topologia acordada. 

7.1.4.9.13. Demais atividades necessárias para o perfeito funcionando do sistema e 
integração com o atual ambiente de Tecnologia da Informação da CONTRATANTE. 

7.1.4.10. A instalação e configuração do ambiente deve ser executada em até 30 dias após 
a emissão da Ordem de Serviço por parte da CONTRATANTE. 

7.1.4.11. A Contratada deverá em até 15 (quinze) dias após a instalação dos itens entregar 
à instalação, 

configuração, conexões lógicas utilizadas, endereços IPs e nomenclaturas utilizadas, nomes 
de usuário e senhas, entre outras. 
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8. JUSTIFICATIVAS PARA O PARCELAMENTO OU NÃO DA 
CONTRATAÇÃO 

Pelas próprias características do objeto, onde há a contratação de serviços de suporte, garantia e 
instalação, assim como assinatura para utilização de firewalls virtualizados, pelas métricas utilizadas e seus 
quantitativos, estando os itens interligados, é inviável o parcelamento desta contratação, devendo o 
objeto em sua integralidade ser adjudicado a uma única contratada. 

 

9. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS 
São esperados, dentre outros, os seguintes resultados com a presente contratação: 

 Viabilização do ambiente de Cloud de SF; 
 Manutenção do conhecimento relacionado à segurança da informação; 
 Eliminação da necessidade de vários conjuntos de ferramentas de segurança; 
 Facilidade de implantação e integração ao ambiente de nuvem; 
 Facilidade para expansão e escalabilidade para lidar com aumento de tráfego; 
 Permitir o gerenciamento centralizado de políticas em firewalls físicos e virtualizados para 

garantir uma postura de segurança consistente; 
 Atender ao interesse público quanto à preservação de dados institucionais. 

 

10. PROVIDÊNCIAS A SEREM ADOTADAS 
Além do provimento de recursos humanos e materiais para apoio à implementação da solução e 
composição da equipe de gestão e fiscalização do futuro contrato, vislumbramos as seguintes 
providências: 

 Acompanhamento conjunto da implementação do ambiente de Cloud SF; 
 Gerenciamento da equipe SF, terceiros e contratada para o adimplemento da solução pretendida; 
 Elaborar especificações técnicas que garantam concorrência e satisfaçam as necessidades da 

Secretaria Municipal da Fazenda. 
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11. CONTRATAÇÕES CORRELATAS E/OU INTERDEPENDENTES 
A aquisição de novos firewalls virtualizados Palo Alto e do sistema de gerenciamento Panorama é 
necessária a consecução do projeto do novo ambiente de Cloud SF, devendo ambos os pleitos de 
contratação seguirem de maneira paralela. 

1. DESCRIÇÃO DE POSSÍVEIS IMPACTOS AMBIENTAIS 
Não foi identificado a possibilidade de impacto ambiental com advento desta aquisição. 

 

12. POSICIONAMENTO CONCLUSIVO SOBRE A ADEQUAÇÃO DA 
CONTRATAÇÃO 
O presente estudo técnico, dentro da análise das alternativas para atendimento do pleito desta 
Secretaria, conclui pela viabilidade da contratação, considerados os seus potenciais benefícios em 
termos de eficácia, eficiência, efetividade e economicidade. 

Em complemento, os requisitos listados atendem adequadamente às demandas formuladas, os 
custos previstos são compatíveis e os riscos identificados são administráveis, pelo que se 
recomenda o prosseguimento da aquisição em comento. 

 

São Paulo, datado e assinado digitalmente. 

 

_____________________________________ 

Identificação e assinatura do servidor responsável 








