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COMISSAO PERMANENTE DE LICITAGOES — CPL
Lei Federal n® 14.133/2021 e Decreto Municipal 62.100/2022
EDITAL DO PREGAO ELETRONICO SF N° 18/2023

PROCESSO ELETRONICO N°. 6017.2023/0054959-6
TIPO DE LICITAGAO: MENOR PRECO TOTAL
MODO DE DISPUTA: ABERTO E FECHADO

OBJETO: Contratagéo de licen¢as e assinatura de firewall virtualizado Palo Alto e solu¢édo de gerenciamento de
firewall Panorama por um periodo de 36 (trinta e seis) meses e servigo de instalagdo, conforme condigcdes e
exigéncias estabelecidas no Termo de Referéncia — Anexo II.

ENDEREGO ELETRONICO: https://www.gov.br/compras

UASG 925011 — PMSP - Secretaria Municipal da Fazenda

DATA E HORA DA ABERTURA DA SESSAO PUBLICA: 07/12/2023 as 09h00

EXCLUSIVO PARA ME/EPP/EQUIPARADAS: NAO

FASE DE HABILITAGAO: Apds as fases de apresentagao de propostas, lances e julgamento.
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PREAMBULO

A PREFEITURA DO MUNICIPIO DE SAO PAULO, pela Comissdo Permanente de Licitagdes da Secretaria
Municipal da Fazenda, situada na Rua Libero Badar6, n® 190 — 17° andar — Centro, Sado Paulo/ SP, Capital,
CEP: 01008-000, torna publico, para conhecimento de quantos possam se interessar, que fara realizar licitagcao
na modalidade PREGAO ELETRONICO, com critério de julgamento de MENOR PREGO TOTAL, objetivando a
prestacéo do servigo descrito na Clausula 2 — DO OBJETO deste Edital.

A participagdo no presente pregdo dar-se-a por meio de sistema eletrénico, pelo acesso ao site
https://www.gov.br/compras, - UASG n°® 925011, nas condi¢des descritas neste Edital, devendo ser observado o
inicio da sessdo as 09h00 do dia 07/12/2023.

Este Edital, seus anexos, o resultado do Pregdo e os demais atos pertinentes também constarado do site http://e-
negocioscidadesp.prefeitura.sp.gov.br — Secretaria Municipal da Fazenda.

1. EMBASAMENTO LEGAL

1.1. O procedimento licitatério e os atos dele decorrentes observaréo as disposi¢des da Lei Federal n® 14.133/21,
do Decreto Municipal n° 62.100/2022, Decreto Municipal n® 56.475/2015 e da Complementar n® 123/2006,
alterada pela Lei Complementar n® 147/2014, e das demais normas complementares aplicaveis.

2. OBJETO

2.1. O presente pregdo tem por objeto a contratacdo de licengas e assinatura de firewall virtualizado Palo Alto e
solucdo de gerenciamento de firewall Panorama por um periodo de 36 (trinta e seis) meses e servigo de
instalagao, conforme condi¢bes e exigéncias estabelecidas no Termo de Referéncia — Anexo Il

3. CONDIGOES DE PARTICIPAGAO
3.1. Poderao participar da licitagdo as empresas que:

a) atenderem a todas as exigéncias deste edital e de seus anexos, desde que sejam credenciadas, com cadastro
ativo, no Sistema de Cadastramento Unificado de Fornecedores — SICAF e no Sistema de Compras do Governo
Federal (www.gov.br/compras) — Certificado Digital ICP-Brasil.

a.1) As condigdes de cadastramento no SICAF deverdo ser providenciadas até o terceiro dia util anterior a data
estabelecida para recebimento das propostas.

b) tenham objeto social pertinente e compativel ao licitado;
¢) ndo estejam sob processo de faléncia;

c.1) Nos termos do artigo 52, inciso | da Lei Federal n® 11.101/05 e da decis&o do E. Superior Tribunal de Justiga
no Agravo de Instrumento Especial n® 309.867- ES (2013/0064947-3 — Rel. Min. Gurgel de Faria) poderéao
participar desta licitagdo as empresas em recuperacao judicial ou extrajudicial, desde que demonstrem, na fase
de habilitaco, sua viabilidade econémica;

d) empresas constituidas em forma de consércio (art. 15 da Lei 14.133/2021);
€) ndo tenham sido declaradas inidéneas para licitar e contratar com a Administragdo Publica;

f) ndo estejam suspensas ou impedidas de licitar e contratar com a Administracdo Publica, nos termos da
Orientagdo Normativa PGM 03/2012 e jurisprudéncia consolidada do Superior Tribunal de Justiga;

g) ndo se enquadrem nas seguintes vedacdes de participacdo (art. 14 da Lei 14.133/2021):

g.1) pessoa fisica ou juridica que se encontre, ao tempo da licitagéo, impossibilitada de participar da licitagdo em
decorréncia de sangao que lhe foi imposta, estendendo-se a vedagdo ao licitante que atue em substituicdo a
outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancéo a ela aplicada, inclusive a sua
controladora, controlada ou coligada, desde que comprovado o ilicito ou utilizagao fraudulenta da personalidade
juridica do licitante;

g-2) aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira, trabalhista ou civil com
dirigente do 6rgédo ou entidade contratante ou com agente publico que desempenhe fungéo na licitagdo ou atue
na fiscalizagdo ou na gestdo do contrato, ou que deles seja cénjuge, companheiro ou parente em linha reta,
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colateral ou por afinidade, até o terceiro grau, devendo essa proibicdo constar expressamente do edital de
licitagao;

g-3) pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital, tenha sido condenada
judicialmente, com transito em julgado, por exploragéo de trabalho infantil, por submisséo de trabalhadores a
condi¢Ses andlogas as de escravo ou por contratacdo de adolescentes nos casos vedados pela legislagdo
trabalhista;

g.4) Nao podera participar, direta ou indiretamente, da licitagdo ou da execugéo do contrato agente publico de
o6rgao ou entidade licitante ou contratante, devendo ser observadas as situagdes que possam configurar conflito
de interesses no exercicio ou apds o exercicio do cargo ou emprego, nos termos da legislagéo que disciplina a
matéria;

g.4.1) As vedagdes estendem-se a terceiro que auxilie a condugéo da contratagdo na qualidade de integrante de
equipe de apoio, profissional especializado ou funcionario ou representante de empresa que preste assessoria
técnica.

g.5) Nao poderao participar da licitagdo OSCIP’s atuando nessa condicao.

3.2. As MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE, assim qualificadas nos termos da Lei
Complementar 123/06, alterada pela Lei Complementar 147/2014, bem como as COOPERATIVAS que
preencham as condigdes estabelecidas no artigo 1°, §2°, do Decreto n° 56.475/2015, poderéo participar desta
licitacdo usufruindo dos beneficios estabelecidos nos artigos 42 a 45 daquela Lei Complementar, devendo para
tanto observar as regras estabelecidas de acordo com o Decreto n® 56.475/2015, declarando no campo proprio
do sistema sua condigéo.

3.2.1. Nao séo aplicaveis os beneficios e demais disposi¢bes previstas nos artigos 42 a 49 da Lei Complementar
147/2014 no caso de licitagdo para aquisicdo de bens ou contratagdo de servigos em geral, ao item e, em se
tratando de contratacéo de obras e servigos de engenharia, as licitagdes cujo valor estimado for superior a receita
bruta maxima admitida para fins de enquadramento como empresa de pequeno porte.

3.2.1.1. A obtengao dos beneficios fica limitada as microempresas e as empresas de pequeno porte que, no ano-
calendario de realizacado da licitagdo, ainda ndo tenham celebrado contratos com a Administragdo Publica cujos
valores somados extrapolem a receita bruta maxima admitida para fins de enquadramento como empresa de
pequeno porte.

3.2.1.2. Nas contratagdes com prazo de vigéncia superior a 1 (um) ano, serd considerado o valor anual do
contrato.

3.3. Como requisito para a participagdo no pregao, a licitante devera declarar, em campo proprio do sistema
eletrénico, que esta ciente e concorda com as condigdes do edital e anexos.

3.4. A participagdo neste Pregdo implica o reconhecimento pela Licitante de que conhece, atende e se submete
a todas as clausulas e condi¢bes do presente edital, bem como as disposi¢es contidas na legislagéo indicada
na clausula “1” deste Edital, que disciplinam a presente licitacdo e integraréo o ajuste correspondente, no que
Ihe for pertinente.

4. ACESSO AS INFORMACOES

4.1. Qualquer pessoa podera solicitar ESCLARECIMENTOS ou INFORMAGOES relativas a esta licitacdo, que
serdo prestados mediante solicitagéo dirigida ao Pregoeiro, até 03 (trés) dias uUteis antes da data marcada para
abertura do certame, por meio do endereco eletrénico cpl@sf.prefeitura.sp.gov.br, com copia para
fabianaoliveira@sf.prefeitura.sp.gov.br.

4.2. Os esclarecimentos e as informagdes serdo prestados no prazo de até 3 (trés) dias uteis, limitado ao ultimo
dia util anterior a data de abertura do certame.

5. IMPUGNAGAO AO EDITAL

5.1. Qualquer pessoa, fisica ou juridica podera formular IMPUGNAGOES contra o ato convocatdrio, até 3 (trés)
dias uteis antes da data marcada para abertura do certame, mediante peticdo apresentada via e-mail, eletrénico
cpl@sf.prefeitura.sp.gov.br, com copia para fabianaoliveira@sf.prefeitura.sp.gov.br, em seu corpo ou documento
anexo.
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5.2. No ato da apresentagéo da impugnacgéo é obrigatdrio anexar ao e-mail a cépia digitalizada dos seguintes
documentos:

a) do documento de identidade e do Cadastro de Pessoas Fisicas (CPF), se o impugnante for pessoa fisica;

b) do Cadastro Nacional de Pessoas Juridicas (CNPJ), em se tratando de pessoa juridica, acompanhado do
respectivo ato constitutivo ou de procuragcdo, que comprove que o signatario/remetente da impugnacéo
efetivamente representa a impugnante.

5.3. Caberd ao agente de contratagdo se manifestar, motivadamente, a respeito da(s) impugnacgéo(des),
proferindo sua deciséo no prazo de 03 (trés) dias uteis, contados da data de recebimento, limitado ao ultimo dia
util anterior a data da abertura do certame

5.4. Quando o acolhimento da impugnacgéo implicar alteragdo do edital capaz de afetar a formulagdo das
propostas, sera designada nova data para a realizagdo do certame.

5.5. A decisdo sobre a impugnacgéo sera publicada no sitio eletrénico oficial.

5.6. Os pedidos de impugnagbes, bem como as respectivas respostas serdo divulgados no sistema eletrdnico
para visualizagéo dos interessados.

5.7. As impugnagdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.

5.8. A concessao de efeito suspensivo a impugnagéo é medida excepcional e devera ser motivada pelo agente
de contratag&o, nos autos do processo de licitagéo.

6. APRESENTAGAO DA PROPOSTA DE PREGOS

6.1. Os licitantes encaminharéo, exclusivamente por meio do sistema, a proposta com a descrigdo do objeto e o
preco ou percentual de desconto, com o VALOR DO PRECO TOTAL, com duas casas decimais, até a datae o
horario estabelecidos para a abertura da sesséo publica, devendo, no cadastramento da proposta, proceder as
declaragdes pertinentes, em campo proprio do sistema.

6.1.1. Até a abertura da sesséo, a licitante podera retirar ou substituir a proposta anteriormente apresentada.

6.1.2. A licitante sera responsavel por todas as transagdes que forem efetuadas em seu nome no sistema
eletrénico, assumindo como firmes e verdadeiros sua proposta, lances e declaragdes.

6.1.3. A apresentagéo da proposta de pregos implicara em plena aceitagao, por parte da licitante, das condigées
estabelecidas neste Edital e em seus anexos.

6.1.4. A proposta deve conter oferta firme e precisa, sem alternativa de produtos, pregos ou qualquer outra
condicdo que induza o julgamento a ter mais de um resultado.

6.1.5. Os pregos cotados deverdo ser cotados em moeda corrente nacional, em algarismos e devem ser
adequados aos praticados no mercado na data de sua apresentacdo, sem inclusdo de qualquer encargo
financeiro ou previsao inflacionaria e devem incluir todos os custos diretos, indiretos e despesas, necessarias a
prestacéo dos servigos. O prego ofertado sera irreajustavel e constituira a unica e completa remuneragao pelo
cumprimento do objeto deste certame, ndo sendo aceitos pleitos de acréscimos nos pregos, a qualquer titulo.

6.1.6. Quaisquer tributos, custos e despesas diretos ou indiretos serdo considerados como inclusos nos precos,
néo sendo aceitos pleitos de acréscimo, a qualquer titulo.

6.1.7. A licitante declarada vencedora do certame devera enviar a PROPOSTA DE PREGOS conforme disposto
no Item 10.7, de acordo com os formularios que seguem como Anexo lll deste Edital, com todas as informacdes
e declaragées ali constantes, devendo ser redigida em lingua portuguesa, com clareza, perfeitamente legivel,
sem emendas, rasuras, borrdes, acréscimos ou entrelinhas, ser datada, rubricada em todas as folhas e assinada
por seu representante legal ou procurador e respectivo cargo na licitante.

6.1.8. A proposta devera ter validade de 60 (sessenta) dias corridos, contados a partir da data de sua
apresentacao.

7. ABERTURA DA SESSAO E CLASSIFICAGAO INICIAL DAS PROPOSTAS DE PREGOS
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7.1. Na data e horario indicados no preambulo deste Edital tera inicio automatico a sesséo publica do pregao
eletrénico.

7.2. A andlise da conformidade das propostas visara ao atendimento das condi¢cdes estabelecidas neste Edital e
seus anexos e sera feita exclusivamente na fase de julgamento em relagédo a proposta mais bem classificada.

7.3. Serao desclassificadas as propostas:

a) cujo objeto n&o atenda as especificagbes, prazos e condigdes fixados neste edital e seus anexos;

b) que por agéo da licitante ofertante contenham elementos que permitam a sua identificagao;

c) Estipule precos inexequiveis ou acima do maximo definido para a contratacéo, global e unitariamente.
7.4. A desclassificagdo se dara por decisdo motivada e registrada no sistema.

7.5. Serdo desconsideradas ofertas ou vantagens baseadas nas propostas dos demais licitantes.

7.6. Somente as licitantes cujas propostas sejam classificadas e ordenadas automaticamente pelo sistema
participardo da fase de lances.

8. ETAPA DE LANCES

8.1. Iniciada a etapa competitiva, as licitantes poderdo encaminhar lances exclusivamente por meio do sistema
eletrénico, sendo o licitante imediatamente informado do seu recebimento, registro e valor.

8.2. As licitantes poder&o oferecer lances sucessivos, observado o horario fixado e as regras para sua aceitagao.

8.3. A Licitante somente podera oferecer lance inferior ou percentual de desconto maior ao ultimo por ela ofertado
e registrado pelo sistema, observado o intervalo minimo de R$1,00 (um real) em relacido aos lances
intermediarios e em relagéo ao lance que cobrir a melhor oferta.

8.4. A licitante podera, uma uUnica vez, excluir seu ultimo lance ofertado, no intervalo de 15 segundos
apos o registro do sistema, na hip6tese de lance inconsistente ou inexequivel.

8.5. As licitantes serdo informadas, em tempo real, do valor do menor lance registrado, vedada a identificagao
do licitante.

8.6. Na hipotese de o sistema eletrénico se desconectar no decorrer da etapa de envio de lances da sessao
publica e permanecer acessivel aos licitantes, os lances continuardo sendo recebidos, sem prejuizo dos atos
realizados.

8.7. Caso a desconexdo do sistema eletrénico persistir por tempo superior a dez minutos para o 6rgéo ou a
entidade promotora da licitagédo, a sessdo publica sera suspensa e reiniciada somente decorridas vinte e quatro
horas apds a comunicagéo do fato aos participantes, no sitio eletrénico utilizado para divulgagao.

8.8. No caso de haver a participacdo de MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE, bem como
de COOPERATIVAS que preencham as condi¢des estabelecidas no artigo 1°, §2°, do Decreto n° 56.475/2015,
no certame licitatério, os procedimentos obedecerdo aos subitens a seguir:

8.8.1. Antes da classificagdo definitiva de pregos, caso a melhor oferta ndo tenha sido apresentada por
MICROEMPRESA, EMPRESA DE PEQUENO PORTE ou COOPERATIVA, o sistema utilizado verificara se
ocorreu EMPATE FICTO previsto no § 2° do artigo 44 da Lei Complementar n® 123/2006 e Decreto Municipal n®
56.475/2015, ou seja, as propostas apresentadas por MICROEMPRESAS OU EMPRESAS DE PEQUENO
PORTE que preenchas as condi¢des estabelecidas no artigo 1°, §2°, do Decreto n° 56.475/2015, com valores
até 5% (cinco por cento) acima do melhor prego ofertado.

8.8.2. Em caso positivo, a MICROEMPRESA, EMPRESA DE PEQUENO PORTE ou COOPERATIVA convocada
podera apresentar proposta de preco inferior aquela, a primeira classificada no prazo de 5 (cinco) minutos, sob
pena de precluséo.

8.8.3. Caso a MICROEMPRESA (ME), EMPRESA DE PEQUENO PORTE (EPP) ou COOPERATIVA (COOP)
convocada ndo exerga o beneficio de ofertar prego inferior a primeira classificada ou ndo o faga no tempo
aprazado, o sistema automaticamente convocard as ME/EPP/COOP remanescentes que, porventura, se
enquadrem na hipétese do empate ficto, na ordem classificatéria, para exercicio do mesmo direito,
sucessivamente, se for o caso.
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8.8.4. Se houver equivaléncia entre os valores apresentados pelas microempresas e empresas de pequeno porte
que se encontrem nos intervalos apontados nos itens anteriores, sera realizado sorteio para que se identifique
aquela que primeiro podera apresentar melhor oferta.

8.9. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da fase
fechada do modo de disputa aberto e fechado.

8.10. Em caso de eventual empate entre propostas ou lances, serdo adotados os critérios previstos no art. 60 da
Lei 14.133/21, de acordo com a ordem legalmente estabelecida.

8.11. Apos a etapa de lances, se a melhor proposta estiver em desconformidade com o prego maximo estipulado
para a contratagao, o Pregoeiro podera negociar melhores condigdes.

8.12. Quando o primeiro colocado, em que pese a negociacao realizada, mantiver sua proposta acima do prego
maximo definido, a negociagao podera ser realizada com os demais licitantes.

8.13. A negociacgao sera realizada por meio do sistema, com acompanhamento dos demais licitantes e divulgacéo
do resultado, bem como anexagéo aos autos do processo.

8.14. O licitante mais bem classificado devera, no prazo de 1 (uma) hora, prorrogavel a partir e solicitagdo
fundamentada, enviar a PROPOSTA DE PRECOS, adequada ao ultimo lance ofertado apds a negociagao, além
dos documentos de habilitagdo conforme item 11.7.

8.15. Encerrada a negociagao, o pregoeiro iniciara a fase de aceitagao e julgamento da proposta.

9. MODO DE DISPUTA ABERTO E FECHADO
9.1. Os licitantes apresentarao lances publicos e sucessivos, com lance final fechado.
9.2. No modo de disputa ABERTO E FECHADO a etapa de envio de lances tera duragéo de 15 (quinze) minutos.

9.3. Decorrido o prazo inicial, o sistema encaminhara aviso de fechamento iminente dos lances e, transcorrido o
periodo de até 10 (dez) minutos, aleatoriamente determinado, a recepgdo de lances sera automaticamente
encerrada.

9.4. Em sequéncia, sera aberta oportunidade para que o autor da oferta de valor mais baixo, bem como os das
ofertas com valores de até 10% (dez por cento) superiores possam apresentar lance final e fechado em até 5
(cinco) minutos, podendo os licitantes, nestas condigdes, optarem por manter o ultimo lance da etapa aberta ou
ofertar melhor lance. O lance final sera sigiloso até o encerramento deste prazo.

9.5. Na auséncia de, no minimo, trés ofertas nas condi¢des de que trata o item anterior, os autores dos melhores
lances subsequentes, na ordem de classificagéo, até o maximo de trés, poderao oferecer um lance final e fechado
em até cinco minutos, que sera sigiloso até o encerramento do prazo.

9.6. Expirados os prazos, o sistema ordenara e divulgara os lances.

10. JULGAMENTO

10.1. Para julgamento e classificagdo das propostas sera adotado o critério do MENOR PRECO TOTAL,
observados os requisitos, as especificagdes técnicas e os parametros definidos neste Edital e em seus anexos
quanto ao objeto.

10.2. Encerrada a etapa de envio de lances da sessdo publica, o Pregoeiro realizara a verificagdo da
conformidade da proposta classificada em primeiro lugar quanto a adequagdo ao objeto estipulado, a
compatibilidade do prego ou maior desconto final em relagéo ao estimado para a contratagéo.

10.3. E recomendavel, nesta fase, que sejam consultados os cadastros previstos no item 11.8.8, em nome
da empresa licitante e também de seu sécio majoritario, de forma a verificar a existéncia de sangéo que impeca
a participagdo no certame e futura contratagdo, garantida a manifestacdo do licitante previamente a eventual
desclassificagéo.

10.4. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum beneficio
direcionado as ME/EPP’s, o Pregoeiro diligenciara para verificar o enquadramento.

10.5. Sera desclassificada a proposta vencedora que n&o atender aos requisitos do item 6.1.7.
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10.6. Erros no preenchimento da proposta ndo constituem motivo para desclassificagéo da proposta, desde que
se limitem a erros ou falhas que n&o alteram a substancia da proposta.

10.7. Apés a negociacgdo, o Pregoeiro fara o exame da aceitabilidade da oferta da primeira classificada, devendo
esta anexar no sistema eletrénico, em prazo estabelecido pelo Pregoeiro, sob pela de desclassificagdo, a
PROPOSTA DE PRECO com o valor do prego final alcangado, e documentos de habilitagdo conforme item 11.7.

10.8. O Pregoeiro devera verificar, como critério de aceitabilidade, a compatibilidade do menor preco, inclusive
quanto aos pregos unitarios, alcangado com os parametros de pregos de mercado, definidos pela Administragao,
coerentes com a execugéo do objeto licitado, aferido mediante a pesquisa de pregos que instrui o processo
administrativo pertinente a esta licitagao.

10.9. Em caso de incompatibilidade de algum valor unitario com os paradmetros da Administracéo, estes poderao
ser negociados com o licitante provisoriamente classificado em primeiro lugar, sem possibilidade de majoragao
do preco final alcangado na fase de lances.

10.10. Se o precgo alcangado ensejar duvidas quanto a sua exequibilidade, podera o Pregoeiro determinar a
licitante que demonstre a sua viabilidade, sob pena de desclassificagdo, por meio de documentagdo
complementar que comprove a capacidade da licitante em fornecer o objeto licitado pelo prego ofertado e nas
condig¢des propostas no Edital.

10.11. Se a oferta ndo for aceitavel ou se a licitante ndo atender a exigéncia estabelecida na clausula supra, o
Pregoeiro, desclassificara, motivadamente, a proposta e examinara as ofertas subsequentes, na ordem de
classificagdo, até a apuragdo de uma proposta que atenda a todas as exigéncias, devendo, também, negociar
diretamente com a proponente, para que seja obtido pregco melhor.

10.12. Considerada aceitavel a oferta de menor precgo, passara o Pregoeiro ao julgamento da habilitagao.

11. HABILITAGAO

11.1. Divulgado o julgamento das propostas de precos na forma prescrita neste Edital, passar-se-a a fase de
habilitagao.

11.2. Caso os dados e informagdes constantes do SICAF ndo atendam aos requisitos exigidos deste Edital, o
Pregoeiro verificara a possibilidade de alcangar os documentos por meio eletrénico, juntando-os ao processo
administrativo pertinente a licitagéo.

11.2.1. Sob pena de desclassificagao, a licitante, cuja oferta foi aceita, devera anexar no sistema eletrénico a
PROPOSTA DE PREGOS e a documentagao exigida no subitem 11.7, no prazo estabelecido pelo Pregoeiro.

11.3. A documentagao relativa a Habilitagao Juridica sempre devera ser encaminhada pela licitante, para
identificar os sécios/representantes que subscrevem a proposta e demais documentos por ela emitidos.

11.4. O Pregoeiro e sua Equipe de Apoio alcangardo dos documentos exigidos no subitem 11.7 deste Edital, por
meio eletrénico, devendo a licitante encaminhar pelo sistema os demais documentos nao emitidos via Internet.

11.4.1. Na impossibilidade de obtengdo/emissdo de documentos por meio eletrénico, o Pregoeiro solicitara sua
apresentagao pela licitante, juntamente com os demais documentos.

11.5. Tratando-se de consoércio de empresas, a habilitagdo técnica, quando exigida, sera feita por meio do
somatério dos quantitativos de cada consorciado e, para efeito de habilitagdo econémico-financeira, quando
exigida, sera observado o somatério dos valores de cada consorciado.

11.5.1. Se o consércio ndo for formado integralmente por microempresas ou empresas de pequeno porte e o
termo de referéncia exigir requisitos de habilitagdo econdmico-financeira, havera um acréscimo de 10% para o
consorcio em relagdo ao valor exigido para os licitantes individuais.

11.6. A Administragcdo ndo se responsabilizara pela eventual indisponibilidade dos meios eletrénicos habeis de
informagdes no momento da verificagdo de documentagéo ou dos meios para a transmissdo de documentos a
que se referem as clausulas anteriores, ressalvada a indisponibilidade de seus préprios meios. Na hipétese de
ocorrerem essas indisponibilidades, a licitante devera encaminhar os documentos solicitados por outros meios,
dentro do prazo estabelecido, sob pena de inabilitagdo, mediante decisdo motivada.

11.6.1. Por meio de aviso langado no sistema, via “CHAT”, o Pregoeiro informara as demais licitantes a empresa
habilitada por atendimento as condi¢gdes estabelecidas neste Edital.
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11.7. A habilitagcdo se dard mediante o exame dos documentos a seguir relacionados, relativos a:
11.7.1. HABILITAGAO JURIDICA:

a) Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por for¢a de lei, tenha validade para
fins de identificagdo em todo o territério nacional,

b) Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede; Microempreendedor Individual - MEI: Certificado da Condigao de Microempreendedor Individual
- CCMEI, cuja aceitacao ficara condicionada a verificagdo da autenticidade no sitio https://www.gov.br/empresas-
e-negocios/pt-br/empreendedor;

c) Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa
individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no
Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de
documento comprobatério de seus administradores;

d) Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil, publicada no Diario
Oficial da Uni&o e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal
ou estabelecimento, a qual sera considerada como sua sede, conforme Instrucdo Normativa DREI/ME n.° 77, de
18 de margo de 2020.

e) Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatoério de seus administradores;

f) Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscrigdo do ato constitutivo da filial, sucursal
ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou
no Registro Publico de Empresas Mercantis onde opera, com averbagéo no Registro onde tem sede a matriz

11.7.1.1. Os documentos apresentados deveréo estar acompanhados de todas as alteragdes ou da consolidagédo
respectiva.

11.7.2. REGULARIDADE FISCAL E TRABALHISTA:

a) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme
0 caso;

b) Prova de inscricdo no cadastro de contribuintes Estadual e/ou Municipal relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

c) Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda
Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas
administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n°® 1.751, de 02
de outubro de 2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional;

d) Certiddo de regularidade de débitos referentes a tributos estaduais relacionados com o objeto licitado,
expedida por meio de unidade administrativa competente da sede ou domicilio da licitante;

d.1) No caso da licitante ter domicilio ou sede no Estado de Sao Paulo, a prova de regularidade para com a
Fazenda Estadual se dara através da certiddo de débitos tributarios da Divida Ativa do Estado de Sao Paulo,
expedida nos termos da Resolugéo Conjunta SF/PGE n° 02, ou a que suceder.

e) Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

f) Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentagéo de
certidao negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacédo das Leis do
Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943;

g) Certiddo Negativa de Débitos Tributarios Mobiliarios, relativos ao Municipio de S&o Paulo, expedida pela
Secretaria Municipal da Fazenda;

g.1) Caso a licitante ndo esteja localizada neste Municipio, devera apresentar declaragdo firmada pelo seu
representante legal/procurador, sob as penas da lei, do ndo cadastramento e de que nada deve a Fazenda do
Municipio de Sao Paulo, relativamente aos tributos relacionados com a prestacgéo licitada, conforme modelo do
Anexo V.

11.7.2.1. Seréo aceitas como prova de regularidade, certidées positivas com efeito de negativas.
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11.7.2.2. Caso o fornecedor seja considerado isento dos relacionados ao objeto contratual, devera comprovar tal
condicdo mediante a apresentacdo de declaragdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei.

11.7.2.3. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n. 123, de 20086, estara dispensado da prova de inscri¢gdo
nos cadastros de contribuintes estadual e municipal.

11.7.3. QUALIFICAGAO ECONOMICO-FINANCEIRA:

a) Certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate
de pessoa fisica, desde que admitida a sua participagédo na licitagdo (art. 5°, inciso Il, alinea “c”, da Instrugéo
Normativa Seges/ME n° 116, de 2021), ou de sociedade simples.

b) Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n® 14.133, de 2021, art.
69, caput, inciso Il);

11.7.4. QUALIFICAGAO TECNICA:

a) Comprovacéo de aptiddo para execugéo de servico de complexidade tecnolégica e operacional equivalente
ou superior com o objeto desta contratagdo por meio da apresentacdo de declaragdo do fabricante Palo Alto
comprovando estar autorizada ao fornecimento e implantagéo do objeto desta licitagéo.

11.7.5. OUTROS DOCUMENTOS:

a) Declaragéo de que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo na condi¢éo de aprendiz, a partir de 14 anos, sob as penas da Lei, conforme o disposto
no artigo. 7°, inciso XXXIIl da Constituicdo Federal e inciso VI do art. 68 da Lei Federal n® 14.133/21

b) Declaragdo de inexisténcia de fato superveniente impeditivo de sua habilitagdo inclusive condenacéo judicial
na proibicdo de contratar com o Poder Publico ou receber beneficios ou incentivos fiscais ou crediticios,
transitada em julgada ou ndo desafiada por recurso com efeito suspensivo, por ato de improbidade administrativa;

c) Declaragéo de que a licitante ndo possui sangdes vigentes previstas no inciso Il do art. 156 da Lei Federal n°
14.133/21, no ambito da Administragéo Publica Direta e indireta do Municipio de Sao Paulo e no inciso IV do
mesmo artigo, no ambito de quaisquer entes federativos.

d) Em se tratando de ME e EPP, declaracdo de observancia e atendimento aos paragrafos §1°, §2°, §3° do art.
4° da Lei Federal n® 14.133/21;

e) Declaragéo que suas propostas econdmicas compreendem a integralidade dos custos para atendimento dos
direitos trabalhistas assegurados na CF/88, leis trabalhistas, nas normas infralegais, nas convengdes coletivas
de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das propostas, sob pena de
desclassificagéo.

f) Declaragao de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social conforme inciso IV do art. 63 da Lei 14.133/2021,

f.1) Sera realizada consulta junto ao Ministério do Trabalho e Emprego
(https://certidoes.sit.trabalho.gov.br/pcdreab), e no caso da certiddo apresentar percentual inferior do previsto no
art. 93 da Lei 8.213/91, a empresa sera inabilitada.

g) Declaragao de que o licitante tomou conhecimento de todas as informagdes e das condi¢des locais para o
cumprimento das obrigagdes objeto da licitagao;

11.7.5.1. As declaragdes supra deverdo ser elaboradas em papel timbrado e subscritas pelo representante legal
da licitante, sendo recomendada a utilizagdo do modelo constante no ANEXO IV do presente Edital, facultando-
se a elaboracao de declaragdes individualizadas.

11.8. A licitante para fins de habilitagdo devera observar as disposi¢cdes gerais que seguem:

11.8.1. Todos os documentos devem estar com seu prazo de validade em vigor. Se este prazo nao constar de
clausula especifica deste edital, do préprio documento ou de lei especifica, sera considerado o prazo de validade
de 06 (seis) meses, a contar da data de sua expedi¢éo, salvo os atestados/certiddes de qualificagéo técnica,
para os quais néo se exige validade.

11.8.2. Todos os documentos expedidos pela empresa deverdo estar subscritos por seu representante legal ou
procurador, com identificagédo clara do subscritor.
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11.8.3. Os documentos emitidos via Internet serdo conferidos pelo Pregoeiro ou sua equipe de apoio.

11.8.4. Se a licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se for a filial, todos
os documentos deverdo estar em nome da filial, exceto aqueles documentos que, pela propria natureza,
comprovadamente, forem emitidos somente em nome da matriz.

11.8.4.1. Caso a licitante pretenda que um de seus estabelecimentos, que ndo o participante desta licitagao,
execute o futuro contrato, devera apresentar toda documentagao de habilitacdo de ambos os estabelecimentos.

11.8.4.2. Atestados de capacidade técnica ou de responsabilidade técnica podem ser apresentados em nome e
com o numero do CNPJ (MF) da matriz ou da filial da empresa licitante

11.8.5. Todo e qualquer documento apresentado em lingua estrangeira devera estar acompanhado da respectiva
tradugao para o portugués, salvo se comprovada a inidoneidade da entidade emissora.

11.8.6. Nao serdo aceitos documentos cujas datas e caracteres estejam ilegiveis ou rasurados de tal forma que
ndo possam ser entendidos.

11.8.7. Os documentos exigidos para habilitagdo ndo poderdo, em hipdtese alguma, ser substituidos por
protocolos, que apenas configurem o seu requerimento, ndo podendo, ainda, ser remetidos posteriormente ao
prazo fixado.

11.8.8. O Pregoeiro e sua Equipe de Apoio verificardo eventual descumprimento das vedagdes de participacéo
na licitacéo, mediante consulta ao:

a) Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade Administrativa, mantido pelo Conselho
Nacional de Justica — CNJ, no endereco eletrénico www.cnj.jus.br/improbidade adm/consultar requerido.php;

b) Cadastro Nacional das Empresas Inidéneas e Suspensas — CEIS, no enderego eletronico
https://www.portaltransparencia.gov.br/sancoes/ceis;

c) Portal de Sancgdes Administrativas, no endereco eletrénico
https://www.bec.sp.gov.br/Sancoes ui/aspx/sancoes.aspx;

d) Rol de Empresas Punidas, disponivel no endereco eletrénico
http://www.prefeitura.sp.gov.br/cidade/secretarias/gestao/suprimentos e servicos/empresas punidas/index.php?p=92
55;

e) Cadastro Nacional de Empresas Punidas (CNEP), disponivel no endereco eletrénico
https://www.portaltransparencia.gov.br/sancoes/cnep;

11.8.8.1. As consultas realizar-se-d0 em nome da licitante e também de eventual matriz ou filial e de seus sécios
majoritarios.

11.9. Os documentos seréo analisados pelo Pregoeiro e sua Equipe de Apoio quanto a sua conformidade com
os solicitados e serdo anexados ao processo administrativo pertinente a esta licitagéo.

11.9.1. Estando a documentacdo de habilitagdo da licitante vencedora em desacordo com as exigéncias do
Edital, ela sera inabilitada.

11.9.1.1. Havendo alguma restricdo na comprovagao da regularidade fiscal de microempresa ou empresa de
pequeno porte assim qualificada, que preencha as condi¢des estabelecidas no artigo 1°, §2°, do Decreto n°
56.475/2015, a sesséo sera suspensa, concedendo-se o prazo de 5 (cinco) dias Uteis, prorrogavel por igual
periodo, para regularizagédo, de forma a possibilitar, apos tal prazo, sua retomada, nos termos do disposto no
artigo 17 do Decreto n° 56.475/2015.

11.9.2. Sendo inabilitada a proponente cuja proposta tenha sido classificada em primeiro lugar, o Pregoeiro
examinara a proposta ou lance subsequente, verificando sua aceitabilidade e procedendo a habilitagdo da
licitante, na ordem de classificagdo, e assim sucessivamente até a apuracdo de uma proposta ou lance e
proponente que atendam o Edital.

11.9.3. Os documentos relativos a regularidade fiscal somente serdo exigidos em momento posterior ao
julgamento das propostas e apenas do licitante mais bem classificado, salvo na hipétese de inversdo de fases;
caso em que os licitantes deverdo encaminhar a proposta e, simultaneamente, os documentos de habilitagéo,
por meio do sistema.

11.9.4. Ap6s o envio dos documentos de habilitagdo, ndo sera admitida a substituicdo ou a apresentagéo de
novos documentos, salvo em sede de diligéncia para complementagdo de informagdes em relagcdo aos
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documentos ja apresentados e desde que necessaria para apurar fatos existentes a época da abertura do
certame e atualizagdo de documentos cuja validade tenha expirado apés a data de recebimento das propostas.

11.9.5. Estando a documentagéo de habilitagdo da licitante completa, correta, com observancia de todos os
dispositivos deste Edital e seus Anexos o Pregoeiro considerara a proponente habilitada e vencedora do certame.

12. FASE RECURSAL

12.1. Qualquer licitante podera, durante o prazo concedido na sesséo publica, ndo inferior a 10 minutos, de forma
imediata ap6s o término do julgamento das propostas e do ato de habilitagdo ou inabilitagdo, em campo préprio
do sistema, manifestar sua inteng¢éo de recorrer, sob pena de precluséo, ficando a autoridade superior autorizada
a adjudicar o objeto ao licitante declarado vencedor.

12.2. As razdes do recurso deverdo ser apresentadas em momento Unico, em campo préprio no sistema, no
prazo de trés dias uteis, contados a partir da data de intimagcéo ou de lavratura da ata de habilitagdo ou
inabilitacdo ou, na hipétese de adogédo da inversdo de fases, da ata de julgamento, a apresentagdo de
documentos relativos as pegas antes indicadas, se houver, sera efetuada mediante protocolo, no endereco
constante do predmbulo deste Edital, das 08h00 as 17h00, observados os prazos estabelecidos no subitem 12.1.

12.3. Os demais licitantes ficardo intimados para, se desejarem, apresentar suas contrarrazdes, no prazo de trés
dias uteis, contado da data de intimag&o pessoal ou de divulgagao da interposi¢édo do recurso.

12.4. Sera assegurado ao licitante vista dos elementos indispensaveis a defesa de seus interesses.
12.5. O acolhimento do recurso importara na invalidagéo apenas dos atos que ndo possam ser aproveitados.

12.6. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo, a qual podera
reconsiderar a decisdo no prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo, encaminhar recurso para a
autoridade superior, a qual devera proferir sua decisédo no prazo de 10 (dez) dias Uteis, contados do recebimento
dos autos.

12.7. O recurso e pedido de reconsideragédo terdo efeito suspensivo até a decisdo final pela autoridade
competente.

13. ADJUDICAGAO E HOMOLOGAGCAO

13.1. Encerradas as fases de julgamento e habilitagdo, e exauridos os recursos administrativos, o processo
licitatério serd encaminhado a autoridade superior para adjudicar o objeto e homologar o procedimento,
observado o disposto no art. 71 da Lei n® 14.133, de 2021.

14. PREGO, REAJUSTE E DOTAGAO
14.1. O preco que vigorara no ajuste sera o ofertado pela licitante a quem for o mesmo adjudicado.

14.2. Este preco inclui todos os custos diretos e indiretos, impostos, taxas, beneficios, encargos sociais,
trabalhistas e fiscais que recaiam sobre o objeto, incluindo frete até o local de entrega designado pela Prefeitura,
transporte, etc, e constituira, a qualquer titulo, a Unica e completa remuneragéo pelo seu adequado e perfeito
cumprimento, de modo que nenhuma outra remuneragéo sera devida.

14.3. Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data de
assinatura do contrato.

14.3.1. Apds o interregno de um ano, e independentemente de pedido do contratado, os pregos iniciais serao
reajustados, mediante a aplicacdo, pelo contratante, do indice de Precos ao Consumidor — IPC, apurado pela
Fundacéo Instituto de Pesquisas Econémicas — FIPE, nos termos da Portaria SF n.° 389/17, bem como Decreto
Municipal n°® 57.580/17, exclusivamente para as obrigagdes iniciadas e concluidas apés a ocorréncia da
anualidade

14.3.1.1. Eventuais diferencas entre o indice geral de inflagdo efetivo e aquele acordado na clausula 14.3.1 ndo
geram, por si s0, direito ao reequilibrio econdémico financeiro do contrato.

14.3.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos
financeiros do ultimo reajuste
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14.3.3. No caso de atraso ou nado divulgacdo do(s) indice (s) de reajustamento, o contratante pagara ao
contratado a importancia calculada pela ultima variagdo conhecida, liquidando a diferenga correspondente téo
logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

14.3.4. Nas aferi¢des finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente, o(s) definitivo(s.
14.3.5. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma
ndo possa(m) mais ser utilizado(s), sera(do) adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s)
pela legislagdo entdo em vigor.

14.3.6. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do prego do valor remanescente, por meio de termo aditivo.

14.3.7. O reajuste sera realizado por apostilamento.

14.3.8. Sera aplicada compensagéo financeira, nos termos da Portaria SF n® 05, de 05 de janeiro de 2012,
quando houver atraso no pagamento dos valores devidos, por culpa exclusiva da Contratante, observada a
necessidade de se apurar a responsabilidade do servidor que deu causa ao atraso no pagamento, nos termos
legais.

14.3.9. Fica ressalvada a possibilidade de alteragdo das condigbes contratuais em face da superveniéncia de
normas federais e/ou municipais que as autorizem

14.4. Os recursos necessarios para suporte do contrato, onerardo a dotagdo n°
17.20.04.126.3011.2.818.3.3.90.40.00.08.1.759.1383.1 do orcamento vigente e dotacéo prépria nos préximos
exercicios, em observancia ao principio da anualidade orgamentaria.

15. CONDIGOES DO AJUSTE

15.1. A contratagdo decorrente desta licitagdo sera formalizada mediante termo de contrato, a ser firmado entre
as partes, conforme minuta do Anexo | deste Edital.

15.1.1. Para a formalizagdo do ajuste a empresa adjudicataria do objeto da licitagdo devera apresentar os
documentos ja exigiveis por ocasido da habilitagdo, aqueles necessarios a contratacdo, atualizados, caso
solicitados.

15.1.2. Como condig¢&o a contratacéo, ainda, devera restar comprovado que a empresa a ser contratada nao
possui pendéncias junto ao Cadastro Informativo Municipal — CADIN MUNICIPAL, por for¢a da Lei Municipal
n® 14.094/2005 e Decreto n® 47.096/2006, que disciplinam que a inclusdo no CADIN impedira a empresa de
contratar com a Administragdo Municipal.

15.2. O prazo para assinatura do Contrato sera de 05 (cinco) dias uteis, contados da data da publicagcéo da
convocagdo da adjudicataria no Diario Oficial da Cidade (D.O.C.), sob pena de decadéncia do direito a
contratagdo, sem prejuizo das sangbes descritas no Item 18 deste edital.

15.2.1. O prazo para formalizagdo do ajuste, podera ser prorrogado uma vez, por igual periodo, desde que
solicitado por escrito, durante seu transcurso e ocorra motivo justificado e aceito pela Administragao.

15.2.2. O Contrato devera ser assinado por representante legal, diretor ou s6cio da empresa, com apresentagao,
conforme o caso e, respectivamente, de procuragéo ou contrato social, acompanhados de cédula de identidade.

15.3. E facultado & Administracdo, quando o convocado ndo formalizar o ajuste no prazo e condigdes
estabelecidos, inclusive na hipétese de impedimento da contratagéo, sem embargo da aplicagao das penalidades
cabiveis, retomar o procedimento, mediante agendamento de nova Sess&o Publica, ou revogar a licitagéo.

15.3.1. Na hipotese de retomada do procedimento, as demais licitantes classificadas serdo convocadas para
participar da nova sessao publica do pregdo, com vistas a celebragdo da contratagio.

15.3.2. O aviso da nova sessao sera publicado no Diario Oficial da Cidade e divulgagdo no enderego eletrénico
https://www.gov.br/compras — UASG 925011 — SECRETARIA MUNICIPAL DA FAZENDA.

15.3.3. Na sesséo o Pregoeiro convocara as licitantes classificadas remanescentes, na ordem de classificagéo,
promovendo a averiguagao das condigdes de aceitabilidade de pregos e de habilitagdo, procedendo-se conforme
especificagdes deste edital, até o encontro de uma proposta e licitante que atendam a todas as exigéncias
estabelecidas, sendo a respectiva licitante declarada vencedora e a ela adjudicado o objeto da licitag&o.

15.4. A adjucataria:
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a) ndo podera subcontratar, ceder ou transferir o objeto do Contrato, no todo ou em parte, a terceiros, sob pena
de rescisao;

16. PRAZO PARA INIiCIO DOS SERVIGOS E VIGENCIA CONTRATUAL

16.1. A Administracdo estabelecera data certa para inicio da execugéo do servigo, conforme constar na Minuta
de Contrato (Anexo I) ou, excepcionalmente, por meio de Ordem de Inicio dos Servigos.

16.1.1. O servico devera ser prestado de acordo com o ofertado na proposta, atendendo a todas as condi¢des
do Termo de Referéncia — Anexo Il, correndo por conta da contratada todas as despesas decorrentes da
execucdo do objeto contratual.

16.2. O prazo de vigéncia do contrato é de 36 (trinta e seis) meses, contados da assinatura do contrato, na
forma do artigo 105 da Lei n° 14.133/2021, e do artigo 116 do Decreto Municipal n.° 62.100, de 2022, desde que
haja concordancia das partes, o contratado haja cumprido satisfatoriamente suas obrigagdes, bem como a
pesquisa prévia revele que os pregos sdo compativeis com os de mercado, nos termos previstos na minuta de
contrato - Anexo | deste Edital.

16.3. Caso a Contratada nao tenha interesse na prorrogagéo do ajuste devera comunicar este fato por escrito a
Contratante, com antecedéncia minima de 90 (noventa) dias da data de término do prazo contratual, sob pena
de incidéncia de penalidade contratual.

16.4. Na auséncia de expressa oposi¢do, e observadas as exigéncias contidas nos incisos | e Il do artigo 116 do
Decreto Municipal n.° 62.100, de 2022, o ajuste podera, a critério da Administragdo Publica, ser prorrogado,
mediante despacho da autoridade competente.

16.4.1. A nao prorrogagéo do prazo de vigéncia contratual, por conveniéncia da Administragdo, ndo gerara a
Contratada o direito a qualquer espécie de indenizagéo.

16.5. Nao obstante o prazo estipulado no subitem 16.2, a vigéncia contratual nos exercicios subsequentes ao da
assinatura do contrato estara sujeita a condig¢éo resolutiva, consubstanciada na existéncia de recursos aprovados
nas respectivas Leis Orgamentarias de cada exercicio, para atender as respectivas despesas.

16.6. A DATA DE INICIO DA PRESTACAO DOS SERVICOS sera certificada pela unidade responsavel pelo
acompanhamento da execucédo contratual.

17. CONDIGOES DE RECEBIMENTO E PAGAMENTO

17.1. As clausulas relativas ao recebimento dos servigos e pagamento sdo as constantes da minuta de termo de
contrato, Anexo | deste Edital.

17.2. Observar-se-a o quanto disposto na Lei 14.133/2021, de 01 de abril de 2.021 e Decreto n® 62.100, de 27
de dezembro de 2022, a respeito da nomeagao de fiscais e acompanhamento da execugéo, até o seu término.

18. INFRAGOES E SANGOES ADMINISTRATIVAS

18.1. Sao aplicaveis as sangdes e procedimentos previstos no Titulo IV, Capitulo | da Lei Federal n® 14.133/21
e Capitulo VI, Segéo Xl do Decreto Municipal n® 62.100/22.

18.1.1. As penalidades sé deixardo de ser aplicadas nas seguintes hipéteses:

a) comprovagdo, anexada aos autos, da ocorréncia de forca maior impeditiva do cumprimento da obrigacao;
elou,

b) manifestagédo da unidade requisitante, informando que o ocorrido derivou de fatos imputaveis exclusivamente
a Administracgéo.

18.2. Ocorrendo recusa da adjudicataria em retirar/receber a nota de empenho, dentro do prazo estabelecido
neste Edital, sem justificativa aceita pela Administragéo, garantido o direito prévio de citagdo e da ampla defesa,
seréo aplicadas:

a) Multa no valor de 20% (vinte por cento) do valor do ajuste se firmado fosse;
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b) Pena de impedimento de licitar e contratar pelo prazo de até 3 (trés) anos com a Administragdo Publica, a
critério da Prefeitura;

18.2.1. Incidira nas mesmas penas previstas neste subitem a empresa que estiver impedida de firmar o ajuste
pela ndo apresentagéo dos documentos necessarios para tanto.

18.3. A licitante que ensejar o retardamento da execucéo do certame, inclusive em razdo de comportamento
inadequado de seus representantes, deixar de entregar ou apresentar documentacao falsa exigida neste edital,
ndo mantiver a proposta/lance, comportar-se de modo inidéneo, fizer declaragao falsa ou cometer fraude fiscal,
se microempresa ou pequena empresa ndo regularizar a documentacgao fiscal no prazo concedido para este fim,
garantido o direito prévio de citagéo e da ampla defesa, serdo aplicadas as penalidades referidas nas alineas “a”
e “b” do subitem 18.2 ou declaragéo de inidoneidade para licitar ou contratar, a depender da natureza e gravidade

da infragdo cometida e peculiaridades do caso em concreto.

18.4. As penalidades poderdo ainda ser aplicadas em outras hipéteses, nos termos da Lei, garantido o direito
prévio de citacdo e da ampla defesa, sendo que com relagéo a execugdo do contrato, as multas seréo aplicadas
conforme descrito no Anexo | — Minuta Termo de Contrato. As sang¢des sdo independentes e a aplicagdo de uma
nado exclui a das outras, quando cabiveis.

18.5. Das decisdes de aplicagdo de penalidade, cabera recurso nos termos do artigo 157 da Lei Federal n°
14.133/21, observados os prazos nele fixados.

18.5.1. Caso a Contratante releve justificadamente a aplicagdo da multa ou de qualquer outra penalidade, essa
tolerancia ndo podera ser considerada como modificadora de qualquer condigdo contratual, permanecendo em
pleno vigor todas as condigdes deste Edital.

18.6. Os procedimentos de aplicagcdo das penalidades de impedimento de licitar e contratar e de declaragao de
inidoneidade para licitar e contratar serdo conduzidos por comiss&o, nos termos do artigo 158, “caput” e § 1°, da
Lei Federal n® 14.133, de 2021.

18.7. S&o aplicaveis a presente licitagcdo e ao ajuste dela decorrente no que cabivel for, inclusive, as sang¢des
penais estabelecidas na Lei Federal n® 14.133/21.

19. DISPOSICOES GERAIS

19.1. No julgamento da habilitagdo e das propostas, o Pregoeiro podera sanar erros ou falhas que ndo alterem
a substancia das propostas, dos documentos e sua validade juridica, mediante despacho fundamentado,
registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de habilitagao e classificagéo.

19.2. As normas disciplinadoras desta licitagdo seréo interpretadas em favor da ampliagéo da disputa e o principio
do formalismo moderado, respeitada a igualdade de oportunidade entre as licitantes e desde que nao
comprometam o interesse publico, a finalidade e a seguranga da contratagéo.

19.3. As licitantes assumem todos os custos de preparagdo e apresentagdo de suas propostas e a PMSP nao
serd, em nenhum caso, responsavel por esses custos, independentemente da condugéo ou do resultado do
processo licitatorio.

19.4. As licitantes s&do responsaveis pela fidelidade e legitimidade das informagdes e dos documentos
apresentados em qualquer fase do certame.

19.4.1. A falsidade de qualquer declaragéo prestada podera caracterizar o crime de que trata o art. 299 do Cédigo
Penal, sem prejuizo do enquadramento em outras figuras penais e das sangdes administrativas previstas na
legislagéo pertinente, mediante o devido processo legal, e implicara, também, a inabilitagéo da licitante se o fato
vier a ser constatado durante o tramite da licitagéo.

19.5. A licitante vencedora devera comunicar a Administragéo toda e qualquer alteragdo nos dados cadastrais,
para atualizagdo, devendo manter, durante toda a execugéo do contrato, em compatibilidade com as obriga¢des
assumidas, todas as condigbes de habilitacdo e qualificagdo exigidas na licitagdo.

19.6. O ajuste, suas alteragbes e rescisdo obedecerdo a Lei Federal n® 14.133/21, demais normas
complementares e disposi¢cdes deste Edital, aplicaveis a execugdo dos contratos e especialmente os casos
Omissos.

19.7. A revogacgao ou anulagdo da licitagdo observara os procedimentos e normas previstas no art. 71 da Lei
Federal n® 14.133/21.
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19.8. O Pregoeiro podera promover diligéncias destinada a complementagao de informagdes sobre documentos
ja apresentados, desde que se tratem de fatos existentes a época da abertura do certame e atualizagéo de
documentos cuja validade tenha expirado ap6s a data de recebimento das propostas, nos termos do art. 64 da
Lei Federal n°® 14.133/21.

19.9. Os casos omissos e as duvidas surgidas serdo resolvidos pelo Pregoeiro ouvidas, se for o caso, as
Unidades competentes.

19.10. Integraréo o ajuste a ser firmado, para todos os fins, a proposta da Contratada, a Ata da licitagéo e o Edital
da Licitagdo, com seus anexos, que o precedeu, independentemente de transcrigcdo.

19.11. Nenhuma tolerancia das partes quanto a falta de cumprimento de quaisquer das clausulas do ajuste
podera ser entendida como aceitagao, novagao ou precedente.

19.12. A Contratada nao podera subcontratar, ceder ou transferir o objeto do contrato, no todo ou em parte, a
terceiros, sob pena de rescisao.

19.13. Fica ressalvada a possibilidade de alteragdo das condi¢des contratuais em face da superveniéncia de
normas federais e municipais disciplinando a matéria.

19.14. Na contagem dos prazos estabelecidos neste edital e seus anexos, excluir-se-a o dia do inicio e incluir-
se-4 o do vencimento, observado o art. 183 da Lei Federal 14.133/21.

19.15. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagdo do certame
na data marcada, a sessdo sera automaticamente transferida para o primeiro dia util subsequente, no mesmo
horario estabelecido, desde que néo haja comunicagdo em contrario do Pregoeiro.

19.16. Os atos relativos a licitacdo efetuados por meio do sistema serdo formalizados e registrados em processo
administrativo pertinente ao certame.

19.17. O resultado deste Pregdo e os demais atos pertinentes a esta licitacdo, sujeitos a publicagdo, serdo
divulgados no Diario Oficial da Cidade (https://diariooficial.prefeitura.sp.gov.br/) e no sitio eletrénico
https://www.gov.br/compras/pt-br, bem como no Portal Nacional de Contratagdes Publicas — PNCP.

19.18. O Pregoeiro e a Equipe de Apoio que atuardo neste pregéo eletrénico foram designados nos autos do
processo administrativo a ele pertinente e indicados no sistema.

19.19. Qualquer divergéncia entre as especificagdes contidas no Anexo Il deste Edital e as constantes no
catalogo de servigos afeto ao sistema COMPRASNET, PREVALECERAO PARA TODOS OS EFEITOS AS DO
ANEXO Il

19.20. O Edital e seus anexos estdo disponiveis no Portal Nacional de Contratagbes Publicas (PNCP) e
enderecos eletrénicos https://www.gov.br/compras/pt-br e https://diariooficial.prefeitura.sp.gov.br/.

19.21. As duvidas interpretativas e eventuais omissdes serao realizadas com plena observancia ao disposto nas
normas previstas na Lei Federal 14.133/21 e no Decreto Municipal n® 62.100/22.

19.22. Fica desde logo eleito o Foro da Comarca da Capital — Vara da Fazenda Publica - para dirimir quaisquer
controvérsias decorrentes do presente certame ou de ajuste dele decorrente.

A do de f digital
FABIANA APARECIDA s apAsicion oLERA
OLIVEIRA PEREIRA:
PEREIRA: I

FABIANA A. O. PEREIRA - Pregoeira
Secretaria Municipal da Fazenda — UASG 925011
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ANEXO | - MINUTA DE TERMO DE CONTRATO

TERMO DE CONTRATO SF N°
PROCESSO: 6017.2023/0054959-6
PREGAO ELETRONICO N° 18/2023

OBJETO: Contratagéo de licengas e assinatura de firewall virtualizado Palo Alto e solugdo de gerenciamento de
firewall Panorama por um periodo de 36 (trinta e seis) meses e servigo de instalagdo, conforme condigdes e
exigéncias estabelecidas no Termo de Referéncia — Anexo II.

CONTRATANTE: Prefeitura do Municipio de Sdo Paulo — Secretaria Municipal da Fazenda
CONTRATADA:

VALOR DO CONTRATO:

DOTAGAO ORGAMENTARIA: 17.20.04.126.3011.2.818.3.3.90.40.00.08.1.759.1383.1

O Municipio de S&o Paulo, por sua Secretaria Municipal da Fazenda, inscrita no CNPJ sob o n°
46.392.130/0001-18, com sede na Rua Libero Badar6, n° 190 — Edificio Othon — 22° andar, Centro, Sao
Paulo/SP, CEP 01008-000, neste ato representada pelo Chefe de Gabinete, Senhor EVANDRO LUIS ALPOIM
FREIRE, adiante denominada simplesmente CONTRATANTE, eaempresa ...........ccccceveeevnveenn. , inscrita no CNPJ
sob 0 N® L B oTe] o4 I=TTo [T o = PSR , neste ato representada por
.................................. (nome e fungdo no contratado e CPF), conforme atos constitutivos da empresa OU
procuragdo apresentada nos autos, adiante denominada simplesmente CONTRATADA, nos termos da
autorizag&o contida no Processo acima citado e em observancia as disposi¢ées da Lei n® 14.133, de 1° de abril
de 2021, e demais legislagdes aplicaveis, resolvem celebrar o presente Termo de Contrato, decorrente do Pregédo
Eletrénico SF n° 18/2023, mediante as clausulas e condi¢Ses a seguir enunciadas.

CLAUSULA PRIMEIRA - DO OBJETO DO CONTRATO

1.1. O objeto do presente instrumento é a contratagdo de licengas e assinatura de firewall virtualizado Palo Alto
e solugdo de gerenciamento de firewall Panorama por um periodo de 36 (trinta e seis) meses e servigco de
instalagéo.

1.2. Vinculam esta contratagéo, independentemente de transcrigéo:

a) O Termo de Referéncia;

b) O Edital da Licitagao;

c) A Proposta da CONTRATADA;

d) Eventuais anexos dos documentos supracitados.

CLAUSULA SEGUNDA - VIGENCIA CONTRATUAL E PRORROGAGAO

2.1. O prazo de vigéncia da contratagdo é de 36 (trinta e seis) meses contados da assinatura do contrato, na
forma do artigo 105 da Lei n° 14.133, de 2021.

2.2. A prorrogagao de que trata este item é condicionada ao ateste, pela autoridade competente, de que as
condicbes e os pregcos permanecem vantajosos para a Administracdo, permitida a negociacdo com a
CONTRATADA, atentando, ainda, para o cumprimento dos seguintes requisitos:

a) Estar formalmente demonstrado no processo que a forma de prestacéo dos servigos tem natureza continuada;

b) Seja juntado relatério que discorra sobre a execugéo do contrato, com informagées de que os servigos tenham
sido prestados regularmente;

c) Seja juntada justificativa e motivo, por escrito, de que a Administragdo mantém interesse na realizagdo do
Servico;

d) Haja manifestagdo expressa da CONTRATADA informando o interesse na prorrogagao;



(_:lD DE
SAO PAULO

FAZENDA

e) Seja comprovado que a CONTRATADA mantém as condig¢des iniciais de habilitagéo.
2.3. ACONTRATADA néo tem direito subjetivo a prorrogagéo contratual.
2.4. A prorrogacao de contrato devera ser promovida mediante celebragédo de termo aditivo.

2.5. Nas eventuais prorrogagdes contratuais, os custos ndo renovaveis ja pagos ou amortizados ao longo do
primeiro periodo de vigéncia da contratagdo deverdo ser reduzidos ou eliminados como condicdo para a
renovagao.

2.6. O contrato ndo podera ser prorrogado quando a CONTRATADA tiver sido penalizada nas sang¢des de
declaragéo de inidoneidade ou impedimento de licitar e contratar com poder publico, observadas as abrangéncias
de aplicagéo.

CLAUSULA TERCEIRA — MODELOS DE EXECUGAO E GESTAO CONTRATUAIS

3.1. O regime de execugao contratual, os modelos de gestdo e de execugéo, assim como os prazos e condi¢gdes
de concluséo, entrega, observacdo e recebimento do objeto constam no Termo de Referéncia, anexo a este
Contrato.

3.2. Nao sera admitida a subcontratagédo do objeto contratual.

3.3. O suporte e assinatura de software previstos nesse termo deverdo possuir validade de 36 (trinta e seis)
meses.

3.4. Direito a novas versdes dos produtos durante a vigéncia do contrato.

CLAUSULA QUARTA — DA GARANTIA DO FABRICANTE

4.1. A Contratada devera atender a garantia do fabricante por um periodo minimo de 36 (trinta e seis) meses
contados a partir do Termo de Aceite realizado pela Contratante, incluindo direito de atualizagdo de versao de
software, patches e firmwares.

4.2. Quanto as atualizagdes pertinentes aos softwares, entende-se como “atualizagédo” o provimento de toda e
qualquer evolugdo de software, incluindo corregdes, “patches”, “fixes”, “updates”, “service packs”, novas

“releases”, “versions”, “builds”, “upgrades”, englobando inclusive versdes ndo sucessivas, nos casos em que a
liberacdo de tais versdes ocorra durante o periodo de garantia especificado.

CLAUSULA QUINTA - DO PREGO E DOTAGAO ORGAMENTARIA

5.1. O valor total para o periodo de 36 (trinta e seis) meses é de R$ ( ).

5.2. Todos os custos e despesas necessarios a correta execugao do ajuste estdo inclusos no prego, inclusive os
referentes as despesas trabalhistas, previdenciarias, impostos, taxas, emolumentos, em conformidade com o
estatuido no Edital e seus Anexos, constituindo a Unica remuneracdo devida pela CONTRATANTE a
CONTRATADA.

5.3. Para fazer frente as despesas do Contrato, foi emitida a Nota de Empenho n°® ......... , no valor de R$
.............. (ceveeernnnens)y onerando a dotacéo or¢camentaria n°
17.20.04.126.3011.2.818.3.3.90.40.00.08.1.759.1383.1 do orcamento vigente, respeitado o principio da
anualidade orgamentéria, devendo as despesas do exercicio subsequente onerar as dotagdes do orcamento
proprio.

CLAUSULA SEXTA - DO REAJUSTE

6.1. Os pregos inicialmente contratados séo fixos e irreajustaveis no prazo de um ano contado da data de
assinatura do contrato.

6.2. Apds o interregno de um ano, e independentemente de pedido da CONTRATADA, os precgos iniciais seréo
reajustados, mediante a aplicagéo, pela CONTRATANTE, nos termos da Portaria SF n° 389 de 18 dezembro de
2017 pelo equivalente ao Indice de Precos ao Consumidor — IPC, apurado pela Fundacao Instituto de Pesquisas
Econémicas — FIPE, exclusivamente para as obrigagdes iniciadas e concluidas apés a ocorréncia da anualidade.

6.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos
financeiros do ultimo reajuste.
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6.4. No caso de atraso ou ndo divulgacdo do(s) indice (s) de reajustamento, a CONTRATANTE pagara a
CONTRATADA a importancia calculada pela ultima variagdo conhecida, liquidando a diferenga correspondente
tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

6.5. Nas aferi¢des finais, o(s) indice(s) utilizado(s) para reajuste sera(éo), obrigatoriamente, o(s) definitivo(s).

6.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma nao
possa(m) mais ser utilizado(s), sera(do) adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela
legislagédo entdo em vigor.

6.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do prego do valor remanescente, por meio de termo aditivo.

6.8. O reajuste sera realizado por apostilamento.

CLAUSULA SETIMA - PAGAMENTO

7.1. O prazo de pagamento sera de 30 (trinta) dias, contados da data da entrega da Nota Fiscal ou Nota Fiscal
Fatura, nos moldes da Portaria SF 170/2020 e 187/2020.

7.1.1. Seréo aceitas como prova de regularidade, certiddes positivas com efeito de negativas e certiddées positivas
que noticiem em seu corpo que os débitos estdo judicialmente garantidos ou com sua exigibilidade suspensa.

7.1.2. A ndo apresentacéo de certidées negativas de débito, ou na forma prevista no subitem 7.1.1, ndo impede
0 pagamento, porém sera objeto de aplicagcdo de penalidade ou rescisdo contratual, conforme o caso.

7.1.3. Caso venha ocorrer a necessidade de providéncias complementares por parte da CONTRATADA, a
fluéncia do prazo sera interrompida, reiniciando-se a sua contagem a partir da data em que estas forem
cumpridas.

7.1.4. Caso venha a ocorrer atraso no pagamento dos valores devidos, por culpa exclusiva da Administragéo, a
CONTRATADA tera direito a aplicagdo de compensacgéo financeira, nos termos da Portaria SF n° 05, de
05/01/2012.

7.1.5. Para fins de calculo da compensacéo financeira de que trata o item 7.1.4, o valor do principal devido sera
reajustado utilizando-se o indice oficial de remuneragéo basica da caderneta de poupancga e de juros simples no
mesmo percentual de juros incidentes sobre a caderneta de poupanga para fins de compensacado da mora (TR
+ 0,5% “pro-rata tempore”), observando-se, para tanto, o periodo correspondente a data prevista para o
pagamento e aquela data em que o pagamento efetivamente ocorreu.

7.1.6. O pagamento da compensagado financeira dependerd de requerimento a ser formalizado pela
CONTRATADA.

7.2. Antes do pagamento a CONTRATANTE efetuara consulta ao Cadastro Informativo Municipal — CADIN
MUNICIPAL, por forga da Lei Municipal n® 14.094/2005 e Decreto n°® 47.096/2006, do qual ndo podera constar
qualquer pendéncia.

7.3. Os pagamentos serdo efetuados em conformidade com a execucgéo dos servigos, mediante apresentagéo
da(s) respectiva(s) nota(s) fiscal(is) ou nota(s) fiscal(is)/fatura, bem como de cépia reprografica da nota de
empenho, acompanhada, quando for o caso, do recolhimento do ISSQN — Imposto Sobre Servigos de Qualquer
Natureza do més de competéncia, descontados os eventuais débitos da CONTRATADA, inclusive os decorrentes
de multas.

7.4. Na hipétese de existir nota de retificacdo e/ou nota suplementar de empenho, cépia(s) da(s) mesma(s)
devera(do) acompanhar os demais documentos.

7.5. A CONTRATADA devera apresentar, a cada pedido de pagamento, os documentos elencados na Portaria
SF 170/2020.

7.6. Por ocasido de cada pagamento, serdo feitas as retengdes eventualmente devidas em fungéo da legislagéo
tributaria.

7.7. O pagamento sera efetuado por crédito em conta corrente, no BANCO DO BRASIL S/A, conforme
estabelecido no Decreto n® 51.197/2010, publicado no DOC do dia 22 de janeiro de 2010.

7.8. Fica ressalvada qualquer alteragdo por parte da Secretaria Municipal da Fazenda, quanto as normas
referentes ao pagamento de fornecedores.

CLAUSULA OITAVA — OBRIGAGOES DA CONTRATANTE
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8.1. Séo obrigagbes da CONTRATANTE:

8.1.1. Exigir o cumprimento de todas as obrigagdes assumidas pela CONTRATADA, de acordo com o contrato
€ seus anexos;

8.1.2. Receber o objeto no prazo e condigdes estabelecidas no Termo de Referéncia;

8.1.3. Notificar a CONTRATADA, por escrito, sobre vicios, defeitos ou incorre¢des verificadas no objeto
fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas expensas;

8.1.4. Acompanhar e fiscalizar a execugdo do contrato e o cumprimento das obrigagdes pela CONTRATADA,

8.1.5. Comunicar a empresa para emissao de Nota Fiscal no que pertine a parcela incontroversa da execugao
do objeto, para efeito de liquidagdo e pagamento, quando houver controvérsia sobre a execug¢éo do objeto,
quanto a dimensao, qualidade e quantidade, conforme o art. 143 da Lei n® 14.133, de 2021;

8.1.6. Efetuar o pagamento a CONTRATADA do valor correspondente a execucdo do objeto, no prazo, forma e
condigbes estabelecidos no presente Contrato e no Termo de Referéncia;

8.1.7. Aplicar a CONTRATADA as sangdes previstas na lei e neste Contrato;

8.1.8. Explicitamente emitir decisdo sobre todas as solicitagdes e reclamacgdes relacionadas a execugéo do
presente Contrato, ressalvados os requerimentos manifestamente impertinentes, meramente protelatérios ou de
nenhum interesse para a boa execugéo do ajuste

8.1.9. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuragdo de
descumprimento de clausulas contratuais.

8.1.10. A CONTRATANTE néo respondera por quaisquer compromissos assumidos pela CONTRATADA com
terceiros, ainda que vinculados a execugao do contrato, bem como por qualquer dano causado a terceiros em
decorréncia de ato da CONTRATADA, de seus empregados, prepostos ou subordinados.

CLAUSULA NONA - OBRIGAGOES DA CONTRATADA

9.1. A CONTRATADA deve cumprir todas as obrigagdes constantes deste CONTRATO, DO TERMO DE
REFERENCIA E DEMAIS ANEXOS DO EDITAL, assumindo como exclusivamente seus os riscos e as despesas
decorrentes da boa e perfeita execucéo do objeto, observando, ainda, as obrigagbes a seguir dispostas:

9.1.1. A CONTRATADA devera designar formalmente PREPOSTO antes do inicio da prestagéo dos servicos,
indicando no instrumento os poderes e deveres em relagdo a execugdo do objeto contratado de acordo com o
item 6.4 do Termo de Referéncia.

9.1.2. N&o contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha reta, colateral ou
por afinidade, até o terceiro grau, de dirigente da CONTRATANTE ou de agente publico que tenha
desempenhado fungéo na licitagdo ou que atue na fiscalizagéo ou gestéo do contrato, nos termos do artigo 48,
paragrafo unico, da Lein°® 14.133, de 2021;

9.1.3. Quando néo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF,
a CONTRATADA devera entregar ao setor responsavel pela fiscalizagdo do contrato, até o dia trinta do més
seguinte ao da prestagéo dos servigos, os seguintes documentos:

1) prova de regularidade relativa a Seguridade Social,
2) certidao conjunta relativa aos tributos federais e & Divida Ativa da Unido;

3) certiddes que comprovem a regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede da
CONTRATADA,;

4) Certidao de Regularidade do FGTS — CRF; e
5) Certidao Negativa de Débitos Trabalhistas — CNDT.

9.1.4. Prestar todo esclarecimento ou informacgéo solicitada pela CONTRATANTE ou por seus prepostos,
garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a
execucado do servigo.

9.1.5. Nao permitir a utilizagao de qualquer trabalho do menor de dezesseis anos, exceto na condigao de aprendiz
para os maiores de quatorze anos, nem permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho
noturno, perigoso ou insalubre;

9.1.6. Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢des assumidas, todas as
condi¢des exigidas para habilitacéo na licitacéo;
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9.1.7. Cumprir, durante todo o periodo de execuc¢éo do contrato, a reserva de cargos prevista em lei para pessoa
com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de cargos
previstas na legislagao (art. 116 da Lei 14.133/2021);

9.1.8. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

9.1.9. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta,
inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, devendo complementa-los, caso
o previsto inicialmente em sua proposta nao seja satisfatorio para o atendimento do objeto da contratagéo, exceto
quando ocorrer algum dos eventos arrolados no art. 124, Il, d, da Lei n® 14.133, de 2021,

9.1.10. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de
seguranca da CONTRATANTE.

CLAUSULA DECIMA - INFRAGOES E SANGOES ADMINISTRATIVAS

10.1. S0 aplicaveis as sanc¢des e procedimentos previstos no Titulo IV, Capitulo | da Lei Federal n® 14.133/21
e Secao Xl do Decreto Municipal n° 62.100/22.

10.2. As penalidades s6 deixarado de ser aplicadas nas seguintes hipoteses:

a) comprovagéo, anexada aos autos, da ocorréncia de forga maior impeditiva do cumprimento da obrigagéo;
elou,

b) manifestacao da unidade requisitante, informando que o ocorrido derivou de fatos imputaveis exclusivamente
a Administracgéo.

10.3. Ocorrendo recusa da adjudicataria em retirar/receber a nota de empenho, dentro do prazo estabelecido
para contratagdo, sem justificativa aceita pela Administragéo, garantido o direito prévio de citacdo e da ampla
defesa, serdo aplicadas:

a) Multa no valor de 20% (vinte por cento) do valor do ajuste se firmado fosse;

b) Pena de impedimento de licitar e contratar pelo prazo de até 3 (trés) anos com a Administragdo Publica, a
critério da Prefeitura

10.4. Incidira nas mesmas penas previstas neste subitem a empresa que estiver impedida de firmar o ajuste pela
ndo apresentacdo dos documentos necessarios para tanto.

10.5. As penalidades poderdo ainda ser aplicadas em outras hipéteses, nos termos da Lei, garantido o direito
prévio de citacéo e da ampla defesa.

10.6. Pela inexecucdo total ou parcial do objeto desta contratagdo, a CONTRATANTE pode aplicar a
CONTRATADA as seguintes sangdes:

a) Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obriga¢des contratuais consideradas
faltas leves, assim entendidas aquelas que n&o acarretam prejuizos significativos para o servigo contratado;

b) Multa de 0,5% (cinco décimos por cento), sobre o valor total do ajuste, por descumprimento dos prazos
previstos no item 1.1.1.1.5 do Termo de Referéncia, por ocorréncia €, na reincidéncia, sera aplicado o dobro;

¢) Multa de 1% (um por cento), sobre o valor total do ajuste, por descumprimento dos prazos previstos nos itens
1.1.1.4.1,1.1.1.45¢e1.1.1.4.11 do Termo de Referéncia,

d) Multa de 0,5% (cinco décimos por cento), por dia sobre o valor total do ajuste, em caso de atraso no inicio da
execugao dos servicos, limitada a incidéncia a 10 (dez) dias. Apés 10 (dez) dias de atraso sera considerada
inexecucao parcial do contrato;

e) Multa de 1 % (um por cento), por dia sobre o valor total do ajuste, em caso de atraso no inicio da execugéo
dos servigos, limitada a incidéncia do 11° (décimo primeiro) ao 20° (vigésimo) dia. Apds o vigésimo dia sera
considerada inexecugdo total do ajuste;

f) Multa de 2% (dois por cento), sobre o valor total do ajuste, por ndo manter as mesmas condig¢des da contratacédo
quanto a regularidade fiscal e trabalhista, e na reincidéncia sera aplicado o dobro;

g) Multa de 0,5% (cinco décimos por cento), sobre o valor total do ajuste, por descumprimento de qualquer
obrigagcdo da CONTRATADA para a qual ndo haja penalidade especifica, por ocorréncia e, na reincidéncia, sera
aplicado o dobro;

h) Multa de 10% (dez por cento), sobre o valor total do ajuste, por inexecugao parcial do contrato;
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i) Multa de 20% (vinte por cento), sobre o valor total do ajuste, no caso de rescisdo do acordo, por culpa da
CONTRATADA, inclusive por inexecugéo total do contrato, devida e previamente demonstrada a falta cometida
a CONTRATADA,

j) Multa de 30% (trinta por cento), sobre o valor total do contrato, por deixar de comunicar a Secretaria a
ocorréncia de incidente de seguranga; deixar de cumprir determinagcdo da Secretaria para corrigir deficiéncias
nos processos de tratamento; realizar transferéncia de dados da Secretaria a terceiros sem expressa autorizagdo
e deixar de cumprir determinagdo da Secretaria para o exercicio de direito de titular de dados;

10.7. As sangdes sdo independentes e a aplicagdo de uma néo exclui a das outras, quando cabiveis.

10.7.1. Todas as sangdes previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa (art.
156, §7°, da Lei n°® 14.133, de 2021).

10.8. Caso a CONTRATANTE releve justificadamente a aplicagdo da multa ou de qualquer outra penalidade,
essa tolerancia ndo podera ser considerada como modificadora de qualquer condigdo contratual, permanecendo
em pleno vigor todas as condi¢des da contratagdo.

10.9. A aplicagdo das sangdes previstas neste Contrato ndo exclui, em hipétese alguma, a obrigagcdo de
reparacgdo integral do dano causado a CONTRATANTE (art. 156, §9°, da Lei n® 14.133, de 2021).

10.10. Os procedimentos de aplicagdo das penalidades de impedimento de licitar e contratar e de declaragéo de
inidoneidade para licitar e contratar serdo conduzidos por comissao, nos termos do artigo 158, “caput” e § 1°, da
Lei Federal n® 14.133, de 2021.

10.11. Sao aplicaveis a presente contratagdo e ao ajuste dela decorrente no que cabivel for, inclusive, as sangbes
penais estabelecidas na Lei Federal n® 14.133/21.

10.12. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias uteis,
contado da data de sua intimagéo (art. 157, da Lei n® 14.133, de 2021).

10.13. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento eventualmente
devido pela CONTRATANTE a CONTRATADA, além da perda desse valor, a diferenga sera descontada da
garantia prestada ou sera cobrada judicialmente (art. 156, §8°, da Lei n® 14.133, de 2021).

10.14. Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida administrativamente
no prazo maximo de 15 (quinze) dias, a contar da data do recebimento da comunicagéo enviada pela autoridade
competente.

10.15. Caso o valor da garantia seja utilizado no todo ou em parte para o pagamento da multa, esta deve ser
complementada no prazo de até 10 (dez) dias uteis, contado da solicitagdo da CONTRATANTE.

CLAUSULA DECIMA PRIMEIRA — DA EXTINGAO CONTRATUAL

11.1. O contrato se extingue quando cumpridas as obrigagdes de ambas as partes, ainda que isso ocorra antes
do prazo estipulado para tanto.

11.2. Se as obrigagdes nao forem cumpridas no prazo estipulado, a vigéncia ficara prorrogada até a concluséo
do objeto, caso em que devera a Administragdo providenciar a readequagdo do cronograma fixado para o
contrato.

11.3. Quando a nao conclusdo do contrato referida no item anterior decorrer de culpa da CONTRATADA:
a) ficara ele constituido em mora, sendo-lhe aplicaveis as respectivas sangdes administrativas; e

b) podera a Administragéo optar pela extingdo do contrato e, nesse caso, adotard as medidas admitidas em lei
para a continuidade da execugao contratual.

11.4. O contrato pode ser extinto antes de cumpridas as obrigagdes nele estipuladas, ou antes do prazo nele
fixado, por algum dos motivos previstos no artigo 137 da Lei n® 14.133/21, bem como amigavelmente,
assegurados o contraditério e a ampla defesa.

11.5. Nesta hipotese, aplicam-se também os artigos 138 e 139 da mesma Lei.

11.6. A alteragado social ou a modificagédo da finalidade ou da estrutura da empresa ndo ensejara a rescisdo se
ndo restringir sua capacidade de concluir o contrato.

11.7. Se a operagao implicar mudanga da pessoa juridica contratada, devera ser formalizado termo aditivo para
alteracao subjetiva.

11.8. O termo de rescis&o, sempre que possivel, sera precedido:
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11.8.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
11.8.2. Relacéo dos pagamentos ja efetuados e ainda devidos;
11.8.3. Indenizagdes e multas.

11.9. A extingdo do contrato ndo configura ébice para o reconhecimento do desequilibrio econémico-financeiro,
hipétese em que sera concedida indenizagéo por meio de termo indenizatério (art. 131, caput, da Lei n.° 14.133,
de 2021).

CLAUSULA DECIMA SEGUNDA - DOS CASOS OMISSOS

12.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢des contidas na Lei n°
14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as disposi¢des contidas
na Lei n® 8.078, de 1990 — Cédigo de Defesa do Consumidor — e normas e principios gerais dos contratos.

CLAUSULA DECIMA TERCEIRA - ALTERAGOES

13.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei n° 14.133,
de 2021.

13.2. A CONTRATADA é obrigada a aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressdes
que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

13.3. Registros que ndo caracterizam alteragdo do contrato podem ser realizados por simples apostila,
dispensada a celebragéo de termo aditivo, na forma do art. 136 da Lei n° 14.133, de 2021.

CLAUSULA DECIMA QUARTA - DO SIGILO DAS INFORMAGOES E DO TRATAMENTO DE DADOS

14.1. As informagdes que a CONTRATANTE fornecer, a seu exclusivo critério, para fins de execugéo do objeto
contratual, serdo mantidas em sigilo pela CONTRATADA e seus prepostos, comprometendo a CONTRATADA
a:

a) Usar as informagdes para o unico propdsito de executar os servigos contratados;

b) Revelar as informagdes apenas para os membros de sua organizagéo, necessarios a condugao do servigo
contratado e requerer a eles que também mantenham o carater confidencial dessas informagdes;

c) Obrigar-se a tratar como “segredos comerciais e confidenciais”, e ndo fazer uso comercial de quaisquer
informacdes e dados fiscais e tributarios relativos aos servigos ora contratados, utilizando-os apenas para as
finalidades previstas, ndo podendo revela-los ou facilitar a sua revelagéo a terceiros, assim como ndo manter
copias ou arquivos apés o término do servigo (dados protegidos pelo sigilo fiscal, conforme art. 198 da Lei
Federal n.° 5.172, de 25 de outubro de 1966 — Codigo Tributario Nacional).

14.2. As obrigagdes de confidencialidade previstas no item 14.1 estendem-se aos funcionarios, servidores,
prestadores de servigos, prepostos e/ou representantes da CONTRATADA.

14.3. A obrigacé&o de confidencialidade permanecera apds o término da vigéncia deste Contrato e sua violagéo
ensejara a aplicagéo a parte infratora da multa contratual prevista na Clausula Décima do item 10.6 — “j”
deste instrumento, sem prejuizo da responsabilidade civil e criminal.

14.4. Quaisquer tratamentos de dados pessoais realizados no bojo do presente CONTRATO, ou em razéo dele,
deverdo observar as disposi¢des da Lei n® 13.709, de 14 de agosto de 2018, e de normas complementares
expedidas pela Autoridade Nacional de Protegdo de Dados e pela CONTRATANTE.

14.5. Havendo necessidade de compartiihamento de dados pessoais no ambito deste CONTRATO, serao
transferidos apenas os dados estritamente necessarios para a perfeita execugéo do objeto contratual, os quais
deverao ser utilizadas apenas para tal fim.

14.5.1. O compartilhamento de dados, quando necessario, dar-se-a sempre em carater sigiloso, sendo vedado
a CONTRATADA transferir ou de qualquer forma disponibilizar as informacdes e os dados recebidos da
CONTRATANTE a terceiros sem expressa autorizagdo da CONTRATANTE.

14.5.2. No caso de transferéncia de dados a terceiros, previamente autorizada pela CONTRATANTE, a
CONTRATADA devera submeter o terceiro as mesmas exigéncias estipuladas neste instrumento no que se
refere a seguranga e privacidade de dados.

14.6. ACONTRATADA devera eliminar quaisquer dados pessoais recebidos em decorréncia deste CONTRATO
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sempre que determinado pela CONTRATANTE e, com expressa anuéncia da CONTRATANTE, nas seguintes
hipoteses:

a) os dados se tornarem desnecessarios;
b) término de procedimento de tratamento especifico para o qual os dados se faziam necessarios;
c) fim da vigéncia contratual.

14.7. A CONTRATADA devera adotar e manter mecanismos de seguranga e prevencdo, técnicos e
administrativos aptos a proteger os dados pessoais compartilhados de acessos n&o autorizados e de situagdes
acidentais ou ilicitas de destruigdo, perda, alteragdo, comunicagéo ou qualquer forma de tratamento inadequado
ou ilicito, obrigando-se a proceder as adequagdes demandadas pela CONTRATANTE com o fim de resguardar
a seguranca e o sigilo dos dados.

14.8. A CONTRATADA e a CONTRATANTE deverao registrar todas as atividades de tratamento de dados
pessoais realizadas em razdo deste CONTRATO.

14.9. A CONTRATADA devera comunicar a CONTRATANTE, por meio do fiscal do contrato e no prazo maximo
de 24 horas da ciéncia do fato, a ocorréncia de qualquer situagdo que possa acarretar potencial ou efetivo risco
ou dano aos titulares dos dados pessoais, e/ou que ndo esteja de acordo com os protocolos e normas de
protecdo de dados pessoais.

14.10. A CONTRATADA devera colocar a disposicdo da CONTRATANTE todas as informagdes e documentos
necessarios para demonstrar o cumprimento das obrigagbes estabelecidas nesta SECAO, permitindo e
contribuindo, conforme conveniéncia e oportunidade da CONTRATANTE, para eventuais auditorias conduzidas
pela CONTRATANTE ou por quem por esta autorizado.

CLAUSULA DECIMA QUINTA - PUBLICAGAO

15.1. Incumbird a CONTRATANTE divulgar o presente instrumento no Portal Nacional de Contrata¢des Publicas
(PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio oficial na Internet, em
atencao ao art. 8°, §2° da Lein. 12.527, de 2011, c/c art. 7°, §3°, inciso V, do Decreto n. 7.724, de 2012.

CLAUSULA DECIMA SEXTA — DISPOSICOES FINAIS

16.1. Nenhuma tolerancia das partes quanto a falta de cumprimento de qualquer das clausulas deste contrato
podera ser entendida como aceitagao, novagao ou precedente.

16.2. Todas as comunicagdes, avisos ou pedidos, sempre por escrito, concernentes ao cumprimento do presente
contrato, serdo dirigidos aos seguintes enderegos:

CONTRATANTE: Rua Libero Badaré, n° 190 — Edificio Othon — 17° andar, CEP 01008-000, Centro, Séao
Paulo/SP.

CONTRATADA:

16.3. Fica a CONTRATADA ciente de que a assinatura deste termo de contrato indica que tem pleno
conhecimento dos elementos nele constantes, bem como de todas as condi¢cdes gerais e peculiares de seu
objeto, ndo podendo invocar qualquer desconhecimento quanto aos mesmos, como elemento impeditivo do
perfeito cumprimento de seu objeto.

16.4. A Administracdo reserva-se o direito de executar através de outras contratadas, nos mesmos locais,
servicos distintos dos abrangidos na presente contratagéao.

16.5. A CONTRATADA devera comunicar a CONTRATANTE toda e qualquer alteragdo nos dados cadastrais,
para atualizagdo, sendo sua obrigagdo manter, durante a vigéncia do Contrato, em compatibilidade com as
obrigagdes assumidas, todas as condigbes de habilitagdo e qualificagédo exigidas na licitagao.

16.6. No ato da assinatura deste instrumento foram apresentados todos os documentos de regularidade fiscal e
trabalhista, conforme solicitado neste contrato.

16.7. O presente ajuste, o recebimento de seu objeto, suas alteragdes e rescisdo obedeceréo a Lei Federal n°
14.133/21 e ao Decreto 62.100/22 e demais normas pertinentes, aplicaveis a execugcdo dos servigos e
especialmente aos casos omissos.



Cl D DE
SAO PAULO

FAZENDA

16.8. Para a execugéo deste contrato, nenhuma das partes podera oferecer, dar ou se comprometer a dar a
quem quer que seja, ou aceitar ou se comprometer a aceitar de quem quer que seja, tanto por conta propria
quanto por intermédio de outrem, qualquer pagamento, doagdo, compensagédo, vantagens financeiras ou nao
financeiras ou beneficios de qualquer espécie que constituam pratica ilegal ou de corrupgao, seja de forma direta
ou indireta quanto ao objeto deste contrato, ou de outra forma a ele n&o relacionada, devendo garantir, ainda,
que seus prepostos e colaboradores ajam da mesma forma.

CLAUSULA DECIMA SETIMA- FORO (art. 92, §1°)

17.1. Fica desde logo eleito o Foro da Comarca da Capital — Vara da Fazenda Publica - para dirimir quaisquer
controvérsias decorrentes do presente certame ou de ajuste dele decorrente.

E para firmeza e validade de tudo quanto ficou estabelecido, lavrou-se o presente termo de contrato, o qual
depois de lido e achado conforme, vai assinado e rubricado pelas partes contratantes e duas testemunhas
presentes ao ato.

LOCAL E DATA

Representante legal da CONTRATANTE

Representante legal da CONTRATADA
TESTEMUNHAS:
1-
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TERMO DE REFERENCIA
Lei n° 14.133, de 1° de abril de 2021

SERVIGOS SEM DEDICAGAO EXCLUSIVA DE MAO-DE-OBRA - LICITAGAO

Processo Administrativo SEI n° 6017.2023/0054959-6

1. CONDIGOES GERAIS DA CONTRATAGAO (art. 6°, XXIlI, “a” da Lei n. 14.133/2021).

1.1. Contratagdo de licengas e assinatura de firewall virtualizado Palo Alto e solugdo de
gerenciamento de firewall Panorama por um periodo de 36 (trinta e seis) meses e servigo
de instalagao, nos termos da tabela abaixo, conforme condi¢des e exigéncias estabelecidas neste

instrumento.
Item |Part-number Descrigao Unidade de | Quantida
Medida de
1 PAN-PRA-25 Licenga de uso perpétuo - Panorama | Licenca 1
Gerenciamento Centralizado até 25 | Perpétua
dispositivos
2 |PAN-SVC-BKLN- Suporte Premium - 3 anos para o | Suporte/gar 1
PRA-25-3YR Software Panorama até 35 dispositivos antia
3 |PAN-SOFTWARE- Créditos para ativagdo de NGFW Palo | Licenca/Assi 124
NGFWCR Alto VM Series e licengas de seguranga | natura
com suporte e garantia do fabricante pelo
periodo de 36 meses.
4 |IN/A Servigo de instalagédo e configuragéo do | Unidade 1
software panorama e de um par de VMs
Palo Alto em alta disponibilidade
1.1.1. Especificagao detalhada do objeto:

1.1.1.1. Condicdes gerais e Suporte Técnico

1.1.1.1.1. O suporte e assinatura de software previstos nesse termo deverao possuir

validade de 36 (trinta e seis) meses;

1.1.1.1.2. Direito a novas versoes dos produtos durante a vigéncia do contrato;

1.1.1.1.3. A CONTRATADA devera possuir endereco de correio eletrénico (e-mail) e

servicos de Central de Atendimento, que disponibilize um nimero de telefone

de S&o Paulo, Capital (ligacéo local), ou numero 0800 em todo o territério

nacional, correio eletrénico e internet, que funcione para atendimento técnico

remoto, durante todo o prazo da garantia.

1.1.1.1.4. O atendimento devera ser fornecido pelo licitante em lingua portuguesa e

estar disponivel em regime 24x7 (vinte e quatro horas por dia e sete dias por

semana) com chamados ilimitados por telefone e/ou e-mail. A abertura de

chamados podera ser realizada por telefone ou pela internet. Os chamados

de severidade critica serdo abertos por telefone.
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1.1.1.1.5. O tempo de resposta inicial deve seguir de acordo com a criticidade do

chamado, conforme classificagao abaixo:

1.1.1.1.5.1. Severidade 1 (critica): Sistema parado ou produto inoperante com

impacto em suas operagoes criticas. Tempo de Resposta: 1 (uma) hora;

1.1.1.1.5.2. Severidade 2 (alta): Impacto no ambiente de produgdo ou grande

restricdo de funcionalidade. Tempo de Resposta: 2 (duas) horas;

1.1.1.1.5.3. Severidade 3 (média): Produto com problema, porém sem gerar
impacto de negocio. Existe alternativa disponivel para manter a

operacao estavel. Tempo de Resposta: 4 (quatro) horas.

1.1.1.1.5.4. Severidade 4 (baixa): Ndo ha impacto de negdcio, produto se mantém
funcional. Exemplo: Duvidas ou solicitagdo de documentagdo. Tempo

de Resposta: 8 (oito) horas uteis.

1.1.1.2. O quantitativo de créditos estimados no item 3 do objeto foi calculado com base na
na calculadora de créditos da Palo Alto
(https://www.paloaltonetworks.com/resources/tools/ngfw-credits-estimator)
utilizando-se como referéncia 2 firewalls, com 6 VCPUs, rodando em ambiente ESXi,
com as seguintes facilidades habilitadas: Advanced Threat Preention, Advanced URL
Filtering, Advanced Wildfire e Global Protect.
1.1.1.3. Garantia
1.1.1.3.1. Garantia do fabricante por um periodo minimo de 36 (trinta e seis) meses
contados a partir do Termo de Aceite realizado pela Contratante, incluindo
direito de atualizacao de versao de software, patches e firmwares;
1.1.1.3.2. Quanto as atualizagbes pertinentes aos softwares, entende-se como
“atualizagcdo” o provimento de toda e qualquer evolugdo de software,
incluindo corregdes, “patches”, “fixes”, “updates”, “service packs”, novas

» o«

“releases”, “versions”, “builds”, “upgrades”, englobando inclusive versbes
ndo sucessivas, nos casos em que a liberagéo de tais versoes ocorra durante
o periodo de garantia especificado.

1.1.1.4. Instalagcéo e Configuracao

1.1.1.4.1. A instalagdo e configuragdo deverdo ser realizadas por técnico certificado
com capacidade técnica para a realizagdo do servigo comprovada através
da apresentacdo de documento de certificagcdo emitido pelo préprio
fabricante do equipamento ou por empresa de treinamento reconhecida pelo
fabricante. A documentacdo de certificagdo do técnico devera ser
apresentada no maximo 05 (cinco) dias apds o recebimento da Ordem de

Servico.
1.1.1.4.2. A instalagéo devera ocorrer na Sede da CONTRATANTE.
SECRETARIA MUNICIPAL DA FAZENDA
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1.1.1.4.3. Os softwares ofertados deverao ser instalados e configurados na estrutura

de LAN (Local Area Network) ou nuvem da CONTRATANTE, conforme
parametros a serem definidos em conjunto entre a CONTRATANTE e a
CONTRATADA.

1.1.1.4.4. A instalagéo e configuracdo devera seguir as melhores praticas para os

softwares entregues pela CONTRATADA e sua interoperabilidade com a
infraestrutura  da CONTRATANTE, evitando qualquer tipo de

incompatibilidade.

1.1.1.4.5. Devera ser realizada em, no maximo, 05 (cinco) dias apos o recebimento da

Ordem de Servico reunido de kickoff para alinhamento das expectativas do
projeto, com apresentacao de cronograma com as estimativas de tempo para

a realizacao das atividades.

1.1.1.4.6. Nesta reunido deverao ser levantadas todas as informagdes necessarias a

respeito do escopo dos servigos que serdo executados, incluindo-se a
viabilidade técnica e funcional, limitagbes e impactos, e submeté-las ao
parecer da CONTRATANTE.

1.1.1.4.7. A CONTRATATANTE devera aprovar a arquitetura, detalhamento técnico e

funcionalidades que serdo efetivadas no momento da instalagao.

1.1.1.4.8. As atividades definidas no projeto deverdo ser executadas em horério

comercial.

1.1.1.4.8.1. A critério da CONTRATANTE, parte das atividades deverao ser

realizadas em dias nao uteis (sabado, domingo e feriados) para tarefas

que possam vir a gerar indisponibilidade.

1.1.1.4.9. Deverao ser realizadas as seguintes atividades minimas:

1.1.1.4.9.1. Instalagédo do software de gestdo panorama e de um par de firewalls

virtuais Palo Alto em alta disponibilidade no Datacenter ou na nuvem da
CONTRATANTE.

1.1.1.4.9.2. Configuracao Inicial do sistema.

1.1.1.4.9.3. Aplicacao das licengas de software

1.1.1.4.9.4. Atualizagao do firmware/sistema operacional da solugao

1.1.1.4.9.5. Configuracdo de alta disponibilidade da solucao, incluindo testes de

chaveamento do cluster

1.1.1.4.9.6. Integracdo do software Panorama com os firewalls existentes da

contratante, bem como dos novos firewalls que seréo instalados objetos

desta contratagao.

1.1.1.4.9.7. Configuracdo de acesso de gerenciamento aos sistemas (usuarios e

SECRETARIA MUNICIPAL DA FAZENDA
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1.1.1.4.9.8. Configuracdo de sincronismo de horario quando existir servidor de
sincronismo de horario na infraestrutura da CONTRATANTE e
configuragdo de monitoramento SNMP/Syslog.
1.1.1.4.9.9. Configuracao das facilidades de identificagdo de usuarios do software
Palo Alto a fim de assegurar a interoperabilidade das regras com o
ambiente existente
1.1.1.4.9.10. Configuragdo de zonas de seguranga, interfaces, VLANSs,
tuneis, regras de roteamento e demais elementos de rede necessarios
ao correto funcionamento do sistema
1.1.1.4.9.11. Replicagédo das regras do firewall existente com novo firewall
1.1.1.4.9.12. Configuragédo de rede/VLAN, incluindo configuragéo de bridge
aggregation/link aggregation, conforme desenho da topologia acordada.
1.1.1.4.9.13. Demais atividades necessarias para o perfeito funcionando do
sistema e integrag@o com o atual ambiente de Tecnologia da Informacgao
da CONTRATANTE.

1.1.1.4.10. A instalagéo e configuragcao do ambiente deve ser executada em até 30 dias
apos a emissao da Ordem de Servigo por parte da CONTRATANTE.

1.1.1.4.11. A Contratada devera em até 15 (quinze) dias apds a instalagdo dos itens
entregar documentagdo “AS BUILT”, contendo todas as informagdes
relativas a instalagéo, configuracao, conexdes ldgicas utilizadas, enderecos

IPs e nomenclaturas utilizadas, nomes de usuario e senhas, entre outras.

1.2. O servigo objeto desta contratagao é caracterizado como comum, conforme justificativa constante
do Estudo Técnico Preliminar.

1.3. O prazo de vigéncia da contratacéo é de 36 meses contados da assinatura do contrato, na forma
do artigo 105 da Lei n° 14.133/2021, podendo ser renovado.

1.4. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagao a vigéncia da
contratagao.

2. FUNDAMENTAGAO E DESCRIGAO DA NECESSIDADE DA CONTRATAGAO (art. 6° inciso
XXIll, alinea ‘b’ da Lei n. 14.133/2021).

2.1. A Fundamentagao da Contratagdo e de seus quantitativos encontra-se pormenorizada em tépico
especifico dos Estudo Técnicos Preliminares — ETP.

3. DESCRIGAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO
(art. 6°, inciso XXIll, alinea ‘c’)

3.1. A descricdo da solugdo como um todo encontra-se pormenorizada em tépico especifico dos
Estudos Técnicos Preliminares — ETP.
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4. REQUISITOS DA CONTRATAGAO (art. 6°, XXIIl, alinea ‘d’ da Lei n° 14.133/21)
4.1. SUSTENTABILIDADE

4.1.1. Além dos critérios de sustentabilidade eventualmente inseridos na descrigdo do objeto,
devem ser atendidos os requisitos que se baseiam no Guia Nacional de Contratagbes
Sustentaveis.

4.2, SUBCONTRATAGAO

4.2.1. Nao sera admitida a subcontratagao do objeto contratual.

5. MODELO DE EXECUGAO CONTRATUAL (arts. 6°, XXIlI, alinea “e” da Lei n. 14.133/2021).
5.1. CONDICOES DE EXECUGAO

5.1.1. A execugéo do objeto seguira a seguinte dinamica: Inicio da execugao do objeto se da em
até 30 dias ap6s o recebimento da Ordem de Servico.

5.2. ESPECIFICAGAO DA GARANTIA DO SERVIGO (ART. 40, §1°, INCISO IlI, DA LEI N° 14.133,
DE 2021)

5.2.1. O prazo de garantia contratual dos servigos, complementar a garantia legal, sera de, no
minimo 36 (trinta e seis) meses, contado a partir do primeiro dia util subsequente a data
do recebimento definitivo do objeto.

6. MODELO DE GESTAO DO CONTRATO (art. 6°, XXIIl, alinea “f” da Lei n° 14.133/21)
6.1. ROTINAS DE FISCALIZAGAO CONTRATUAL

6.1.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n® 14.133, de 2021, e cada parte respondera pelas
consequéncias de sua inexecucao total ou parcial (Lei n® 14.133/2021, art. 115, caput).

6.1.2. A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do
contrato, ou pelos respectivos substitutos (Lei n® 14.133/2021, art. 117, caput).

6.1.2.1. O fiscal do contrato anotara em registro préprio todas as ocorréncias relacionadas a
execucao do contrato, determinando o que for necessario para a regularizagdo das
faltas ou dos defeitos observados (Lei n°® 14.133/2021, art. 117, §1°).

6.1.2.2. O fiscal do contrato informara a seus superiores, em tempo habil para a adogéo das
medidas convenientes, a situagdo que demandar decisdo ou providéncia que
ultrapasse sua competéncia (Lei n® 14.133/2021, art. 117, §2°).

6.1.3. A CONTRATADA sera responsavel pelos danos causados diretamente a Administragéo
ou a terceiros em razdo da execucgdo do contrato, e ndo excluira nem reduzira essa
responsabilidade a fiscalizagdo ou o acompanhamento pelo contratante (Lei n°
14.133/2021, art. 120).

6.1.4. Somente a CONTRATADA sera responsavel pelos encargos trabalhistas, previdenciérios,
fiscais e comerciais resultantes da execugdo do contrato (Lei n° 14.133/2021, art. 121,
caput).
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6.1.4.1. A inadimpléncia da A CONTRATADA em relagdo aos encargos trabalhistas, fiscais e

6.1.5.

comerciais ndo transferird 8 Administracdo a responsabilidade pelo seu pagamento
e ndo podera onerar o objeto do contrato (Lei n® 14.133/2021, art. 121, §1°).
As comunicagdes entre o 6rgao ou entidade e a CONTRATADA devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se, excepcionalmente, o uso de
mensagem eletrénica para esse fim.

O ¢drgéo ou entidade podera convocar representante da empresa para adogédo de
providéncias que devam ser cumpridas de imediato.

Antes do pagamento da nota fiscal ou da fatura, devera ser consultada a situagdo da
empresa junto ao SICAF.

Seréo exigidos a Certidao Negativa de Débito (CND) relativa a Créditos Tributarios
Federais e a Divida Ativa da Unido, o Certificado de Regularidade do FGTS (CRF) e a
Certiddao Negativa de Débitos Trabalhistas (CNDT), caso esses documentos ndo estejam
regularizados no SICAF.

A execucao do contrato devera ser acompanhada e fiscalizada de acordo com a
atribuicdes elencadas no art. 120, do Decreto Municipal 62.100/2022, e demais previsdes
normativas relacionadas.

6.2. ROTINAS DE GESTAO CONTRATUAL

6.2.1.

6.2.2.

6.2.3.

6.2.4.

6.2.5.

6.2.6.

6.2.7.

O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de
todas as ocorréncias relacionadas a execugdo do contrato e as medidas adotadas,
informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua
competéncia.

O gestor do contrato coordenara a atualizagdo do processo de acompanhamento e
fiscalizagdo do contrato contendo todos os registros formais da execugao no historico de
gerenciamento do contrato, a exemplo da ordem de servigo, do registro de ocorréncias,
das alteragbes e das prorrogagcbes contratuais, elaborando relatério com vistas a
verificagdo da necessidade de adequagbes do contrato para fins de atendimento da
finalidade da administragao.

O gestor do contrato acompanhard a manutengdo das condi¢cdes de habilitagcdo da
contratada, para fins de empenho de despesa e pagamento, e anotara os problemas que
obstem o fluxo normal da liquidagdo e do pagamento da despesa no relatério de riscos
eventuais.

O gestor do contrato emitird documento comprobatorio da avaliagéo realizada pelos fiscais
técnico, administrativo e setorial quanto ao cumprimento de obrigagées assumidas pelo
contratado, com mengédo ao seu desempenho na execug¢do contratual, baseado nos
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas,
devendo constar do cadastro de atesto de cumprimento de obrigacdes.

O gestor do contrato tomara providéncias para a formalizagao de processo administrativo
de responsabilizacao para fins de aplicacdo de sangdes, a ser conduzido pela comissao
de que trata o art. 158 da Lei n® 14.133, de 2021, ou pelo agente ou pelo setor com
competéncia para tal, conforme o caso.

O gestor do contrato devera elaborar relatdrio final com informagdes sobre a consecugao
dos objetivos que tenham justificado a contratacao e eventuais condutas a serem adotadas
para o aprimoramento das atividades da Administragéo.

O gestor do contrato devera enviar a documentagao pertinente ao setor de contratos para
a formalizacdo dos procedimentos de liquidagao e pagamento, no valor dimensionado pela
fiscalizagdo e gestédo nos termos do contrato.
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6.3. DOS CRITERIOS DE AFERIGAO E MEDIGAO PARA FATURAMENTO

6.3.1. A avaliagdo da execugdo do objeto utilizara instrumento para afericdo da qualidade da
prestacao dos servicos, devendo haver o redimensionamento no pagamento com base
nos indicadores estabelecidos, sempre que a CONTRATADA:

a) nao produzir os resultados, deixar de executar, ou ndo executar com a qualidade
minima exigida as atividades contratadas; ou

b) deixar de utilizar materiais e recursos humanos exigidos para a execugéo do servigo,
ou utiliza-los com qualidade ou quantidade inferior a demandada.

6.3.2. A afericdo da execugdo contratual para fins de pagamento considerara os seguintes
critérios:

6.3.2.1. O fiscal do contrato ira verificar se o prazo de entrega, as quantidades e a qualidade

dos servigos encontram-se de acordo com o estabelecido no instrumento contratual;

6.3.2.2. O fiscal do contrato ira atestar a respectiva nota fiscal ou fatura e encaminha-la a
unidade responsavel pela gestdo de contratos.

6.3.3. Sera indicada a retencao ou glosa no pagamento, proporcional a irregularidade verificada,
sem prejuizo das sangdes cabiveis, caso se constate que a CONTRATADA:

6.3.3.1. N&o produziu os resultados acordados;

6.3.3.2. Deixou de executar as atividades contratadas, ou ndo as executou com a qualidade
minima exigida;

6.3.3.3. Deixou de utilizar os materiais e recursos humanos exigidos para a execugéao do
servico, ou utilizou-os com qualidade ou quantidade inferior a demandada.

6.4. LIQUIDAGAO E PAGAMENTO

6.4.1. O prazo de pagamento sera de 30 (trinta) dias, contados da data da entrega da Nota Fiscal
ou Nota Fiscal Fatura, nos moldes da Portaria SF 170/2020 e 187/2020.

6.4.1.1. Serdo aceitas como prova de regularidade, certiddes positivas com efeito de
negativas e certiddes positivas que noticiem em seu corpo que os débitos estédo
judicialmente garantidos ou com sua exigibilidade suspensa.

6.4.2. A nédo apresentagao de certidoes negativas de débito, ou na forma prevista no subitem
9.3.1.1, ndo impede o pagamento, porém sera objeto de aplicagdo de penalidade ou
rescisao contratual, conforme o caso.

6.4.3. Caso venha ocorrer a necessidade de providéncias complementares por parte da
CONTRATADA, a fluéncia do prazo sera interrompida, reiniciando-se a sua contagem a
partir da data em que estas forem cumpridas.

6.4.4. Caso venha a ocorrer atraso no pagamento dos valores devidos, por culpa exclusiva da
Administracao, a CONTRATADA tera direito a aplicagdo de compensacao financeira, nos
termos da Portaria SF n° 05, de 05/01/2012.

6.4.5. Para fins de célculo da compensacao financeira de que trata o item 9.3.4, o valor do
principal devido sera reajustado utilizando-se o indice oficial de remuneracéo basica da
caderneta de poupancga e de juros simples no mesmo percentual de juros incidentes sobre
a caderneta de poupanga para fins de compensagdo da mora (TR + 0,5% “pro-rata
tempore”), observando-se, para tanto, o periodo correspondente a data prevista para o
pagamento e aquela data em que o pagamento efetivamente ocorreu.

SECRETARIA MUNICIPAL DA FAZENDA

Termo de Referéncia — Servigos — Lei n2 14.133/21 — Licitagdo
Atualizagdo: fevereiro/2023



6.4.6.

6.4.7.

6.4.8.

6.4.9.

6.4.10.

6.4.11.

6.4.12.

6.4.13.

CIDADE DE
SAO PAULO

FAZENDA

O pagamento da compensacao financeira dependera de requerimento a ser formalizado
pela CONTRATADA.

Antes do pagamento a contratante efetuard consulta ao Cadastro Informativo Municipal —
CADIN MUNICIPAL, por forgca da Lei Municipal n® 14.094/2005 e Decreto n°® 47.096/2006,
do qual ndo podera constar qualquer pendéncia.

Os pagamentos serdo efetuados em conformidade com a execugdo dos servigos,
mediante apresentagao da(s) respectiva(s) nota(s) fiscal(is) ou nota(s) fiscal(is)/fatura,
bem como de cdépia reprografica da nota de empenho, acompanhada, quando for o caso,
do recolhimento do ISSQN - Imposto Sobre Servigos de Qualquer Natureza do més de
competéncia, descontados os eventuais débitos da CONTRATADA, inclusive os
decorrentes de multas.

Na hipotese de existir nota de retificagdo e/ou nota suplementar de empenho, copia(s)
da(s) mesma(s) devera(do) acompanhar os demais documentos.

A CONTRATADA devera apresentar, a cada pedido de pagamento, os documentos
elencados na Portaria SF 170/2020.

Por ocasido de cada pagamento, serdo feitas as retengdes eventualmente devidas em
funcéo da legislacéo tributaria.

O pagamento sera efetuado por crédito em conta corrente, no BANCO DO BRASIL S/A,
conforme estabelecido no Decreto n® 51.197/2010, publicado no DOC do dia 22 de janeiro
de 2010.

Fica ressalvada qualquer alteragao por parte da Secretaria Municipal da Fazenda, quanto
as normas referentes ao pagamento de fornecedores.

6.5. INFRAGOES E SANGOES ADMINISTRATIVAS

6.5.1.

Sao aplicaveis as sangdes e procedimentos previstos no Titulo 1V, Capitulo | da Lei Federal
n® 14.133/21 e Secgéao Xl do Decreto Municipal n® 62.100/21.

6.5.1.1. As penalidades so deixar&o de ser aplicadas nas seguintes hipoteses:

6.5.2.

a) comprovagéo, anexada aos autos, da ocorréncia de forga maior impeditiva do
cumprimento da obrigagéo; e/ou,

b) manifestagdo da unidade requisitante, informando que o ocorrido derivou de
fatos imputéveis exclusivamente a Administracao.

Ocorrendo recusa da adjudicataria em retirar/receber a nota de empenho, dentro do prazo
estabelecido para contratagdo, sem justificativa aceita pela Administragdo, garantido o
direito prévio de citagcao e da ampla defesa, serdo aplicadas:

a) Multa no valor de 20% (vinte por cento) do valor do ajuste se firmado fosse;

b) Pena de impedimento de licitar e contratar pelo prazo de até 3 (trés) anos com a
Administragédo Publica, a critério da Prefeitura

6.5.2.1. Incidird nas mesmas penas previstas neste subitem a empresa que estiver impedida

6.5.3.

6.5.4.

de firmar o ajuste pela ndo apresentagéo dos documentos necessarios para tanto.

As penalidades poderdo ainda ser aplicadas em outras hipoteses, nos termos da Lei,
garantido o direito prévio de citacdo e da ampla defesa.

Pela inexecucao total ou parcial do objeto desta contratacdo, a CONTRATANTE pode
aplicar 8 CONTRATADA as seguintes sancdes:
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a) Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigagbes

contratuais consideradas faltas leves, assim entendidas aquelas que ndo acarretam
prejuizos significativos para o servi¢o contratado

b) Multa de 0,5% (cinco décimos por cento), sobre o valor total do ajuste, por

descumprimento dos prazos previstos no item 1.1.1.1.5, por ocorréncia e, na
reincidéncia, sera aplicado o dobro.

Multa de 1% (um por cento), sobre o valor total do ajuste, por descumprimento dos
prazos previstos nos itens 1.1.1.4.1,1.1.1.45e 1.1.1.4.11.

d) Multa de 0,5% (cinco décimos por cento), por dia sobre o valor total do ajuste, em caso

de atraso no inicio da execucao dos servigos, limitada a incidéncia a 10 (dez) dias. Apds
10 (dez) dias de atraso serd considerada inexecugao parcial do contrato.

e) Multa de 1 % (um por cento), por dia sobre o valor total do ajuste, em caso de atraso no

f)

g)

inicio da execugao dos servigos, limitada a incidéncia do 11° (décimo primeiro) ao 20°
(vigésimo) dia. Apds o vigésimo dia sera considerada inexecugéo total do ajuste.

Multa de 2% (dois por cento), sobre o valor total do ajuste, por ndo manter as mesmas
condi¢gbes da contratacdo quanto a regularidade fiscal e trabalhista, e na reincidéncia
sera aplicado o dobro;

Multa de 0,5% (cinco décimos por cento), sobre o valor total do ajuste, por
descumprimento de qualquer obrigagdo da CONTRATADA para a qual ndo haja
penalidade especifica, por ocorréncia e, na reincidéncia, sera aplicado o dobro.

h) Multa de 10% (dez por cento), sobre o valor total do ajuste, por inexecucao parcial do

6.5.5.

6.5.6.

6.5.7.

6.5.8.

6.5.9.

6.5.10.

6.5.11.

contrato.

Multa de 20% (vinte por cento), sobre o valor total do ajuste, no caso de rescisdo do
acordo, por culpa da CONTRATADA, inclusive por inexecugao total do contrato, devida
e previamente demonstrada a falta cometida a CONTRATADA,;

Multa de 30% (trinta por cento), sobre o valor total do contrato, por deixar de comunicar
a Secretaria a ocorréncia de incidente de seguranga; deixar de cumprir determinagéo
da Secretaria para corrigir deficiéncias nos processos de tratamento; realizar
transferéncia de dados da Secretaria a terceiros sem expressa autorizagéo e deixar de
cumprir determinagéo da Secretaria para o exercicio de direito de titular de dados.

As sangdes sdo independentes e a aplicacao de uma ndo exclui a das outras, quando
cabiveis.

Caso a CONTRATANTE releve justificadamente a aplicagdo da multa ou de qualquer outra
penalidade, essa tolerancia ndo podera ser considerada como modificadora de qualquer
condicao contratual, permanecendo em pleno vigor todas as condigbes da contratacédo.

Das decisOes de aplicagédo de penalidade, cabera recurso nos termos do artigo 161 da Lei
Federal n°® 14.133/21, observados os prazos nele fixados.

Os procedimentos de aplicagdo das penalidades de impedimento de licitar e contratar e
de declaracao de inidoneidade para licitar e contratar serdo conduzidos por comissao, nos
termos do artigo 158, “caput” e § 1°, da Lei Federal n° 14.133, de 2021

Sao aplicaveis a presente contratacdo e ao ajuste dela decorrente no que cabivel for,
inclusive, as sanc¢des penais estabelecidas na Lei Federal n® 14.133/21.

Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimagéao (art. 157, da Lei n°® 14.133, de 2021).

Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento
eventualmente devido pela CONTRATANTE a CONTRATADA, além da perda desse valor,
a diferenca sera descontada da garantia prestada ou sera cobrada judicialmente (art. 156,
§8°, da Lei n°® 14.133, de 2021).
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6.5.12. Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 15 (quinze) dias, a contar da data do
recebimento da comunicagdo enviada pela autoridade competente

7. FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR
7.1. FORMA DE SELEGAO E CRITERIO DE JULGAMENTO DA PROPOSTA

7.1.1. O fornecedor sera selecionado por meio da realizagdo de procedimento de LICITACAO,
na modalidade PREGAO, sob a forma ELETRONICA, com adocédo do critério de
julgamento pelo MENOR PRECO.

7.2. EXIGENCIAS DE HABILITAGAO

7.2.1. Para fins de habilitagédo, devera o licitante comprovar os seguintes requisitos:

7.2.1.1. Habilitagao juridica

7.2.1.1.1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que,

por forga de lei, tenha validade para fins de identificagdo em todo o territorio
nacional;

7.2.1.1.2. Empresario individual: inscricdo no Registro Publico de Empresas

Mercantis, a cargo da Junta Comercial da respectiva sede;
Microempreendedor Individual - MEIl: Certificado da Condigdo de
Microempreendedor Individual - CCMEI, cuja aceitagéo ficara condicionada
a verificacdo da autenticidade no sitio https://www.gov.br/lempresas-e-
negocios/pt-br/empreendedor;

7.2.1.1.3. Sociedade empresaria, sociedade limitada unipessoal — SLU ou

sociedade identificada como empresa individual de responsabilidade
limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social
no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede, acompanhada de documento comprobatério de seus
administradores;

7.2.1.1.4. Sociedade empresaria estrangeira: portaria de autorizagdo de

funcionamento no Brasil, publicada no Diario Oficial da Unido e arquivada na
Junta Comercial da unidade federativa onde se localizar a filial, agéncia,
sucursal ou estabelecimento, a qual sera considerada como sua sede,
conforme Instrucao Normativa DREI/ME n.° 77, de 18 de marco de 2020.

7.2.1.1.5. Sociedade simples: inscrigdo do ato constitutivo no Registro Civil de

Pessoas Juridicas do local de sua sede, acompanhada de documento
comprobatoério de seus administradores;

7.2.1.1.6. Filial, sucursal ou agéncia de sociedade simples ou empresaria:

inscricdo do ato constitutivo da filial, sucursal ou agéncia da sociedade
simples ou empresdéria, respectivamente, no Registro Civil das Pessoas
Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com
averbacado no Registro onde tem sede a matriz

7.2.1.1.7. Os documentos apresentados deverdo estar acompanhados de todas as

alteragcbes ou da consolidagéo respectiva.

7.2.1.2. Habilitagao fiscal, social e trabalhista

SECRETARIA MUNICIPAL DA FAZENDA

7.2.1.2.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no

Cadastro de Pessoas Fisicas, conforme o caso;
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7.2.1.2.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante

apresentacdo de certiddo expedida conjuntamente pela Secretaria da
Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda
Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida
Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a
Seguridade Social, nos termos da Portaria Conjunta n° 1.751, de 02 de
outubro de 2014, do Secretario da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

7.2.1.2.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo

(FGTS);

7.2.1.2.4. Prova de inexisténcia de débitos inadimplidos perante a Justi¢ca do Trabalho,

mediante a apresentacdo de certidao negativa ou positiva com efeito de
negativa, nos termos do Titulo VII-A da Consolidagéo das Leis do Trabalho,
aprovada pelo Decreto-Lei n°® 5.452, de 1° de maio de 1943;

7.2.1.2.5. Prova de inscrigdo no cadastro de contribuintes [Estadual/Distrital] ou

[Municipal/Distrital] relativo ao domicilio ou sede do fornecedor, pertinente ao
seu ramo de atividade e compativel com o objeto contratual;

7.2.1.2.6. Prova de regularidade com a Fazenda [Estadual/Distrital] ou

[Municipal/Distrital] do domicilio ou sede do fornecedor, relativa a atividade
em cujo exercicio contrata ou concorre;

7.2.1.2.7. Caso o fornecedor seja considerado isento dos tributos [Estadual/Distrital] ou

[Municipal/Distrital] relacionados ao objeto contratual, devera comprovar tal
condicdo mediante a apresentagéo de declaragéo da Fazenda respectiva do
seu domicilio ou sede, ou outra equivalente, na forma da lei.

7.2.1.2.8. O fornecedor enquadrado como microempreendedor individual que pretenda

auferir os beneficios do tratamento diferenciado previstos na Lei
Complementar n. 123, de 2006, estara dispensado da prova de inscrigdo nos
cadastros de contribuintes estadual e municipal.

7.2.1.3. Qualificagdo Econémico-Financeira

7.2.1.3.1. Certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio

ou sede do licitante, caso se trate de pessoa fisica, desde que admitida a
sua participagdo na licitagdo (art. 5° inciso Il, alinea “c”, da Instrugéo
Normativa Seges/ME n° 116, de 2021), ou de sociedade simples;

7.2.1.3.2. Certidao negativa de faléncia expedida pelo distribuidor da sede do

fornecedor - Lei n° 14.133, de 2021, art. 69, caput, inciso Il);

7.2.1.4. Qualificagao técnica

7.2.1.4.1. Declaragao formal assinada pelo responsavel técnico do licitante acerca do

conhecimento pleno das condigbes e peculiaridades da contratagéao.

7.2.1.4.2. Comprovagdo de aptiddo para execucado de servico de complexidade

SECRETARIA MUNICIPAL DA FAZENDA

tecnoldgica e operacional equivalente ou superior com o objeto desta
contratacao por meio da apresentacao de declaragao do fabricante Palo Alto
comprovando estar autorizada ao fornecimento e implantacédo do objeto
desta licitacao.
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8. ESTIMATIVAS DO VALOR DA CONTRATAGAO

8.1. O custo estimado da contratagdo possui carater sigiloso e sera tornado publico apenas e
imediatamente ap6s o julgamento das propostas.

8.1.1. Para o valor estimado total da contratagao sera considerada a pesquisa de prego realizada
pela Divisdao de Compras e Contratos.

8.1.2. A estimativa de precos informada no Estudo Técnico Preliminar refere-se a uma pesquisa
prévia inicial, e ndo servira como base para reserva orgamentaria.

9. ADEQUAGAO ORGAMENTARIA

9.1. A indicacdo da dotagado orcamentaria fica postergada para o momento da assinatura do contrato
ou instrumento equivalente.

9.2. A dotagdo relativa aos exercicios financeiros subsequentes sera indicada apds aprovacao da Lei
Orcamentaria respectiva e liberacao dos créditos correspondentes, mediante apostilamento.

S3o Paulo, 20 de setembro de 2023.

Fe“pe Augusto Assinado de forma digital por
Felipe Augusto Archangelo

ArCha ngEIO Dados: 2023.09.21 10:53:00 -03'00'

Identificagdo e assinatura do servidor responsavel
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Estudo Técnico Preliminar

Unidade Solicitante: SF/COTEC/DITEC

Responsdvel pela Elaboracdao: Marcelo de Campos Ferraz Filho

N@ Processo SEl: 6017.2023/0054959-6

Data da Elaboracdo: 13/09/2023

1. DESCRICAO DA NECESSIDADE DA CONTRATACAO

Trata-se de contratacdo de licencas e assinatura de firewall virtualizado Palo Alto e solucdo de
gerenciamento de firewall Panorama por um periodo de 36 (trinta e seis) meses e servico de instalagado,
como parte do planejamento de modernizagdo da infraestrutura de tecnologia da informacgdo atual da
Secretaria Municipal de Fazenda (SF).

2. ALINHAMENTO ENTRE A CONTRATACAO E O PLANEJAMENTO

A estratégia de Tl da Secretaria da Fazenda da Prefeitura de Sdo Paulo, prevista no Programa de
Modernizagdo da Infraestrutura de Tecnologia da Informagdo de SF (PMITI), prevé a implantagdo de
diversos projetos para possibilitar melhor prestacdo de servicos de Tl, com maior qualidade, agilidade,
além do fornecimento de novas funcionalidades. Essas estratégias estdo alinhadas com o Plano Diretor
Setorial de Tecnologia da Informagdo e Comunicagdo, uma vez que buscam oferecer melhor qualidade na
prestacdo dos servigos de Tl para a Secretaria Municipal da Fazenda.

3. DESCRICAO DOS REQUISITOS DA CONTRATACAO

Como parte do projeto da contratacdo de nuvem publica, que se demonstrou indispensavel em SF tanto
para o cumprimento das recomendacgbes realizadas pelo TCM-SP relacionadas a construcdo de um
ambiente de DR (Disaster Recovery), quanto para a evolu¢do da infraestrutura de tecnologia da
informagdo da Secretaria, permitindo que mais servigos de Tl possam ser providos com maior agilidade,
menor custo e com alta disponibilidade, hd a necessidade de aquisicdo de uma solucdo de seguranca
baseada em firewalls que atendam aos requisitos impostos pelo ambiente de cloud contratado, assim
como as regras determinantes de seguranga da informacgdo da Pasta.
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Um firewall é um produto de seguranca que filtra o trdfego malicioso, e, geralmente, sdo executados entre
uma rede interna confidvel e uma rede ndo confidvel, como por exemplo, entre uma rede privada e a
internet. Os primeiros firewalls eram aparelhos fisicos conectados a infraestrutura local de uma
organizagao. Os firewalls bloqueiam e permitem o trafego de rede de acordo com um conjunto interno de
regras. A maior parte dos firewalls permite que os administradores personalizem essas regras.

Um firewall virtual, também conhecido como firewall de nuvem, é uma solugdo de seguranca de rede
projetada especificamente para ambientes nos quais a implantacdo de firewalls fisicos é dificil ou
impossivel, como ambientes de nuvem publica e privada.

Como os firewalls fisicos, os firewalls virtuais concedem ou rejeitam o acesso a rede para fluxos de trafego
entre zonas ndo confidveis e zonas confidveis. Ao contrario dos firewalls fisicos — que estdo fisicamente
localizados em centros de dados — os firewalls virtuais sdao essencialmente software, o que os torna ideais
para proteger ambientes virtuais.

Os firewalls virtuais também podem ser implantados como instancias virtualizadas de firewalls de ultima
geracdo. Esses firewalls virtuais avancados podem inspecionar e controlar o trafego de perimetro norte-
sul em ambientes de nuvem publica, bem como segmentar o trafego leste-oeste dentro de centros de
dados e filiais, enquanto inserem medidas avancadas de prevencdo de ameacas por meio de
microssegmentacdo — isto é, isolando cargas de trabalho umas das outras e protegendo-as
individualmente.

Ambientes virtuais apresentam um numero crescente de riscos de seguranga e conformidade ndo
encontrados em centros de dados tradicionais, como novos tipos de ataques que contornam a seguranga
de perimetro padrdo e geralmente se aproveitam de infraestruturas descentralizadas onde aplicativos,
dados e cargas de trabalho sdo implantados a partir de varios endpoints em vez de um Unico recurso
dedicado, dificultando a visibilidade e a seguranca abrangentes.

Desta forma, é necessdria a implanta¢do de uma solugdo de firewall virtualizado de ultima geragdo para
atender aos requisitos de seguranga de rede consistentes com o novo ambiente de Tl de SF com a
contratagdo de nuvem publica, possibilitando a migra¢do, em caso de desastre, das aplicacdes hospedadas
no datacenter SF (Othon) para a nuvem de modo eficiente, preservando a seguranga da informacgdo e
assegurando a continuidade de negdcios da pasta.
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4. ESTIMATIVAS DAS QUANTIDADES A SEREM CONTRATADAS

Item |Part-number Descrigado Unidade de | Quantidade
Medida
1 PAN-PRA-25 Licenca de uso perpétuo - | Licencga 1
Panorama Gerenciamento | Perpétua
Centralizado até 25 dispositivos
2 |PAN-SVC-BKLN- Suporte Premium - 3 anos para o | Suporte/garantia 1
PRA-25-3YR Software  Panorama até 35
dispositivos
3 |PAN-SOFTWARE- Créditos para ativagdo de NGFW | Licenca/Assinat 124
NGFWCR Palo Alto VM Series e licengas de | ura
seguranga com suporte e garantia
do fabricante pelo periodo de 36
meses.
4  [N/A Servico de instalacéo e | Unidade 1
configuragao do software panorama
e de um par de VMs Palo Alto em
alta disponibilidade

5. LEVANTAMENTO DE MERCADO

Atualmente, a Secretaria possui em seu ambiente de data center 2 equipamentos NGFW (Next Generation
Firewall) do fabricante Palo Alto PA-3260 operando com alta disponibilidade.

Os firewalls de ultima geracdo filtram o trafego da rede para proteger a organizacdo contra ameacas
internas e externas, possuem filtragem de pacotes, possuem compatibilidade com IPsec e VPN SSL,
monitoramento de rede e mapeamento de IP, trazendo recursos para inspecdo mais profunda do
conteudo através de machine learning e inteligéncia artificial. Esses recursos proporcionam a capacidade
de identificar ataques, malware e outras ameagas com protecdo e bloqueio de Ultima geragdo.

Desde a implantacdo de seu centro de dados, a SF tem utilizado equipamentos de Ultima geracdo de
firewall do fabricante Palo Alto para protec¢do de sua rede. Assim, havendo um investimento continuo em
capacita¢do para conhecimento do gerenciamento dos equipamentos, da mesma forma o dispéndio de
tempo e recursos na implementacao das milhares de regras de seguranca que compdem a arquitetura de
rede da Secretaria.

Assim, a manutengdo deste conhecimento e estruturagdo tornam-se premissas para avaliacdo das opgoes
de contratagdes disponiveis para atender a solugdo de seguranca imposta pelo advento da contratagdo da
Cloud SF.

Para tanto, na andlise de produtos disponiveis que pudessem viabilizar o supracitado, assim como tornar
o gerenciamento efetivo do ambiente de data center padrdo e virtual com aplicacdo, replicacdo e
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gerenciamento das regras ja consolidadas pela drea de seguranca da Pasta, somente o cendrio de
contratagdo do servigo de firewall virtualizado do mesmo fabricante dos firewalls ja operados atenderia a
demanda atual, sem que pudesse haver prejuizos operacionais e financeiros.

Desta forma, o estudo focou na modelagem de contratacdo deste servico de firewall em nuvem do
fabricante Palo Alto, levantando os requisitos e produtos necessarios para consecugao do projeto de Cloud
SF.

Primeiramente, verificou-se a necessidade de contratagdo do licenciamento “Panorama” que permitira o
gerenciamento centralizado de todos os firewalls Palo Alto, tanto de seu ambiente interno, quanto da
nuvem, mitigando varios riscos de seguranga na aplicagdo/replicacdo de regras de seguranca.

Depois houve o levantamento das caracteristicas técnicas necessarias aos equipamentos virtualizados
para que tivessem desempenho equivalente aos firewalls fisicos de SF, permitindo a adequada operagdo
de ambos os ambientes controlados. Cumpre informar que a Palo Alto se utiliza da métrica de créditos
para fins de unidade de medida de contratacdo, esses créditos sdo determinados com base nas
caracteristicas definidas, como n2 de equipamentos virtuais, quantidade de CPUs, quais licenciamentos
serdo necessarios, performance etc.

Por fim, adiciona-se o servi¢o de suporte, instalagdo e configuracdo da nova solugdo apresentada para
atendimento durante a vigéncia de 36 meses.

ESTIMATIVA DO VALOR DA CONTRATACAO

A estimativa de pregos informada neste instrumento refere-se a uma pesquisa prévia inicial, e ndo
servira como base para reserva orgamentaria, quando devera ser considerada a pesquisa de pregos
da Divisao de Compras e Contratos.

Valor (RS): 480.000,00

RESUMO DOS PRECOS

Anexo IlI-D — Quadro — demonstrativo — VALOR GLOBAL DA PROPOSTA

Valor Global da Proposta

Descri¢do Valor (RS)

1 | solucdo de gerenciamento de firewall Panorama por um periodo de 36 480.000,00

Contratagdo de licengas e assinatura de firewall virtualizado Palo Alto e

(trinta e seis) meses e servigo de instalagdo.
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7. DESCRICAO DA SOLUCAO COMO UM TODO

7.1. Especificacdo detalhada do objeto:
7.1.1. CondigGes gerais e Suporte Técnico

7.1.1.1. O suporte e assinatura de software previstos nesse termo deverdo possuir
validade de 36 (trinta e seis) meses;

7.1.1.2. Direito a novas versdes dos produtos durante a vigéncia do contrato;

7.1.1.3. A CONTRATADA deverad possuir endereco de correio eletrénico (e-mail) e
servigos de Central de Atendimento, que disponibilize um nimero de telefone de Sdo Paulo,
Capital (ligagdo local), ou nimero 0800 em todo o territério nacional, correio eletrénico e
internet, que funcione para atendimento técnico remoto, durante todo o prazo da garantia.

7.1.1.4. O atendimento devera ser fornecido pelo licitante em lingua portuguesa e estar
disponivel em regime 24x7 (vinte e quatro horas por dia e sete dias por semana) com
chamados ilimitados por telefone e/ou e-mail. A abertura de chamados podera ser
realizada por telefone ou pela internet. Os chamados de severidade critica serdo abertos
por telefone.

7.1.1.5. O tempo de resposta inicial deve seguir de acordo com a criticidade do chamado,
conforme classificagdo abaixo:

7.1.1.5.1. Severidade 1 (critica): Sistema parado ou produto inoperante com
impacto em suas operagoes criticas. Tempo de Resposta: 1 (uma) hora;

7.1.1.5.2. Severidade 2 (alta): Impacto no ambiente de produgdo ou grande
restricdo de funcionalidade. Tempo de Resposta: 2 (duas) horas;

7.1.1.5.3. Severidade 3 (média): Produto com problema, porém sem gerar
impacto de negdcio. Existe alternativa disponivel para manter a operagdo estavel.
Tempo de Resposta: 4 (quatro) horas.

7.1.1.5.4. Severidade 4 (baixa): Ndo ha impacto de negdcio, produto se mantém
funcional. Exemplo: Duvidas ou solicitagdo de documentac¢do. Tempo de Resposta: 8
(oito) horas uteis.

7.1.2. O quantitativo de créditos estimados no item 3 do objeto foi calculado com base na na
calculadora de créditos da Palo Alto
(https://www.paloaltonetworks.com/resources/tools/ngfw-credits-estimator) utilizando-se
como referéncia 2 firewalls, com 6 VCPUs, rodando em ambiente ESXi, com as seguintes
facilidades habilitadas: Advanced Threat Preention, Advanced URL Filtering, Advanced Wildfire
e Global Protect.
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7.1.3. Garantia

7.1.3.1. Garantia do fabricante por um periodo minimo de 36 (trinta e seis) meses
contados a partir do Termo de Aceite realizado pela Contratante, incluindo direito de
atualizagdo de versdo de software, patches e firmwares;

7.1.3.2. Quanto as atualizagdes pertinentes aos softwares, entende-se como
“atualiza¢do” o provimento de toda e qualquer evolugdo de software, incluindo corregdes,
“patches”, “fixes”, “updates”, “service packs”, novas “releases”, “versions”, “builds”,
“upgrades”, englobando inclusive versdes ndo sucessivas, nos casos em que a liberagdo de
tais versdes ocorra durante o periodo de garantia especificado.

7.1.4. Instalagdo e Configuragdo

7.1.4.1. A instalagdo e configuragdo deverdo ser realizadas por técnico certificado com
capacidade técnica para a realizacdo do servico comprovada através da apresentacao de
documento de certificagdo emitido pelo préprio fabricante do equipamento ou por
empresa de treinamento reconhecida pelo fabricante. A documentacgado de certificacdo do
técnico devera ser apresentada no maximo 05 (cinco) dias apds o recebimento da Ordem

de Servigo.
7.1.4.2. A instalacdo deverd ocorrer na Sede da CONTRATANTE.
7.1.4.3. Os softwares ofertados deverdo ser instalados e configurados na estrutura de

LAN (Local Area Network) ou nuvem da CONTRATANTE, conforme parametros a serem
definidos em conjunto entre a CONTRATANTE e a CONTRATADA.

7.1.4.4. Alinstalagdo e configuragdo devera seguir as melhores praticas para os softwares
entregues pela CONTRATADA e sua interoperabilidade com a infraestrutura da
CONTRATANTE, evitando qualquer tipo de incompatibilidade.

7.1.4.5. Devera ser realizada em, no maximo, 05 (cinco) dias apds o recebimento da
Ordem de Servigo reunido de kickoff para alinhamento das expectativas do projeto, com
apresentacdo de cronograma com as estimativas de tempo para a realizagdo das atividades.

7.1.4.6. Nesta reunido deverdo ser levantadas todas as informacgGes necessdrias a
respeito do escopo dos servigos que serdo executados, incluindo-se a viabilidade técnica e
funcional, limitagOes e impactos, e submeté-las ao parecer da CONTRATANTE.

7.1.4.7. A CONTRATATANTE devera aprovar a arquitetura, detalhamento técnico e
funcionalidades que serao efetivadas no momento da instalagao.

7.1.4.8. As atividades definidas no projeto deverdo ser executadas em hordrio comercial.

7.1.4.8.1. A critério da CONTRATANTE, parte das atividades deverdo ser realizadas
em dias ndo Uteis (sdbado, domingo e feriados) para tarefas que possam vir a gerar
indisponibilidade.

7.1.4.9. Deverao ser realizadas as seguintes atividades minimas:
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7.1.4.9.1. Instalacdo do software de gestdo panorama e de um par de firewalls
virtuais Palo Alto em alta disponibilidade no Datacenter ou na nuvem da

CONTRATANTE.

7.1.4.9.2. Configuragdo Inicial do sistema.

7.1.4.9.3. Aplicacdo das licencas de software

7.1.4.9.4. Atualiza¢do do firmware/sistema operacional da solugdo

7.1.4.9.5. Configuracdo de alta disponibilidade da solugdo, incluindo testes de
chaveamento do cluster

7.1.4.9.6. Integracdo do software Panorama com os firewalls existentes da
contratante, bem como dos novos firewalls que serdo instalados objetos desta
contratagao.

7.1.4.9.7. Configuracdo de acesso de gerenciamento aos sistemas (usudrios e
senhas), incluindo integragdo com o RADIUS da CONTRATANTE.

7.1.4.9.8. Configuracdo de sincronismo de horario quando existir servidor de
sincronismo de hordrio na infraestrutura da CONTRATANTE e configuracdo de
monitoramento SNMP/Syslog.

7.1.4.9.9. Configuracdo das facilidades de identificacdo de usuarios do software
Palo Alto a fim de assegurar a interoperabilidade das regras com o ambiente
existente.

7.1.4.9.10. Configuragdo de zonas de seguranga, interfaces, VLANSs, tuneis, regras
de roteamento e demais elementos de rede necessarios ao correto funcionamento
do sistema.

7.1.4.9.11. Replicagdo das regras do firewall existente com novo firewall.

7.1.49.12. Configuracdo de rede/VLAN, incluindo configuracio de bridge
aggregation/link aggregation, conforme desenho da topologia acordada.

7.1.4.9.13. Demais atividades necessarias para o perfeito funcionando do sistema e
integracdo com o atual ambiente de Tecnologia da Informagdo da CONTRATANTE.

7.1.4.10. Alinstalacdo e configuragdo do ambiente deve ser executada em até 30 dias apds
a emissdo da Ordem de Servigo por parte da CONTRATANTE.

7.1.4.11. A Contratada deverd em até 15 (quinze) dias apds a instalagdo dos itens entregar
documentagdo “AS BUILT”, contendo todas as informacgbes relativas a instalagdo,
configuracdo, conexdes logicas utilizadas, enderecos IPs e nomenclaturas utilizadas, nomes
de usuario e senhas, entre outras.
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8. JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA
CONTRATACAO

Pelas proéprias caracteristicas do objeto, onde hd a contratacdo de servicos de suporte, garantia e
instalacao, assim como assinatura para utilizacao de firewalls virtualizados, pelas métricas utilizadas e seus
quantitativos, estando os itens interligados, é invidvel o parcelamento desta contratacdo, devendo o
objeto em sua integralidade ser adjudicado a uma Unica contratada.

9. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS

S3o esperados, dentre outros, os seguintes resultados com a presente contratagdo:

e Viabilizacdo do ambiente de Cloud de SF;

¢ Manutengdo do conhecimento relacionado a seguranca da informagao;

e Eliminacdo da necessidade de varios conjuntos de ferramentas de seguranga;

e Facilidade de implantacdo e integracao ao ambiente de nuvem;

e Facilidade para expansao e escalabilidade para lidar com aumento de trafego;

e Permitir o gerenciamento centralizado de politicas em firewalls fisicos e virtualizados para
garantir uma postura de seguranca consistente;

e Atender ao interesse publico quanto a preservagao de dados institucionais.

10. PROVIDENCIAS A SEREM ADOTADAS

Além do provimento de recursos humanos e materiais para apoio a implementagdo da solugdo e
composicdo da equipe de gestdo e fiscalizagdo do futuro contrato, vislumbramos as seguintes
providéncias:

e Acompanhamento conjunto da implementa¢do do ambiente de Cloud SF;

e Gerenciamento da equipe SF, terceiros e contratada para o adimplemento da solucdo pretendida;

e Elaborar especificagGes técnicas que garantam concorréncia e satisfagam as necessidades da
Secretaria Municipal da Fazenda.
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11. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

A aquisi¢do de novos firewalls virtualizados Palo Alto e do sistema de gerenciamento Panorama é
necessdria a consecuc¢do do projeto do novo ambiente de Cloud SF, devendo ambos os pleitos de
contratacdo seguirem de maneira paralela.

1. DESCRICAO DE POSSIVEIS IMPACTOS AMBIENTAIS

Nao foi identificado a possibilidade de impacto ambiental com advento desta aquisi¢do.

12. POSICIONAMENTO CONCLUSIVO SOBRE A ADEQUACAO DA
CONTRATACAO

O presente estudo técnico, dentro da andlise das alternativas para atendimento do pleito desta
Secretaria, conclui pela viabilidade da contratacao, considerados os seus potenciais beneficios em
termos de eficacia, eficiéncia, efetividade e economicidade.

Em complemento, os requisitos listados atendem adequadamente as demandas formuladas, os
custos previstos sdo compativeis e os riscos identificados sdo administraveis, pelo que se
recomenda o prosseguimento da aquisicdo em comento.

Sdo Paulo, datado e assinado digitalmente.
Assinado de forma digital por

Fellpe AUQUStO Felipe Augusto Archangelo
Dados: 2023.09.21 12:06:51

Archangelo s

Identificacdo e assinatura do servidor responsavel
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PREGAO ELETRONICO SF N° 18/2023

TIPO DE LICITAQAQ: MENOR PREGO TOTAL
PROCESSO ELETRONICO N°. 6017.2023/0054959-6
OBJETO: Contratagao de licencgas e assinatura de firewall virtualizado Palo Alto e solugdo de gerenciamento
de firewall Panorama por um periodo de 36 (trinta e seis) meses e servigo de instalagéo, conforme condig¢des e
exigéncias estabelecidas no Termo de Referéncia — Anexo II.

, telefone n°s

ANEXO Il - PROPOSTA DE PRECOS

dos servigos descritos no Termo de Referéncia — Anexo Il, nos seguintes precos e condigbes:

propbée a execucdo

PART- X VALOR VALOR
ITEM NUMBER DESCRICAO UNIDADE DE MEDIDA | QTDE UNITARIO TOTAL
1 PAN-PRA- Licenga de uso perpétuo - Panorama . )
25 Gerenciamento Centralizado até 25 Licenca Perpétua 1 RS... RS...
dispositivos
PAN-SVC- .
2 X _ | Suporte Premium - 3 anos para o .
Et"f-lél\\:g RA Software Panorama até 35 dispositivos Suporte/garantia 1 RS... RS...
Créditos para ativagdo de NGFW Palo
3 PAN- Alto VM Series e licengas de seguranga R$ R$
SOFTWARE | om suporte e garantia do fabricante Licenga/Assinatura 124
-NGFWCR "
pelo periodo de 36 meses
4 Servigco de instalagdo e configuracdo
N/A do software panorama e de um par de Unidade 1 RS... RS...
VMs Palo Alto em alta disponibilidade
VALOR TOTAL DE TODOS OS ITENS RS$...(por extenso)

v" Todos os impostos, despesas e encargos devidos para a correta execugdo do contrato estao inclusos nos
precos, em conformidade com o estatuido no Edital e seus Anexos.

v' VALIDADE DA PROPOSTA. ................ dias corridos contados a partir da data da apresentacéo da proposta
(NAO INFERIOR A 60 DIAS CORRIDOS).

v' Para efeito de pagamento informamos os dados bancarios: Banco do Brasil, Agéncia
Conta Corrente , em atendimento ao Decreto n® 51.197/2010.

LOCAL E DATA

Representante Legal/Procurador
(Nome completo, cargo ou fungéo e assinatura do representante legal/procurador)
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PREGAO ELETRONICO SF N° 18/2023

TIPO DE LICITAQAQ: MENOR PREGO TOTAL

PROCESSO ELETRONICO N°. 6017.2023/0054959-6

OBJETO: Contratagéo de licencas e assinatura de firewall virtualizado Palo Alto e solugdo de gerenciamento
de firewall Panorama por um periodo de 36 (trinta e seis) meses e servigo de instalagéo, conforme condig¢des e
exigéncias estabelecidas no Termo de Referéncia — Anexo II.

ANEXO IV
MODELO REFERENCIAL DE DECLARAGOES
(PAPEL TIMBRADO DA EMPRESA)
(APRESENTAGAO OBRIGATORIA PARA TODAS AS LICITANTES)

A inscrita no CNPJ sob n° , por intermédio de seu
representante legal o(a) Sr(a). , portador(a) da Carteira de Identidade
n° e do CPF n° DECLARA:

1) para fins do disposto no inciso VI do art. 68 da Lei Federal n® 14.133/21, que ndo emprega menor de dezoito
anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de dezesseis anos, salvo, a partir de 14
anos, na condigéo de aprendiz;

2) que, até a presente data, inexistem fatos impeditivos para a sua habilitacdo no presente processo licitatério,
inclusive condenacao judicial na proibicdo de contratar com o Poder Publico ou receber beneficios ou incentivos
fiscais ou crediticios, transitada em julgada ou ndo desafiada por recurso com efeito suspensivo, por ato de
improbidade administrativa, estando ciente da obrigatoriedade de declarar ocorréncias posteriores;

3) que ndo se encontra declarada inidénea, nem suspensa ou impedida de licitar e contratar com a Administragéo
Publica.

4) que observou e atende plenamente aos requisitos previstos aos paragrafos §1°, §2° §3° do art. 4° da Lei
Federal n® 14.133/21 (aplicavel a ME/EPP);

5) que suas propostas econémicas compreendem a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na CF/88, leis trabalhistas, nas normas infralegais, nas convengdes coletivas de
trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das propostas, sob pena de
desclassificagéo.

6) que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia
Social conforme inciso IV do art. 63 da Lei 14.133/21.

7) Nao possui, em sua cadeia produtiva, empregados executando trabalho degradante ou forgado, observando
o disposto nos incisos Il e IV do art. 1° e no inciso Ill do art. 5° da CF/88.

8) Que, em se tratando de microempresa, empresa de pequeno porte, que cumpre os requisitos estabelecidos
no art. 3° da Lei Complementar n° 123, de 2006, estando apto a usufruir do tratamento estabelecido em seus
artigos. 42 a 49.

9) Tenho conhecimento de todas as informagbes e das condigdes locais para o cumprimento das obrigagées
objeto da licitago;
LOCAL E DATA

Representante Legal/Procurador
(Nome completo, cargo ou fungéo e assinatura do representante legal/procurador)
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PREGAO ELETRONICO SF N° 18/2023

TIPO DE LICITAQAQ: MENOR PREGO TOTAL

PROCESSO ELETRONICO N°. 6017.2023/0054959-6

OBJETO: Contratagéo de licencas e assinatura de firewall virtualizado Palo Alto e solugdo de gerenciamento
de firewall Panorama por um periodo de 36 (trinta e seis) meses e servigo de instalagéo, conforme condig¢des e
exigéncias estabelecidas no Termo de Referéncia — Anexo II.

ANEXO V
MODELO REFERENCIAL DE DECLARAGAO DE NAO CADASTRAMENTO E INEXISTENCIA DE DEBITOS
PARA COM A FAZENDA DO MUNICIPIO DE SAO PAULO

A empresa inscrita no CNPJ sob n° , por
intermédio de seu representante legal, Sr. , portador(a) da Carteira de Identidade
n° e do CPF n° DECLARA, sob as penas da Lei, que ndo esta

inscrita no Cadastro de Contribuintes Mobiliarios do Municipio de Sdo Paulo, bem assim que nao possui débitos
para com a Fazenda deste Municipio.

LOCAL E DATA

Representante Legal/Procurador
(Nome completo, cargo ou fungéo e assinatura do representante legal/procurador)



