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1. APRESENTACAO

A presente especificacdo tem por objetivo definir os requisitos funcionais basicos e parametros
minimos de desempenho a serem obedecidos no projeto, instalacdo e operagdo dos
equipamentos dos Bloqueios Eletronicos, Camera, equipamentos de coleta e transmissdao de
dados a serem instalados nos 6nibus e garagens do Sistema de Transporte Coletivo de Passageiros
do Municipio de Sdo Paulo, visando automatizar o controle da arrecadacdo e fornecer dados
estatistico-operacionais necessarios ao planejamento das linhas. Estes equipamentos devem ser
homologados pela SPTrans.

Os subsistemas exibidos no Diagrama 1 serdo de responsabilidade das empresas operadoras,
cabendo a elas a sua aquisi¢cdo, operacao e manutencao. Os dados coletados e gerados por esses
subsistemas deverdao ser transmitidos para o Sistema Central instalado num Data Center
contratado pela SPTrans.

A finalidade bdsica da operacdo integrada desses subsistemas é a de controlar, de forma
automatica, a cobranca das tarifas, permitir a liberacdo ou ndo dos bloqueios eletronicos,
armazenar e transmitir as informacgoes para o Sistema Central, durante a operagao comercial dos
Onibus.

Como gerenciadora do Sistema de Transporte Municipal, a SPTrans supervisionara todo o
processo de implantacdo dos Bloqueios Eletronicos, incluindo inspec¢des periddicas, testes de
desempenho dos equipamentos, cronograma de instalagdo das linhas e regulamentacdo dos
procedimentos operacionais a serem adotados pelas empresas operadoras e fornecedores.

Neste documento denominaremos a empresa operadora do Sistema de Transporte Coletivo
simplesmente como OPERADORA e a empresa fornecedora dos Bloqueios Eletronicos
simplesmente como FORNECEDOR.

Sistema de

Bilhetagem
Eletronica

Sistema de

Sistemade | Sistemade Sistema

Leitor de Gerenciad. Central
CartGes de da

Bordo Garagem

Bloqueio
Eletronico

Distribuig.
eVenda

Comunicacdo

Comunicacdo Comunicagdo

Local Gerencial Distribuicdo

Usuario Onibus Garagem SPTRANS Cidade

Diagrama 1: Visao Global do Sistema de Bilhetagem Eletronica
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2. ESCOPO DE FORNECIMENTO

O fornecimento deve incluir os produtos e servicos abaixo relacionados que deverdao ser
atualizados tecnologicamente a partir do quinto ano de uso, sendo 33% dos equipamentos a cada
ano, conforme especificacdo a ser definida pela SPTrans.

Deverdo ser suportados pelos Concessiondrios, por todo o periodo contratual, os custos de:

a. Aquisicdo, instalacdo, operagdo e manutencdo dos validadores (hardware) e
equipamentos de garagem vinculados ao Sistema de Bilhetagem Eletronica.

b. Desenvolvimento e manutencao do software aplicativo dos Validadores e do Sistema
Gerenciador de Garagem, visando o pleno atendimento a politica tarifaria determinada
pela Prefeitura, melhoria de desempenho e seguranca das transagées de validacao.

¢. Aquisi¢do, instalagdo e manutengao dos links de comunicagdo, com disponibilidade
redundante e velocidade compativeis com o volume de dados trafegado, entre as
garagens e a Central de Processamento da SPTrans (Data Center).

d. Aquisigdo e instalacdo dos Chips SAM (Security Access Module), bem como as respectivas
licengas de uso, especificados pela SPTrans, para toda a frota patrimonial vinculada.

e. Aquisicdo, instalacdo e operagao (incluindo custo mensal das operadoras de celular) dos
chips de telefonia mdvel para o trafego de dados das informacgGes dos Validadores e do
Sistema de Monitoramento, especificados pela SPTrans.

f. Atualizacdo tecnoldgica dos equipamentos e softwares para comunicacdo da garagem
com os Validadores, visando a transmissdo das informac¢des do Sistema de Bilhetagem
(transagdes de utilizagdo dos passageiros) e fotos de passageiros com direito a
gratuidade, incluindo capacidade local de armazenamento dessas informagdes.

2.1. Produtos

. Bloqueio Eletronico (igual ao nimero de veiculos da frota mais a reserva técnica -
montados, instalados e funcionando):

Validador Eletronico;

Catraca Eletromecanica;

Equipamentos de reconhecimento biométrico de impressao facial;

Dispositivo de Recepcdo e Transmissao de Dados;

Cabos de interligacao do sistema no interior do veiculo;

Equipamentos de manutencgdo (aquisicao opcional);

Materiais sobressalentes para manutengdo (aquisicdao opcional);

Documentacdo completa dos sistemas e equipamentos (hardware e software),

incluindo procedimentos de instalacdo, montagem, testes em fabrica, testes em

campo, manuais, etc.;

o Software aplicativo testado e depurado;

o Moddulos de simulagdo desenvolvidos para testar o software aplicativo;

o Software bdsico e de suporte para desenvolvimento e manutengao.

O 0O 0O OO0 O O O

o AVL — Automatic Vehicle Location:

Os equipamentos que compdem o Subsistema AVL estdo detalhados no Anexo 7 e seus
respectivos cadernos.

Caso um dos equipamentos, validador ou AVL, esteja indisponivel para uso, ou em condicGes
inadequadas de funcionamento, o Onibus estara impossibilitado de prestar servigos. Desta
forma o 6nibus somente poderd entrar em operagdo em condicdes de pleno funcionamento
dos equipamentos embarcados.
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. Sistema de Gerenciamento da Garagem - SGG (um por garagem - montado, instalado
e funcionando):

O
O
O

O 0 0O O O O O

O O O O

@)

Equipamentos de Processamento e Armazenamento de Dados;

Concentrador de Dados;

Infraestrutura de Hardware e Software de Recepcdao e Transmissdao e Dados
compativel com o sistema de comunicacdo do Validador Eletronico;

Painéis de Controle;

Console de Operagdo / Manutenc3o;

Interface Homem x Maquina (manuseio / operacdo do conjunto);

Cabos de interligacdo do sistema;

Equipamentos de manutencdo (aquisicdo opcional);

Materiais sobressalentes para manutengao (aquisicdo opcional);

Documentagdo completa dos sistemas e equipamentos (hardware e software),
incluindo procedimentos de instalagdo, montagem, testes em fabrica, testes em
campo, manuais, etc.;

Software aplicativo testado e depurado;

Mddulos de simula¢do desenvolvidos para testar o software aplicativo;

Software basico e de suporte para desenvolvimento e manutencao.

Alimentagdo com caracteristicas “no break” para os equipamentos integrantes do
SGG.

Gerador de energia elétrica.

. Sistema Leitor de Cartées de Bordo (minimo de um por garagem — montado,
instalado e funcionando):

e}

O 0O O OO0 OO0 O O

O O O O

Equipamentos de Processamento e Armazenamento de Dados;

Impressora;

Antena de comunicagdo com o cartao de bordo;

Cabos de interligacao do sistema;

Painel de controle (se necessario);

Console de Operagdo / Manutenc3o;

Interface Homem x Mdquina (implementada no software aplicativo);
Equipamentos de manutengdo (aquisicdo opcional);

Materiais sobressalentes para manutengao (aquisicao opcional);

Documentacdo completa dos sistemas e equipamentos (hardware e software),
incluindo procedimentos de instalacdo, montagem, testes em fabrica, testes em
campo, manuais, etc.;

Software aplicativo testado e depurado;

Software basico e de suporte para desenvolvimento e manutencao;

Alimentagdo com caracteristicas “no break”.

Gerador de energia elétrica.

2.2. Servigos

o Para Garagens:

o Apresentacgdo e entrega do Projeto Funcional e Executivo;

o Projetos de instalagdo e aterramento dos equipamentos que compdem o SGG
(dispositivos de transmissdo, concentradores de dados, microcomputadores,
etc.);

o Projetos de caminhamento de cabos de comunicagdo e alimentagao;

o Execugdo da instalagao, aterramento e montagem dos equipamentos completos

no SGG;
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Instalagdo da infraestrutura de comunicacdo dos dados dos validadores
eletronicos instalados nos 6nibus e do sistema captura biométrica de impressao
e/ou facial ao SGG.

Treinamento de operagdo, manutencdo em hardware e software;

Execucdo e participacdo nos testes de fabrica, instalacdo, aterramento e
aceitagao;

Integracdo dos subsistemas controlados;

Acompanhamento da operag¢dao assistida, incluindo a manutencdo dos
equipamentos do sistema;

Eliminacdo total das pendéncias do sistema.

As OPERADORAS deverao realizar a contratacdo dos servicos de comunicac¢do 3G
ou superior com uma Unica operadora de telefonia movel conforme as
especificagdes dos equipamentos e diferente da operadora de telefonia moével, de
forma a garantir o contingenciamento do servigo de comunicagao.

A contratacdo do FORNECEDOR de equipamentos para a atualizacdo dos
softwares aplicativos, dentre outros o software aplicativo do validador, SGG,
Sistema de Comunicagdo até o Data Center, Sistema de Leitor de Cartdo de
Bordo.

A OPERADORA devera manter contratos de manutengao, diretamente com o
FORNECEDOR, de todos os componentes pertinentes a esta especificacdo técnica.
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3. PRINCIPIOS DE FUNCIONAMENTO E COMPONENTES DOS SUBSISTEMAS

As necessidades funcionais dos subsistemas desta especificagcdo sdo descritas nos itens seguintes
deste documento:

3.1. Bloqueio Eletronico

Os Bloqueios Eletronicos devem ser instalados em toda frota da garagem, cuja funcdo basica é
verificar se o cartdo apresentado pelo passageiro o autoriza a viajar. Em caso afirmativo
liberar a Catraca Eletromecanica e, em caso negativo emitir as sinaliza¢gdes adequadas (visuais
e sonoras), registrar o evento conforme regras de negocio e manter a catraca travada.

O Bloqueio Eletronico trabalha a partir de dados lidos no cartdo do passageiro em fungdo dos
parametros operacionais existentes na sua memdoria.

O Bloqueio Eletronico é composto dos seguintes elementos funcionais:

. Validador Eletrénico

O validador efetua a leitura e gravacdao automadtica nos cartdes sem contato (Contactless
Smart Cards) dos passageiros e processa toda a logica de controle existente mencionada
anteriormente. O Validador Eletrénico emite comandos de liberagdo ou travamento para a
Catraca Eletromecanica, autorizando ou n3do a passagem.

O Validador Eletronico armazena em sua memoria interna todas as transa¢des que realiza
com os cartdes dos passageiros e as transmite ao SGG quando o 6nibus é recolhido para a
garagem ao final de sua operagao comercial.

Para receber e transmitir dados para o SGG, o Validador Eletrénico deve possuir um sistema
de comunicagdo confidvel, robusto e rdpido, que ndo apresente problemas quando varios
veiculos retornam a garagem ao mesmo tempo, apds os hordrios de pico de demanda de
passageiros.

O Validador Eletronico, além de ler dados e decrementar créditos do cartdo do passageiro,
também pode registrar informagdes sobre a viagem que estd sendo realizada.

O validador devera possuir a certificagdo da Anatel — Agéncia Nacional de Telecomunicagdes
para todos os itens de telecomunicagao.

[ Catraca Eletromecanica
Catraca Eletromecanica de 3 (trés) ou 4 (quatro) bragos, comandada pelo Validador, com
dimensdes conforme a Resolugdo 01/93 do CONMETRO.

. Equipamento para Transmissao de Dados entre o Validador e SGG

Instalados nos Onibus da frota, devem utilizar tecnologia de radiofrequéncia no padrao Wifi
802.11n. Executam a fungdo de transmitir as informagdes de atualizagao para os validadores
(parametros enviados pelo computador central),listas vermelha e de recarga embarcada, e
enviar os dados coletados pelos validadores para o Sistema Gerenciador da Garagem (SGG).

o Programas Aplicativos

Software aplicativo de processamento, armazenamento e transmissdao de todas as
informacdes necessarias para a operacgdo do validador.

O FORNECEDOR deve, com as informacgdes destes documentos, projetar um sistema Bloqueio
Eletrénico com recursos funcionais e capacidade de processamento suficiente para receber
posteriormente qualquer aplicacdo que possa ser definida.
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. Acessorios
Fonte de alimentacdo, cabos e conexdes para ligacdo do Validador Eletrénico a Catraca
Eletromecanica e ao Dispositivo de Transmissdo de Dados.

. Camera
O validador deverd dispor de camera instalada no ambiente interno do Onibus com as
seguintes caracteristicas:
o Qualidade fotografica minima com padrao VGA, resolugdo 640x480;
o Possibilitar o foco ao usuario com incidéncia de forte de luz solar, utilizando a
funcdo BLC (Back Light Compensation) ou compensacao de luz de fundo;
o A lente deverd neutralizar o excesso de luz sem escurecer a imagem proveniente
da parte interna do veiculo;
o Uso de iluminagdo infravermelha integrada ou sensibilidade suficiente de forma a
garantir a perfeita identificagao visual da imagem obtida;
o A camera deverda prever um angulo de abertura suficiente, considerando
diferencas de altura/posi¢do do usuario, com adequacdes automaticas de foco;
o Asimagens fotograficas poderao ser gravadas em dispositivo de meméria interna
com no minimo 1 Gbytes expansivel até 4 Gbytes ou externa a cdmera, durante
até 5 dias, capturando 5 frames, sendo 2 antes, 1 na apresentac¢do do cartdo e 2
apos;
o A camera deverd gerar imagens no formato compactado do tipo jpeg vinculando-
as ao numero do cartdo do usuario;
o A camera podera ser fornecida como dispositivo separado ou integrado ao
validador.

3.2. AVL (Automatic Vehicle Location)

Este equipamento estd detalhado no Anexo 7, funcionando de forma integrada ao Validador e
como parte integrante do Bloqueio Eletronico.

3.3. Sistema Gerenciador da Garagem (SGG)

O Sistema Gerenciador da Garagem deve ser instalado na garagem onde os Onibus, que
operam comercialmente com Bloqueios Eletronicos, sdo recolhidos diariamente. Sua fungao
principal é de servir como ligagdo da comunicacdo entre os Bloqueios Eletronicos instalados
nos Onibus e o Sistema Central do Sistema de Bilhetagem Eletronica instalado nas
dependéncias da SPTrans.

O SGG tem a funcdo de gerenciar todo movimento operacional da garagem, pois nele
transitam todas as informacgdes relevantes para esta atividade. Por isso, deve agregar as
aplicagbes necessdrias para esse gerenciamento, devendo emitir relatdrios configuraveis
sobre os dados de arrecadagdo e estatistico-operacionais coletados dos validadores.

O SGG recebe arquivos de configuracdo operacional, diariamente do Sistema Central,
devidamente certificados pelo SAM. Estes arquivos contém, entre outros, os parametros de
validador, lista de recarga, lista vermelha de cartGes. Alem destes arquivos, recebe também,
os arquivos contendo as atualizacdes do software aplicativo do validador. Esses arquivos
devem ser retransmitidos para os Bloqueios Eletronicos instalados nos Onibus da frota da
garagem.
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O SGG deve receber, diariamente, todos os arquivos de servico operacional devidamente
certificados pelo SAM, os arquivos de fotos, gerados durante a operagdo comercial dos
bloqueios eletronicos instalados nos Onibus, nos pontos de parada e nos terminais de
embarque. Esta recepc¢do de dados é realizada quando o 6nibus retorna para a garagem no
final de seu servico operacional. Todos estes arquivos devem ser enviados para SPTrans.

Esses arquivos armazenam as informacgdes sobre as viagens realizadas pelos passageiros do
veiculo, como também os registros de meias viagens e abertura e fechamento de servico e as
imagens biométricas faciais.

O SGG deve enviar diariamente para o Sistema Central da SPTrans, todos os arquivos de
servico operacional, sendo que os dados das transacdes do bilhete Unico devem ser
devidamente certificados pelo SAM, recebidos dos veiculos (um a um) da frota .

O SGG é funcionalmente conectado ao Sistema Leitor de Cartdao de Bordo, de forma a poder
realizar consisténcia entre os dados recebidos dos Validadores e os dados recebidos dos
cartes de bordo.

O SGG deve enviar arquivos para o Sistema Central sobre diagndsticos realizados nos
equipamentos do Sistema de Bilhetagem Eletronica instalados na garagem, bem como os de
alarmes emitidos.

O SGG deve armazenar os dados recebidos dos Bloqueios Eletrénicos em um banco de dados
de arquitetura aberta, para que esses possam ser acessados por qualquer Sistema existente
nas garagens e possibilitar a consulta e emissdo de relatdrios operacionais.

O SGG sincroniza a data e horario de todos os Bloqueios Eletronicos dos 6nibus da garagem, e
deve estar sincronizado com o Sistema Central da SPTrans, com precisdo de 1 minuto para
mais ou para menos.

Os principais elementos construtivos do SGG sdo representados no Diagrama 2, e descritos
nos itens seguintes.

Sistema

Gerenciador da
Garagem

Comunicagao
com Blogueios
Eletronicos

Comunicagao
com Sistema
Central

Micro Programas
Computador Aplicativos

Diagrama 2: Componentes do Sistema Gerenciador da Garagem
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. Microcomputador
Instalado nas garagens para armazenamento e processamento dos dados coletados dos
validadores e emissdo de relatdrios, com configuragdo compativel com as aplicagdes a serem
processadas, tendo no minimo:
o uma unidade central de processamento tipo Pentium DUAL CORE com 4 GB de
memoria RAM ou superior;
um monitor de video colorido;
uma unidade de disco rigido de 500 GB ou superior;
teclado alfanumérico;
mouse;
uma impressora;
relégio de tempo real assistido, com atualizacdo independente do sistema
operacional do microcomputador;
o interface de comunicagdo com os receptores / transmissores de dados instalados
na garagem;
o modem para transmissao de dados para o computador central da SPTrans;
o cabos, conexdes, no-break e gerador de energia elétrica.

O 0O O O O O

. Comunicagdao com Bloqueios Eletronicos

Equipamentos utilizados para receber e transmitir os dados entre o computador da garagem
(SGG) e os validadores instalados nos veiculos. Devem utilizar tecnologia de radiofrequéncia
no padrdo Wifi

802.11n.

. Comunicagao com o Sistema Central
Equipamentos utilizados para receber e transmitir os dados entre o computador da garagem
(SGG) e o Sistema Central localizados no Data Center disponibilizado pela SPTrans.

A empresa Operadora de Transporte é responsavel por disponibilizar os dados gerados pela
operagdo nos equipamentos especificados para o sistema central da SPTrans englobando o
atual software do sistema de comunicagdo entre a garagem e o Data Center.

A eventual perda destas informagbes é de inteira responsabilidade da Empresa Operadora,
cabendo a ela todo o contingenciamento do processo de geragao das informacgdes.

O sistema de comunicacdo deve permitir a implementagao de qualquer tipo de protocolo de
comunicacdo definido pela SPTrans. A estrutura de arquivos trocados entre o Sistema Central
e 0 SGG é variavel e definida pela SPTrans.

. Programas Aplicativos
Devem ser constituidos pelos seguintes modulos:

o modulo para controle e gerenciamento dos dados recepcionados e transmitidos;

o moddulo para processamento dos dados coletados nos validadores e consulta /
emissao de relatdrios estatistico- operacionais da garagem;

o modulo para compactagdo, assinatura, criptografia e envio dos dados para a
SPTrans, no formato por ela indicado.

o mddulo de diagndstico dos equipamentos do Sistema de Bilhetagem Eletrénica
instalados na garagem, emitindo relatérios sobre a condicdo de cada
equipamento e emitindo alarmes quando detectar falha em algum equipamento
existente.
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3.4. Sistema Leitor de Cartdo de Bordo

O cartdo de bordo é um cartdo operacional que fica em posse do cobrador do 6nibus com
Bloqueio Eletronico instalado. Ele serve para que o cobrador libere as passagens pela catraca
dos passageiros que ndo possuem cartdes eletronicos proprios e as gratuidades. O cartdo de
bordo também armazena as totalizagdes de passageiros no veiculo por tipo de cartdo.

O Sistema Leitor de Cartao de Bordo tem a funcao de ler o cartdo do cobrador na Recebedoria
da empresa OPERADORA a fim de viabilizar o acerto de contas.

O sistema deve emitir relatdrios configurdveis para que a recebedoria da OPERADORA possa
realizar com maior agilidade suas atividades, como, por exemplo, boletos referentes as
transagOes de um determinado cartdo, ou emissdo de relatérios diarios relativos a utilizagdo
dos cartGes de bordo (por data, por cartdo, por linha, por veiculo, por horério de servigo,
etc.).

O sistema deve possuir um moédulo gerenciador para associacdo dos cobradores aos cartdes
de bordo em seu poder. Este mdédulo associado ao leitor automatiza as atividades da
recebedoria no momento do acerto de contas.

O sistema deve armazenar os dados recebidos dos cartdes de bordo dos cobradores em
banco de dados de arquitetura aberta para que possam ser acessados por qualquer sistema
que exista na garagem.

O sistema deve estar funcionalmente conectado ao SGG para que haja consisténcia entre os
dados recebidos dos cartdes de bordo e os dados recebidos do validador eletronico.

O movimento diario da prestacdo de contas através do cartdo de bordo deve ser enviado para
a SPTrans, em um arquivo devidamente assinado pelo SAM.

O sistema deve possibilitar a habilitagdo de cartées de bordo para nova utilizagdo pelos
cobradores ou outros agentes operacionais.

Os principais elementos construtivos do Sistema Leitor de Cartdo de Bordo sdo representados
no Diagrama 3, e descritos nos itens seguintes.

Sistema Leitor

de Cartdes de
Bordo

Antena de ;
. Micro Programas
Comunicacao i
- Computador Aplicativos
com Cartao

Diagrama 3: Componentes do Sistema Leitor de Cartdes de Bordo
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. Antena de Comunicagdo com os Cartdes de Bordo

A antena

leitora para cartdes com circuito integrado sem contato, acoplada ao

microcomputador, deve ser compativel com I1SO 14443 — tipo A/B.

o Microcomputador
A configuracdo do microcomputador deve ser compativel com as aplicagées a serem
processadas, tendo no minimo:

o Uma unidade central de processamento tipo Pentium DUAL CORE, 2 GB de
memaoria RAM ou superior;

o um monitor de video colorido;

o uma unidade de disco rigido de 320 GB ou superior;

o teclado alfanumérico;

O mouse;

o interface com a leitora de cartdes;

O uma impressora;

o cabos, conexdes e no-break.

. Programas Aplicativos
Devem ser constituidos dos seguintes mdodulos:

o modulo de leitura do cartdo de bordo: coletar os dados do cartdo de bordo,
organiza-los em uma estrutura de dados conhecida e emitir boletos de prestagao
de contas;

o mddulo de controle e gerenciamento dos dados: processamento dos dados
coletados do cartdo de bordo e consulta / emissdo de relatdrios de prestacdo de
contas e estatistico-operacionais na garagem;

o mddulo de comunicagdo: compactagao, assinatura, criptografia e comunicagao

dos dados para a SPTrans, no formato por ela indicado.
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4. REQUISITOS TECNICOS E FUNCIONAIS

Os elementos do Sistema de Bilhetagem Eletrdnica relevantes para as consideragdes técnicas
descritas neste documento estdo apresentados no Diagrama 4, e as especificagcdes definidas nos

itens seguintes estdo associadas a esta organizacao estrutural.

Especificagbes

do Sistema de
Bilhetagem

. Sistema Sistema Leitor
Blogueio : 5
AVL L Gerenciador de de Cartdes de
Eletronico
Garagem Bordo
Comunicac. Antena
Validador &
e Blogueios Comunicag.
Eletronico . A
Eletrénicos Cartao
Catraca
R Micro Micro
—— Eletromeca — —
; Computad. Computad.
nica
Comunicag.
- : Programas
—— Camera —— Sistema — e
Aplicativos
Central
Programas
Aplicativos

Diagrama 4: Componentes do Sistema de Bilhetagem Eletrénica

4.1. Validadores Eletronicos

a. Caracteristicas Gerais

Os Bloqueios Eletronicos a serem instalados nos 6nibus sdo compostos de 4 componentes: o
Validador Eletronico, Catraca Eletromecanica, e Camera.

O Validador Eletronico é o componente responsavel pela leitura / escrita de informacdes
codificadas nos cartdes com circuito integrado sem contato dos usuarios e, por meio de
circuitos logicos eletronicos pré- programados tomar a decisdo de controle compativel com os
dados processados.

O resultado de uma opera¢ao entre o cartdo do passageiro com direito de passagem e o
Validador Eletronico sera: uma ordem de destravamento da catraca; débito no cartdo
(operacdo de escrita no cartdo); registro das transagées na memoria do equipamento;
apresentacdo de mensagem no painel alfanumérico, indicando ao usuario as caracteristicas
particulares da transacdo conforme o tipo de cartdo utilizado; o acionamento das sinalizaces
luminosas do bloqueio; e, emissdo sonora de alarmes.
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O Validador Eletrénico também opera com cartdes operacionais que ficam em posse dos
operadores dos veiculos (cobrador, fiscal, etc.), recebe e transmite informacgdes para o SGG, e
pode receber e transmitir

informacgdes para outros dispositivos instalados no interior do veiculo (outro Validador, por
exemplo) através de uma porta de comunicagdo serial.

Os arquivos, tanto operacionais como de aplicacdo, que sdo transmitidos para o Validador
Eletrénico devem conter uma assinatura de certificacdo efetuada pelo Sistema Central. Esta
assinatura de certificacdo é conferida pelo modulo SAM e, se ndo aceita, o arquivo a ser
recebido é rejeitado e uma mensagem adequada é transmitida ao SGG.

O validador poderd receber solicitacbes de outros dispositivos instalados no 6nibus para
armazenamento de dados na memdria do Validador, através da interface adequada. Estes
dados podem ser posteriormente transmitidos para o SGG juntamente com os arquivos de
servigo. Da mesma forma, arquivos armazenados no validador podem ser transmitidos para
outros dispositivos instalados no 6nibus.

O Diagrama 5 apresenta a organizagao funcional dos componentes notdveis do Validador.

b. Estados Operacionais dos Validadores

Os Validadores Eletronicos instalados nos 6nibus podem apresentar diferentes estados
operacionais que sdao sempre anunciados no painel alfanumérico dos mesmos. S3o os estados
operacionais possiveis:

Fechado: este é o estado operacional dos validadores quando os veiculos estdo estacionados
nas garagens. Neste estado, o validador pode comunicar-se com o SGG e, assim, receber
arquivos de configuracdo ou enviar arquivos de servico. Para entrar neste estado, o agente
operacional deve passar um cartdo operacional de “fechamento de servico” na frente da
antena de leitura do validador. Ainda nesse estado, o validador ndo processa os cartdes dos
usuarios e a catraca fica travada.

A carga do software aplicativo devera ser realizada na garagem por transmissdao remota sem
fio no padrdo Wifi 802.11n e/ou com fio no padrdo Ethernet 10/100.

Processam os cartGes dos usuarios e os cartdes operacionais dos agentes (cartdo de bordo,
fechamento de meia viagem, etc.), sendo que a catraca permanece sempre travada para
passagem no sentido oposto (saida). Havera também atualizacdo de dados das listas de
recarga embarcada e lista vermelha com servico aberto do validador, utilizando 3G ou
superior, ao longo do trajeto do veiculo. Essa tecnologia poderd ser utilizada, para
transmissdo dos demais dados, por exemplo, fotos armazenadas, desde que ndo haja prejuizo
no tempo de transa¢do do cartdo do usudrio. Alerta: o validador entra automaticamente
neste estado quando existe algum problema interno detectado pelo médulo de diagndstico
do seu processamento interno. Nesta condi¢do, o validador precisa de assisténcia técnica e
nao pode processar os cartdes dos usuarios. A catraca permanece travada.

Alguns exemplos de problemas: perda de parametros operacionais, memdria cheia, falta de
comunicagdo com a catraca eletromecanica, etc.

Teste:informa ao validador que a partir daquele instante, todos os cartGes estardo operando
no modo teste, e, portanto ndo serdo apropriados para remuneragao.

Uma nova apresenta¢do deste cartdo encerra o estado de teste do validador, voltando este a
operacao normal.

Desligado: a catraca deve permanecer travada em ambos os sentidos. Quando do
restabelecimento de energia, o validador deve retornar ao estado operacional em que se
encontrava anteriormente.

A SPTrans poderd, a seu critério, definir outros estados operacionais que se fagam
necessarios.

Ressalta-se que as sinalizagdes existentes no Validador Eletrénico - painel alfanumérico e
sinalizador visual - devem indicar claramente ao usudrio ou agente de inspecdo o estado
operacional em que se encontra o bloqueio.
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¢. Processamento e Memoéria
O validador devera possuir capacidade de processamento e memoria, considerando sistema
operacional, aplicacdo e armazenamento de dados, com capacidade de suportar, no minimo:
o 4 milhdesde registros para recargaembarcada com
aproximadamente 64 bytes cada registro;
o 700 mil cartdes na lista vermelha com 20 Bytes cada registro (lista de cartdes
blogqueados / ndo autorizados);
o 700 mil cartdes em listas diversas com 20 Bytes cada registro;
10 mil registros/dia de utilizacdo com aproximadamente 150 bytes cada;
o Arquivos de parametros de validador, tabelas de linhas, totalizando
aproximadamente 100 Kbytes;

o

As memorias deverdo ser alimentadas por bateria interna que garanta a seguranga dos dados
por, no minimo, 5 anos.

Todas as informagOes referentes ao processamento dos cartdes e falhas eventualmente
ocorridas no transcorrer da operagdao deverdo permanecer gravadas na memoaria do
validador, ainda que haja interrup¢do no fornecimento de energia, até que sejam coletadas.
Os dados de utilizagdo deverdo ser gravados em mais de um lugar para garantir
contingenciamento. A capacidade de memdéria devera permitir o armazenamento dos dados
acumulados por um periodo equivalente a, no minimo 5 (cinco) dias de operacdo, de tal
forma que, sempre sejam recuperados os dados estatistico-operacionais de cada dia em
separado. Estes dados deverdao permanecer armazenados no validador, mesmo apds terem
sido coletados pelo SGG.

O cartdo de membdria, tipo SDCard, somente podera ser utilizado para armazenamento de
dados resultantes do processamento, tais como: fotos e dados de utilizagdo. Esse tipo de
dispositivo ndo podera ser utilizado no processo de efetivacdo da transagdo de cartao.

d. Memoria Adicional

Em adicional a necessidade apontada acima, o equipamento devera ter capacidade para
armazenar 1 (um) GByte em fotos, com expansdo até 4 GBytes, podendo ser guardadas em
cartoes de memdria ou dispositivos exclusivos nas cameras. A capacidade de memoria devera
permitir o armazenamento dos dados acumulados por um periodo equivalente a, no minimo
5 (cinco) dias de operacdo, de tal forma que sempre sejam recuperados os dados de cada dia
em separado. Estes dados deverdo permanecer armazenados no validador, mesmo apods
terem sido coletados pelo SGG.

e. Comunicagao do Validador
O validador devera possuir comunica¢do de dados de modo a possibilitar:

o envio/recebimento de dados para dispositivo de transmissdo remota sem fio, nas
garagens de O6nibus, com tecnologia baseada em radiofrequéncia, no padrao Wifi
802.11n;

o Atualizagdo de dados de lista vermelha com servico aberto do validador,
utilizando 3G ou superior, ao longo do trajeto do veiculo. Essa tecnologia podera
ser utilizada, para transmissdo dos demais dados, por exemplo, fotos
armazenadas, desde que ndo haja prejuizo no tempo de transagdo do cartdo do
usuario;

o A carga na garagem do software aplicativo para todos os dispositivos devera ser
realizada por transmissdo remota sem fio no padrdo Wifi 802.11n e/ou com fio no
padrdo Ethernet 10/100;

o O validador deverd ser compativel com a comunicagdao NFC;
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o A rede de comunicagdo suportada pelo validador devera garantir total
integridade, autenticidade e confiabilidade dos dados transmitidos, de modo que
usuarios externos a garagem ndo consigam acesso.

f. Interfaces de Comunicag¢ao do Validador
O validador devera possuir interfaces de comunicacgdo para:
o 1 (uma) porta livre serial RS 232;
o 1 (uma) porta serial RS 232 para comunicagdao com o leitor biométrico a ser
definido pela SPTrans;
1 (uma) porta livre serial RS 485;
2(duas) portas livres USB 2.0 ou superior;
1 (uma) porta livre Ethernet 10/100;
4 (quatro) slots para SAMCard no padrao ID000, conforme ISSO 7816;
2(dois) slots para médulos SAM PIC , padrao PLCC44, cédigo PIC17C44.
1 (um) slot para SIMCard no padrao IDO00, conforme ISO 7816;
o 1 (uma) interface de comunicagao para liberagdo da catraca eletromecanica.
As interfaces externas deverdo ser protegidas contra acessos fisicos indevidos.
A porta RS485 mencionada acima sera utilizada como interface de comunicagdo com o
equipamento AVL objeto de fornecimento aparte.
O validador e o AVL serdo integrados por software através de protocolos a serem definidos
posteriormente.

O O 0O O O O

g. Modulo de Seguranga de Operagoes — SAM

A interface de comunicagdo do validador devera suportar slots para Mddulos de Seguranca
(SAM — Security Access Module) que permitam a gravagdo das chaves secretas de acesso ao
cartdo, de forma inviolavel. Estas chaves, utilizadas no procedimento de autenticagdo mutua
entre o cartdo e a leitora, sdao transmitidas via radiofrequéncia, de forma criptografada,
possibilitando as operagdes de leitura / gravacdo nos cartdes. A interface devera possuir
ainda, as seguintes caracteristicas:

o Permitir facil acesso ao médulo de seguranga, possibilitando rapidez na sua
instalagao ou remogao em campo, sem necessidade de
desmontar ou desconectar cabos e mddulos eletronicos;

o Nao permitir a operagdo do validador sem o médulo de seguranga inserido no
local apropriado;

o As comunicagles entre o mdédulo de seguranca (SAM) e o restante da interface
devem ser criptografadas, ndo permitindo a sua interpretacgao;

o Nao enviar ou receber da CPU do validador as informag¢des de seguranga como
senhas de acesso, algoritmos de calculo ou quaisquer outras que possam
comprometer a seguranga do sistema;

o Possuir protegdo fisica invioldvel que impeca a conexdo de equipamentos
eletronicos ou outros que possam violar a integridade do sistema;

o Qualquer tipo de violagdo do médulo de segurancga deve ser visivel e provocar um
dano permanente, impossibilitando o seu funcionamento.

Os slots para os moédulos SAM deverdo permitir a instalagdo de 2 (dois) mdodulos PLCA44,
cddigo PIC17C44, e 4 mddulos tipo IDO00 padrao I1SSO 7816.

Os modulos de SAM deverdo funcionar simultaneamente, com possibilidade de existéncia, em
um mesmo momento de operacdo, de leitura, validacdo e comunicagdo com todos os chips /
slots especificados, em ordem preestabelecida.

O sistema de seguranga deve permitir a mudanca de mdodulo SAM sem a troca subita dos
cartdes certificados que estiverem circulando em poder dos usuarios.

O mddulo SAM é gravado com o software de seguranca e sera fornecido pela SPTrans.
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h. Interface de Comunicag¢ao da Catraca Eletromecanica

A ligacdo e a interface entre a catraca e o validador, deverdo ser implementadas pelo
FORNECEDOR dos validadores eletronicos, de forma a garantir compatibilidade e seguranca
no funcionamento.

A catraca ndo deve permitir a passagem sem que o validador tenha reconhecido como valido
o cartdo. Quando houver autorizacdo de passagem, a catraca deverd garantir a passagem de
um Unico usuario.

i. Sinaliza¢Oes Visuais de Informagao

O objetivo destes dispositivos é disponibilizar informagdes ao usuario sobre o resultado do
processamento de seu cartdo eletronico.

O validador eletronico devera possuir display grafico que forneca informacgGes aos usuarios
sobre o estado atual do seu cartdo (valor debitado, saldo remanescente, tempo de
integragdo, data de validade, etc.), modo de utilizagdo do equipamento, e mensagens para a
equipe de manutencdo (tipo de falha, erro de transmissao, etc.).

O display devera possibilitar ao usuario distante um metro do validador, uma leitura facil,
mesmo em condi¢des de baixa ou nenhuma luminosidade no interior do veiculo.

o Caracteristicas do Display Grafico
Devera possuir visualizacdao grafica, de no minimo, de 272x480 pixel, com 256 mil cores e
tamanho de 4.3” do tipo LCD

j- Sinalizagbes Visuais de Orientagao ao Usudrio

As sinalizagdes visuais de orientagdo ao usuario sobre o resultado do processamento de seu
cartdo nas cores verde, vermelho, sélido e piscante para indicar os estados de utilizagdo do
cartdo. Essa orientagdo podera ser implementada no préprio display.

k. Sinalizagdao Sonora

O validador devera emitir, associada a sinalizagdo visual, um sinal sonoro, configurado por
parametros para complementar a indicagdo do estado de utilizagdo do cartao.

Durante o processo de introducdo e extracdo de dados, o validador devera emitir sinais
sonoros e visuais diferenciados, indicando inicio e fim da transmissdo. Se houver falha ou
interrupcdo da transmissdo, o validador também deve emitir sinal sonoro / visual
caracteristico.

A intensidade do sinal sonoro emitido ndo podera ser superior a 50 dB medida a 1 (um) metro
do validador.

l. Leitora de Cartao

Os validadores eletrénicos deverdo possuir as interfaces, conexdes, antena e softwares
necessarios para o processamento de cartdes com circuito integrado sem contato (contactless
smart card).

A antena leitora dos cartdes deverd estar situada na face interna frontal da carcaca do
validador. Sua éarea de atuacdo deve ser delimitada com cor e/ou pictograma que oriente o
usudrio quanto ao local de aproximacdo do cartdo.

As leitoras dos cartGes com circuito integrado sem contato sdo constituidas de interface
compativel com o padrdo ISO 14443 — tipo A/B, e antena RF (radio-frequéncia) acopladas aos
circuitos ldgicos do validador. O cartdo devera ser processado a uma distancia de até 10 (dez)
cm da face frontal do validador, onde estd instalada a antena leitora.

A referida leitora devera aceitar cartdes do tipo MIFARE CLASSIC, MIFARE PLUS, DESFIRE-EV1
e CIPURSE.
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m. CondigGes Técnicas de Funcionamento do Bloqueio Eletrénico

o Tensdo: O Bloqueio Eletrénico deve estar habilitado a funcionar com tensdo de
alimentacdo nominal de 9 VCC a 32 VCC. Os circuitos do Bloqueio Eletrénico
devem ser protegidos com dispositivos que garantam a integridade do sistema no
caso de variagcdes de tensdo acima dos limites de operacdo anteriormente
especificados. Devem ser previstos dispositivos que garantam a manutenc¢do dos
parametros e dados armazenados na memoria do Validador na eventualidade de
supressao temporaria da tensdo de alimentacdo (ex.: troca de bateria, partida do
motor).

o Corrente consumida: Em repouso: 0,3 a 0,8 A Em funcionamento: 2 A

o Condi¢Ges Ambientais: Tolerdncia a temperaturas situadas entre -5 a +65 graus
Celsius e umidade relativa do ar até 95%.

n. Duragao da Bateria e Reldgio

O validador deverd possuir bateria, com dura¢gdo minima de 5 (cinco) anos para manutencgao
do relégio interno. O relégio do validador devera ser sincronizado com o sistema gerenciador
de garagem (SGG).

o. Conexodes fisicas e Conectores elétricos

O validador devera possuir conexdes fisicas e conectores elétricos seguros e rapidos, de modo
que haja substituicdo imediata do validador do 6nibus, em caso de pane ou retirada do
equipamento para manutengao.

Devera existir no veiculo mecanismo de substituicdo do validador sem a necessidade de
reconfiguracdo do codigo da empresa, garagem, linha e prefixo do equipamento.

p. Camera
O validador deverd dispor de camera instalada no ambiente interno do 6nibus com as
seguintes caracteristicas:
o Qualidade fotografica minima com padrao VGA, resolugdo 640x480;
o Possibilitar o foco ao usuario com incidéncia de forte de luz solar, utilizando a
fungdo BLC (Back Light Compensation) ou compensagao de luz de fundo;
o A lente deverd neutralizar o excesso de luz sem escurecer a imagem proveniente
da parte externa do veiculo;
o Uso de iluminagdo infravermelha integrada ou sensibilidade suficiente de forma a
garantir a perfeita identificacdo visual da imagem obtida;
o A camera deverda prever um angulo de abertura suficiente, considerando
diferencas de altura/posicdo do usuario, com adequagdes automaticas de foco;
o As imagens fotograficas poderao ser gravadas em dispositivo de meméria interna
com no minimo 1 Gbytes expansivel até 4 Gbytes ou externa a cdmera, durante
até 5 dias, capturando 5 frames, sendo 2 antes, 1 na apresentac¢do do cartdo e 2
apos;
o A camera deverd gerar imagens no formato compactado do tipo jpeg vinculando-
as ao numero do cartdo do usuario;
o A camera podera ser fornecida como dispositivo separado ou integrado ao
validador.

g. Certificacao
O equipamento devera possuir a seguinte certificacdo:
o Anatel — Agéncia Nacional de Telecomunicagbes para todos os itens de
telecomunicacado do equipamento.
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r. Entrada / Saida de Dados no Validador
O Validador deve possuir trés formas diferentes para entrada/saida de dados a serem
processados no interior de seus sistemas:

o Moddulo de Comunicagdo com o SGG
O validador devera possuir comunicagdo de dados com o SGG de modo a possibilitar:
= Envio / recebimento de dados para dispositivo de transmissdo remota
sem fio, nas garagens de Onibus, com tecnologia baseada em
radiofrequéncia, no padrdo Wifi 802.11n;
= Envio e recebimento de dados com servico aberto do validador, utilizando
3G ou superior, ao longo do trajeto do veiculo desde que ndo haja
prejuizo no tempo de transacdo do cartdo do usuario;
= A carga na garagem do software aplicativo devera ser realizada por
transmissdo remota sem fio no padrdo Wifi 802.11n, ou com fio no
padrdo RS232 e Ethernet
= 10/100;
= O validador devera ser compativel com a comunica¢do NFC.
A comunicac¢do de dados de um dia de operagao entre validadores e SGG da garagem
devera ocorrer integralmente em 24 horas
A velocidade minima de transmissdo / recepcdo deste subsistema de comunicagdo
deve ser calculada para que a operagao de carga do Validador (recepg¢do dos arquivos
de configuracdo do SGG), e a operagao de descarga do Validador (transmissdao dos
arquivos de servico para o SGG), ndo ultrapasse, em nenhuma hipdtese, o tempo de
90 segundos. Nao serdo admitidas velocidades efetivas de comunicagao inferiores a
100 MBits/seg.
Quando estiver em processo de comunicagao de dados com o SGG, o Validador
Eletrénico deve emitir sinais sonoros e visuais diferenciados, indicando inicio e fim da
transmissdo. Se houver falha ou interrupgdo da transmissdo, o Validador também
deve emitir sinal sonoro caracteristico.

o Moddulo de Processamento das Operagées - MPO

O objetivo desta especificagdo é definir como deve ser o conjunto ldgico, eletrénico e
eletromecanico do Bloqueio Eletronico, e ndo descrever o programa que deve ser
executado no validador. No entanto, uma abstracdo do processamento do sistema se
faz necessdria a fim de apoiar o dimensionamento do sistema fisico a ser projetado e
sua arquitetura ldgica.

Ao ser aproximado da antena do mddulo de leitura / escrita do validador, os dados do
cartao do usuario sdo lidos e repassados ao Mddulo de Processamento das Operagdes
— MPO. Este médulo interage com os mddulos de seguranca, de gerenciamento de
dados e de leitura/escrita para concluir o processo de tratamento do cartdo e
distribuir os comandos adequados (liberar catraca, emitir sinal sonoro e acender a luz
verde do sinalizador luminoso).

Apds o processamento do cartdo valido, a autoriza¢do de passagem deve permanecer
ativa (catraca destravada) até a passagem do usudrio pela catraca. Esta autorizagdo
de passagem nao pode ser cancelada por quaisquer outros motivos, inclusive por
mudanca do estado operacional. Quando um cartdo esta sendo processado, a leitora
do validador ignora qualgquer outro cartdo que porventura também se aproxime da
zona de leitura, até que o primeiro tenha sido afastado da referida zona. No caso de
aproximacdo simultdnea de mais de um cartdo, o validador deve selecionar apenas
um deles para realizar o processamento, autorizando ou nao a passagem, conforme a
sua validade. O validador esta apto a processar um novo cartdo somente quando o
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cartdo inicialmente selecionado for afastado da zona de leitura e, caso autorizada a
passagem, o giro da catraca estar completo.

O mddulo de processamento deve ser concebido de forma a poder processar com
velocidade e confiabilidade todas as funcionalidades apresentadas.

s. Especificacoes Construtivas do Bloqueio Eletronico

Os Bloqueios Eletrénicos devem ser construidos e dimensionados de maneira a suportar as
condicdes ambientais, choques e vibracdes existentes no interior dos veiculos, bem como
atender a todos os requisitos operacionais e funcionais especificados e garantir um perfeito
funcionamento em regime de trabalho continuo.

Toda a superficie externa do gabinete do validador deve ser lisa, sem ressaltos, seja na
sinalizacdo do display grafico, dobradicas ou encaixes, e constituida de material com
resisténcia apropriada a utilizagdo embarcada no Sistema de Transporte Coletivo.

Os validadores devem possuir caracteristicas modulares tais que possibilitem sua remogao e
substituicdo em caso de pane, de forma rapida e segura, permitindo a continuidade da
operagao do veiculo sem necessidade de deslocamento até a garagem. Neste caso devem ser
preservados incdlumes todos os dados coletados pelo validador até o momento da pane.

A antena leitora dos cartdes deve estar situada na face interna frontal da carcaca do
validador. Sua area de atuacdo deve ser delimitada com cor e/ou pictograma que oriente o
usudrio quanto ao local de aproximagao do cartao.

As conexdes externas (RS 485, mdédulo de comunicacdo com SGG, etc.) devem ser protegidas
contra acessos indevidos.

t. Software do Validador

Os requisitos descritos a seguir devem ser observados pelo FORNECEDOR para definir a
arquitetura do sistema fisico e légico do Bloqueio Eletronico, ou seja, o conjunto Validador
Eletronico e Catraca Eletromecanica deve ser projetado e dimensionado para suportar todas
as necessidades operacionais declaradas neste documento

Devem ser fornecidos compiladores de linguagem de alto nivel, orientada ao
desenvolvimento de software aplicativo de tempo real, bem como editores, depuradores e
demais recursos a serem empregados no desenvolvimento e posterior manutengao de
software.

u. Instalacao do Software Aplicativo no Validador

Entende-se por software aplicativo o conjunto interativo de rotinas de instruc¢des ldgicas que
guando executadas pelo circuito légico do Validador Eletronico lhe conferem toda
funcionalidade desejada.

O Validador Eletrénico deve ter a funcionalidade de receber seu software aplicativo a partir
do Sistema Gerenciador da Garagem, quando estiver em estado operacional “FECHADQO”. Esta
funcdo deve ser verdadeira mesmo nos casos em que o validador estiver com sua memoria
totalmente vazia, sem dados e programas, ou seja, deve ser uma fungdo de seu software
basico implementada em memodria residente pré- gravada, nao volatil.

Os Fornecedores devem prover os meios para operacionalizar a instalagdo dos programas
aplicativos em seus validadores a partir do Sistema Central da SPTrans, e o sucesso desta
operacdo é um dos condicionantes para a homologacdo dos seus sistemas.

v. Software Aplicativo

O software do validador deve permitir que a incorporacdao de novos tipos de cartdes,
mudanca na estrutura tarifaria do sistema de transporte, alteracdo de parametros funcionais
e modificacdes nos protocolos de comunicacdo possam ser atualizadas por meio de
transmissdo remota sem fio, comandada pelo Sistema Gerenciador da Garagem (SGG), sem
necessidade de retirada e regravacdo dos componentes de memaria. As versdes atualizadas
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de software serdo controladas e enviadas por meio de arquivo especifico gerado no Sistema
Central da SPTrans.

Todo o software aplicativo a ser desenvolvido pelo FORNECEDOR do Validador Eletronico
deve ser modular, permitindo que futuras alteracdes e/ou ampliacbes sejam facilmente
implementadas. A linguagem de programacao utilizada deve apresentar velocidade,
seguranca e portabilidade, sendo utilizadas tabelas de parametros e funcionalidades que
possibilitem alteracdes comandadas exclusivamente pelo Sistema Central da SPTrans e
transmitidas para os validadores via SGG.

As politicas tarifarias do transporte publico sdo alteradas permanentemente. Modos de
transporte podem ser integrados e desintegrados. Sdo criados frequentemente diferentes
tipos de cartdes e tarifas incentivadas, tais como cartdo do idoso, desempregado, estudante,
etc. Além disso, diferentes modos de transporte sdo operados por diferentes esferas do poder
publico, como é o caso dos 6nibus coletivos da municipalidade, sistemas metroferroviarios e
Onibus intermunicipais gerenciados pelo Governo Estadual. Sendo assim, o validador devera
ser completamente configuravel através de tabelas com definicdo de parametros tarifarios e
de integracao.

Como esta aplicagdo necessita de um tempo de maturagao, é fundamental que os Validadores
Eletrénicos sejam totalmente versateis na questdo de alteracao de software aplicativo a partir
do Sistema Central com o recurso de telecarga.

Devem ser implementadas no software aplicativo, dentre outras, as seguintes fungdes:

o comunicagao entre validador e SGG;

o atualizacdo da lista de recarga e lista vermelha através de comunica¢do 3G ou

superior entre o validador e o Sistema Central da SPTrans;

o atualizagdo da lista de recarga e lista vermelha através de WiFi 812.11n nas
garagens e/ou terminais.leitura e processamento de tabelas de parametros e
funcionalidades;
processamento de tipos e sub-tipos de cartdes;
validacdo dos cartdes utilizando em qualquer um dos médulos SAM’s;
mensagens ao usuario no display grafico;
alarmes sonoros;
captura, armazenamento e comunicagdo de dados de fotos dos usuarios
selecionados;
execugao de comandos de mudanca do estado operacional do bloqueio;

o geracdo de dados operacionais e de arrecadagao que permitam extrair relatérios.

O 0 O O O

o

w. Software de Diagndstico
Este recurso deve estar incorporado no software de cada equipamento, e tem como principal
finalidade identificar o médulo que esteja provocando falhas no sistema.

X. Seguranga e Inviolabilidade dos Dados

Os softwares e dados armazenados no validador sé devem ser acessiveis ao pessoal
autorizado e credenciado da SPTrans, que estabelecera, em conjunto com a OPERADORA, os
niveis hierarquicos de acesso permitido.

Os dados gerados pelas transacbes do Validador Eletrénico devem ser tratados por
mecanismos de protecdo contra violacdo, copias e leitura. Sob o controle da SPTrans, serdo
transmitidos os parametros de alteragdo dos algoritmos de criptografia a serem aplicados aos
dados, de forma a resguardar as informagdes com um nivel de seguranca adicional ao
normalmente adotado.

y. Documentagdo do Software
O FORNECEDOR deve entregar a SPTrans cdpias de todos os programas utilizados no sistema
(validador, SGG, etc.), com seus respectivos codigos-fonte e todos os detalhes necessarios ao
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seu completo e correto entendimento, tanto para software basico como aplicativos,
diagndsticos e testes. Nesta documentagdo também devem

ser fornecidos os compiladores / montadores das linguagens utilizadas no desenvolvimento
do software aplicativo.

A documentacdo deve abranger:

o Manual de orientagdo, detalhando toda a operagdao do software aplicativo nas
suas funcgbes basicas: alteracdo de parametros, introducdo e coleta de dados dos
validadores, consulta de tela, geracdo de relatérios e transmissdo dos dados para
o computador central da SPTrans;

Fluxogramas e diagramas;

Descricao funcional e listagem comentada de cada programa e da base de dados;
Dicionario de dados e areas utilizadas;

Software aplicativo do microcomputador da garagem.

O O O O

4.2. Sistema Gerenciador da Garagem (SGG)

Os sistemas computacionais e de armazenamento de dados devem possuir controle de acesso
ao sistema que garanta a impossibilidade de acessos indevidos.
Os Validadores Eletronicos devem receber e enviar dados para o SGG, localizado na garagem,
através de tecnologia radiofrequéncia no padrdao Wifi 802.11n.

Deve existir dispositivo alternativo que, no caso de pane do sistema de comunicagdo entre o
SGG e os bloqueios eletrdnicos, fara a coleta dos dados necessarios.

A introdugdo e coleta dos dados a serem realizadas pelos meios de transmissdao acima
referidos, ndo podem interromper o fluxo normal de entrada e saida dos veiculos na garagem,
assim o tempo maximo de transmissdao de dados de cada validador ndo pode exceder 90
segundos.

O tempo maximo para transmissdao de dados de todos os validadores de uma garagem nao
pode exceder 3 horas, contadas a partir da recolhida dos veiculos ao final da operagdo diaria.

O software deve garantir que todos os validadores operados tenham seus dados coletados.
Desta forma, é requerido o controle individual de cada validador e sua associacdo ao veiculo
no qual opera, permitindo que se efetue o fechamento didrio, sem haver possibilidade de que
a leitura de dados ndo tenha procedido a varredura completa de todas as informacdes
armazenadas durante a operacgdo diaria da frota.

O sistema da garagem deve possuir dispositivos de detec¢do e rotina de software que permita
listar, diariamente, os veiculos que porventura ndo conseguiram efetuar a transmissdao dos
dados.

O FORNECEDOR deve, apés a manutencdo corretiva de qualquer validador, providenciar a
extracao e transmissdo dos dados para o Sistema Central.

Para fins de seguranca e auditoria, o sistema deve gerar cdpias redundantes dos dados
coletados, que serdo armazenadas no micro da garagem, possibilitando que se refagca um
processamento total ou parcial dos dados originais.

o Dados a serem transmitidos do SGG para o validador
Tabelas de pardametros funcionais das regras de negdcio estipuladas pela SPTrans
atualizados pelo Sistema Central agrupados nos seguintes pacotes, entre outros:

22de 24



= Cadastro de linhas;

=  Parametros de validador;
= Lista vermelha de cartdes;
= Lista de recarga de credito

o Dados a serem recebidos pelo SGG
Arquivos de operacao de validador definidos pela SPTrans e agrupados nos seguintes
pacotes, entre outros:
= Dados de operacdo (Servico, meia viagem, transacOes de -cartdes,
totalizadores dos servicos, mensagens diversas de estado do validador,
etc)
= Fotos
Para todas as situagGes devem ser registradas informagdes que gerem estatisticas de
controle de desempenho do sistema e detecgdo de ocorréncia de fraudes.
A SPTrans poderd, a seu critério, definir outras tabelas que se fagam necessarias no
projeto do sistema.

4.3. Sistema Leitor de Cartoes de Bordo

O FORNECEDOR deve instalar em local indicado pela OPERADORA (Recebedoria), o Sistema
Leitor de Cartdo de Bordo, e efetuar as conexdes adequadas entre este sistema e o SGG.

A quantidade de leitoras, microcomputadores e impressoras a ser instalada em cada garagem
deve ser calculada pela OPERADORA, de forma a atender o fluxo de chegada dos cobradores
para a prestagdo de contas didria.

Os registros da movimentagdo didria da Recebedoria devem ser enviados para a SPTrans,
devidamente assinado pelo SAM.

4.4, Catraca Eletromecanica

A Catraca Eletromecanica deve ser de 3 bracos (tripé) ou 4 bracos (tipo "borboleta"), disposta
de forma a impedir a passagem simultanea de 2 pessoas.

A catraca ndo deve permitir a passagem sem que o validador tenha reconhecido como valido
o cartdo. Quando houver autorizagao de passagem a catraca deve garantir a passagem de um
Unico usuario.

O dispositivo de travamento da catraca deve ser altamente resistente a choques mecanicos, a
fim de ndo se danificar com o impacto do corpo de um usuario que o julgava livre.

Um contador mecéanico ou eletromecanico deve ser incorporado a catraca em posi¢do de facil
leitura. A cada rotacdo no sentido da entrada, o contador é incrementado.

A ligacdo e a interface entre a catraca e o validador devem ser implementadas pelo
FORNECEDOR dos Validadores Eletronicos, de forma a garantir compatibilidade e seguranca
no funcionamento.
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4.5. Instalagdo do Sistema

O sistema de bilhetagem descrito acima deve passar pelo processo completo de homologacgao
previsto pela SPTrans, antes de ser instalado em ambiente de produgdo. O processo de
homologacdo nunca se encerra, podendo a qualquer momento ser requisitado a SPTrans uma
nova homologacao do sistema.
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