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Sao Paulo, 03 de dezembro de 2015
Portaria n® 112/2015-SMT.GAB.

Estabelece normas para instalagdo de dispositivos de acesso gratuito a internet via rede sem
fio no interior dos 6nibus do Sistema de Transporte Coletivo Plblico de Passageiros da
Cidade de Sao Paulo.

JILMAR TATTO, SECRETARIO MUNICIPAL DE TRANSPORTES, no uso das atribuicoes
que lhe sdo conferidas por lei, e

CONSIDERANDO o disposto no art. 228, incisos VIII, X e XII, do Plano Diretor Estratégico,
gue motiva a existéncia de programas, acoes e investimentos, publicos ou privados, que
complementem, ajustem e melhorem o Sistema de Transporte Coletivo Plblico, além de
propugnar pelo aumento, dentre outras coisas, do conforto e da qualidade dos dnibus e de
estabelecer a necessidade de se elevar o patamar tecnoldgico deste Sistema;

CONSIDERANDO a atribuicdo do Poder Plblico em regulamentar o servico de Transporte
Coletive Plblico, observando a diretriz de atualidade tecnoldgica, por forca do art. 89, inciso
II1, alinea h, da Lei Municipal n® 13.241, de 12 de dezembro de 2001;

CONSIDERANDO a obrigacdo de os operadores promoverem a atualizacdo e o
desenvolvimento tecnologico das instalacbes, equipamentos e sistemas, com vistas a
assegurarem a melhoria da qualidade do servigo, conforme insculpido na Lei Municipal n®
13.241/01, art. 69, inciso IX;

RESOLVE:

Art. 1° - Publicar as normas e procedimentos para gerenciamento, fiscalizagao e
especificacao técnica para instalacdo de dispositivos de acesso gratuito sem fio pelos
usuarios a /nternet no interior dos dnibus vinculados ao Servico de Transporte Coletivo
Plblico de Passageiros no Municipio de Sdo Paulo, através do Regulamento e de seu Anexo I
- Especificactes Técnicas que passam a fazer parte integrante desta Portaria.

Art. 2° - A instalacdo dos dispositivos de que trata o art. 12 desta Portaria ficara
condicionada aos requisitos contidos no citado Regulamento e em seu Anexo I -
Especificagbes Técnicas.

Art. 3° - Ficam as empresas com equipamentos de bilhetagem eletronica (validadores) em
operacao homologados pela SPTrans autorizadas a instalar os dispositivos de acesso gratuito
a internet, via rede sem fio, no interior dos 6nibus do Sistema de Transporte Coletivo Plblico
de Passageiros do Municipio de S3o Paulo.

§ 1°. As demais empresas interessadas na instalacdo de dispositivos de acesso a /nternet de
que trata esta Portaria deverdo obter homologacao junto a SPTrans.
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§ 20. Cabera a SPTrans estabelecer os critérios e requisitos necessarios para homologacéo
das demais empresas interessadas, que no minimo deverdo cumprir os requisitos e critérios
exigidos no Regulamento e seu Anexo I que integram esta Portaria.

§ 39, Para efeitos desta Portaria, ficam as empresas com equipamentos de bilhetagem
eletronica (validadores) em operagdo homologadas pela SPTrans e as demais empresas
homologadas pela SPTrans nos termos do § 1° e do § 2° deste artigo, autorizadas a instalar
os dispositivos de acesso gratuito a internet, via rede sem fio, no interior dos dnibus do
Sistema de Transporte Coletivo Plblico de Passageiros do Municipio de Sao Paulo, chamadas
daqui por diante de AUTORIZADAS".

Art. 4° - A instalacdo dos dispositivos e fornecimento de /internmet devera garantir acesso
gratuito e seguro aos usuarios dos onibus, com regularidade, eficiéncia e sem interrupces
injustificadas, assegurando qualidade, estabilidade e garantia de banda que contemplem
diversos usos da internet.

§ 19, A solucdo da tecnologia para a transmissao de dados via internet sem fio devera
observar as regras do referido Regulamento e de seu Anexo I - Especificacbes Técnicas.

§ 29. Devera ser desenvolvida infraestrutura que assegure o acesso a internet por meio de
dispositivos de diversos tipos, a exemplo de smartphones, tablets, notebooks e de netbooks.

§ 39, Devera ser providenciado pelas operadoras delegatarias e demais contratadas para o
exercicio da atividade de transporte coletivo de passageiros, responsaveis pela instalacdo
destes dispositivos, um sistema de gestdo que permita detectar e evitar possiveis incidentes
e cumprir determinagdes legais e judiciais.

§ 49, A neutralidade devera ser assegurada a todo o momento, ndo sendo permitido a
responsavel pela instalacdo dos dispositivos e pelo fornecimento de internet filtrar o trafego
por IP de origem ou de destino, por aplicacdo ou por conteldo, exceto para cumprir
legislagao em vigor.

§ 59. O validador ou computador de bordo ird monitorar o servico de /nternet aos usuarios,
conforme o Regulamento e o Anexo I que integram esta Portaria.

Art. 5° - A responsavel pela instalacdo dos equipamentos de que trata esta Portaria e pelo
fornecimento de acesso gratuito a /nfernef aos usuarios do servico de transporte coletivo
urbano de passageiros podera promover exploragdo publicitaria de acordo com as normas

dispostas no Regulamento que integra esta Portaria.

Art. 6° - Consideram-se infragdes as regras estabelecidas na presente Portaria:

1. A instalac3o de dispositivos em desacordo com o Regulamento:

a. Sem a necessaria autorizagao;
b. Em desacordo com as especificacdes técnicas aprovadas pela SPTrans; e

c. Fora do prazo constante da autorizagao;

II. Manter as instalacGes ou equipamentos em mau estado de conservacdo, apresentando
desgaste, estruturas danificadas, fios aparentes, residuos de cola, dentre outros; e
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III. Fornecimento de /nternet com velocidade de transmissao de dados em desacordo com as
especificagbes estabelecidas no Regulamento e no seu Anexo I ou de forma onerosa ao
usuario ou com interrupgdes injustificadas.

Art. 7° - A inobservéncia das disposicies desta Portaria sujeitara as operadoras do servico
de transporte coletivo publico as seguintes penalidades:

L. Adverténcia; e
I1. Aplicagao das penalidades previstas no Regulamento.

Art. 8° - Cabera a S3o Paulo Transporte S.A. — SPTrans a implementacdo do quanto
disposto nesta Portaria, no seu Regulamento e em seu Anexo I — Especificacdes Técnicas.

Art. 9° - Fica a Sao Paulo Transporte S.A. — SPTrans autorizada a qualquer tempo e ao seu
exclusivo critério promover alteragbes ou complementagfes ao Regulamento e ao Anexo I -
Especificagbes Técnicas que integram a presente Portaria, tendo em vista a melhor
prestacdo dos servicos aos usudrios do Servico de Transporte Coletivo Publico de
Passageiros no Municipio de Sao Paulo.

Art. 10 - A presente Portaria entra em vigor na data de sua publicagdo, revogadas as
disposictes em contrario, em especial a Portaria n® 060/15-SMT.GAB.

JILMAR TATTO
Secretdrio Municipal de Transportes

SMGM/ge
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REGULAMENTO PARA DISPONIBILIZACAD DE ACESSO SEM FIO (WI-FI)
GRATUITO A INTERNET PARA USUARIOS DO SISTEMA DE TRANSPORTE PUBLICO
COLETIVO DA CIDADE DE SAO PAULO

1. DO OBJETIVO E DOS PRINCIPIOS GERAIS

1.1. Este regulamento estabelece os requisitos minimos para disponibilizacdo gratuita de
sinal de /nternet via rede sem fio aos usuarios do Servigo de Transporte Coletive Plblico de
Passageiros no Municipio de Sdo Paulo através dos equipamentos de bilhetagem eletrdnica
(validadores) ou dos computadores de bordo homologados e em operagao, incluindo:

1.1.1. Instalacdo de equipamentos embarcados de tecnologia sem fio para acesso a internet,
de acordo com especificagdo técnica descrita no presente Regulamento e no Anexo I -
Especificacbes Tecnicas;

1.1.2. Prestagao de servigos de acesso gratuito a /nfernet aos usuarios do transporte pulblico
coletivo municipal regulado pela SPTRANS;

1.1.3. Gestdo e veiculacdo de midia W/-Fi.

1.2. Constituem principios gerais dos servicos para provimento de acesso infernet via rede
sem fio:

1.2.1. Disponibilizar acesso a infernet via rede sem fio através dos equipamentos de
bilhetagem eletrdnica (validadores) ou dos computadores de bordo, a qualquer equipamento
homologado pela SPTrans e que atenda aos protocolos que este regulamento especifica,
incluindo celulares, smartphones, tablets e notebooks, com qualidade, estabilidade e
disponibilidade, incluindo instalacao, manutencao, suporte, cabeamento, pacote de dados e
demais equipamentos necessarios, nos veiculos da frota de 6nibus urbano da cidade de Sao
Paulo;

1.2.2. Autorizar as empresas de bilhetagem eletronica homologadas pela SPTRANS, com
equipamentos de bilhetagem eletronica (validadores) em operacdo, aqui definidas como
"AUTORIZADAS", a prover a instalacdo de dispositivos de acesso sem fio a Internet;

1.2.2.1 Homologar as demais empresas interessadas na instalagdo de dispositivos de acesso
a internet de que trata a presente Portaria perante a SPTrans, tornando-se "AUTORIZADAS"

para tanto.

1.2.3. Os equipamentos e prestacBes de servicos, incluindo veiculacdo de midia digital
publicitaria, devem estar em confermidade com a legislagao em vigor, com os regulamentos
editados ou com as normas adotadas pela SPTRANS.

1.2.4. Os equipamentos de telecomunicagbes, em especial, devem atender todas as normas
estabelecidas pela ANATEL, inclusive quanto a homologacéo;

1.2.5. As operadoras delegatarias e demais contratadas para o exercicio da atividade de
transporte coletivo de passageiros deverdo implantar a solugdo de autenticacdo e registro
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de usuarios, na forma do ordenamento juridico pertinente, em conformidade com o Marco
Civil da Internet promulgado pela Lei Federal n® 12.965/14;

1.2.6. A responsabilidade operacional, financeira e tributaria pela instalacdo, manutencio,
suporte e atualizacdo de todos os itens previstos neste Regulamento recaira sobre as
operadoras delegatarias e demais contratadas para o exercicio da atividade de transporte
coletivo de passageiros no Municipio de Sao Paulo,

2. GLOSSARIO

ACCESS POINT - Ponto de Acesso. E um dispositivo em uma rede sem fio que realiza a
interconexdo entre todos os dispositivos moveis.

FIREWALL - Firewall é uma solugdo de seguranca, a partir de um conjunto de regras ou
instrugdes que analisa o trafego de rede para determinar quais operagbes de transmissao ou
recepgao de dados podem ser executadas.

FIRMWARE - E o conjunto de instrucbes operacionais programadas diretamente no
hardware de um equipamento.

OFFLINE — Sem Conexao.

ONLINE - Com Conexao.

SOFTWARES - Reunidgo dos procedimentos efou instrugbes que determinam o
funcionamento de um computador/programa.

VOD (Video on Demand) — Video Sob Demanda para acesso a contedos Online e Offline.
WIRELESS CONTROLLERS — Controladores de rede sem fio.

WI-FI (Wireless Fidelity) - Tecnologia de comunicacdo que ndo faz uso de cabos.

3. DAS PARTES ENVOLVIDAS
3.1. Atuam nos processos regulamentados por este documento as seguintes partes:

3.1.1. A SPTRANS, através da Superintendéncia de Tecnologia da Informagao;

3.1.2. As operadoras delegatarias e demais contratadas para o Servico de Transporte
Coletivo Pdblico de Passageiros no Municipio de Sdo Paulo, respondendo também frente as

empresas:
3.1.2.1. Fornecedoras de softwares;

3.1.2.2. Operadoras de telefonia movel;

3.1.2.3. Prestadoras de servigos de instalagdo e manutencao;

3.1.2.4, Empresas de gestdo e comercializagdo de midia, agéncias de publicidade e
anunciantes;

3.1.3. As empresas AUTORIZADAS.

3.1.4. Usudrios ou passageiros do Servico de Transporte Coletivo Publico de Passageiros no
Municipio de Sao Paulo.
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4. DAS DISPOSICOES TECNICAS

4.1. As disposicies tecnicas e funcionais necessarias a prestacdo de servicos de
disponibilizacdo de acesso a internet sem fio, gratuito aos usuarios do Servigo de Transporte
Coletiva Puablico de Passageiros no Municipio de S&o Paulo, deverdo atender as
especificages técnicas e critérios estabelecidos nas normas e disposicdes legais aplicaveis,
na Portaria a qual este Regulamento se integra, neste Regulamento, e em seu Anexo I -
Especificacbes Técnicas que especificard todos os equipamentos ativos e passivos de rede,
infraestrutura e insumos necessarios a prestacao de servigos, incluindo:

4.1.1. Instalacdo de equipamentos de tecnologia sem fio para acesso a infernet atraves dos
equipamentos de bilhetagem eletrénica (validadores) ou dos computadores de bordo;

4,1.2. Prestacdo de servigos de acesso gratuito a infernet aos usuarios do transporte publico
coletivo municipal regulado pela SPTRANS;

4.1.3. Manutencao dos equipamentos e servigos;
4.1.4, Gestdo e veiculacdo de midia digital online em tempo real;

4.1.5. Solugdo para gerenciamento de rede, conforme descrito no Anexo I — Especificacao
Técnicas.

4.2, A velocidade estimada de acesso devera ser compativel e atender a necessidade de
conexdo demandada individualmente, por usuario, garantindo a qualidade da experiéncia de
acesso a internet com o minimo de 256 kbps efetivos (sincrona).

4.3. A qualidade da experiéncia de acesso a internet deverd ser preservada para acesso
simultdneoc aos usuarios por veiculo da frota de onibus, conforme descrito no Anexo I —
Especificacbes Técnicas.

4.4. Deverdo ser previstos todos os equipamentos ativos e passivos de rede, infraestrutura e
insumos necessarios & prestacdo de servigos, tais como, mas nao exclusivamente, antenas,
fios, cabos, conectores, amplificadores, racks, access points

(AP's), wireless controllers, firewalls, chips de comunicacdo e seus servicos, softwares e
suprimentos complementares de energia elétrica, conforme o caso.

4,5, Todos os procedimentos e equipamentos utilizados na prestacdo de servigos devem
estar de acordo com as normas técnicas e com a legislagdo em vigor.

4.5.1. Os equipamentos de telecomunicacdes, em especial, devem atender todas as normas
estabelecidas pela ANATEL, inclusive quanto a homologacao.

4.6. Devera ser apresentado a partir da data de publicacdo deste Regulamento, em até 60
(sessenta) dias corridos, o plano de Implantagdo @ SPTRANS, em formato digital e impresso
em 02 (duas) vias, devendo conter, no minimo, as seguintes informagoes:

4.6.1, Planta esquemdtica do veiculo, considerando a caracteristica da frota (Basico,
Midionibus, Minicnibus, Padron, Articulado, Biarticulado e outros), detalhando:
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4.6.1.1 Local onde serdo instalados todos os equipamentos necessarios;
4.6.1.2. Percurso do cabeamento que interliga todos os equipamentos;

4.6.1.3. Percurso do cabeamento elétrico que alimenta todos os equipamentos, do ponto
fornecido até o equipamento;

4.6.1.4. Possiveis fontes de interferéncia a propagagéo do sinal dentro do veiculo;
4,6.1.5. Relacao de equipamentos utilizados, suas dimensoes e caracteristicas técnicas.
4.6.2. Detalhamento da frota (quantidade de veiculos, nimero dos prefixos, tipo do veiculo);

4.6.3. Cronograma de implantacdo, incluindo dados por frota (veiculos, nimero dos prefixos,
tipo do wveiculo); periodo de testes e inicio operacional da prestacdo de servicos de
disponibilizacdo de sinal de internet gratuito aos usuarios do Servico de Transporte Coletivo
Publico de Passageiros no Municipio de Sdo Paulo;

4.6.4, Manuais técnico-operacionais dos equipamentos;

4.6.5. Anotagdo de Responsabilidade Teécnica (ART) emitida pelo CREA ao responsavel
técnico pela instalagéo;

4,7. A SPTRANS devera aprovar o Plano de Implantagdo ou solicitar modificagbes em até 05
(cinco) dias Uteis, sendo as operadoras delegatdrias responsaveis pela instalacdo obrigadas a
apresentarem o novo Plano em até 02 (dois) dias Uteis.

4,7.1. A inobservancia das modificacbes determinadas pela SPTRANS quando da
reapresentacdo do novo Plano de Implantacdo sera considerada infragdo;

4.7.2. Em casos de alteracbes substanciais de /ayout, em virtude de mudancas estruturais da
localizacdo da instalagdo dentro do veiculo, o prazo poderd ser aumentado, de forma

justificada antecipadamente, nunca sendo superior a 30 (trinta) dias corridos.

4.8. A instalacdo da solucdo deverd estar operacional em até 60 (sessenta) dias corridos
apos a aprovacao do Plano de Implantacao.

4.8.1. Atraso em qualquer etapa da instalacdo, a excecdo daquelas de responsabilidade
exclusiva da SPTRANS, sera contabilizado para fins de aplicacdo das penalidades.

4.9. As operadoras delegatarias e demais contratadas para o servigo de transporte coletivo
de passageiros responsaveis pela instalacdo deverdo implementar solugao para
gerenciamento de rede, capaz de emitir alertas, registrar chamados, acompanhar
desempenho dos access points, conexdo internet, entre outros, todos em tempo real, e
emitir relatdrios de uso, performance, problemas e alertas de monitoramento.

4.9.1. Um login de acesso devera ser disponibilizado para a SPTRANS, devendo permitir
acompanhamento, em tempo real, de todos os indicadores de performance.
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4.10. Os servicos serao gerenciados para que seja assegurado o atendimento aos padrbes
exigidos neste Regulamento.

4.10.1. Os niveis de servico serdo mensurados em dois grupos: disponibilidade e
desempenho.

5.10.1.1. A disponibilidade devera ser 95%, durante o periodo de operacdo do veiculo em
viagens operacionais realizadas em qualquer horario, sem distincdo da disponibilidade em
horarios de pico, entre-pico ou operagbes noturnas.

4.10.1.2. O desempenho do servico sera através da medicdo velocidade de /nternet por
sessao. As medicbes de velocidade por sess@o utilizardo a funcionalidade fornecida pelo
portal NIC.br por meio do site http://simet.nic.br/, ou ferramenta similar, a critério da
SPTRANS.

4.10.1.3. No ato da medigdo de velocidade de /internet por sessdo, devera ser registrada a
geolocalizacdo onde foi realizada a medicdo, para ser confrontado com o mapa de cobertura
de rede 3G e 4G das operadoras homologadas pela ANATEL.

4.10.2. As medicBes dos niveis de servico mencionadas acima serao efetuadas manualmente
pela SPTRANS através de seus agentes de fiscalizacgdo e automaticamente pelos
equipamentos de bilhetagem eletrénica (validadores) ou pelos computadores de bordo
interligados fisicamente via Ethernet ao dispositivo wi-f.

4.10.2.1. Para a geracdo dos arquivos de medigdo, os dispositivos deverdo disponibilizar as
informacbes ao validador de bilhetagem eletrdnica ou ao computador de bordo que utilizara
uma assinatura que sera definida pela SPTrans durante a fase de homologagao.

4.10.3. O inicio das medicGes se dara apos exaurir os prazos previstos no Plano de
Implantacdo e estando a solugdo em operacdo comercial.

4,11, A SPTRANS ou a Prefeitura de Sdo Paulo ndo se responsabilizam por furto, roubo,
vandalismo, agbes da natureza ou quaisquer outros fatores externos capazes de gerar
interrupcdo ou reducdo da prestagdo de servigos, contabilizando-se o tempo de parada para
efeitos de afericdo do nivel de servigo.

4.12, N3o é permitido realizar qualquer tipo de bloqueio de tréfego, guarda de /ogs de
navegagao ou outros mecanismos que violem a neutralidade da rede, a privacidade dos
usudrios ou a liberdade de uso da infermet, exceto aqueles imprescindiveis para e

necessarios, conforme previsto neste Regulamento.

4.13. As operadoras delegatarias e demais contratadas para o servigo de transporte coletivo
responsaveis pela instalagdo serdo responsaveis, também, por efetuarem as manutengc-e:—;
preventivas e corretivas nos equipamentos sempre que necessario, observando os niveis de

Servico.

4.13.1. Todos os procedimentos deverdo ser informados imediatamente a SPTRANS para fins
de inser¢do de alerta em sua central de monitoramento, além de relacionados em relatorio
especifico detalhando causas, actes tomadas e consequéncias esperadas;
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4.13.2. As manutengdes preventivas deverdo seguir os prazos e recomendactes relacionadas
ans equipamentos, aos acessorios e a solucdo proposta, cujas informacbes deverdo ser
repassadas a SPTRANS para ciéncia e controle;

4.13.3. As atualizacbes de software e de firmware deverdao ser efetuadas sempre que
necessario, de modo a manter a qualidade do servico.

4.14. As operadoras delegatarias e demais contratadas para o exercicio da atividade de
transporte coletivo de passageiros, responsaveis pela instalagdo, deverdo manter estrutura
capaz de prover rapida identificacdo e tratamento de problemas de seguranca logica, sendo
condicionado o escalonamento a outras instancias a prévia aprovacdo da SPTRANS.

4.14.1. Todos os eventos de seguranga deverao ser registrados em relatorio operacional
especifico, detalhando as acOes tomadas e suas consequéncias, sendo encaminhados a
SPTRANS em meio eletronico.

5. DA VEICULAGAO PUBLICITARIA

5.1. As operadoras delegatarias e demais contratadas responsaveis pela instalacdo poderado
explorar a veiculacdo de publicidade através dos dispositivos mdveis conectados a rede sem
fio de acesso a internet, observando as disposigbes contidas neste Capitulo.

5.2. O Sistema de Gestdo de Midia devera ter as seguintes caracteristicas:

5.2.1. Gerenciamento e veiculacdo de contelidos “online” e em tempo real;

5.2.2. Capacidade de registrar e comprovar:

5.2.2.1. A veiculacdo de contelidos com a data, hora, minuto e segundo;

5.2.2.2. O(s) veiculo(s) em que a veiculacao publicitaria foi realizada; e

5.2.2.3. Conteudo veiculado individualmente por usuario;

5.2.3. Capacidade de ser auditado por drgdos de verificacdo de veiculagdo de midia;

5.2.4. Disponibilizacdo a SPTrans pelas operadoras delegatarias e empresas contratadas,
responsaveis pela instalacdo, de um acesso via pagina de infernet, para acompanhamento

da veiculagdo em tempo real.

5.3. E proibida a veiculacio de programacdo e mensagem publicitéria contraria a legislagdo
pertinente, e em especial aquelas:

5.3.1. De natureza politico-partidaria;

5.3.2. Que promovam a discriminacdo ou o preconceito de raca, de religiao, de etnia, de
género, de orientacdo sexual, de classe social, de origem ou de nacionalidade;

5.3.3. Que promovam o uso de armas e municao; e.
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5.3.4. Que induzam as pessoas ao consumo de bebidas alcodlicas ou de substancias que
possam causar dependéncia fisica e psiquica, incluidas ai as relacionadas ao fumo.

5.4. A SPTRANS tera espaco aberto para uso preferencial nos contelidos de video on
demand (Vod) em até 30% (trinta por cento) da grade disponivel no sistema de veiculagao
de conteldo, a qualquer momento.

5.5. O Vod online poderd conter anuncios publicitarios, videos, programacbes televisivas,
noticias, hordscopos, conteido musical, literério e ofertar atividades relacionadas ao
transporte coletivo publico tais como: pesquisas interativas com os usuarios, informacbes
Uteis sobre os servicos e outras de interesse da SPTRANS.

5.6. Todo conteldo devera ser previamente aprovado pela SPTRANS.

5.6.1. As OPERADORAS DELEGATARIAS e empresas contratadas deverdio encaminhar 3
SPTRANS com até 02 (dois) dias Uteis de antecedéncia do inicio da veiculagdo publicitaria o
relatdrio online contendo, no minimao, as seguintes informacoes:

5.6.1.1. Nome(s) da empresa(s) anunciante(s);

5.6.1.2. Produto (s) anunciado (s);

5.6.2. De posse do relatdrio, a SPTRANS enviard por e-mail em no maximo 1 (um) dia dtil, a
Autorizacdo de Veiculagdo Publicitaria.

5.6.3. Qualquer conteldo veiculado em desacordo com o ja estipulado e qualquer outro
produzido sem aprovacdao da SPTRANS implicara, obrigatoriamente, na penalizacdo da

operadora delegataria e das empresas contratadas, responsdveis pela instalacdo, que
também deverdo providenciar a imediata suspensao da respectiva veiculacao.

6. DA FISCALIZACAO E PENALIDADES

6.1. Serdo consideradas infracoes:

6.1.1. Contelido ou publicidade ou, ainda, instalar equipamentos e dispositivos:

6.1.1.1, Sem a necessaria e prévia autorizagdo da SPTrans;

6.1.1.2. Em desacordo com as especificagoes regulamentadas pela Administragao Publica;
6.1.1.3. Fora do prazo constante da autorizagdo.

6.1.2. Manter as instalacdes ou equipamentos em mau estado de conservagao, apresentando
desgaste, fios aparentes, dentre outros.

6.1.3. O ndo atendimento as regulamentagbes previstas neste documento, bem como a
inobservancia as clausulas previstas que tratam da remuneragao, quando for o caso.



&

;RiEFElTU RA DE
O PAULO SECRETARIA MUNICIPAL DE TRANSPORTES
TRANSPORTES Gabinete do Secretdrio

6.2. A inobservancia das disposicdes contidas no presente regulamento sujeitardo as
operadoras delegatarias e demais contratadas responsaveis pela instalacdo as seguintes
penalidades:

6.2.1. Adverténcia;

6.2.2. Suspensado do conteudo publicitario;

6.2.3. Remocao definitiva do conteldo publicitario;

6.2.4. Aplicacao das sequintes penalidades de acordo com as infracbes abaixo:

6.2.4.1. Multa de R$ 720,00 (setecentos e vinte reais) por dia, em caso de permissao ou
veiculagdo de propaganda, publicidade, campanha ou anincio que ndo seja previamente
autorizada pela SMT ou SPTrans; e

6.2.4.2. Multa de R$ 1.440,00 (um mil e quatrocentos e quarenta reais) por dia, em caso de
permissdo ou veiculacdo de propaganda, publicidade, campanha, antncio ou de pratica de
atos que atentem contra a moral e os bons costumes.

6.3. Na ocorréncia da infracdo, caberd a SPTRANS emitir o Termo de Adverténcia (a ser
divulgado pela SPTRANS) em 02 (duas) vias, especificando o tipo de irreqularidade e o prazo
para correcdo, colhendo a assinatura da operadora delegataria ou contratada responsavel ,
que ficara com a 12 via.

6.3.1. A 22 Via do Termo de Adverténcia deverd ser mantida na SPTRANS para registro e
controle,

7. DA REMUNERACAO E FORMA DE PAGAMENTO

7.1. A SPTRANS recebera mensalmente da operadora delegataria e demais contratadas,
responsavel pela instalacdo, a titulo de gerenciamento e fiscalizagdo dos servicos de que
tratam o presente Regulamento, o valor total de 10% (dez por cento) da Receita Liquida
(RL) do faturamento referente a comercializacao de midia, dele descontado: a) impostos
pertinentes; b) comissdo de agéncia; c) fundo de manutengdo e suporte técnico e d) custos

de operacao.

7.2. Os pagamentos serdo realizados 45 (quarenta e cinco) dias corridos apds o inicio da
veiculacdo publicitaria.

8. DISPOSICOES GERAIS

8.1 A critério exclusivo da Sdo Paulo Transporte S.A. — SPTrans as especificacoes e requisitos
técnicos definidos neste Regulamento poderdo ser alterados ou complementados a qualquer

tempo.
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ANEXO I

ESPECIFICACOES TECNICAS

ESPECIFICACAO TECNICA PARA INSTALACAO DE INFRAESTRUTURA E
DISPONIBILIZAGAO DE ACESSO SEM FIO (WI-FI) GRATUITO A INTERNET PARA
USUARIOS DO SISTEMA DE TRANSPORTE PUBLICO COLETIVO DA CIDADE DE SAO
PAULO.

I- ARQUITETURA:

A Arquitetura para disponibilizacdo de acesso sem fio (WJ/-Fl) para disponibilizagdo aos
usuarios do Sistema de Transporte Publico Coletivo da Cidade de S3o Paulo, deve seguir o
seguintes esquemas:

1. Quando através dos equipamentos de bilhetagem eletrénica (validador):

CONTROLADOR
CENTRAL

AP WI-FI

IMTERMET

VALIDADDR
G

2. Quando através de equipamentos autdnomos:

CONTROLADOR
INTERNET CENTRAL

ROTEADOCR
WI-FI COM
40

PROTOCOLO \\JJ!
VALIDADOR

ou
COMPUTADOR
DEBORDO
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II — DAS DISPOSICOES TECNICAS GERAIS:

Caracteristicas funcionais gerais minimas do servigo:

1. Disponibilizar o sinal de internet para acesso simultédneo de 30 usuérios (com
conexdo 3G) ou 50 usudrios (com conexdo 4G);

2. Ser compativel com os principais sistemas operacionais (I0S, Android e Windows)
para utilizacdo através de celulares, tablets e notebooks, e com os padroes WI-FI
802.11 bfg/n;

3. Possibilitar o controle sobre o desligamento da rede W/-FI de usuarios, para quando
o0 Onibus estiver fora de operacao — interface com validador ou computador de bordo;

4, Transferéncia e armazenamento de midia offline, devendo haver mecanismos para
receber, organizar e armazenar os arquivos de midia, que serdo inseridos como
mensagem publicitaria/institucional na pagina de autenticacdo;

5. Permitir através de contrato de prestacdo de servicos a ser proposto pelas
operadoras delegatarias responsaveis pela instalacao e aprovado pela SPTRANS, que
o usudrio tenha que concordar com os termos definidos para utilizagdo do servigo
gratuito de internet dentro dos veiculos;

6. Devera possuir recursos para utilizagao do conceito Video on Demand (Vod) com
conteldos disponiveis no veiculo para acesso mesmo onde nao houver sinal de
internet movel;

7. Os contetdos (Vod) offline poderdo ser publicitarios ou também institucionais, e
deverdo ser aprovados previamente pela SPTRANS;

8. Os contelidos poderdo ser veiculados em toda a frota, por areas, por rotas, por linha,
por grupo de linhas, por subsistema de operacdo, por lote de servio, por terminal e
por veiculo especifico;

9. Devera permitir o gerenciamento do servigo de internet gratuita, contabilizando
quantidades de acessos, tempo de conexao, websites visitados, etc.;

10. Dever4 permitir a restricdo de acesso a contelidos indevidos, de acordo com listagem
a ser definida e aprovada pela SPTRANS;
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11. Geracao e assinatura (atraves de criptograma a ser definido pela SPTrans) dos fogs
do servico Wi-ff.
= Disponibilidade e qualidade da conexao 3G/4G;
« Falhas e alarmes do servico;
« Estatisticas de utilizacdo (guantidade de usuarios, banda consumida, tempo
de conex3o); e

12. Para a geracdo e assinatura dos /ogs do servico WI-FI (item 11) os dispositivos
deverdao disponibilizar as informacbes ao validador ou computador de bordo via
protocolo, que sera definido durante a fase de homologacdo entre as partes.

III — DOS EQUIPAMENTOS EMBARCADOS:

O equipamento deve possuir e atender as seguintes caracteristicas e normas:
1. Conectar-se logicamente ao Controlador W/-f, através de rede publica ou privada;

2. Estrutura que permita fixagao do equipamento adequada e resistente;

3. Conector do tipo RJ-45, com duas ou mais portas 10/100/1000 BASE-TX para
conexdo de rede e/ou conexao com Validador ou Computador de Bordo;

4. Luzes indicadoras, de status da alimentacéo elétrica, do radio e da porta RJ-45;
5. Homologado pela ANATEL e SPTrans;

6. Operar simultaneamente nos padrdes 802.11a/b/g/n, preferencialmente através de
radios independentes (Dual Radio AP), com tecnologia MIMO;

7. Atender obrigatoriamente o padrdo IEEE 802.11b/g/n na faixa de 2.4GHz e o padrao
802.11n na faixa de S5GHz. Opcionalmente podera ser implantado o padrao
802.11a/n/ac na faixa de 5GHz, conjuntamente com o padrao IEEE 802.11 b/g/n na
faixa de 2.4 GHz. A tecnologia IEEE 802.1lac com faixa de 5GHz devera ser
obrigatdria a partir de 2017.

8. Possuir conexdo 3G/4G via modem compativel com todas as redes de dados moveis
disponiveis na Cidade de Sao Paulo;

9. Implementar cliente DHCP, para configuracao automatica de rede;

10, Permitir habilitar e desabilitar a divulgacdo do SSID, com protecao contra ataques de
autenticagao no SSID;

11. Capacidade de atualizacdo remota do sistema operacional e arquivos de configuragao
utilizados no equipamento via interfaces ethernet ou serial (terminal assincrono);

12. Monitoramento em tempo real;

13. Alimentacdo de 12VCC a 36VCC, devendo ser protegido com dispositivos que
garantam a integridade do sistema no caso de variacbes de tensdao abaixo ou acima
dos limites de operacdo especificados;
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14. Tolerdncia as temperaturas situadas entre (-) 5°C a (+) 60°C (graus Celsius) e
umidade relativa do ar até 95%:; e

IV — DOS EQUIPAMENTOS DE BILHETAGEM ELETRONICA (VALIDADOR) OU
COMPUTADORES DE BORDO:

Para a disponibilizacao de acesso sem fio (WI-FI) a internet através dos equipamentos de
bilhetagem eletrénica ou computadores de bordo, deve-se atender as seguintes
caracteristicas e normas:

1. Prote¢ao dos dados de bilhetagem:

1.1. O validador deve adotar técnicas e aplicagbes de seguranca de rede
para impedir acessos indevidos aos dados e configuractes de bilhetagem, tais
como:

1.1.1. Regras de Firewall,
1.1.2. Roteamento Iptables (isolamento de redes);
1.1.3. Alarmes (scan, DoS, Spoofing, IP forge);

1.2, Deve implementar ainda medidas de seguranca adicionais, tais como:
1.2.1. Comportamento exclusivamente ‘ativo’ (somente o validador
inicia as conexoes);
1.2.2. Inibir todos os servicos rede do S.0. (telnet, SSH, SMB, FTP,
efc.);
1.2.3. Nao utilizar DHCP (configuragbes estaticas de subnet);
1.2.4. Desabilitar usuario root’

2. Cifragem na persisténcia dos dados sensiveis, como parametros e configuragoes:

2.1. A integridade dos dados deve ser verificada periodicamente e, caso se
apresentem corrompidos, o servico W/-f de infernet gratuita deve ser
desativado e mantido indisponivel até que novos dados integros sejam
obtidos do sistema central através do /ink exclusivo da bilhetagem eletronica.

3. Limitacdo do uso do processador para as fungdes do servigo W/-fi, através de quotas
configuraveis, priorizando a operacdo do sistema de bilhetagem.

V — DA CONTROLADORA:
O equipamento/sistema deve possuir e atender as seguintes caracteristicas e normas:

1. Capacidade de gerenciar simultaneamente todos os Pontos de Acesso W/-ff instalados
nos veiculos atendidos pela operadora, considerando os acréscimos ao longo da

prestagdo do servigo;

2. Capacidade de gerenciar o acesso simultdneo de usuarios em quantidade equivalente
a 50 (cinquenta) passageiros por Ponto de Acesso Wi-f7,



PREFEITURA DE

SAO PAULO SECRETARIA MUNICIPAL DE TRANSPORTES
TRANSPORTES Gabinete do Secretario
3. Todo o hardware necessario para estas capacidades deve ter redundancia 1+1 para

atender as especificacdes de funcionalidades descritas;

Possibilitar, em conjunto com os pontos de acesso, analisar, exibir relatorios,
bloquear e definir o uso de banda das aplicagbes através de analise de pacotes;

Possuir recursos instalados e licenciados para requisicdes Radius em servidores
externos de mesmo fabricante e também de terceiros, de maneira que possa ser
usado o Radius existente;

Implementar mecanismo de autenticacdo através de portal Web ou através de
aplicativo especifico para os usuarios de acordo com o Marco Civil de Internet;

Exibir para os usuarios, no momento da autenticacao, os Termos de Uso do Servico
Wi-fi Embarcado.

FLUXD DE
AUTENTICAGAG

Permitir a utilizacdo de portal Web para autenticacdo dos usuarios, externo a
controladora (conceito *Captive Portal”) ou via aplicativo especifico; e

Implementar listas de controle de acesso (ACL) baseadas em protocolos e enderegos
MAC.

VI — DA PLATAFORMA DE GERENCIAMENTO:

Os equipamentos/sistemas devem possuir e atender as seguintes caracteristicas e normas:

1.

Localizacdo e Pontos de Acesso conectados, exibindo-os sobrepostos ao mapa
geografico com informagdes sobre o veiculo, linha, empresa, etc.;

Monitoramento da operacdo das Controladoras, Pontos de Acesso, Switches e
Roteadores;
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3. Administrar a atualizacdo de software, de modo centralizado, dos Controladores e
Pontos de Acesso Wi-7

4. Relatdrio das aplicacbes mais utilizadas no ambiente (como bittorrent, whatsapp,
navegacdo, entre outros) e também dos usuarios utilizando estas aplicacdes, por
ponto de acesso, veiculo, linha, regido, empresa, ou outras classificagbes que vierem
a ser definidas;

5. Visualizacdo rapida de eventuais falhas de cobertura 3G/ 4G, alarmes e estatisticas de
utilizacdo, com georeferenciamento, para facil e rapido monitoramento e resolugao
de problemas;

6. Emitir relatorios de ameagas de seguranga recorrentes que possam causar danos a
infraestrutura Wi-ffe LAN;

7. Suporte a criacdo e aplicacdo de politicas, qualidade de servigo (QoS) e politica de
seguranca;

8. Possibilitar throubleshooting de clientes com dificuldade de se conectarem a rede
wireless;

9. Exibir informagdes dos dispositivos e componentes instalados, como fabricante,
modelo, nimero de série, versao de hardware e software e outras que sejam
disponibilizadas pelo equipamento gerenciado;

10. Gerar e manter o historico dos arquivos de configuragao dos dispositivos;

11. Exibir estatisticas de desempenho baseadas no historico dos Controladores (AC's) e
Pontos de Acesso gerenciados;

12. Administracdo das configuracoes e parametros de operagao de todos os dispositivos e
Servicos;

13. Integracdo com as plataformas de gerenciamento dos outros operadores;

14. Administracdo da politica de filtragem de conteldo, e geracdo de relatorios dos
acessos blogueados;

15. Garantir o acesso da SPTrans a todos os dados e funcionalidades relevantes ao seu

papel de requladora e fiscalizadora do servico, liberando e encaminhando conforme
solicitado, no formato apropriado;

VII — DAS CONDICOES GERAIS:

1.

2

A solucdo deve realizar a filtragem da navegagdo de acordo com as politicas da
SPTrans; e

A solugdo de Wi-fi deve realizar a detecgdo, protegao e registro dos eventos de
invasdo e violacdo do acesso.



