ANEXO VI

DISPOSITIVO DE ACESSO A INTERNET
WI-FlI




PREFEITURA DE
SAO PAULD SECRETARIA MUNICIPAL DE TRANSPORTES
TEAHIPORTES Gabinete do Secretirio

S3o0 Paulo, 03 de dezembro de 2015
Portaria n® 112/2015-SMT.GAB.

Estabelece normas para instalacdo de dispositivos de acesso gratuito a dnternet via rede sem
fio no interior dos Gnibus do Sistema de Transporte Coletive Piblico de Passageiros da
Cidade de Sdo Paulo.

JILMAR TATTO, SECRETARIO MUNICIPAL DE TRANSPORTES, no uso das atribuigoes
gue Ihe s3o conferidas por lei, e

CONSIDERANDO o disposto no art, 228, incisos VIIL, X e XII, do Plano Diretor Estratégico,
que motiva 2 existéncia de programas, acbes e Investimentos, piblicos ou privados, que
complementem, ajustem e melhorem o Sistema de Transporte Coletivo Plblico, além de
propugnar pelo aumento, dentre outras coisas, do conforto e da gualidade dos dnibus e de
estabelecer a necessidade de se elevar o patamar tecnologico deste Sistema;

CONSIDERANDO a atribuicio do Poder Publico em regulamentar o servigo de Transporte
Coletivo Plblico, observando a diretriz de atualidade tecnologica, por forca do art, 89, inciso
111, alinea h, da Lel Municipal n® 13.241, de 12 de dezembro de 2001;

CONSIDERANDO a obrigagdo de os operadores promoverem a atualizagéo e ©
desenvolvimento tecnoldgico das instalagbes, equipamentos e sistemas, com vistas a
assegurarem a melhoria da qualidade do servigo, conforme insculpido na Lei Municipal n®
13.241/01, art. 62, inciso TX;

RESOLVE:

Art. 1° - Publicar as normas e procedimentos para gerenciamento, fiscalizacdo e
especificaco técnica para instalacio de dispositivos de acesso gratuito sem fio pelos
usudrios 3 internet no interior dos Gnibus vinculados ao Servigo de Transporte Coletivo
Publico de Passageiros no Municipio de Sao Paulo, através do Regulamento & de seu Anexo |
— Especificacbes Técnicas que passam a fazer parte integrante desta Portaria.

Art. 2° - A instalacio dos dispositivos de gue trata o art 12 desta Portaria ficard
condicionada aos requisitos contidos no citado Regulamento e em seu Anexo [ —
Especificaciies Técnicas.

Art. 3¢ - Ficam as empresas com equipamentos de bilhetagem gletrdnica (validadores) em
operacdo homologados pela SPTrans autorizadas a instalar os dispositivos de acesso gratuito
3 intermet, via rede sem fio, no interior dos onibus do Sistema de Transporte Coletivo Publico
de Passageiros do Municipio de So Paulo.

§ 12, As demais empresas interessadas na instalacio de dispositivos de acesso a internet de
que trata esta Portaria deverdo obter homologagdo junto a SPTrans.
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§ 20, Cabera a SFTrans estabelecer os critérios e requisitos necessarios para homologacio
das demais empresas interessadas, que no minimo deverao cumprir 0s requisitos e critérios
exigidos no Regulamento e seu Anexo | que integram esta Portaria.

§ 30, Para efeitos desta Portaria, ficam as empresas com equipamentos de bilhetagem
eletrbnica (validadores) em operacdo homologadas pela SPTrans e as demais empresas
homologadas pela SPTrans nos termos do § 12 e do § 2° deste artigo, autorizadas a instalar
os dispositivos de acesso gratuito & intermet, via rede sem fio, no interior dos dnibus do
Sistema de Transporte Coletivo Pablico de Passageiros do Municipio de S3o Paulo, chamadas
daqui por diante de AUTORIZADAS",

Art. 4° - A instalacio dos dispositives e fomecimento de faternet devera garantir acesso
gratuito e seguro aos usudrios dos Gnibus, com regularidade, eficiéncia e sem interrupcbes
injustificadas, assegurando qualidade, estabilidade e garantia de banda que contemplem
diversos LUsos da imternet.

§ 19. A solucdo da tecnologia para a transmissdo de dados via imfernet sem fio devera
observar as regras do referido Regulamento & de seu Anexo [ - Especificagies Técnicas.

§ 2¢, Devera ser desenvolvida infraestrutura que assegure O acesso a internet por meio de
dispositivos de diversos tipes, a exemplo de smartphones, tablets, notebooks e de netbooks,

§ 3°. Deverd ser providenciado pelas operadoras delegatdrias e demais contratadas para o
exercicio da atividade de transporte coletivo de passageiros, responsdveis pela instalagdo
destes dispositivos, um sistema de gestdo que permita detectar e evitar possivels incidentes
e cumprir determinagdes legais e judiciais.

§ 49. A neutralidade deverd ser assegurada a todo o momento, ndo sendo permitido a
responsavel pela instalacio dos dispositivos e pelo fornedimento de infernet filtrar o trafego
por IP de origem ou de destino, por aplicacdo ou por contetdo, exceto para cumprir

legisiacdo em vigor.

§ 59, O validador ou computador de bordo ira monitorar o servigo de internet ans usuarios,
conforme o Regulamento e o Anexo I que integram esta Portaria.

Art. 5° - A responsavel pela instalacdo dos equipamentos de que trata esta Portaria e pelo
fornecimento de acesso gratuito & intermet acs usuarios do servigo de transporte coletivo
urbano de passageiros podera promover exploracdo publicitaria de acordo com as normas
dispostas no Regulamento que integra esta Portaria.

Art. 6° - Consideram-se infragiies &s regras estabelecidas na presente Portaria:

1. A instalacio de dispositivos em desacordo com o Regulamento:
a. Sem a necessdria autorizagao,
b. Em desacordo com as espedificacbes técnicas aprovadas pela SPTrans; e

¢. Fora do prazo constante da autorizacao;

[I. Manter as instalacbes ou equipamentos em mau estado de conservagdo, apresentando
desgaste, estruturas danificadas, fios aparentes, residuos de cola, dentre outros; €
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I11. Fornecimento de [nternat com velocidade de transmissdo de dados em desacordo com as
especificagbes estabelecidas no Regulamento e no seu Anexo 1 ou de forma onerosa ao
usuario ou com interrupges injustificadas.

Art. 7% - A inobservancia das disposicdes desta Portaria sujeitara as operadoras do servico
de transporte coletivo publico as seguintes penalidades:

I. Adverténcia; e
I1. Aplicagdo das penalidades previstas no Regulamento.

Art. 8° - Caberd a S3o Paulo Transporte S.A. — SPTrans a implementacao do quanto
disposto nesta Portaria, no seu Regulamento e em seu Anexo [ - Especificagbes Teécnicas.

Art. 9% - Fica a S30 Paulo Transporte S.A. — SPTrans autorizada a qualquer tempo e ao seu

exclusivo critério promover alteracies ou complementagies ao Regulamento e ao Anexo [ -
Especificacbes Técnicas gue integram a presente Portaria, tendo em vista a melhor

prestacio dos servicos aos usudrios do Servige de Transporte Coletivo Publico de
Passageirgs no Municipio de 530 Paulo,

Art. 10 - A presente Portaria entra em vigor na data de sua publicacdo, revogadas as
disposicBes em contrério, em especial a Portaria n® 060/15-5MT.GAB.

JILMAR TATTO
Sepretano Munidipal de Transportes

SHGMIC
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REGULAMENTO PARA DISPONIBILIZACAO DE ACESSO SEM FIO (WI-FI)
GRATUITO A INTERNET PARA USUARIOS DO SISTEMA DE TRANSPORTE PUBLICO
COLETIVO DA CIDADE DE SAO PAULOD

1. DO OBIETIVO E DOS PRINCIPIOS GERAIS

1.1. Este regulamento estabelece os requisitos minimos para disponibilizacdo gratuita de
sinal de fnternet via rede sem fio aos usudrios do Servigo de Transporte Coletive Publico de
Passageiros no Municipio de Sio Paulo através dos equipamentos de bilhetagem eletrénica
{validadores) ou dos computadores de bordo homologados e em operacao, incluindo:

1.1.1. Instalac3o de equipamentos embarcados de tecnologia sem fio para acesso a fnternel,
de acordo com especificacio téenica descrita no presente Regulamento e no Anexo [ -

Especificagbes Tecnicas;

1.1.2. Prestacio de servigos de acesso gratuito & intermet aos usudrios do transporte pdblico
coletivo municipal regulado pela SPTRANS;

1,1.3. Gestao e veiculacdo de midia WA,

1.2. Constituem principios gerais dos servicos para provimento de acesso internel via rede
sem fio:

1.2.1. Disponibilizar acesso & internet via rede sem fio através dos equipamentos de
bilhetagem eletrénica (validadores) ou dos computadores de bordo, a qualquer equipamento
homologado pela SPTrans e que atenda aos protocolos que este regulamento especifica,
incluindo celulares, smartphones, tablets e notebooks, com qualidade, estabilidade e
disponibllidade, incluindo instalagdo, manutencdo, suporte, cabeamento, pacote de dados e
demais equipamentos necessarios, nos veiculos da frota de énibus urbano da cidade de Sdo

Faulo;

1.2.2. Autorizar as empresas de bilhetagem eletrénica homologadas pela SFTRANS, com
equipamentos de bilhetagem eletrénica (validadores) em operacao, aqui definidas como
“AUTORIZADAS", & prover a Instalac3o de dispositivos de acesso sem fio a Jnfemel;

1.2.2.1 Homologar as demais empresas interessadas na instalacdo de dispositivos de acesso
4 internet de que trata a presente Portaria perante a S5PTrans, tornando-se "AUTORIZADAS"

1.2.3. Os equipamentos e prestacbes de servigos, incluindo veiculacdo de midia digital
publicitaria, devem estar em conformidade com a legislacdo em vigor, com o$ regulamentos

editados ou com as normas adotadas pela SPTRANS.

1.7.4. Os equipamentos de telecomunicagtes, em especial, devem atender tedas as normas
petabelecidas pela ANATEL, inclusive quanto a homologagaa;

1.2.5. As operadoras delegatarias e demais contratadas para o exercicio da atividade de
transporte coletivo de passageiros deverdo implantar a solucao de autenticacdo e reqgistro
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de usudrios, na forma do ordenamento juridico pertinente, em conformidade copd o
Civil da Internet promulgado pela Lei Federal n® 12.965/14;

1.2.6. A responsabilidade operacional, financeira e tributaria pela instalacao, granutencdo,
suporte e atualizac3o de todos os itens previstos neste Regulamento n
operadoras delegatarias e demais contratadas para o exercicio da atividade de transporte
coletivo de passageiros no Municplio de Sao Paulo,

2. GLOSSARIO

ACCESS POINT — Ponto de Acesso. E um dispositivo em uma rede sem fio que realiza a
interconex3o entre todos os dispositivos moveis.

FIREWALL - Firewall é uma solucio de seguranga, 2 partir de um conjunto de regras ou
instructes que analisa o trifego de rede para determinar quais operagBes de transmissao ou
recepcao de dados podem ser executadas.

FIRMWARE - E o conjunto de instrugbes operaclonais programadas diretamente no
hardware de um equipamento.

OFFLINE — Sem Conexao.

ONLINE — Com Conexao.

SOFTWARES - Reunido dos procedimentos efou  Instrugdes que determinam 0
funclonamento de um computador/programa.

VOD (Video on Demand) — Video Sob Demanda para acesso a conteGdos Online e Offline.

WIRELESS CONTROLLERS - Controladores de rede sem fio.
WI-FT (Wireless Fidelity) - Tecnologia de comunicagao que nao faz uso de cabos.

3. DAS PARTES ENVOLVIDAS

3,1. Atuam nos processos requlamentados por este documento as seguintes partes!

3.1.1, A SPTRANS, através da Superintendéncia de Tecnologia da Informagao;

3.1.2. As operadoras delegatirias e demais contratadas para o Servico de Transporte
Coletivo Piblico de Passageiros no Municipio de Sio Paulo, respondendo também frente as
empresas.

3.1.2.1. Fornecedoras de softwares;

3.1.2.2. Operadoras de telefonia movel;

3.1.2.3. Prestadoras de servigos de instalagao e manutencao;

3.1.2.4, Empresas de gestdo e comercializacdo de midia, agéncias de publicidade e
anunciantes;

3.1.3. As empresas AUTORIZADAS.

3.1.4. Usudrios ou passageiros do Servico de Transporte Coletivo Publico de Passageiros no
Municipio de Sao Paulo.
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4. DAS DISPOSICOES TECNICAS

4.1. As disposiches téenicas e funcionais necessarias a prestacdo de servi
disponibilizacio de acesso & internet sem fio, gratuito aos usuarios do Servico de Tr,
Coletivo Plblico de Passageiros no Municipio de S3o Paulo, deverdo a
especificaches técnicas e critérios estabslecidos nas normas e disposicbes legais aghicaveis,
na Portaria a qual este Regulamento se integra, neste Regulamento, e em seu Anexo 1 -
Especificacbes Técnicas que especificard todos os equipamentos ativos e passivos de rede,
infraestrutura e insumaos necessarios & prestacdo de servigos, incluindo:

4.1.1. Instalagio de equipamentos de tecnologia sem fio para acesso a dnfernet através dos
equipamentos de bilhetagem eletrénica (validadores) ou dos computadores de bordo;

4.1.2. Prestacio de servicos de acesso gratuito & internet aos usudrios do transporte publico
coletivo municipal regulado pela SPTRANS;

4.1.3. Manutencao dos equipamentos e servigos;
4.1 4. Gestdo e veiculacdo de midia digital online em tempo real;

4.1.5. Solucdo para gerenciamento de rede, conforme descrito no Anexo I - Especificacac
Técnicas.

4.2. A veloddade estimada de acesso deverd ser compativel e atender a necessidade de
canexio demandada individuaimente, por usudrio, garantindo a qualidade da experiéncia de
acesso & internet com o minimo de 256 kbps efetivos (sincrona).

4.3, A qualidade da experiéncia de acesso a intermet deverd ser preservada para acesso
simultineo aos usudrios por veiculo da frota de dnibus, conforme descrito no Anexo I -
Especificacfes Tecnicas.

4.4. Deverdo ser previstos todos os equipamentos atives e passivos de rede, infraestrutura e
insumas necessarios A prestacdo de servigos, tais como, mas ndo exclusivaments, antenas,
fios, cabos, conectores, amplificadores, racks, access points

(AP's), wireless controllers, firewalls, chips de comunicacao e seus servigos, softwares e
suprimentos complementares de energia elétrica, confarme o caso.

4.5. Todos os procedimentos e equipamentos utilizados na prestacdo de servigos devem
estar de acordo com as normas técnicas e com a legislagao em vigor,

4.5.1. Os equipamentos de telecomunicacbes, em especial, devem atender todas as normas
estabelecidas pela ANATEL, inclusive guanto & homologacdo.

4.6, Deverd ser apresentado a partir da data de publicagdo deste Regulamento, em até 60
(sessenta) dias corridos, o plano de Implantacdo a SPTRANS, em formato digital & impressa
em 02 (duas) vias, devendo conter, no minima, as sequintes informagoes:

4.6.1. Planta esquematica do veiculo, considerando @ caracteristica da froia (Basico,
Midignibus, Minibnibus, Padron, Articulado, Biarticulado e outros), detalhando:
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4.6.1.1 Local onde serdo instalados todos os equipamentos necessarios;

4.6.1.2. Percurso do cabeamento que interliga todos os equipamentos;

4.6.1.3. Percurso do cabeamento elétrico que alimenta todos os equipamentos, do
fornecido até o equipamento;

4.5.1.4. Possiveis fontes de interferéncia & propagacdo do sinal dentro do veiculo;

4.6.1.5. Relacio de equipamentos utilizados, suas dimenstes e caracteristicas técicas,

4.6.2. Detalhamento da frota (quantidade de veiculas, ndmero dos prefixos, tipo do veiculo)

4.6.3. Cronograma de implantac3o, incluindo dados por frota (veiculos, nimero dos prefixos,
tipo do wveiculo); periodo de testes e inicio operacional da prestacdo de senvicos de
disponibilizacio de sinal de internet gratuito aos usudrios do Servigo de Transporte Coletivo
Pliblico de Passageiros no Municipio de Séo Paulo;

4.6.4. Manuais técnico-operacionais dos equipamentos;

4.6.5. Anotacio de Responsabilidade Técnica (ART) emitida pelo CREA ao responsavel
técnico pela instalacao;

4.7. A SPTRANS devers aprovar o Plano de ImplantacSo ou solicitar modificagdes em até 05
(cinco) dias Gteis, sendo as operadoras delegatirias responsdveis pela instalagao obrigadas a
apresentarem o novo Plano em até 02 (dois) dias Oteis.

4.7.1. A Inobservincia das modificacbes determinadas pela SPTRANS quando da
reapresentacao do novo Plano de Implantacao sera considerada infragao;

4.7.2. Em casos de alteractes substanciais de /ayout, em virtude de mudancas estruturais da
localizagio da instalagdo dentro do veiculo, o prazo podera ser aumentado, de forma
justificada antecipadamente, nunca sendo superior a 30 (trinta) dias corridos.

4.8, A instalacdo da solucdo deverd estar operacional em até B0 (sessenta) dias corridos
apds a aprovacdo do Plano de Implantacao.

4.8.1. Atraso em qualquer etapa da instalacdo, a excecdo daguelas de responsabilidade
exclusiva da SPTRANS, serd contabilizado para fins de aplicag3o das penalidades.

4.9. As operacoras delegatarias e demais contratadas para o servigo de transporte coletivo
de passageiros responsvels pela instalacio deverdo implementar solucdo para
gerenciamento de rede, capaz de emitir alertas, registrar chamados, acompanhar
desempenho dos dccess points, conexao infernel, entre outros, todos em tempo real, e
smitir relatérios de uso, perfarmance, problemas e alertas de maonitoramento.

4.9.1, Um Jogin de acesso devera ser disponibilizado para a SPTRANS, devendo permitir
acompanhamento, em tempo real, de todos 0s indicadores de performance.
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TRANFPGETER do
4,10. Os servicos serdo gerenciados para que seja assequrado o atendimento aos padroes

exigidos neste Regulamento.

4.10.1. Os niveis de servico serdo mensurados em dois grupos: disponibili
desempenho.

5.10.1.1. A disponibilidade deverd ser 95%, durante o periodo de operacdo d ulo em
viagens operacionais realizadas em qualquer horario, sem distingdo da dis
hordrios de pico, entre-pico ou operagies noturnas.

4.10.1.2. O desempenho do servico serd através da medicdo velocidade de /nfermel por
sessao. As mediches de velocidade por sessdo utilizardo a funcienalidade fornecida pelo
portal NIC.br por meio do site http://simet.nic.brf, ou ferramenta similar, a critério da
SPTRANS.

4.10.1.3. No ato da medigio de velocidade de fnternef por sessao, devera ser registrada a
geolocalizacdo onde foi realizada a medigda, para ser confrontado com o mapa de cobertura
de rede 3G e 4G das operadoras homologadas pela ANATEL.

4.10.2. As medicies dos niveis de servigo mencionadas acima serdo efetuadas manualmente
pela SPTRANS através de seus agentes de fiscalizacdo e automaticamente pelos
equipamentos de bilhetagem eletrdnica (validadores) ou pelos computadores de bordo
interligados fisicamente via Ethermet ao dispositivo wi-f,

4.10.2.1, Para a gerac3o dos arquives de medicao, os dispositivos deverao disponibilizar as
informacties ao validador de bilhetagem eletrénica ou ao computador de bordo que utilizara
uma assinatura que serd definida pela SPTrans durante a fase de homologagao.

4.10.3. O inicio das medigoes se dard apds exaurir 05 prazos previstos no Plano de
Implantacio e estando a solugdo em operacdo comercial,

4.11. A SPTRANS ou a Prefeitura de S3o Paulo ndo se responsabilizam por furto, roubo,
vandalismo, aces da natureza ou quaisquer outros fatores extemos capazes de gerar

interrupcio ou reducio da prestacdo de servigos, contabilizando-se o tempo de parada para
efeitos de afericdo do nivel de servigo.

4,12. N3o é permitido realizar qualguer tipo de bloqueio de trafego, guarda de logs de
navegacio ou outros mecanismos que violem a neutralidade da rede, a privacidade dos
usudrios ou a liberdade de uso da /ntermef, exceto aqueles imprescindiveis para e

necsssarios, conforme previsto neste Regulamento.

4.13, As operadoras delegatarias e demais contratadas para o servigo de transporte coletivo
responsaveis pela instalagio serSio responsdvels, tambem, por efetuarem as manutencdes
preventivas e corretivas nos equipamentos sempre que necessario, observando os niveis de

SEIVICO.

4.13.1. Todos os procedimentos deverdo ser informados imediatamente a SPTRANS para ﬁ:j-s
de insergio de alerta em sua central de monitoramento, além de relacionados em relatono

especifico detalhando causas, agdes tomadas e consequéncias esperadas;
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4.13.2. As manutengbes preventivas deverdo seguir os prazos e recomendagoes relacionadas
aos equipamentos, aos acessorios e & solugdo proposta, cujas informagOes deverdo ser
repassadas & SPTRANS para ciéncia e cantrole;

4.13.3, As atualizagbes de soffware e de firnware deverdo ser efefuadas sempre g
necessario, de modo @ manter a qualidade do servigo,

4,14, As operadoras delegatirias e demais contratadas para o exercicio da ativid
transporte coletivo de passageiros, responsdveis pela instalacdo, deverao manter
capaz de prover rapida identificacio e tratamento de problemas de seguranga logica, sendo
condicionado o escalonamento a outras instdncias 3 prévia aprovacdo da SPTRANS.

4.14.1. Todos os eventos de seguranca deverdo ser registrados em relatorio operacional
especifico, detalhando as aches tomadas e suas consequéncias, sendo encaminhados a
SPTRANS em meio eletrinico.

5. DA VEICULACAO PUBLICITARIA

5.1, As operadoras delegatarias e demais contratadas responsaveis pela instalacdo poderdo
explorar a velculacio de publicidade através dos dispositivos moveis conectados i rede sem
fio de acesso & intermet, observando as disposiciies contidas neste Capitulo.

5.2, O Sistema de Gest3o de Midia deverd ter as seguintes caracteristicas:

5.2.1. Gerenciamento e veiculacio de conteddos "online” & em tempo real;

§.2.2. Capacidade de registrar e comprovar:

5.2.2.1. A veiculacio de conteidos com a data, hora, minuto e segundo;

5.2.2.2. O(s) veiculo(s) em que a veiculagao publicitaria foi realizada; e

§.2.2.3. Contetido veiculado individualmente por usuaric;

5.2.3, Capacidade de ser auditado por érgados de verificagao de veiculacdo de midia,

5.2.4, Disponibilizacdo & SPTrans pelas operadoras delegatarias e empresas contratadas,
responsavels pela instalacdo, de um acesso via pégina de internel, para acompanhamento

da veiculacdo em tempo real.

5.3. E proibida a veiculagdo de programacao e mensagem publicitiria contraria a legislagao
pertinente, & em especial aguelas:

5.3.1. De natureza politico-partidaria;

5.3.2. Que promovam a discriminagdo ou o preconcelto de raga, de religido, de etnia, de
género, de orientacdo sexual, de classe social, de origem ou de nacionalidade;

5.3.3. Que promovam o US0 de armas e munigao; e.
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5.3.4, Que induram as pessoas ao consumo de bebidas alcodlicas ou de substancias que
possam causar dependéncia fisica e psiquica, incluidas ai as relacionadas ao fumo,

5.4. A SPTRANS terd espaco aberto para uso preferencial nos conteldos de video on
demand ( Vod) em até 30% (trinta por cento) da grade dispanivel no sistema de veiculagdo
de conteddo, a qualguer momento.

5.5. O Vod oniine podera conter andndos publicitarios, videos, programacbes telg
noticias, hordscopes, conteGdo musical, literdrio e ofertar atividades relacig
transparte coletivo piblico tals como: pesquisas interativas com oS usuarios, i
Uteis sobre os servigos e outras de interesse da SPTRANS.

5.6. Todo conteddo deverd ser previamente aprovado pela SPTRANS.

5.6.1. As OPERADORAS DELEGATARIAS e empresas contratadas deverdo encaminhar a
SPTRANS com até 02 {dois) dias Gteis de antecedéncia do inido da veiculagao publicitaria o
relatdrio online contendo, no minimo, as seguintes informacoes:

5.6.1.1, Nome(s) da empresa(s) anunciante(s);

5.6.1.2. Produto (s) anunciada (s);

5.6,2. De passe do relatorio, a SPTRANS enviara por e-mail em no maximo 1 (um) dia util, a
Autorizacdo de Velculagdo Publicitaria.

5.6.3. Qualquer conteudo veiculado em desacordo com o ja estipulado e qualquer outro
produzido sem aprovacao da SPTRANS implicard, obrigatoriamente, na penalizacdo da
operadora delegatiria e das empresas contratadas, responsaveis pela instalacdo, que
também deverdo providendiar a imediata suspensdo da respectiva veiculacao.

%. DA FISCALIZACAO E PENALIDADES

6.1. Serdo consideradas infragdes.

6.1.1. Contedido ou publicidade ou, ainda, instalar equipamentos 2 dispositivos:

5.1.1.1. Sem a necessdria e prévia autorizacdo da SPTrans;

6.1.1.7. Em desacardo com as especificacies regulamentadas pela Administracao Pblica;
6.1.1.3. Fora do prazo constante da autorizacdo.

§.1.2. Manter as instalacdes ou equipamentos em mau estado de conservacao, apresentando
desaqaste, fios aparentes, dentre outros.

6.1.3. O ndo atendimento as regulamentacdes previstas neste documento, bem como a2
inobsarvindia as clausulas previstas que tratam da remuneracao, quando for o caso.
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6.2, A inobservincia das disposicbes contidas no presente regulamento sujeitardo as
operadoras deleqatarias e demais contratadas responsdveis pela instalagdo as seguintes
penalidades:

6.2.1. Adverténcia;

6.2.2. Suspensao do conteldo publicitario;

6.2.3, Remocao definitiva do conteddo publicitario;

6.2.4. Aplicacdo das sequintes penalidades de acordo com as infragbes abaixo:

6.2.4.1, Multa de R$ 720,00 (setecentos & vinte reais) por dia, em caso de permissdo ou
veiculacio de propaganda, publicidade, campanha ou andncio que ndo seja previamente
autorizada pela SMT ou 5PTrans; e

6.2.4.2. Multa de R$ 1.440,00 (um mil e quatrocentos e quarenta reais) por dia, em caso de
permissio ou veiculacio de propaganda, publicidade, campanha, andncio ou de pratica de
atos que atentem contra a moral e os bons costumes.

6.3. Na ocorréncia da Infracio, caberd & SPTRANS emitir o Termo de Adverténcia (a ser
divulgado pela SPTRANS) em 02 (duas) vias, especificando o tipo de irregularidade e o prazo
para correcan, colhendo a assinatura da operadora delegataria ou contratada responsavel |,
que ficara com a 12 via,

6.3.1. A 22 Via do Termo de Adverténcia devera ser mantida na SPFTRANS para registro e
conkrola,

7. DA REMUNERAGAO E FORMA DE PAGAMENTO

7.1. A SPTRANS receberd mensalmente da operadora delegatiria e demais contratadas,
responsavel pela instalac3o, a titulo de gerenciamento e fiscalizagdo dos servicos de que
tratam o presente Regulamento, o valor total de 10% (dez por cento) da Receita Liquida
(RL) do faturamento referente & comercializagdo de midia, dele descontado: a) impostos
pertinentes; b) comissao de agéncia; ¢} fundo de manutencio e suporte técnico e d) custos

de aperacan.

7.2. Os pagamentos serdo realizados 45 (quarenta e cinco) dias corridos apos o Inicio da
veiculacio publicitaria.

8. DISPOSICOES GERAIS

8.1 A critério exclusive da Sdo Paulo Transporte S.A. — SPTrans as especificagdes e requisitos
técnicos definidos neste Regulamento poderao ser alterados ou complementados a qualquer

tempo.
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ANEXO I

ESPECIFICACOES TECNICAS

ESPECIFICACAO TECNICA PARA INSTALACAO DE INFRAESTRUTURA E
DISPONIBILIZAGAO DE ACESSO SEM FIO ( WI-FI) GRATUITO A INTERNET PARA
USUARIOS DO SISTEMA DE TRANSPORTE PUBLICO COLETIVO DA CIDADE DE SAQ
PAULO.

I - ARQUITETURA:

A Arquitetura para disponibilizacdo de acesso sem fio (WY-F) para disponibilizacdo aos
usuarios do Sistema de Transporte Publico Coletive da Cidade de S3o Paulo, deve seguir o

mguinms E5QUEMas.

1. Quando através dos equipamentos de bilhetagem eletronica (validador):

CONTROLADOR
CENTRAL

-

BT

m\\ 'EE'EH'HEILADEJP:!'
[f INTERNET CENTRAL |

ROTEADIR
Wl-F1 L
4G

PROTOCOLO

VALIDADOS:
ou
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1II — DAS DISPOSICOES TECNICAS GERAIS:

Caracteristicas funcionais gerais minimas do servigo:

1.

10.

Disponibilizar o sinal de /nfermet para acesso simultdneo de 30 usuarios (com
conexan 3G) ou 50 usudrios {com conexao 4G);

Ser compativel com os principais sistemas operacionais (105, Android e Windows)
para utilizacio através de celulares, fablets e notebooks, & com oS padroes WI-FT
802.11 b/g/n;

Possibilitar o controle sobre o desligamento da rede WI-F de usudrios, para quando
o Bnibus estiver fora de operacio — interface com validador ou computador de bordo;

Transferéncia e armazenamento de midia offine, devendo haver mecanismos para
receber, organizar @ armazenar 05 arguivos de midia, que serdo inseridos como
mensagem publicitariafinstitucional na pagina de autenticacao;

Permitir através de contrato de prestacdao de servicos a ser proposto pelas
operadoras delegatdrias responséveis pela instalagdo e aprovado pela SPTRANS, gue
o usudrio tenha que concordar com os termos definidos para utilizacdo do servigo
gratuito de internet dentro dos veiculos;

Deverd possuir recursos para utilizacdo do conceito VWideo on Demand (Vod) com
conteldos disponivels no veiculo para acesso mesmo onde nao houver sinal de
interrst movel;

Os conteddos (Vod) offiine poderdo ser publicitérios ou também institucionais, e
deverdo ser aprovados previamente pela SPTRANS;

Os contedidos poderdo ser veiculados em toda a frota, por areas, por rotas, por linha,
por grupo de linhas, por subsistema de operagdo, por lote de serviga, por terminal &
por veiculo especifico;

Deverd permitir o gerenciamento do servigo de internel gratuita, contabilizando
quantidades de acessos, tempo de conexao, websites visitados, etc.;

Deverd permitir a restrigao de acesso a conteddos indevidas, de acordo com listagem
a ser definida e aprovada pela SPTRANS;
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11, Geragio e assinatura (através de criptograma a ser definido pela SPTransydos Jfogs

do servico WA
« Disponibilidade e qualidade da conexao 3G/4G;
« Falhas e alarmes do servico;
« Estatisticas de utilizacdo (quantidade de usuarios, banda consumida, tempo
de conaxdo); e

12. Para a geracdo e assinatura dos /logs do servico WI-FT (item 11) os dispositivos

deverio disponibilizar as informagbes ac validador ou computador de bordo via
protocolo, que sera definido durante a fase de homologagdo entre as partes.

III — DOS EQUIPAMENTOS EMBARCADOS:

0 equipamento deve possuir e atender as seguintes caracteristicas e normas:

1.
2.
3.

10.

11,

12,

13

Conectar-se logicamente ao Controlador Wi-f, através de rede publica ou privada;
Estrutura que permita fixacdo do equipamento adequada e resistente;

Conector do tipo R1-45, com duas ou mais portas 10/100,/1000 BASE-TX para
conexdo de rede efou conex3o com Validedor ou Computador de Bordo;

| uzes indicadoras, de status da alimentacio elétrica, do radio e da porta RJ-45;
Homologade pela ANATEL e SPTrans;

Operar simultaneamente nos padroes 802.11a/b/g/n, preferencialmente através de
radios independentes (Dual Radio AP), com tecnologia MIMO;

Atender obrigatoriamente o padrao IEEE 802.11b/g/n na faixa de 2.4GHz e 0 padrag
802.11n na faixa de 5GHz. Opcionalmente poderd ser implantado o padrdo
802.11a/n/ac na faixa de SGHz, conjuntamente com o padrdo IEEE 802.11 bfg/n na
faixa de 2.4 GHz. A tecnologia IEEE 802.11ac com faixa de S5GHz deverd ser
obrigatdria a partir de 2017.

Possuir conexdo 3G/4G via modem compativel com todas as redes de dados moveis
disponiveis na Cidade de Sao Paulo;

Implementar cliente DHCP, para configuragdo automatica de rede;

Permitir habilitar e desabilitar a divulgacio do SSID, com protecéio contra ataques de
autenticagdo no SSID;

Capacidade de atualizago remota do sistema operacional e arquivos de configuracdo
utilizados no equipamento via interfaces ethernet ou senial/ (terminal assincrona);

Maonitoramento em tempo real;
Alimentacdo de 12VCC a 36WCC, devendo ser protegido com dispositivos que

garantam a integridade do sistema no caso de variaches de tensdo abaixo ou acima
dos limites de operacdo especificados;
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14, Tolerdncia s temperaturas situadas entre (<) 5°9C a (+) 60°C (graus Cefsiugl e
umidade relativa do ar até 95%; e

IV — DOS EQUIPAMENTOS DE BILHETAGEM ELETRONICA (VALIDADOR) OU
COMPUTADORES DE BORDO:

Para a disponibllizacdo de acesso sem fio (WI-£l) @ internet atraves dos equipamentos de
bilhetagem eletrfnica ou computadores de bordo, deve-se atender as seguintes
caracteristicas @ normas:

1. Protecdo dos dados de bilhetagem:

1.1. O validador deve adotar técnicas e aplicacBes de seguranca de rede
para impedir acessos indevidos aos dados e configuragées de bilhetagem, tais
comao:

1.1.1. Regras de Frewail
1.1.2. Roteamento fofables (isolamento de redes);

1.1.3. Alarmes (scan, DoS, Spoofing, IP forge);

1.2, Deve implementar ainda medidas de sequranca adicionais, [ais como:
1.2.1. Comportamento exclusivamente 'ative’ (somente o validador

fnicia as conexbes);
1.2.2. Inibir todos os servicos rede do 5.0. (telnet, 55H, SMB, FTP,

etc.);
1.2.3. Mao utilizar DHCP (configuragdies estaticas de subnet);
1.2.4. Desabilitar usuario "root:

2. Cifragem na persisténcia dos dados sensiveis, como pardmetros e configuragies:

2.1. A integridade dos dados deve ser verificada periodicamente &, caso se
apresentem corrompidos, o servico W= de infernel gratuita deve ser
desativado e mantido indisponivel até que novos dados integros sejam
obtidos do sistema central através do fink exclusivo da bilhetagem eletranica.

3. Limitacio do uso do processador para as fungles do servico WA, através de gquotas
configurdvels, priorizando a operacado do sistema de bilhetagem.

V = DA CONTROLADORA:
O equipamento/sistema deve possuir e atender as seguintes caracteristicas e normas:

1. Capacidade de gerenciar simultaneamente todos 0s Pontos de AFessu: Wi-ff instalados
nos veiculos atendidos pela operadora, considerando os acrescimos ao lpngo da

prestacdo do servigo,

2. Capacidade de gerenciar o acesso simultaneo de usudrios em quantidade equivalente
a 50 {cinguenta) passageiros por Ponto de Acesso Wi,
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. Todo o hardware necessario para estas capacidades deve ter redundéncia para

atender as especificagtes de funcionalidades descritas;

Possibilitar, em conjunto com os pontos de acesso, analisar, exibir relatorios,
bloguear e definir o uso de banda das aplicagbes através de analise de pacotes;

Possuir recursos instalados e licenciados para requisiches Radius em servidores
externos de mesmo fabricante e também de terceiros, de maneira que possa ser
usado o Radius existente;

Implementar mecanismo de autenticagdo através de portal Web ou atraves de
aplicativo especifico para os usudrios de acordo com o Marco Civil de Infernet;

Exibir para os usudrios, no momento da autenticacdo, os Termas de Uso do Servigo
Wi-ff Embarcado.

FLUKD DE
AUTERTICAZAD

E b B

! —ta etwra ek
: o] il e
: . """'?""T-‘ et ek
3 - ke :

i et I

| AR LR A

Permitir a utilizagio de portal Web para autenticacio dos usudrios, externo a
controladora (conceito *Captive Portal’} ou via aplicativo especifico; @

Implementar listas de controle de acesso (ACL) baseadas em protecolos e enderaqos
MAC.

VI — DA PLATAFORMA DE GERENCIAMENTO:

(s equipamentos/sistemas devem possuir e atender as sequintes caractenisticas e normas:

1.

Localizacio e Pontos de Acesso conectados, exibindo-os sobrepostos ao mapa
geogréafico com informagdes sobre o veiculo, linha, empresa, etc.;

Monitoramenta da operacdo das Controladoras, Pontos de Acesso, Swifches e
Roteadaores;
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3. Administrar a atualizagdo de software de modo centralizado, dos Controlado
Pontos de Acesso WA-F,

4, Relatério das aplicacBes mais utilizadas no ambiente (como bitforrent oo,
navegacdo, entre outros) e também dos usudrios utilizando estas aplicacdes, por
ponto de acesso, veiculo, linha, regido, empresa, ou outras classificacbes que vierem
a ser definidas;

5. Visualizagdo rapida de eventuais falhas de cobertura 3G/ 4G, alarmes e estatisticas de
utilizacio, com georeferenciamento, para facil e répido monitoramento e resolucao

de problemas;

6. Emitir relatérios de ameagas de seguranga recorrentes que possam causar danos a
infraestrutura W=7 e LAN;

7. Suporte a criacio e aplicagio de politicas, qualidade de servigo (QoS) e politica de
seguranca,

8. Possibilitar throubleshooting de dientes com dificuldade de se conectarem a rede
wireless;

9, Exibir informacbes dos dispositivos & componentes instalados, comeo fabricante,
modelo, nimere de série, versdo de hardware e soffware e outras gue sejam
disponibilizadas pelo equipamento gerenciado;

10. Gerar e manter o histdrico dos arquivos de configuracao dos dispositivos;

11. Exibir estatisticas de desempenho baseadas no histdrico dos Controladores (ACSs) e
Pontos de Acesso gerenciados;

12. Administrac3o das configuraghes e parametros de operacdo de todos os dispositivos e
Servicos,

13. Integracdo com as plataformas de gerenciamento dos outros operadores;

14. Administracio da politica de filtragem de conteldo, e geragio de relatdrios dos
acessos blogueados;

15. Garantir o acesso da SPTrans a tedos os dados e funcionalidades relevantes ao seu
papel de reguladora e fiscalizadora do servigo, liberando e encaminhando conforme
solicitado, no formato apropriado;

VII — DAS CONDICOES GERAIS:
1. A solucdo deve realizar a filtragem da navegacao de acordo com as politicas da
SPTrans; e

2. A solugdo de Wi- deve realizar a deteccdo, protecao e registro dos eventos de
invasao e violagdo do acesso.



