PAINEL “ACESSO A INFORMACAO EM SAUDE PARA PRODUCAO DE
CONHECIMENTO E PRESERVAGAO DO SIGILO: UM DEBATE NECESSARIO”

09 de outubrode 2013 | 08h00 as 12h40
Local: Auditério Jodo Yunes | Faculdade de Saude Publica (Av Dr Arnaldo, 715)

Publico-alvo: gestores, técnicos e parceiros da SMS/SP, pesquisadores, alunos e profissionais das areas afins.

PROGRAMACAO

8h00-8h30 - Recepcao e Inscricao

8h30-9h30 - Conferéncia

“O desafio de compatibilizar a necessidade de disponibilizacao de bases de dados para producao
de relatorios técnicos e pesquisas cientificas em salde e preservacao do sigilo, conforme
definido no arcabouco legal brasileiro e a luz das novas tecnologias de informagao”

Dr. Dacio Rabello (Ministério da Saude)

9h30-12h00 - Painel - Como tratar demandas concretas de acesso a bancos de dados secundarios de salde,
com finalidades distintas, considerando a legislacao nacional vigente. Finalidade: Producao de
relatdrios técnicos, manutencao de series historicas, perfil de clientela dos usuarios de
estabelecimentos de salde, entre outros de interesse para subsidiar a definicao de
monitoramento de politicas publicas de saude.

Moderador: Prof. Dr. Paulo Fortes (Faculdade de Saude Publica - USP)

9h40-10h20 - Acesso a informagao e o direito do sigilo.

Prof. Dra. Iara Guerriero (Instituto de Medicina Tropical de Sao Paulo - USP)
10h20-10h40 - Intervalo

10h40-11h20 - Pareamento com Filtros de Bloom, o que deve nos preocupar?

MsC. Antony Stevens (Ministério da Saude)

11h20-12h00 - Experiéncia nas entidades publicas no sigilo do cidadao.

Dr. Levi de Mello (Corregedoria Geral da Administragao do Estado de Sao Paulo)

12h00-12h30 - Debate e Sistematizacao das ideias

Organizacao e realizagao:

Coorden: g d Epd miologia

susé CElinfo

5 Freremuea e “» RCBP-SP

SAUDE
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Painel de Discussdo: “Acesso a Informacdao em Saude para producao
{4

de conhecimento e a preservacao do sigilo: Um debate necessario”.
09 de outubro de 2013

EXPERIENCIA NAS
ENTIDADES PUBLICAS

NO SIGIL® DO
CIDADAO.

LEVI DE MELLO

CORREGEDORIA GERAL DA ADMINISTRAGAO
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CONSTITUICAO FEDERAL

Art. 5°:
X - todos tém direito a receber
dos orgaos publicos informacgdes de
seu interesse particular, ou de
interesse coletivo ou geral, que
serdao prestadas no prazo da lei,
sob pena de responsabilidade ,
ressalvadas aquelas cujo sigilo seja
imprescindivel a seguranca da
sociedade e do Estado;

Imello@sp.gov.br

CONSTITUICAO FEDERAL

Art. 59:
X - todos tém direito a receber
dos orgaos publicos informagdes de
seu interesse particular, ou de
interesse coletivo ou geral, que
serdao prestadas no prazo da lei,
sob pena de responsabilidade ,
ressalvadas aquelas cujo sigilo seja
imprescindivel a seguranca da
sociedade e do Estado;

Imello@sp.gov.br
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LEI FEDERAL n. 12.527,
18 DE NOVEMBRO DE 2011

Imello@sp.gov.br

LAI - ART. 1°

Paragrafo uUnico. Subordinam-se ao
regime desta Lei:

I - os orgaos publicos integrantes da
administracao direta dos Poderes
Executivo, Legislativo, incluindo as
Cortes de Contas, e Judiciario e do
Ministério Publico;

II - as autarquias, as fundacoes
publicas, as empresas publicas, as
sociedades de economia mista e demais
entidades controladas direta ou
indiretamente pela Unidao, Estados,
Distrito Federal e Municipios.

Imello@sp.gov.br
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LEI FEDERAL n. 12.527,
18 DE NOVEMBRO DE 2011

Art. 45. Cabe aos Estados, ao Distrito Federal e
aos Municipios, em legislagdao propria,
obedecidas as normas gerais estabelecidas nesta
Lei, definir regras especificas, especialmente
guanto ao disposto no art. 9° e na Secao II do
., Capitulo III.

Imello@sp.gov.br

DECRETO n. 7.724, DECRETO n. 58.052,

DE 16 DE MAIO DE 2012 DE 16 DE MAIO DE 2012

Imello@sp.gov.br
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TRANSPARENCIA PUBLICA

Imello@sp.gov.br



FLUXO ADMINISTRATIVO
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LAI - ART. 11

Art. 11. O 6rgao ou entidade publica devera autorizar ou

conceder o acesso imediato a informacao disponivel.

§ 1° - Nao sendo possivel conceder o acesso imediato, na

forma disposta no caput, o érgdo ou entidade que receber o

pedido devera, em prazo ndo superior a 20 (vinte) dias:

| - comunicar a data, local e modo para se realizar a consulta,

efetuar a reproducao ou obter a certidao;

Il - indicar as razoes de fato ou de direito da recusa, total ou

parcial, do acesso pretendido; ou

lll - comunicar que nao possui a informagao, indicar, se for do

seu conhecimento, o 6rgdo ou a entidade que a detém, ou,

ainda, remeter o requerimento a esse orgdo ou entidade,
ientiﬁcando o interessado da remessa de seu pedido de

informacao.

Imello@sp.gov.br

LAI - ART. 49, VI

INFORMACAO DISPONIVEL:
Aquela que pode ser
conhecida e utilizada por
individuos, equipamentos
ou sistemas autorizados.

Imello@sp.gov.br

09/10/13



DECRETO 7.724, de 16.05.2012

Art. 13. Nao serdao atendidos pedidos de acesso a
informacado:

I - genéricos;

II - desproporcionais ou desarrazoados; ou

IITI - que exijam trabalhos adicionais de analise,
interpretacdao ou consolidagdao de dados e informacgoes,
ou servigco de produgao ou tratamento de dados que nao
seja de competéncia do 6rgdo ou entidade.

Paragrafo Unico. Na hipdtese do inciso III do caput, o
orgdo ou entidade devera, caso tenha conhecimento,
indicar o local onde se encontram as informagles a
partir das quais o requerente podera realizar a
interpretacdo, consolidacdao ou tratamento de dados.

Imello@sp.gov.br

RESTRICAO DE ACESSO

Imello@sp.gov.br
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RESTRICAO DE ACESSO

Art. 22. O disposto nesta Lei ndo exclui as

demais hipéteses legais de sigilo e de segredo

de justica nem as hipdteses de segredo
:"\.l— industrial decorrentes da exploragdo direta de
atividade econémica pelo Estado ou por pessoa

o r fisica ou entidade privada que tenha qualquer

\\ vinculo com o poder publico

Imello@sp.gov.br

INFORMAGAO LEGALMENTE SIGILOSA

SIGILO BANCARIO - L.C. 105, de 10.01.2001
Art. 1° As instituicdoes financeiras conservarao
sigilo em suas operacdes ativas e passivas e
servicos prestados.

SIGILO POSTAL - TELEGRAFICO - TELEFONICO
Art. 5°. [...]

XII - é inviolavel o sigilo da correspondéncia e
das comunicacoes telegraficas, de dados e das
comunicagoes telefonicas, salvo, no ultimo caso,
por ordem judicial, nas hipdéteses e na forma que a
lei estabelecer para fins de investigacao criminal ou

3, instrucao processual penal;

N

Imello@sp.gov.br
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INFORMAGCAO LEGALMENTE SIGILOSA

SEGREDO DE JUSTICA - Codigo de Processo Civil
- Lei Federal n. 5869, de 11.01.73.

Art. 155. Os atos processuais sao publicos. Correm,
todavia, em segredo de justica 0s processos:

I - em que o exigir o interesse publico;

II - que dizem respeito a casamento, filiagao,
separacdo dos conjuges, conversao desta em
divércio, alimentos e guarda de menores.

Imello@sp.gov.br

RESTRICAO DE ACESSO

Imello@sp.gov.br
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| LAI - ART. 49, IV

INFORMACAO PESSOAL: aquela
relacionada a pessoa natural
identificada ou identificavel.

X - sao inviolaveis a intimidade,
a vida privada, a honra e a
imagem das pessoas...

Imello@sp.gov.br

VIDA PUBLICA

SEGREDO

09/10/13
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RESTRICAO DE ACESSO

Imello@sp.gov.br

LAI - ART. 24
INFORMACAO CLASSIFICADA:

RESERVADA = até 5 anos

SECRETA = até 15 anos

ULTRASSECRETA = até 25 anos

W\

Imello@sp.gov.br
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LAI - ART. 23

Art. 23. S3o consideradas imprescindiveis a seguranca da
sociedade ou do Estado e, portanto, passiveis de classificacao
as informacodes cuja divulgacdo ou acesso irrestrito possam:

| - por em risco a defesa e a soberania nacionais ou a integridade
do territdério nacional;

Il - prejudicar ou por em risco a conducao de negociacdes ou as
relacdes internacionais do Pais, ou as que tenham sido
fornecidas em carater sigiloso por outros Estados e organismos
internacionais;

Il - pbr em risco a vida, a seguranca ou a saude da populacao;

IV - oferecer elevado risco a estabilidade financeira, econdmica
ou monetaria do Pais;

Imello@sp.gov.br

LAI - ART. 23

V - prejudicar ou causar risco a planos ou operagdes estratégicos
das Forgcas Armadas;

VI - prejudicar ou causar risco a projetos de pesquisa e
desenvolvimento cientifico ou tecnoldgico, assim como a
sistemas, bens, instalagdes ou areas de interesse estratégico
nacional;

VIl - po6r em risco a seguranca de instituicdes ou de altas
autoridades nacionais ou estrangeiras e seus familiares; ou
VIII - comprometer atividades de inteligéncia, bem como de

investigagao ou fiscalizagao em andamento, relacionadas com a
prevencao ou repressado de infragdes.

Imello@sp.gov.br
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Prontuario Médico
do Paciente

Crula pare UsO prevss ] ’ v

“O que, no
exercicio ou fora
do exercicio e no
comeércio da vida,

eu Vvir ou ouvir,
que nao seja
necesfipderate

15
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"Artigo 11: o médico deve manter sigilo quanto

as informagdes confidenciais de que tiver

conhecimento no desempenho de suas fungbes. O

CODIGO DE ETICA MEDICA Mesmo  se aplica ao trabalhc_)Aen_“l empresas,

Resolugao CFM no 1.931/2009 exceto nos casos em que seu siléncio prejudique

ou ponha em risco a saude do trabalhador ou da
comunidade.”

"Artigo 102: (é vedado ao médico) Revelar fato
de que tenha conhecimento em virtude do
exercicio de sua profissdo, salvo por justa causa,
dever legal ou autorizagdo expressa do paciente.
Paragrafo-Unico: Permanece essa proibicdo:

a. Mesmo que o fato seja de conhecimento
publico ou que o paciente tenha falecido.

b. Quando do depoimento como testemunha.
Nesta hipétese o médico comparecera perante a
autoridade e declarara seu impedimento."”

Imello@sp.gov.br

CONSELHO FEDERAL DE MEDICINA

PROCESSO CONSULTA CFM N° 3016/89. PC/CFM/
N©° 24/1990

1° - O Segredo Médico é espécie do segredo
profissional, indispensével a vida em sociedade - e por
isso protegido por lei - e cuja revelagdo, seja pelas
informagdes orais ou através de papeletas, boletins,
folnas de observacdo, fichas, relatéorios e demais
anotacles clinicas, estda vedada ndo somente aos
médicos como também a todos os funcionarios e
3 dirigentes institucionais.

Imello@sp.gov.br

16



VIOLACAO DO SIGILO

Codigo Penal:

“Violacdo de segredo profissional.

Art. 154 - Revelar alguém, sem justa causa,
segredo de que tenha ciéncia, em razao de funcao,
ministério, oficio ou profissdo, e cuja revelacao
possa produzir dano a outrem.”

Imello@sp.gov.br

LEI FEDERAL n. 12.527/2011

Art. 32. Constituem condutas ilicitas que ensejam
responsabilidade do agente publico ou militar:

[...]

IV - divulgar ou permitir a divulgacao ou acessar ou
permitir acesso indevido a informacdo sigilosa ou
informagao pessoal;

[...]

Art. 33. A pessoa fisica ou entidade privada que
detiver informacdes em virtude de vinculo de qualquer
natureza com o poder publico e deixar de observar o
disposto nesta Lei estara sujeita as seguintes sangoes:
I - adverténcia;

II - multa;

III - rescisao do vinculo com o poder publico;

[...]”

Imello@sp.gov.br

09/10/13
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TRIBUNAL DE JUSTICA

— == TRIBUNAL DE JUSTIGA DE SAO PAULO
Apelagdo n® 0047043-81.2009.8.26.0562

DANO MORAL. Prova Violagdo do segredo médico que ofende a intimidade
do paciente, um dos elementos da sua personalidade. A quebra do dever
de sigilo e a simples entrega do prontudrio médico, sem autorizacdo,
acarretam dano moral Hipdtese de dano in re ipsa. Precedente do STJ)
Recurso provido.

SP, 03.04.13 - Rel. Des. Ferreira da Cruz

SUPERIOR TRIBUNAL DE JUSTICA
REsp. 196.024/MG

A jurisprudéncia desta Corte estd consolidada no
sentido de que na concepgao moderna da reparagao
do dano moral prevalece a orientagdo de que a
responsabilizacdo do agente se opera por forga do
simples fato da violacdo, de modo a tornar-se
desnecessaria a prova do prejuizo concreto.

Brasilia, 02.03.99 - Rel. Min. ASFOR ROCHA

LAI - INFORMAGCOES PESSOAIS

Art. 31. O tratamento das informagoes pessoais deve ser
feito de forma transparente e com respeito a intimidade, vida
privada, honra e imagem das pessoas, bem como as liberdades
e garantias individuais.

8 1° As informagdes pessoais, a que se refere este artigo,
relativas a intimidade, vida privada, honra e imagem:

I - terdo seu acesso restrito, independentemente de
classificagdo de sigilo e pelo prazo maximo de 100 (cem) anos a
contar da sua data de produgdo, a agentes publicos legalmente
autorizados e a pessoa a que elas se referirem; e

II - poderdo ter autorizada sua divulgacdo ou acesso por
terceiros diante de previsdo legal ou consentimento expresso
da pessoa a que elas se referirem.

§ 2° Aquele que obtiver acesso as informagdes de que trata
este artigo sera responsabilizado por seu uso indevido.

Imello@sp.gov.br
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LAI - INFORMAGCOES PESSOAIS

Art. 31 - [...]

8§ 3° O consentimento referido no inciso II do § 1° ndo sera
exigido quando as informacgdes forem necessarias:

I - a prevengdo e diagndstico médico, quando a pessoa estiver
fisica ou legalmente incapaz, e para utilizagdo Unica e
exclusivamente para o tratamento médico;

II - a realizacdo de estatisticas e pesquisas cientificas de
evidente interesse publico ou geral, previstos em lei,
sendo vedada a identificacdo da pessoa a que as
informacgoes se referirem;

III - ao cumprimento de ordem judicial;

IV - a defesa de direitos humanos; ou

V - a protegdo do interesse publico e geral preponderante.

Imello@sp.gov.br

@? CONSELHO NACIONAL DE SAUDE

RESOLUCAO N°196/96

II.16 - Pesquisa - processo formal e sistematico que
visa a producdao, o avanco do conhecimento e/ou a
obtencdo de respostas para problemas mediante emprego
de método cientifico.

[...]

I1.18 - Pesquisa envolvendo seres humanos -
pesquisa que, individual ou coletivamente, tenha como
participante o ser humano, em sua totalidade ou partes
dele, e o envolva de forma direta ou indireta, incluindo o
manejo de seus dados, informacdes ou materiais
bioldgicos.

Imello@sp.gov.br

09/10/13
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@?((j\yl. JO NACIONAL DE SAUDE

RESOLUGCAO N°196/96

I1.26 - Termo de Consentimento Livre e Esclarecido -
TCLE - documento no qual é explicitado o consentimento
livre e esclarecido do participante e/ou de seu responsavel
legal, de forma escrita, devendo conter todas as informagdes
necessarias, em linguagem clara e objetiva, de facil
entendimento, para o mais completo esclarecimento sobre a
pesquisa a qual se propde participar.

[...]

IV.1 - O Processo de Consentimento Livre e Esclarecido para
as pesquisas de todas as areas do conhecimento devera,
ainda, observar os seguintes itens:

[...]

e) Assegurar a manutencdo do sigilo e privacidade dos
. Pparticipantes durante todas as fases da pesquisa;

Imello@sp.gov.br

LEI FEDERAL n. 9.610/98
Direito Autoral

Art. 1° - Esta Lei regula os direitos autorais, entendendo-se sob
esta denominacdo os direitos de autor e os que lhes sao
conexos.

[...]

Art. 5° - Para os efeitos desta Lei, considera-se:

I - publicacdo - o oferecimento de obra literaria, artistica ou
cientifica ao conhecimento do publico, com o consentimento do
autor, ou de qualquer outro titular de direito de autor, por
qualquer forma ou processo;

[...]

Art. 29. Depende de autorizacdo prévia e expressa do autor a
utilizacdo da obra, por quaisquer modalidades, tais como:

I - a reproducao parcial ou integral;

[---]
Art. 46. N3o constitui ofensa aos direitos autorais:
[...]
3 p, II - a reproducdo, em um s6 exemplar de pequenos trechos,

intuito de lucro;

para uso privado do copista, desde que feita por este, sem

Imello@sp.gov.br

09/10/13
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ASSOCIACAO BRASILEIRA DE
DIREITOS REPROGRAFICOS-ABDR

PERGUNTAS E RESPOSTAS:

5. O que é “pequeno trecho”?A Lei ndao define o que é
“pequeno trecho” de uma obra, tampouco versa sobre
porcentagem quando trata de pequeno trecho.

E importante frisar que pequeno trecho é um
fragmento da obra que ndo contempla sua substancia.
“Pequeno trecho” ndo se refere a extensdo da reproducgao,
mas sim ao conteldo reproduzido.

Assim, qualquer intencao de se associar o “pequeno
trecho” a 10% ou 15% da totalidade de uma obra integral
é descabida. Isto porque é possivel que em 10 ou 15% de
reproducdo esteja contemplada parte substancial da obra
protegida.

Imello@sp.gov.br

OBRIGADO®

LEVI DE MELLO
Imello@sp.gov.br

21



ACESSO A INFORMACAO EM SAUDE PARA PRODUCAO DE
CONHECIMENTO E PRESERVACAO DO
SIGILO: UM DEBATE NECESSARIO

Faculdade de Saude Publica/USP

Acesso a informacao e o direito a
privacidade

lara Coelho Zito Guerriero

v

IMT Instituto de Medicina Tropical de S3ao Paulo

Universidade de Sao Paulo



\

* Hoje estamos discutindo a utilizacao de dados
coletados e incluidos em sistemas de informacao, sem
0 consentimento das pessoas.

* PORTARIA N° 104, DE 25 DE JANEIRO DE 2011. Define
a relacao de doencas, agravos e eventos de
notificacao compulsoria : registro é obrigatdrio



\

Em que situacdes e em que
condicOes e eticamente aceitavel
utilizar esses dados para outros fins?



Essa apresentacao
\

Seguranca cibernética no Brasil
Acesso a informacao publica

Sistema CEP/CONEP: a protecao
da privacidade



Seguranca cibernética

\

* Seguranca cibernética é considerada uma funcao
estratégica do Estado

* essencial a manutencao das infraestruturas criticas de
um pais, tais como Energia, Defesa, Transporte,
Aguas, Telecomunicac¢bes, Financas

* Secretaria de Assuntos Estratégicos da Presidéncia



‘\

* Brasil esta elaborando a Politica Nacional e Seguranca
Cibernética

+ Esse grupo de trabalho inclui: governo, setores
privados, universidades e terceiro setor



LIVRO VERDE
SEGURANQA CIBERNETICA
NO BRASIL

RAPHAEL MANDARIND JUNIOR E CLAUDIA CANONGIA
(ORGANIZADORES)

BRASILIA-DF
2010




Seguranca cibernética

\

A arte de assegurar a existéncia e a continuidade da
Sociedade da Informacao de uma Nacdo, garantindo e
protegendo, no Espaco Cibernético, seus ativos de
informacao e suas infraestruturas criticas.

Brasil. Presidéncia da Republica. Gabinete de Seguranga Institucional. Departamento de Seguranga da Informagdo e Comunicagdes. Livro verde :
seguranca cibernética no Brasil / Gabinete de Seguranca Institucional, Departamento de Seguranca da Informacdo e Comunica¢des; organizagao
Claudia Canongia e Raphael Mandarino Junior. - Brasilia: GSIPR/SE/DSIC, 2010. p. 19.



Contexto Internacional

\

Brasil tem trabalhado junto a::

* Organizacao dos Estados Americanos — OEA

* Organizac¢ao para a cooperacao econdmica e
desenvolvimento (OCDE)

* Conferéncias Meridian
# Organizacdo das Nacdes Unidas (ONU)

# Convencao sobre Crime Cibernético (coordenando
esse grupo de trabalho)



Desafios

\

Monitoramento do Centro de Tratamento de Incidentes de
Seguranc¢a de Redes de Computadores da Administracao
Publica Federal (CTIR Gov) aponta para cerca de 2 mil
tentativas de invasao maliciosa, por hora, detectadas nas 320
grandes redes do governo.

Brasil. Presidéncia da Republica. Gabinete de Seguranca Institucional. Departamento de Seguranca da
Informagao e Comunicagdes. Livro verde : seguranca cibernética no Brasil / Gabinete de Seguranca
Institucional, Departamento de Seguranc¢a da Informac¢do e Comunicag¢des; organizagao Claudia
Canongia e Raphael Mandarino Junior. — Brasilia: GSIPR/SE/DSIC, 2010.



Desafios

\

* Auséncia de or¢amento especifico para o
desenvolvimento de acdes e atividades de seguranca
cibernética em todas as esferas de governo;

* Auséncia de carreira especifica, de Estado, para
atuacao em seguranca cibernética



Desafios

‘\

* Auséncia de conhecimento sobre as implica¢cbes
sociais decorrentes do uso e aplicacao de técnicas
biométricas em controle de acesso, tais como digitais,
iris, DNA;



Desafios

\

* Numero, ainda, insuficiente de grupos de pesquisa e
desenvolvimento de exceléncia académica, com foco
em ferramentas e soluc¢des de seguranca cibernética,
bem como, de laboratdrios de analises de artefatos
maliciosos;



Desafios

\

* Auséncia de legislacao nacional e internacional
especifica de seguranca cibernética, em especial
contra crimes cibernéticos;

* Auséncia de regulacao e mecanismos de certificacao
de seguranca cibernética;

* Diversidade de termos e respectivas definicdes, a
serem harmonizados, em nivel nacional e
internacional.



Diretrizes a serem implantadas pela
Politica Nacional de Seguranca

* Criar orgao central para macrocoordenacao da
Politica Nacional de Seguranca Cibernética, no curto

prazo (p-43)

« Alterar a Lei de Diretrizes Orcamentaria (LDO),
garantindo verba especifica para a Seguranca
Cibernética. Esse valor deve ser duplicado a cada 2

anos. (p.44).



Diretrizes a serem implantadas pela

* Destacar, dentre as prioridades de curto e médio prazo, as
atividades de pesquisa aplicada, testes e ensaios em
laboratdrio com tal finalidade, bem como a pesquisa, o
desenvolvimento e a inovacdo (PD&l) no ambito do setor
cibernético (gestao de risco e de continuidade de negdcio,
recursos criptograficos, biometria, informacao e analise de
sinais e imagens, tratamento e resposta de incidentes em
redes e sistemas computacionais, analises e
monitoramento de tendéncias de malware,
desenvolvimento de tecnologias cibernéticas, dentre

outras);(p.45)




Diretrizes a serem implantadas pela
Politica Nacional de Seguranca

V4

Defender os direitos de privacidade
do cidadao brasileiro, no curto,
médio e longo prazo; (p.-44)



‘\

Acesso a informacao publica



Acesso a informacao publica € um

direito do cidadao

\

Pela constituicao brasileira toda
informac¢ao produzida pelo Estado, ou em
seu poder, tem natureza publica e deve
estar publicamente disponivel.



Existe apenas duas restricoes:

‘\

* informacao que deve ser confidencial, por questdes
de seguranca ou de Saude Publica;

* Informacao individual: privacidade deve ser
protegida.



‘\

Regula 0 acesso a informacao publica



Acesso a informacao pessoal

\

As informacdbes pessoais, a que se refere esse artigo
(Art.31), relativas a intimidade, vida privada, honra e
imagem:

lI- poderao ter autorizada sua divulgacao ou acesso por

terceiros diante de previsao legal ou consentimento
expresso da pessoa a que elas se referirem.



Acesso a informacao pessoal

. . o L
Consentimento referido no inciso Il do paragrafo 1 nao
sera exigido quando as informac¢bes forem necessarias:

l- a prevencao e diagnostico médico, quando a pessoa
estiver fisica ou legalmente incapaz, e para utilizacao
unica e exclusiva para o tratamento médico;

lI- a realizacao de estatisticas e pesquisas cientificas de
evidente interesse publico ou geral, previstos em lei,
sendo vedada a identificacao da pessoa a que as
informacdes se referem



Profissionais que tem acesso a

informacao pessoal

\

Art. 25. E dever do Estado controlar o acesso e a
divulgacao de informacdes sigilosas produzidas por
seus Orgaos e entidades, assegurando a sua protecao .

Paragrafo 2. O acesso a informacao classificada como
sigilosa cria a obrigacao para aquele que a obteve de
resguardar o sigilo.



\

Informac¢des da area da Saude
sao informacoes sensiveis que
merecem medidas especificas de
protecao



\

O Estado tem que proteger a
privacidade e permitir acesso a
informacao publica.



Acesso a dados nao identificados

\

SINAN NET: permitir acesso a dados mais especificos.
Por exemplo: nimero de casos de Malaria notificados
no municipio de Sao Paulo, por unidade de saude.

Nao envolvem seres humanos e, portanto, nao
precisam de aprovacao do sistema CEP/CONEP.



‘\

Resolucdes Brasileiras sobre Etica em
Pesquisa com Seres Humanos



Pesquisa que envolve seres humanos

\

Pesquisa que, individual ou coletivamente, tenha como
participante o ser humano, em sua totalidade ou partes
dele, e 0 envolva de forma direta ou indireta, incluindo
o0 manejo de seus dados, informacdes ou materiais
bioldgicos (Res 466/12, 11.14).




Resolucdes brasileiras sobre etica em

* O padrao ouro é sempre obter o
consentimento informado

* Se nao for possivel, o pesquisador deve
justificar ao sistema CEP/CONEP e aguardar
sua aprovacao



Termo de Consentimento Livre e

Esclarecido- TCLE
‘\

Registra que a pessoa entendeu do que
se trata a pesquisa e que aceita participar
voluntariamente.



Resolucao 466/12
.’

IV.8 - Nos casos em que seja invidvel a obtencao do
Termo de Consentimento Livre e Esclarecido ou que
esta obtencao signifique riscos substanciais a
privacidade e confidencialidade dos dados do
participante ou aos vinculos de confianca entre
pesquisador e pesquisado, a dispensa do TCLE deve ser
justificadamente solicitada pelo pesquisador
responsavel ao Sistema CEP/CONEP, para apreciacao,
sem prejuizo do posterior processo de esclarecimento.




Quando a nao utilizacao do TCLE é

justificavel
‘
s

* Pesquisa € relevante

* Beneficios

* TCLE é realmente impossivel
* Risco minimo

* Manter o anonimato

* Protegao do individuo e do seu grupo, evitando a
estigmatizacao



Resolucao 466/12
.‘

i) prever procedimentos que assegurem a
confidencialidade e a privacidade, a protecao da
imagem e a nao estigmatizacao dos participantes da
pesquisa, garantindo a ndo utilizacao das informacoes
em prejuizo das pessoas e/ou das comunidades,
inclusive em termos de autoestima, de prestigio e/ou de
aspectos econémico-financeiros (Res 466/12, 111.2.i)




\

Quando e em que condicdes € eticamente
aceitavel utilizar dados pessoais
coletados no interesse de Saude Publica,
para pesquisas?



‘\

Quando uma pesquisa tem interesse
para a Saude Publica?



Consideracdes e sugestoes que

podem ajudar nessa discussao:

‘\

Setor saude precisa participar da
elaboracao e implementacao Politica
Nacional de Seguranca Cibernética




‘\

Como garantir acesso a informacao
publica e proteger a privacidade
individual?



\

Coleta de dados e sua inser¢cao em bancos
de dados para os propdsitos da Saude
Publica € uma situacao diferente dessas
mesmas acoes no contexto de pesquisa:
na primeira situacdo, a pessoa NAO
escolhe.



\

No ambito de pesquisa: a informacao nao
deve ser usada para propdsitos diferentes
daqueles autorizados pelo individuo, em
especial se for contra seus interesses



‘\

Aprimorar o SINAN NET para permitir
acesso a dados



‘\

Obrigada pela atencao!

iara.guerrierot@gmail.com
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ACESSO E CESSAO DE DADOS
COM INFORMACOES PESSOAIS

Painel Acesso a informacao em saude
FSP-USP - Outubro de 2013

sus + o m'-

Salde o . i BRASIL
Lei da Acesso a informacao
12.527/2011

* Informacdes classificadas como sigilosas
— Ultra-secretas - protegidas por 25 anos
— Secretas — protegidas por 15 anos
— Reservadas — protegidas por 5 anos
Autoridade responsavel pela classificacao

* Informacdes pessoais (Secao V da LAI)

— Acesso restrito, independentemente de classificacao
de sigilo pelo prazo de 100 (cem) anos a contar da sua
data de producado, a agentes publicos legalmente
autorizados e a pessoa a que elas se referirem;

sus + o m'-
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W ﬁ/

Lei dé Acesso a in.formagéo
Informacgdes pessoais (Secao V da LAI)

W

* Divulgagdo ou acesso por terceiros somente por previsao legal ou
consentimento expresso da pessoa a que elas se referirem.

* Aquele que obtiver acesso as informagdes de que trata este artigo sera
responsabilizado por seu uso indevido.

* O consentimento nao serd exigido quando as informagdes forem
necessarias (texto comum ao Art 31 da Lei 12.527/2011, Art. 57 do
DECRETO N2 7.724/2012, e Art 32 da portaria 1.583/2012)

— |-aprevencdo e diagndstico médico, quando a pessoa estiver fisica ou
legalmente incapaz, e para utilizagdo Unica e exclusivamente para o
tratamento médico;

— 1l - arealizagdo de estatisticas e pesquisas cientificas de evidente interesse
publico ou geral, previstos em lei, sendo vedada a identificagdo da pessoa a
que as informacdes se referirem;

— Il - ao cumprimento de ordem judicial;
— IV - a defesa de direitos humanos; ou
V - a protec¢do do interesse publico e geral preponderante.

sSuUs + =l Incisos em azul, demandam regulamentacgio!!!! ML

Saude

Ministério da Salide

i
Cenario contemporaneo no Brasil

¢ Dados secundarios de salde armazenados muitas vezes sem o
consentimento explicito do individuo ou mesmo sua ciéncia.

* O acesso e o linkage de registros captados em bases distintas
pode gerar novas informagdes sobre os individuos em questao,
antes ndo reveladas.

Slide adaptado da defesa de Tese de doutorado Linkage de bases de dados identificadas
em saude: consentimento, privacidade e seguranga da informag&do. Mércia Elizabeth
Marinho da Silva. IESC-UFRJ- 2012
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Preocupacoes

* Protecdo da privacidade dos dados de saude dos
individuos e as medidas de seguranca cabiveis.

— PRIVACIDADE é um direito do individuo a ter sua intimidade
preservada.

— CONFIDENCIALIDADE é o dever de guardar sigilo.

Slide adaptado da defesa de Tese de doutorado Linkage de bases de dados identificadas
em saude: consentimento, privacidade e seguranga da informag&o. Mércia Elizabeth
Marinho da Silva. IESC-UFRJ- 2012

sus + o ML

LN 2

Preocupacoes

Saude

Ministério da Salide

Apesar dos beneficios potenciais da aplicacdo de linkage na
area da saude, seu uso levanta a discussao de questdes de
privacidade, como:

* O consentimento informado para o acesso a registros de
saude e realizacao de linkage deve ser obtido?

* Quais medidas de seguranca da informacao devem ser
adotadas por unidades de linkage para proteger a
privacidade dos individuos?

sus + o ML




........

Salde L RN &
Ministério da Saiide R \ 1@‘

Preocupacdes

Cenario atual:

* Potencialmente inseguro, pois ndo sdo exigidos ou
verificados controles essenciais de seguranca para os
ambientes dos solicitantes.

* Falta de definicdo de controles de seguranca adequados ao
contexto brasileiro.

* CessOes sem garantias minimas de seguranga podem levar a
incidentes, em que os usuarios dos servigos de salde passem
a nao permitir a notificacdo de agravos, por ndo quererem
suas informagdes divulgadas.

* Necessario debater um modelo adequado para o Brasil, que
alie o conhecimento técnico descentralizado dos pdlos de
linkage ja existentes a capacidade de regulacao, assisténcia
técnica e auditoria do MS.

WA .-_\‘.'v??‘ \\ ﬁ‘,
Necessidade de regulamentar acesso a informacdes

pessoais no contexto da LAl

Saude

Ministério da Salide

A questdo do acesso a informacdes pessoais foi a menos explorada no
desenvolvimento e regulamentacgao da LAI.

Avancou-se bastante na questdo da informacéo sigilosa, mas no que se refere
a informacao pessoal, esta sendo elaborado pelo MJ um PL sobre protecdo
dos dados nominais, que pode atenuar o vazio normativo atual.

Minuta do PL disponivel em:
http://www.acessoainformacao.gov.br/acessoainformacaogov/publicacoes/
anteprojeto-lei-protecao-dados-pessoais.pdf

Tipificagdo dos principios que devem reger a protecao dos dados pessoais
(capitulo Il, artigo 80).

09/10/13
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Necessidade de regulamentar acesso a informacdes
pessoais no contexto da LAl

* Forma de tramitagao : Lei ordindria x Decreto-lei.

* Tempo de tramitacdo compativel com a
necessidade?

* Possivel regular por meio de portaria setorial?

Saude

Ministério da Salide

Capitulo Il do PL — MJ - Principios gerais de protecdo de dados

Art. 82 Os responsaveis pelo tratamento de dados pessoais deverdo atender, dentre
outros, aos seguintes principios gerais de protecdo de dados pessoais:

| - Principio da finalidade: a ndo utilizacdo dos dados pessoais objeto de tratamento
para finalidades distintas ou incompativeis com aquelas que fundamentaram a sua
coleta e que tenham sido informadas ao titular; bem como a limitagdo deste
tratamento as finalidades determinadas, explicitas e legitimas do responsavel;

Il - Principio da necessidade: a limitagdo da utilizagdo de dados pessoais ao minimo
necessario, de forma a excluir o seu tratamento sempre que a finalidade que se
procura atingir possa ser igualmente realizada com a utilizagdo de dados anénimos
ou com O recurso a meios que permitam a identificagdo do interessado somente em
caso de necessidade;

111 - Principio do livre acesso: a possibilidade de consulta gratuita, pelo titular, de
seus dados pessoais, bem como de suas modalidades de tratamento;

09/10/13
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Capitulo Il do PL — MJ - Principios gerais de protecdo de dados

IV - Principio da proporcionalidade: o tratamento de dados pessoais apenas nos casos
em que houver relevancia e pertinéncia em relagdo a finalidade para a qual foram
coletados;

V - Principio da qualidade dos dados: a exatiddo dos dados pessoais objeto de
tratamento, com atualizagao realizada segundo a periodicidade necessaria para o
cumprimento da finalidade de seu tratamento;

VI - Principio da transparéncia: a informacao ao titular sobre a realiza¢do do
tratamento de seus dados pessoais, com indicagdo da sua finalidade, categorias de
dados tratados, periodo de conservagdo destes e demais informagdes relevantes;

Saude

Ministério da Salide

Capitulo Il do PL — MJ - Principios gerais de protecdo de dados

VII - Principio da seguranga fisica e légica: o uso, pelo responsavel pelo tratamento
de dados, de medidas técnicas e administrativas proporcionais ao atual estado da
tecnologia, a natureza dos dados e as caracteristicas especificas do tratamento,
constantemente atualizadas e aptas a proteger os dados pessoais sob sua
responsabilidade da destruicdo, perda, alteragdo e difusdo, acidentais ou ilicitas, ou
do

acesso ndo autorizado;

VIII - Principio da boa-fé objetiva: o respeito a lealdade e a boa-fé objetiva no
tratamento de dados pessoais;

IX - Principio da responsabilidade: a reparagdo, nos termos da lei, dos danos
causados

aos titulares dos dados pessoais, sejam estes patrimoniais ou morais, individuais ou
Coletivos; e

X = Principio da prevengao: o dever do responsavel de, para além das disposi¢Ges
especificas desta Lei, adotar, sempre que possivel, medidas capazes de prevenir a 3
suUs gncia de danos em virtude do tratamento de dados pessoais. ML

09/10/13
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PROPOSTA DE PORTARIA DE ACESSO E CESSAO DE
DADOS COM INFORMACOES PESSOAIS

* Todas as bases de dados devem ter um gestor
competente — titular de cada Secretaria ou
preposto delegado

* Todas as bases de dados devem ter um ou
mais custodiantes — indicado(s) pelo gestor
competente

* Comissao de avaliacao de requerimentos de
acesso a informacgao pessoal — membros
designados pelo CIINFO

a Saide . {é“ norked 2R e
PROPOSTA DE PORTARIA DE ACESSO E CESSAO DE

DADOS COM INFORMACOES PESSOAIS

* DATASUS deve constituir uma unidade de data-linkage
- para integrar bases de dados de saude de naturezas
diversas por meio de técnicas de vinculacao
(“linkage”), buscando composicao de registros
longitudinais de saude dos individuos.

* Os dados devem ser linkados, anonimizados e cedidos
sem identificacao dos individuos a quem se referem

* MS pode credenciar unidades de data linkage
mediante cumprimento de condi¢des a serem
definidas pelo Subcomité de Seguranca da Informacao.
MS com papel de regular, dar assisténcia técnica e
auditar Unidades descentralizadas.
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PORTARIA DE ACESSO E CESSAO DE DADOS COM
INFORMACOES PESSOAIS

* Unidades de data-linkage

— Os dados linkados e anonimizados serao
disponibilizados para quem deles precisar

— Quanto mais dados linkados menor a demanda por
dados identificados:

* Produtos tradicionais para uso na gestdo e vigilancia em
saude — SIM x Sinasc, SIM x SIH, SIH x APAC, Sinan-SIH-
SICLOM-SICEL,

* Produtos customizados — demandas especificas de
pesquisadores

%aLije Saa i ‘@‘ 1 }:X:‘]I

PORTARIA DE ACESSO E CESSAO DE DADOS COM
INFORMACOES PESSOAIS

* Solicitacao enviada ao gestor competente por meio de
oficio ( + Resolugao 196 CNS se for o caso)

* Tramitara para o custodiante

* Custodiante avaliara incidéncia nas situagdes
mencionadas nos incisos I, IV e V do artigo 42 da
portaria (= Art. 32 da portaria MS 1.583/2012)

* Custodiante emitira parecer ao gestor competente,
enviando quando necessario para opinido da
“Comissao de avaliacdo de requerimentos de acesso a
informacao pessoal” do CIINFO.

09/10/13
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solicitados.
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PORTARIA DE ACESSO E CES
INFORMAGCOES PESSOAIS

SAO DE DADOS COM

* Parecer do custodiante ao gestor competente
devera opinar sobre enquadramento legal do
pedido, e sugerir autorizagao ou nao.

* Gestor competente emite decisao formal
autorizando ou nao a cessao dos dados

* Gestor competente comunica ao solicitante
sobre a decisdo positiva ou negativa

* Custodiante, quando autorizado, entrega os
dados ao solicitante mediante assinatura de
termos de responsabilidade.

Saude

Ministério da Salide

i

Dimensdes a serem avaliadas

Relagdo comas

)

Relagdo com gEStO res

(provedores de dados)

Seguranca da

!ilJ!ilIl!lll e
[

Modelo do
Processo de

Linkage

Estrutura e
Operagao

Informacao

financiamento

Desafios para a estruturacao de UDL

As medidas de seguranga da informagao alcangam diversas dimensGes analisadas

Relagdo com

pesquisadores

Slide adaptado da Tese de doutorado
Linkage de bases de dados identificadas em
salide: consentimento, privacidade e
seguranca da informagdo. Mércia Elizabeth
Marinho da Silva

09/10/13
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“A implantacao de leis que regulamentem o acesso a
informacoes identificadas para uso secundario almeja, entre
outros propositos, o equilibrio entre os beneficios potenciais
e os riscos a privacidade. Em alguns paises onde ja existe
este tipo de legislacao, ja foram analisados os impactos de
seus efeitos na pesquisa em saude.”

Tese de doutorado Linkage de bases de dados identificadas em saude:
consentimento, privacidade e segurancga da informagdo. Marcia
Elizabeth Marinho da Silva

&

sus = BRASIL

A1S RICO & PAIS SEm PORRELA

Resultados

Sintese de praticas relevantes para seguranga das informagoes nas UDL
(agrupadas por Dimensao e Assunto)

Slide da defesa de Tese de -
Estrutura e Operagao

Relagdo com Pesquisadores doutorado Linkage de bases de

Acesso aos extratos-de-dados dados |c_Ient|f|cada§ en_‘n saude: ﬁmg!en:e gomputacionaésegregado
Aprovagdo da solicitagio consentimento, privacidade e Ampionte s':'gcfj’rsedge'eagcaes‘s’o remoto a dados
Capacitacdo do pesquisador seguranga da informagcdo. Marcia Avaliacio de risco em ST

Comprovagao de capacidade técnica R . N ite-de-eti

Contrato para extracio de dados da UDL Elizabeth Marinho da Silva Comité-de-ética

Estudo de impacto de privacidade

Sistema de Gest&o da seguranga da informag&o
Processos de trabalho mapeados
Transferéncias de dados

RH da UDL - Admissdo de profissionais

Gestéo de RH na UDL

Publicaggo e retorno de resultados

Informages do acervo de bases de dados da UDL
Plano de Segur. da Informag&o no Pesquisador
Pregos dos servigos da UDL

Processo de solicitagdo de dados a UDL

Sang@es por quebra de confidencialidade

Linkage com bases externas ao acervo da UDL 34
Relagdo com Gestores

Capacitagdo / Sensibilizagéo 3

Captagdo de bases para o acervo 7

Contrato de fornecimento de bases de dados 7

Relacdo com a Sociedade Modelo do Processo de Linkage
Atribuigdo de chave-de-ligagdo

Atribuigdo de identificador-do-projeto
Avaliagdo de risco de re-identificagéo
Divulgagdo do modelo do processo de linkage
Destruigdo apés o linkage

Segregagdo dos dados

Governanga estratégica

Requisigdes de informagdes pessoais
Sensibilizagdo

Transparéncia e governanga

— divulgag&o dos principios bésicos
— participagdo social

— responsabilizagdo

10
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Obrigado!!!

dacio.rabello@saude.gov.br
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Criptografia



(Plaintext) (Plaintext)
' Hello World! | ' Hello World! |

(ciphertext)

VSR Y W,

(Shared Secret Key)

http://pt.wikipedia.org/wiki/Ficheiro:Crypto.png



A maquina Enigma, utilizada na cifragem e decifragem de
mensagens secretas.



TrueCrypt
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Drive | Yolume

“#C:  System partition
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Dismount Al ‘ Exit
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Wipe Cache
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Not even FBI was able to decrypt
files of Daniel Dantas

Hard drives were seized by the feds during Operation Satyagraha, in 2008.
Information is protected by sophisticated encryption system.

1 1 imprimir

The FBI failed to break the encryption code of hard drives seized by federal police at the
apartment of banker Daniel Dantas, in Rio de Janeiro, during Operation Satyagraha. The
operation began in July 2008. According to a report published on Friday (25) by the newspaper
Folha de S. Paulo, after a year of unsuccessful attempts, the U.S. federal police retured the
equipment to Brazil in April.

http://gl.globo.com/English/noticia/2010/06/not-even-fbi-can-de-crypt-files-daniel-dantas.html



void BlowfishEncryptLE (unsigned char *inBlock, unsigned char *outBlock, BF_KEY
{

word32 left = LE32 (((word32 *) inBlock)[0]);

word32 right = LE32 (((word32 %) inBlock)[1]);

const word32 *const s = key->sbox;

const word32 * p = encrypt 7 key->pbox : key->pbox_dec;

unsigned i;

left == p[0];
for (i=0; i<ROUNDS/2; i++)
{

right ~= (((s[GETBYTE(left,3)] + s[256+GETBYTE(left,2)])
~ s[2*256+GETBYTE(left,1)]) + s[3%256+GETBYTE(left,0)])
~ pl2*i+1];
left ~= (((s[GETBYTE(right,3)] + s[256+GETBYTE(right,2)])
~ s[2%256+GETBYTE(right,1)]) + s[3*256+GETBYTE(right,0)])
~ pl2xi+2];
}
right ~= p[ROUNDS+1];
((word32 *) outBlock) [0]
((word32 *) outBlock) [1]

LE32 (right);
LE32 (left);



De:
[mailto I

Enviada em: sexta-feira, 7 de janeiro de 2011 11:37
Para: Antony Stevens; IIINININIIE
Assunto: ENC: planilha consolidada samu e siop
Prioridade: Alta

Antony

Encaminho o banco de dados de-. Na planilha em
Excel estdo os bancos do SIM, Samu e o consolidado que é
0 banco do SAMU junto com o SIOP.

A pode dar mais informacdes pelos telefones: [}

ou I
Abraios.



Bom dia Antony.

Sua senha foi alterada para: _

At.

DATASUSRJ

Rua México, 128 -Jill andar - Sala-
Rio de Janeiro -R.
20031-142



Pareamento



Input Digest

s Crypt:agsr:ph'c »| DFCD 3454 EBEA 788A 751A
! 696C 24D9 7009 CR99 2D17
function
-.I:Jh: r:g:::‘ Crypt:ag;:ph'c 0086 46BB FBID CBE2 823C
Jump 5 "| Acc7 6CD1 90B1 EEGE 3ABC
the blue dog function
-.I:Jh: r:g:::‘ Crypt:ﬁ?;;ph'c 8FD8 7558 7851 4F32 DICE
Jump ! ™ 7681 7989 0DA4 AEFE 4819
the blue dog function
-.Lh: r:gefs:‘ crypt::’;sph'c FCD3 TEDB 5AF2 C6FF 915F
jump h "| D401 COR9 7D9A 46AF FB45
the blue dog function
Lh:pr::ef:’x Crypt:gsr:ph'c 8ACA D682 D588 4C75 4BF4
the blue dog il 1799 D88 BCFS 92B9 6AGC

Figura : A cryptographic hash function (specifically, SHA-1) at work.

@ R. Schnell, T. Bachteler, and J. Reiher.
Privacy preserving record linkage using Bloom filters.
BMC Medical Informatics and Decision Making, 9(41), 2009
doi:10.1186/1472-6947-9-41.



Porque que uma funcdo de mistura simples n3o funciona

use Math:: Biglnt;
use Digest::SHA qw(sha256 hex);
$datal = "Conceisao";

$data2 = "Conceicao";

$y1 = Digest ::SHA—>new (256);
$y1l —> add($datal);

$digestl = $yl —> hexdigest ;

$hl = Math:: Biglnt—>new('0x'. $digestl);
print $h1,"\n";

$y2 = Digest ::SHA—>new (256);
$y2 —> add($data2);
$digest2 = $y2 —> hexdigest ;

$h2 = Math:: Biglnt—>new('0x . $digest2);
print $h2,"\n";

33139986346628877576027541121668891277028569908190151875478609824692366583088
48794461808875333223738249149739467608864014046327101628464608112983875457549



N3o precisamos usar o hash inteiro

use Math:: Biglnt;
use Digest::SHA qw(sha256 hex);

$datal = "Conceisao";

$yl = Digest ::SHA—>new (256);
$yl —> add($datal);

$digestl = $yl —> hexdigest ;

$hl = Math:: Biglnt—>new('0x'. $digestl);
print $h1,"\n";

$h3 = Math:: Biglnt—>bzero ();

$h3 —> badd( $h1l ) ;

print $h1—>bmod(30),"\n";

33139986346628877576027541121668891277028569908190151875478609824692366583088
18



Podemos dividir o nome em “2—grams’”

use Math:: Biglnt;
use Digest::SHA qw(sha256 hex);

©qgrams = ( ||_C|I, ||COII, "On", ||nc||, ce ,
||ei ||’ ||iS||’ "Sa“, ||aoll’ ||0 ll)
foreach $datal( @qgrams ){
$yl = Digest ::SHA—>new (256);
$y1l —> add($datal);
$digestl = $yl —> hexdigest

$hl = Math:: Biglnt—>new('0x . $digestl);
$h3 = Math:: Biglnt—>bzero ();
$h3 —> badd( $hl )
print $hl1—>bmod(30)," ";
P #

print "\n" ;

29 10 17 256 19 3 8 8 22 22



Qual seria o coeficiente de Dice! entre os dois nomes?

~C Co on nc ce ei is sa ao o
~C Co on nc ce ei ic ca ao o_

2 %8
Dap= —— —.
AB =10+ 10

!Dice LR:Measures of the amount of ecologic association between species.
Ecology 1945, 26(3):297-302.



Qual seria o coeficiente de Dice entre os dois hashes?

29 10 17 25 19 3 8 8 22 22
29 10 17 25 19 3 4 0 22 22

2x8

“Torw0

Da g



Na pratica cada “2—gram” sofre dois hashes

[lo]a]afofs]s]ofafo]o]ofofofa]a]ofafs]2]ofofa]a]ofofo]s]a]e]

N
C Co on nc ce ei is sa ao o_

(2)



Comparing

2 x 14
Dap= """ — 93
AB = 15+ 15

C Co on nc ce ei is sa ao oO_

| |

[2lefofafo]a]afofafo]ofofofo]a]afsfa]a]sfofo]s]afofofo]a]s]o]

[2lofz2]sfofs]afo]s]ofo]ofofofafs]ofafa]sfoofafs]ofofo]sfa]o]

C Co on nc ce ei ic ca ao oO_



Bloom_and_Dice_it (' Antony Peter Stevens’,’Antony Stevens Peter’
Bloom_and_Dice_it (' Antony Peter Stevens’,’Antonio Pedro Estevao’)
Bloom_and_Dice_it (' Antony Peter Stevens’,’Sigmund Freud’)

first Bloom Filter - Antony Peter Stevens
011011100111110000010000111111010110101000011011100100101000
second Bloom Filter - Antony Stevens Peter
111001100110110001010000111111000110101000011011110100101000
h @ 27

b : 30

c : 30

Dice : 9000.0

first Bloom Filter - Antony Peter Stevens

011011100111110000010000111111010110101000011011100100101000
second Bloom Filter - Antonio Pedro Estevao
001100110110110100110101011011001100100111001010000100111001
h : 18

b : 30

c : 30

Dice : 6000.0

first Bloom Filter - Antony Peter Stevens
011011100111110000010000111111010110101000011011100100101000
second Bloom Filter - Sigmund Freud
110010001000101100100011010000001111011001000000111000000000
h : 8

b : 30

c 21

Dice : 3137.0
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Anonimizacio



Winifred Kera Stevens
Born 23 October 1917 (St Petersburg)
Died 29 October 1997 (S&o Paulo)



Contetido 1997 | 1998 | 1999 | 2000

Residentes por UF

Acre

Alagoas

Amapa

Amazonas

=ELIE]

Ceara

Distrito Federal

Espirito Santo

Goids

Maranhao

Mato Grosso

Mato Grosso do Sul

Minas Gerais

Para

Paraiba

Parana 1.425

Pernambuco 1.211 1.239 1.301
Piaui 161 188 205
Rio de Janeiro 3.121 3.032

Rio Grande do Norte 302 320

Rio Grande do Sul 1.718 1.634
Rondénia 128 136
Roraima 29 28

Santa Catarina 685 679

Sao Paulo 5.682
Sergipe
Tocantins
Obitos fetais

Brasil 1.066 1.021 1.166 1.191 1.141

195
104

http://tabnet.datasus.gov.br/cgi/sim/dados/cid10__indice.htn



. use "dospl1997.dta",clear

. count if dtnasc == "23101917"
11
. 1li dtobito if dtnasc == "23101917"
o +
| dtobito |
| —mmmmmmmee |
3651. | 26011997 |
46840. | 26031997 |
53294. | 29031997 |
56272. | 02041997 |
82396. | 21051997 |
| -mmmmee |
89895. | 29051997 |
110423. | 19061997 |
124267. | 05071997 |
129778. | 26071997 |
130172. | 09071997 |
e |
190932. | 29101997 |



1i if dtnasc '23101917" & dtobito == "29101997"
o o +
190932. | numerodo | tipobito | dtobito | natural | dtnasc | idade | sexo | racacor |
| 192207 | 2 | 29101997 | 835 | 23101917 | 480 | 2 | 1
R e T e L L EE L P e R T e L et |
| estciv | esc | ocup | codbai”s | codmun™s | lococor | codmun™r | idademae |
| 31 | 00700 | | 3552205 | 1 | 3552205 | |
R o e e |
| escmae | ocupmae | qtdfil~o | qtdfil™t | gravidez | gestacao | parto | obitop~o |
|

| 11 2| 2 | 2| I10 |




Statistical
Disclosure Control
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Obrigado pela atencio

Antony Stevens

BSc, MPhil (Anthropology)(University College London)
MSc (Computer Science) (University of London)

PhD (Epidemiology) (UFRGS)

sou colaborador na:

Coordenacido de Informacdes e Analise Epidemioldgica -
CGIAE

Secretaria de Vigilancia em Sadde - SVS

Ministério da Saude
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