ANEXO |
TERMO DE REFERENCIA

1. OBJETO

Registro de precos para aquisicdo de equipameatosde wireless com suporte, manutengéo e Sso-
lucdo de gerenciamento para os 0rgdos da admgdstdireta e indireta do municipio de Sao Pau-
lo, de acordo com as especificacdes e quantidatiesaelas constantes neste instrumento.

2.  INTRODUCAO

A solugdo aqui apresentada € baseada em Acceds paseados nas frequéncias néo licenciadas
de 2.4 e 5 GHz utilizados em locais fechados, enpanhando de uma solucdo de controle e geren-
ciamento redundante, hospedada e mantida pela PRIODA

3. DETALHAMENTO

3.1.Definigbes

3.1.1. A contratada devera fornecer ferramenta de conérglerenciamento wireless, conforme especifi-
cacoes ditem 7.3, paraiso/gestao exclusivo da PRODAM.

3.1.2. A exclusividade no gerenciamento e centralizacasalacdo € necessaria para manutengdo dc
controle e seguranca na rede PMSP.

3.2.Conectividade

3.2.1. Os Access Points contidos nesta ARP (Ata de RegisrPrecos) necessariamente deverao se
gerenciados pela Solugédo de controle e gerenciamimhecidas por este Termo de Referéncia
que sera hospedada na PRODAM e/ou entregue attavésvem privada exclusiva, com tunela-
mento de dados centralizado nas unidades da PRODAM.

3.3.Compatibilidade

3.3.1. A solucéo de controle wireless quando entreguedtware ou virtual devera ser compativel no
total atendimento com os itens 7.1 e 7.2 e, qualadatilizacdo deppliancecom as mesmas ca-
racteristicas de atendimento ao item 7.3, devardleanesmo fabricante do item 7.1 (Access
Point Indoor 802, 1&/g/n nas frequéncias deHz e 5GHz).

3.3.1.1. Os equipamentos que compdem a solucdo de geremt@aofertada poderdo ser de fabricantes
diferentes ao da solugcéo wireless, desde que campsaequisitos deste termo na sua integra.

3.3.1.2. No caso da solucdo de controle e gerenciamentensexgue em ambiente de nuvem, as redes
centralizadas/tuneladas, devem obrigatoriamentersexminhadas para as unidades da Prodam
utilizando equipamentos centralizadores de tuneisimilares, fisicamente alocados dentro da
rede interna da PRODAM, assim evitando trafegotermet desnecessario.

4. U§O/GESTAO - SOLUGCAO DE CONTROLE E GERENCIAMENTO WI RELESS - AQUISI-
CAO DE PROPRIEDADE DOS EQUIPAMENTOS / PRODUTOS (SOHWA-
RE/HARDWARE)

4.1.Todos os equipamentos relacionadostem 5 serd de propriedade das secretarias, 6rgaos e/ot
entes que aderirem a Ata de Registro de Precos.



4.2.A solugéo de controle e gerenciamemit@less (item 7.3), beroomo produtos/servigos consecta-

rios que os compdem, serdo de uso/gestao exclusvBRODAM, de forma a manter o controle e
seguranca na rede PMSP.

4.3.Apos o término da vigéncia do ultimo contratoveniente da presente ARP, todos 0S recursos

descritos no iten7Y.3 (softwarese hardwares) instalados, poderdo ser adquirid@ PRODAM
pelo valor de R$ 1,00 (um real).

5. RELACAO DE EQUIPAMENTOS

5.1.Tabela de itens e quantidade (UN)

Item | Quantidade| Unidade Tipo
. Access Point Indoor IEEE 802.11 a/g/n nas freq@&nci
L] 1.514 ) Unid-ge 5 4GHZ e 5GHz
5 1.514 Unid. Adaptador de qurgla Powgr Over Ethernet (POE)| ple-
namente compativel com o item 1

6. ltens e descritivo técnico

6.1.

6.1.1.

6.1.2.

6.1.3.

6.2.

6.3.

6.4.

6.5.

Para o pleno atendimento dos Access Points, a&ofumdera ser dos seguintes tipos:

Gerenciamento e controladora fisica.

Gerenciamento e processamento colaborativo dossadd@nts com geréncia centralizada.
Gerenciamento e controle em ambiente de nuvem.

Para o pleno atendimento, todos os equipamentaateser fornecidos, sem custo, e em re-
dundancia e com a garantia de atendimento de tsdgio implementada, conforme especifi-
cado no termo de referencia, atendendo o totaladess points descritos nos itens 5.1, operando
com todas as caracteristicas técnicas propostatenss/.1 e 7.3.

As modalidades que dispensarem a necessidade tieladaras fisicas deverdo atender os re-
Cursos necessarios para as redes centralizaddsdas.e

Toda a operacéo das redes wireless deve seguado3gs e homologacao da ANATEL.

Deve suportar taxa maxima na camada fisica em dud@s caracteristicas da interface conforme
tabela abaixo:

CARACTERISTICAS
11a | 11n | 11n

Largura de Banda do canal

(MHz) 20 20 40

NUmero de sub-portadoras 48 52 108

(dados)

MIMO Ix1 | Ix1 | 2x2
Taxa de Transmissdo Maxi+

ma em Mbps 54 | 122 | 300

(Camada Fisica)




7. Equipamentos:

7.1. Item 1 - Access Point Indoor 802.11 a/g/n nas fre@acias de 2.4GHz e 5GHz

7.1.1. Devem ser fornecidos equipamentos para ambiergmmisuportando as arquiteturas abai-

X0, com a instalagéo, cabos, softwaaegssorios de fixacdo e demais componentes necess
rios ao seu perfeito funcionamento e integracaolicdo ofertada, deve ter no minimo as
seguintes caracteristicas técnicas:

7.1.2. As funcbes descritas neste item devem ser comptanesnasolucdo de gerenciamento e

controle ou seja, devem operar em conjunto, independentengengual equipamento pos-
sui a funcionalidade.

7.1.3. Operagao

7.1.3.1.

7.1.3.2.

7.1.3.3.

7.1.3.4.

7.1.3.5.

7.1.3.6.

7.1.3.6.1.

7.1.4.
7.1.4.1.
7.1.5.
7.1.5.1.

7.1.5.2.

7.1.5.3.
7.1.5.4.
7.1.5.5.
7.1.5.6.

7.1.5.7.

Deve funcionar no modo gerenciado por ControladoeMss LAN, processamento colabora-
tivo ou em nuvem.

Deve ser capaz de operar em malha de rede “Meséfuivalente.

Caso seja utilizadtrunk por radio, este deve operar em frequéncias distias do trafego de
dados da rede.

Deve atender ao padrao MIMO 2x2 corst2amsespaciais.

Deve possuir duplo radio permitindo operacao siamgl& nas faixas de 2,4 GHZ e 5 GHz, em
modo 2x2:2 nas duas faixas de frequéncias.

Deve permitir redes locais, em que o trafego desladds APs ndo é encaminhado para solucaa
de gerenciamento e controle, exceto o trafego ddrale dos APs, e redes centraliza-
das/tuneladas, em que todo trafego de rede (dadostele do AP) devem obrigatoriamente
ser encaminhadas para as unidades da Prodam aieakede MPLS existente.

Caso a solucao de gerenciamento e controle sejiptdsss.1.2 e 6.1.3, o trafego de controle
devera ser encaminhado para 0s equipamentos réspapelo controle e o trafego de da-
dos devera ser encaminhado para os equipamentoselemento de trafego.

Arquitetura

IEEE 802.11 a/g/n (2.4 GHz e 5 GHz).
Seguranca

WPA2, WPA, IEEE 802.11i.

AES, TKIP, IEEE 802.1X . EAP-FAST (Flexible Authesdtion via Secure Tunneling).
EAP-GTC (EAP — Generic Token Card). PEAP-MSCHAPREAP — Microsoft Challenge
Authentication Protocol Version 2). EAP-TLS (EAF ransport Layer Security).

O protocolo IEEE 802.1X devera aceitar pelo merais servidores RADIUS.
Chave dinAmica por sessao e/ou por usuario.

Criacao de filtros de enderecos MAC.

Criacao de filtros por enderecos IP.

Deve possuir Selecdo de Frequéncia Dinamica (DB&) @ frequéncia de 5 GHz de acordo
com o padréao IEEE 802.11h



7.1.6. IPv6

7.1.6.1. Especificacdo basica de IPv6 (RFC2460)
7.1.6.2. Arquitetura de enderecamento IPv6 (RFC4291)
7.1.6.3. Selecéo de endereco padréo (RFC3484)
7.1.6.4. ICMPv6 (RFC4443)

7.1.6.5. SLAAC (RFC4862)

7.1.7. Gerenciamento

7.1.7.1. SNMP v2c e v3.

7.1.7.2. Telnet ou SSH(IPSEC).

7.1.7.3. Web-management ou CLI padrao.

7.1.7.4.Suporte a configuracdo do Access Point aldgongque ele nédo faca broadcast do(s) SSID (identifi
cador unico) da rede WLAN.

7.1.7.5.Suporte a configuracdo individual de, noimd, 5 (cinco) SSID.

7.1.8. Qualidade de Servico

7.1.8.1.Implementacgéo de VLAN segundo o padréo IBEE1Q.
7.1.8.2.Implementacéo de Class of Service (Co)rekpo padréo IEEE 802.1p.
7.1.8.3.Implementacéo de Quality of Service (Qo0S).

7.1.8.4.Suporte a configuracdo dos parametrosesselerenciamento das politicas de segurancag QoS
monitoracdo de RF (radio frequéncia).

7.1.8.5.Implementacéo de mapeamento DSCP (DiffetedtServices Code Point mapping).

7.1.8.6.Deve suportar a atualizacdo automaticaraevére através da Solucdo de controle e gerencia-
mento.

7.1.8.7.Deve suportar selecdo automatica de canais.
7.1.9. Alimentacéo
7.1.9.1.Nao havera obrigatoriedade no fornecimédattmnte de alimentacao.

7.1.9.2.Deve ser compativel com alimentacdo POEEIB&2.3at tipo 1, IEEE 802.3at tipo 2, ou IEEE
802.3af.

7.1.10.0p¢0Oes de Antena:

7.1.10.1. Minimo antena omnidirecional interna ou externardeminimo, 3 dBi para a frequéncia de
2,4GHz.

7.1.10.2. Minimo antena omnidirecional interna ou externardeminimo, 3 dBi para a frequéncia de
S5GHz.

7.1.11.Interfaces

7.1.11.1. No minimo 01 (uma) porta Ethernet (L00BASE-TX/108@&E&-T — IEEE 802.3, IEEE 802.3u)
autosense.



7.1.11.2. EIRP: O conjunto radio com antenas deve proporcioheel de sinal minimo de 20 dBm para

todas modulacdes exigidas neste termo de referéncia

7.1.11.3. A sensibilidade de recepc¢éo dos Access points sevde no minimo de -75 dBm para todas

modulacdes exigidas neste termo de referéncia.

7.21tem 2 - Adaptador de Energia Power Over Ethernet (POE)

7.2.2.

7.2.3.

7.2.4.

7.2.5.

7.2.6.

Deve permitir o fornecimento de energia conformedon padrées: IEEE 802.3at tipo 1, IEEE
802.3at tipo 2, ou IEEE 802.3af, de acordo comces®dade dos APs fornecidos para atender ac
item 7.1. Nao € necessario implementar mais de essed padrdes, basta que implemente o mi-
nimo conjunto deles que atenda a necessidade dg ¢sdAPs fornecidos.

Deve ser capaz de prover 15,4W de poténcia parspogitivo a ser alimentado, caso opere em
modo IEEE 802.3at tipo 1 ou IEEE 802.3af, e 30\WAmadispositivo a ser alimentado, caso opere
em modo IEEE 802.3at tipo 2.

Deve possuir 2 portas RJ-45 fémeas: uma para @rexswitch ndo PoE, outra para fornecer
energia e dados para o dispositivo a ser conecfadbas as portas devem operar em 100/1000
Mbps.

Deve acompanhar cabo de energia e acessorios pataperfeito funcionamento.

Deve ser incluido cabo para conexao a rede elétogadrao brasileiro.

7.3.SOLUCAO DE CONTROLE E GERENCIAMENTO WIRELESS

REQUISITOS MINIMOS:

7.3.2.

7.3.3.

7.3.4.

7.3.5.

7.3.6.

7.3.7.

7.3.8.

7.3.9.

A solucéo de controladora wireless deve ser capaerenciar todos 0s access points descritos nc
item7.1 doTermo de Referéncia.

A entrega deste item devera seguir as quantidademas solicitadas de equipamento, licencas e
progressivamente atender a quantidade de novogsagnentos aderidos.

A solucédo de gerenciamento devera ser capaz deredes centralizadas/tuneladas em todos 0s
APs adquiridos.

Serdo aceitas solu¢des mistas, com uso de cordraléigica, processamento colaborativo e am-
biente em nuvem com geréncia centralizada, desgl® gerenciamento seja Unico e as redes cen
tralizadas/tuneladas sejam centralizadas nas wsdimlPRODAM.

Para os equipamentos que por ventura sejam ingtatad Datacenter da PRODAM, devera ser
entregue rack de 19” e 44U, conforme padréo exssteo Datacenter para abrigar a solugéo de
controladora, gerenciamento e redes centralizachetadas, com ventilacdo e espacadores de
patch cord inclusos.

O hardware da solucédo de gerenciamento, caso @asoadotada utilize, devera obedecer ao ta-
manho de 19”7, do rack a ser entregue. Cada equigardevera possuir no maximo 4U. Assim,
caso sejam fornecidas 2 (duas) controladoras eig)(gerenciamentos, ndo devera superar a me-
dida de 20U em cadi#atacenter, contando com os espacadores de patch co

As funcbes descritas entre a arquitetura de cenfaintroladora) e gerenciamento devem ser
complementares, ou seja, devem operar em conjurdependentemente de qual equipamento
implemente a funcionalidade.

Caso seja necessario mais de um equipamento garaasifungdes solicitadas no item 7.1, serdo
aceitos, desde que continuem mantendo o solicdadaracteristicas descritas no item 7.3.



7.3.10.As controladoras, servidores do gerenciamento, sefon fisicos, e 0s equipamentos de tunela-
mento serdo instalados nos dois datacenteres d®RMOsendo 0s equipamentos principais em
um datacenter e os redundantes em outro. A dedesgaal datacenter caberd a PRODAM

7.3.11.A solucéo ofertada devera ter capacidade de garesiiultaneamente todos os APs.

7.3.12.Deveré permitir o aumento gradativo da sua capdeidéravés de modulos de expanséao fisicos
ou virtuais para solucéo de gerenciamento de reddess, de forma a aumentar a capacidade de
gerenciar e controlar os access points wireless étdite total deste objetibem 5.1, mais 256
caso haja aditivo contratual da solucdo, sem genaacto no ambiente de producéo.

7.3.13.Deve possuir capacidade de gerenciamento hieréguoen possibilidade de definicdo de grupos
de access points e alteracdo das caracteristicas de configuracagrugm, sem a necessidade de
configuracédo individual de cada access points.

7.3.14.Deveré ser permitido o acesso ao software de garé@tavés de qualquer browser via HTTPS,
permitindo o acesso a geréncia de qualquer lociidae haja comunicacdo l6gica com a plata-
forma.

7.3.15. Deve suportar a implantacéo de alta disponibikddd modo redundante (ativo/standby ou ati-
vo/ativo).

7.3.15.1. Na opcéo Ativo\Ativo a solugéo ofertada deve trhbautilizando licengcas comparti-
Ihadas, ou seja, sem a necessidade de utilizarspscde balanceamento manual, onde
cada ambiente tem necessariamente que trabalhamogumantidade total de access
points contratados.

7.3.15. Em caso de nuvem, a contratada deverampmeies de comprovar a alta disponibilidade, e €abe
ra a contratante aceitar ou ndo os meios utilizdéosomprovacdo. Caso necessario, a contratad:
deverd disponibilizar outros meios de comprovagé®p de acordo da contratante.

7.3.16.Deve ter capacidade de permitir ao administradcsattware importar as plantas das localidades
onde estao localizados os access points.

7.3.17.Todas as informacdes da rede devem ser apreseet@adasia console Unica e ndo devem ser se-
paradas em consoles distintas, ou seja, deve gavéncia da rede que consolide a geréncia dos
elementos da rede.

7.3.18.Deve ter funcionalidade de descoberta automética dos access points.

7.3.19.Deve permitir 0 aprovisionamento remoto dos acpes#s , inclusive alteracdo da configuracao
remota.

7.3.20.Deve permitir a visualizacdo do mapa da rede, cogpeesentacado dos equipamentos e sinaliza-
¢céo de seu estado operacional por cores diferaagiad

7.3.21.Deve permitir a visualizacéo de alertas da reddeznpo real, com indicacéo de severidade por
cores diferenciadas.

7.3.22.Devera possuir ferramentas para permitir ao adimégisr visualizar, em um Unico console, o
layout da rede sem fio e monitorar o desempenhsadesie.

7.3.23.Deve possibilitar aentificacdo de falhas na cobertura de radio frequéncia, akerestatisticas de
utilizacéo, para facil e rapido monitoramento ehesio de problema.

7.3.24.Devera possuir ferramentas integradas para anasaequerimentos de radio frequéncia para
implantagcéo da rede sem fio, incluindo a melhoaliazacéo para instalagdo dos access points ne
planta fisica da localidade, configuracéo e estimate desempenho e area de cobertura.



7.3.25.Deveré possuir meios de consolidacédo das infornsag@eede, tais como: interferéncia, niveis de
ruido, relacdo sinal-ruido e poténcia de sinalmgeédo ao administrador isolar e resolver pro-
blemas em varios niveis da rede sem fio.

7.3.26.Deveré ter capacidade de listagem on-line da relag#l-ruido de cada usuario, endereco IP,
endereco MAC, nivel de poténcia de recepcdo e dddoassociacdo e de autenticacdo IEEE
802.1x (quando utilizado).

7.3.27.Deve ter capacidade de identificar e listar osasgdizinhos e respectivos SSID/BSSID que estéo
ao alcance de cada access point.

7.3.28.Deve possuir capacidade de gerar alertas quandardeados parametros excedem um determi-
nado limite.

7.3.29.Deve gerar graficos com analise de espectro “nesd*t Caso o software de gerenciamento ndo
possua mecanismos para atender a esse item, dgevdoanecido software adicional para prover
esse servico.

7.3.30.Deve permitir a configuracéo de, pelo menos, 4t(Qu@rupos diferentes de usuarios e adminis-
tradores, com niveis de privilégios de acesso &groacao distintos.

7.3.31.Deveréa permitir a criagdo de grupos para, pelo sieagrupar os access points. Deve possibilitar
a associacao de determinados usuarios e admimistsad esses grupos, de forma que apenas te
nham acesso ao gerenciamento e visualizacdo dessagoints pertencentes ao grupo em que foi
associado.

7.3.32.Devera ter capacidade de atualizacdo do softwamsyiire dos access points de forma centraliza-
da, via interface Web.

7.3.33.Deve ter capacidade de descobrir automaticamenie@s points individuais na infraestrutura de
rede wireless, eliminando a necessidade de coafore manutencéo locais..

7.3.34.Deveré suportar gerenciamento de falhas via SNNIRp|8 Network Management Protocol) mi-
nimo SNMP versdo 2c, para conexao segura entratafmma de geréncia e os controladores
wireless.

7.3.35.Deve ter capacidade de salvar modelos de configaréiemplates), de forma a possibilitar a re-
plicacéo desta configuracdo em outros equipamentos.

7.3.36.Deve ter capacidade de geréncia da configuracdo,azmazenamento de diferentes versodes de
configuracéo e suporte para realizar "rollback”.

7.3.37.Deve implementar a deteccéo, localizagéo e contetiedqRogue APs e redes AD HOC, n&o sendo
obrigatorio discriminar entre Rogue e AD HOC enat@iio.

7.3.38.Deve implementar a deteccédo de clientes ndo-aati&zem access points autorizados.

7.3.39.Deve implementar funcionalidades para deteccadatpies de radio frequéncia e prevencao de
intrusdo para auxiliar o administrador a dete@pidamente os ataques de RF (radio frequéncia).

7.3.40.Deve ser capaz de gerar relatorios personaliz@aegsos administradores da rede.

7.3.41.Deve disponibilizar, no minimo, os seguintes tipesrelatorios: listagem de clientes wireless e
utilizacéo da rede wireless..

7.3.42.Deve disponibilizar relatorios ou tela de monitoesmto das ameacgas de seguranca recorrente
antes que estas causem danos para a infraestlagirades WLAN.

7.3.43.Deve disponibilizar relatorios ou tela de monitoesmto das ameacgas de seguranca recorrente
antes que estas causem danos para a infraestlagirades WLAN.



7.3.44.Deve suportar a criagdo e aplicacdo de politicaspgumitam o administrador gerenciar os se-
guintes itens:

7.3.44.1VLAN.

7.3.44.2Radio Frequéncia.

7.3.44.3Qualidade de Servigco (QoS).

7.3.44.4Politicas de seguranca.

7.3.44.55SIDs multiplos e Unicos com parametros individdaiseguranca.

7.3.45.Deve implementar ferramentas de resolucédo de pradede clientes com dificuldades para se
associarem a rede wireless.

7.3.46.Sistema de gerenciamento devera ser fornecido @plidace”, em servidor especifico para a
funcado de gerenciamento ou em ambiente em nuvem.

7.3.46.1.Appliances, servidores ou ambiente em nuvem disfla@ado para o sistema de gerencia-
mento deverdo ser fornecidos de forma a suportapacidade maxima do sistema de ge-
renciamento ofertado, sem apresentar falhas e/ocessa de consumo de CPU, memodria e
discos rigido, com limite méximo de utilizagdo d&% (setenta e cinco por cento) do
hardware, software ou ambiente em nuvem.

7.3.47. A solucdo ofertada devera ter, no maximo, 3 RU (trés “rack unit”) de altura por localidade Barra Funda e
Pedro de Toledo e devera ser instalavel em rack padrao de 19 (dezenove) polegadas, sendo fornecido
com todos 0s acessOrios necessarios para sua montagem.

7.3.48.0s equipamentos que, por ventura, sejam instalaal®@xatacenter da PRODAM deverao ter sele-
¢cao automatica de tenséo (100-240 VAC) 60Hz.

7.3.49.0s equipamentos que, por ventura, sejam instalad®@atacenter da PRODAM deveréo ser for-
necidos com todos 0s itens necessarios para opeatizacdo do equipamento, tais como: softwa-
res, licencgas, cabos de console, cabos de endégji@ae documentacdes técnicas e manuais que
contenham informacdes suficientes para possibgitarstalacdo, configuracdo e operacionaliza-
¢ao do equipamento.

7.3.50.Caso 0s access points e 0 gerenciamento, deswogagens 7.1 e 7.3, operem com todas as carac
teristicas de controladora, utilizando processamealaborativo e com geréncia centralizada ou
em nuvem, € necessario que esse servidor, ou auxitiar, de gerenciamento faca a funcéo de
centralizador de redes centralizadas/tuneladas.

7.3.51.A solucéo de Gerenciamento devera ser capaz dacjmréodos os Access points, descrito no
item 7.1 do Termo de Referéncia e controladora;rdesio item 7.3 deste aro, se necessario.

7.3.52.A solucéo proposta deve possuir capacidade ne@gsana toda solucdo com redundancia fai-
lover dotada de mesma capacidade.

7.3.53.Todo hardware e sistema operacional necessariasapastalacdo e operacao da solucédo de ge:
renciamento, incluindo o servidor auxiliar de calitacao de redes centralizadas/tuneladas, deve
réo ser fornecidos pefaONTRATADA , com redundéancia, e deverdo ser capazes de cuosprir
requisitos minimos abaixo:

7.3.54 Hardware da Controladora fisica
7.3.54.1. Caso seja fornecida controladora fisica, o hardwdnémo da controladora devera possuir:

7.3.54.1.1. Possuir, no minimo, 2 (duas) interfaces GigabitOBa&®e-T



7.3.54.1.2.

7.3.54.1.3.
7.3.54.1.4.

7.3.54.1.5.

Deve Possuir 1 (uma) porta RS-232C (DB-9) ou EtiefiRJ-45) para fins de gerenciamen-
to via console.

Possuir pelo menos uma fonte de alimentacéo elétrierna.
Possuir LEDS que indiqguem: sistema ligado, intesate rede ativas, fonte de energia.

Deve ser instalavel em Rack de 19".

7.3.55.Software

7.3.55.1.

7.3.55.2.

7.3.55.3.

7.3.55.4.

7.3.55.5.

7.3.55.6.

7.3.55.7.

7.3.55.8.

7.3.55.9.

A controladora devera ser capaz de gerenciar todosccess-Points nos padrbes IEEE
802.11a, 802.11g, 802.11n e 802.11ac simultaneamnent

A controladora dever& gerenciar no minimo 30 AR®ni caso de crescimento da solugéo, a
CONTRATADA podera substituir o equipamento parandé o total de equipamentos con-
tratados da ARP, desde que a migracdo de equipasnggj transparente para 0S USUArios e
ambiente de producéo e que todas as configuragj@s sransferidas para o equipamento
novo, sem necessidade de configuracdes ou inctlesdds de forma manual.

Devera implementar no minimo DHCP Relay.

As licencas de controladora, gerenciamento e torexito estdo contempladas no fornecimen-
to de cada access point.

Permitir uma topologia redundante provendo esdalablie e alta disponibilidade. No caso de
falha do Controlador WLAN, 0s access points relaatns deverdo se associar a um contro-
lador WLAN alternativo automaticamente e vice vessam necessidade de intervengcéo ma-
nual.

Deve implementar log interno e ser capaz de exippata servidor Syslog externo.

Permitir que APs registrados no controlador WLANgaM realizar o switching local (redes
locais) do trafego gerado entre os clientes assdecados, sem a necessidade de utilizagcéo dc
rede WAN para o trafego dos clientes de cada Aqueiss.

Permitir que APs registrados no controlador WLANgamM realizar o switching central (re-
des centralizadas/tuneladas) do trafego gerade estclientes a ele associados, utilizando a
rede WAN para o trafego dos clientes de cada Aquaiss.

Em caso de falha de um Access point, o Control®doAN deve automaticamente ajustar a
poténcia dos Access points adjacentes para dartucdbéee area onde o Access point que fa-
Ihou estava provendo o sinal. O aumento de potérémapode exceder os limites regulados
pela ANATEL.

7.3.56.Seguranca

7.3.56.1.
7.3.56.2.

7.3.56.3.

7.3.56.4.

7.3.56.5.

7.3.56.6.

Implementar o padréo IEEE 802.11i com certificagdeA e WPA2.
Implementar WPA-2 (Wi-Fi Protected Access com dtgoy de criptografia AES).

Implementar IEEE 802.1X, com pelo menos os segaiimi&todos EAP : PEAP-GTC, PEAP-
MSCHAPV2 e EAP-TLS.

Deve ser capaz de autenticar usuarios |IEEE 802ilizando o método PEAP, sem a neces-
sidade de servidor Radius Externo. Os usuariosndeez criados na base local do Controla-
dor WLAN.

Implementar roaming (HAND-OVER) de um cliente atitgado entre os Access points.

Implementar mecanismo de autenticacdo atravésrti fdeb para usuarios visitantes.



7.3.56.7.

7.3.56.8.

7.3.56.9.

7.3.56.10.

Permitir a criacdo de um usuario especial parangeamento de usuarios visitantes tempora-
ros.

Implementar mecanismo de autenticagéo, autorizac@mtabilidade (AAA).

Implementar o bloqueio da comunicagdo entre ussi@m um mesmo SSID. Permitindo o
isolamento dos usuarios.

Implementar mecanismos para deteccéo, localizagc@dmtencéo de Access points Rogue ou
clientes Rogue.

7.3.57.0 controlador WLAN deve gerar um alarme para notificar a deteccdo de um Access Point do tipo Ro-

gue.

Deve implementar funcionalidades para deteccadatpies de radio frequéncia e prevencao

de intrusdo para auxiliar o administrador a detaefpidamente os ataques de RF (radio frequén-
cia).

7.3.57.1.

7.3.58.

7.3.58.1.

Implementar interface de gerenciamento de toddsrasonalidades localmente no controla-
dor WLAN com suporte SSH , HTTPS via web browsertgpconsole e SNMP.

Autenticacao

O sistema de autenticacdo da solucédo utilizaréaptiee portal” da PRODAM (composto de
site de controle de usuarios e RADIUS de acesstcplilpara municipes e a solucdo RA-
DIUS corporativa (sob IEEE 802.1X).

7.3.59.Relatorios e logs

7.3.59.1.

7.3.59.2.
7.3.59.3.
7.3.59.4.
7.3.59.5.
7.3.59.6.

7.3.59.7.

A CONTRATADA devera disponibilizar, através dasréenentas fornecidas, os seguintes
informacoes:

Utilizacao por antena.

Utilizacao por equipamento (em kbps).

Utilizacao por usuério (em kbps).

Invasores (rogue AP) e AD HOC, ndo sendo obrigaidigcriminar entre Rogue e AD HOC .
Acesso aos equipamentos.

Alarmes de equipamentos.

7.3.60.Geréncia de Radio Frequéncia (RF)

7.3.60.1.

7.3.60.2.

7.3.60.3.

7.3.60.4.

7.3.60.5.

Implementar ajuste dindmico de canais para otinazeobertura de rede e mudar as condi-
cOes RF (radio frequéncia) baseado em performance.

Implementar deteccdo de interferéncia e reajustepdmametros de RF (rédio frequéncia)
evitando problemas de cobertura e performance.

Implantar balanceamento de carga de usuarios de eutdmatico através de multiplos pon-
tos de acesso, para aperfeicoar o desempenho qgeartites quantidades de usuarios estive-
rem associados aos pontos de acesso.

Implementar mecanismos automaticos de gerencianwtrecursos de radio, detectando
buracos de cobertura, indisponibilidades dos aqoeisgs, executando autoconfiguragéo, au-
tocorrecao e auto otimizacao.

Implementar mecanismo que ajuste dinamicamentdda sk poténcia dos Access points
individualmente, para acomodar as condi¢coes deagfies da rede alteracdes, garantindo a



performance e escalabilidade entre multiplos acpesds para otimizar a performance, du-
rante elevada utilizacéo da rede.

7.3.60.6. Implementar DFS conforme resolugdo ANATES06/2008, art. 50.

7.4.

7.4.1.

7.5.

7.5.1.

7.6.

7.6.1.

7.7,

7.7.1.

7.7.2.

7.7.3.

7.7.4.

7.7.5.

7.7.6.

7.8.

7.8.1.

Documentacéo Técnica

A CONTRATADA devera fornecer, em midia eletréniog, manuais de engenharia, instalacao,
operacdo e manutencédo, contemplando hardwareveaseftde todos os equipamentos previstos
no escopo do fornecimento.

Responsabilidade

A CONTRATADA assumira integral a responsabilidag¢éapoa execucéo e eficiéncia dos servi-
cos contratados, de acordo com 0s projetos e éispedies técnicas fornecidas.

Certificados de Garantia

Os equipamentos e materiais deveréo ter garanéagral contra defeitos de projeto, fabricacao,
instalacdo e desempenho inadequado.

DAS OBRIGACOES DA CONTRATANTE

Solicitar a execucdo do objeto a CONTRATADA atragdésemisséo da ordem de compra.

Proporcionar a CONTRATADA todas as condi¢cbes neésessao pleno cumprimento das obri-
gacOes decorrentes do objeto contratual, conseatdbelece a Lei Federal no 8.666/1993 e suas
alteracdes posteriores.

Fiscalizar a execucdo do objeto contratual, atrdeésua unidade competente, podendo, em de-:
corréncia, solicitar providéncias da CONTRATADA eqatenderd ou justificara de imediato.
Notificar a CONTRATADA de qualquer irregularidadeabrrente da execucéo do objeto contra-
tual.

Efetuar os pagamentos devidos a CONTRATADA nasicoed estabelecidas neste Termo.

Aplicar as penalidades previstas em lei e nestaumento.

Treinamento:

A CONTRATADA devera ministrar capacitacdo na Sotud& Controle e Gerenciamento Wire-
less para no minimo 4 (quatro) funcionarios da PRMpor modalidade, conforme cronograma
definido entre as partes, dentro do municipio deFs#ulo ou em outras localidades, desde que en
comum acordo e com os custos arcados pela CONTRATAD

7.8.1.1. Os cursos deverao ser disponibilizados em duaslidades: configuragdo e monitoramento.
7.8.1.2. As turmas das duas modalidades néo terdo, ne@ssate, 0S mesmos participantes.
7.8.1.3. O treinamento é parte do aceite da solucao.



