PREFEITURA DE
SAO PAULO

TERMO DE CONTRATO N° 004/SECOM/2011
PROCESSO ADMINISTRATIVO N° 2010 — 0.120.795 — 1
LICITACAO: PREGAO 002/SECOM/2011

CONTRATANTE: PREFEITURA DE SAO PAULO - SECRETARIA EXECUTIVA DE
COMUNICACAO

CONTRATADA: CALL TECNOLOGIA E SERVICOS LTDA.

OBJETO: Confratacdo de empresa especializada na prestacdo de servigos técnicos
necessario a implantagdo de procedimentos, operagéo e gestdo continuada de
central de atendimento telefnico, ativa e receptiva, exclusiva para a Prefeitura
de Sado Paulo, abrangendo todos o0s recursos necessarios a sua
operacionalizacéo, incluindo conexdo com os sistemas aplicativos hospedados
na PRODAM, para consulta as informacfes e registros das solicitacdes
recebidas.

VALOR TOTAL GLOBAL ESTIMADO (24 MESES): R$ 198.480.000,00 (cento e noventa e
oito milhdes, quatrocentos e oitenta mil
reais).

Pelo presente instrumento, de um lado a MUNICIPALIDADE DE SAO PAULO, por meio da
Secretaria Executiva de Comunicacgao, neste ato representada pelo Senhor Marcus Vinicius
Sinval, adiante designada apenas CONTRATANTE e, de outro, a empresa CALL
TECNOLOGIA E SERVICOS LTDA., inscrita no CNPJ sob o n° 05.003.257/0001-10, com
sede na SIBS Quadra 01 — Conjunto B — lote 14 — Nlcleo Bandeirante — Brasilia — DF, neste
ato representada por Senhor Lincoln de Souza Pereira, Diretor Técnico, Cédula de
Identidade R.G. n° 1.430.639 — SSP/DF, C.P.F. n° 599.259.491-49, a seguir denominada
apenas CONTRATADA, vencedora e adjudicataria da licitacdo supra, conforme autorizagéo
contida no despacho exarado as fls. 1639/1640 e 1647/1448 do processo em epigrafe,
resolvem celebrar o presente contrato de prestagcéo de servigos, o que fazem com base no
disposto nos termos da lei federal n° 8.666/93, suas alteragdes, da lei municipal n°
13.278/02, regulamentada pelo Decreto n°® 44.279/2003, bem como observadas as
Clausulas e condi¢des a seguir pactuadas:

CLAUSULA PRIMEIRA
DO OBJETO CONTRATUAL E SEUS ELEMENTOS CARACTERISTICOS

1.1. Constitui objeto deste, a contratacdo de empresa especializada na prestagdo de
servicos técnicos necessario a implantagdo de procedimentos, operagdo e gestdo
continuada de central de atendimento telefc“;qic'o, ativa e receptiva, exclusiva para a
Prefeitura de Sao Paulo, abrangendo todos_ os recursos necessarios a4 sua /
operacionalizagdo, incluindo conexdo com os sistemas aplicativos hospedados na
PRODAM, para consulta as informacbes e registros das solicitacdes recebidas,
conforme ANEXO | - Termo de Referéncia - constante do Edital, compreendendo:
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2.1.
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1.1.1. Atendimento Eletrénico com reconhecimento e sintetizagdo de voz atraves da
URA;

1.1.2. Atendimento humano receptivo e ativo (hibrido);

1.1.3. Disparo Eletrénico de Mensagens;

1.1.4. Transferéncia das ligaces;

1.1.5. Mensagem institucional em espera,

1.1.6. Infraestrutura fisica e tecnologia para a Central de Libras.

As especificagdes dos servigos a serem prestados estdo descritas no ANEXO | — Termo
de Referéncia — constante do Edital, sendo estabelecidas as quantidades que seguem:

1.2.1. Hora de Posicédo de Atendimento Logada: 9 (nove) mil horas;
1.2.2. Disparo Eletrénico de Mensagens: 25 (vinte e cinco) mil mensagens;
1.2.3. Posicdes de Atendimento para a Central de Libras: 6 (seis) posi¢des.

Deverdo ser observadas todas as especificagbes contidas no ANEXO | —Termo de
Referéncia, que acompanharam o Edital que precedeu este ajuste e a Proposta da
contratada encartada as fls. 1584/1608, que ora fazem parte integrante do presente
termo para todos os seus efeitos.

Para melhor caracterizacdo do objeto, bem como para definir procedimentos
decorrentes das obrigagdes ora contraidas, integram este instrumento todos os
documentos do edital do Pregdo n° 002/SECOM/2011, bem como os seguintes:

1.4.1. Projeto técnico relacionado a infraestrutura fisica e tecnologia;
1.4.2. Orcamento detalhado em planilhas.

CLAUSULA SEGUNDA
DA FORMA DE FORNECIMENTO

A CONTRATADA executara os servicos, de que trata a Clausula Primeira, nas
dependéncias da CONTRATADA e estritamente em conformidade com as condigoes
pormenorizadamente definidas e especificadas neste contrato, no edital de Pregéao n°
002/SECOM/2011 integrantes deste instrumento, para todos os fins e efeitos legais.

O prazo para inicio da prestagéo dos servigos ocorrera em até 45 (quarenta e cinco)
dias apos aprovacgéo do projeto basico, conforme data estabelecida na Ordem de Inicio
dos Servicos.

Nao serdo aferidos os niveis de servico na medicdo daqueles executados nos 60
(sessenta) dias subsequentes a data de inicio das atividades, objeto deste contrato.

Apos 60 (sessenta) dias da execugéo dos servigos, a CONTRATADA passara a adotar
a distribuicdo das horas de posigdes de atendimento logadas com a adequagdo aas
intervalos e horarios de atendimento definidos em conjunto com a CONTRATANTE.
Eventuais alteragbes no critério de distribuicdo das horas de posicbes logadas somente
ocorrerdo com a aprovacgao prévia da CONTRATANTE.
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Todos os elementos técnicos e informagdes relativas aos servicos contratados sao de
exclusiva propriedade da CONTRATANTE e deverédo ser devolvidos findo o presente
contrato, ndo podendo seu contetido ser copiado ou revelado a terceiros sem
autorizacdo expressa e escrita da CONTRATANTE, sob pena de responder a
CONTRATADA por perdas e danos.

CLAUSULA TERCEIRA
DO PRECO, DA DOTACAO E DA FORMA DE REAJUSTE

O valor estimado mensal a ser pago da presente contratagéo e que vigorara neste
instrumento é de R$ 8.270.000,00 (oito milhdes, duzentos e setenta mil reais).

Os valores ofertados sao liquidos, neles incluidos todos os custos, impostos, taxas,
beneficios, e constitui, a qualquer titulo, a Unica e completa remuneragdo pela
adequada e perfeita execugdo do objeto deste, incluido frete até os locais designados
pela CONTRATANTE, bem assim, todos os custos necessarios a garantia do objeto
desta contratagéo, inclusive os decorrentes de transporte, de despesas trabalhistas,
previdencidrias, impostos, taxas, emolumentos e quaisquer outras despesas e
encargos necessarios, de modo a que nenhuma outra remuneragdo seja devida a
CONTRATADA além do valor de sua proposta.

Pela prestagéo dos servigos avencados, a CONTRATANTE pagara a CONTRATADA:

3.3.1. R$ 24,56 (vinte e quatro reais e cinquenta e seis centavos) pelo valor unitario da
hora de posigdo de atendimento logada nivel | efetivamente utilizada, cujo
quantitativo estimado é de 251.520 horas por més;

3.3.2. R$ 33,42 (trinta e trés reais e quarenta e dois centavos) pelo valor unitario da
hora de posigéo de atendimento logada nivel |l efetivamente utilizada, cujo
guantitativo estimado & de 13.200 horas por més;

3.3.3. R$ 123,81 (cento e vinte e trés reais e oitenta e um centavos) pelo valor unitario
da hora de posicéo de atendimento logada nivel Ill efetivamente utilizada, cujo
guantitativo estimado é de 5.280 horas por més;

3.3.4. R$ 182,43 (cento e oitenta e dois reais e quarenta e trés centavos) pelo valor
unitario de portas de URA simultaneas com tecnologia ASR e TTS efetivamente
utilizada, cujo quantitativo estimado é de 750 por més;

3.3.5. R$ 0,26 (vinte e seis centavos) pelo valor unitério de Disparo Eletrénico de
Mensagens — Telefonicas (valor por mensagem) cujo quantitativo estimado & de
2.500.000 por més;

3.3.6. R$ 0,40 (quarenta centavos) pelo valor unitario de Disparo Eletrénico de
Mensagens — SMS (valor por mensagem) cujo quantitativo estimado é de 25.000
por més;
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3.3.7. R$ 148,98 (cento e quarenta e oito reais e noventa e oito centavos) pelo valor
unitario da hora de servigo de suporte tecnoldgico @ operagéo cujo quantitativo
estimado é de 1.280 por més;

3.3.8. R$ 10.291,10 (dez mil, duzentos e noventa e um reais e dez centavos)
correspondente ao valor mensal de 6 (seis) posigdes de atendimento especificas
para a Central de Libras.

Para fazer frente as despesas do contrato, serdo emitidas notas de empenho, na
medida em que os servigos forem sendo prestados, bem como em conformidade com a
disponibilidade orcamentéria estabelecida pelas Secretarias de Financas e
Planejamento da Municipalidade de S&o Paulo.

3.4.1. Os recursos necessarios para fazer frente as despesas do presente contrato
onerardo a dotagdo n° 11.14.24.126.0354.2.756.3.3.90.39.00 do orgamento
vigente e dotag&o prépria no proximo exercicio, se necessario, respeitado o
principio da anualidade orgamentaria.

3.4.2. Os precos deste contrato poder&o ser reajustados anualmente, em conformidade
com a Lei Federal n° 9.069/95, tomando-se por base a seguinte formula:

R = Po x (IGPM/IGPMO -1), onde:

R = Parcela do reajuste;

P, = Preco inicial do contrato,

IGP Valor do indice Geral de Precos de Mercado - |IGPM relativo ao

M = més anterior ao da aplicacéo do reajuste;

IGP Valor do Indice Geral de Precos de Mercado - IIGPM relativo ao

M, = més anterior a data-base do contrato.

A periodicidade anual para o calculo do reajuste sera contada a partir do més base dos

precos — Maio/2011

Na hipotese de até a emiss&o do documento de cobranga, n&o ter sido divulgada a
variagdo do fndice, o reajustamento sera calculado de forma provisoria, por meio da
aplicagdo do ultimo indice conhecido.

Quando da publicacéo dos indices definitivos, a CONTRATADA devera emitir nota fiscal
e documento de cobranca referentes & diferenga do reajuste, cujo pagamento devera
ocorrer a 10 (dez) dias da entrega desses documentos & CONTRATANTE ou na data
de vencimento original, o que ocorrer depois.

Na hipotese de vir a ser editada, pela Secretaria de Finangas do Municipio de Sao

Paulo, legislacdo conflitante com o quanto disposto nesta clausula, as partes
concordam desde ja com a sua adequagao aos dispositivos legais pertinentes.

Fica vedado novo reajuste pelo prazo de 01 (um) ano.
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3.10. As condicdes de reajustamento ora pactuadas poderdo ser alteradas em face da

superveniéncia de normas federais ou municipais aplicaveis a espécie.

3.11. As hipoteses excepcionais ou de reviséo de precos serédo tratadas de acordo com a

4.1.

4.2,

5.1.

5.2.

5.3.

legislacéo vigente e exigirdo detida andlise econémica para avaliagéo de eventual
desequilibrio econémico-financeiro do contrato.

CLAUSULA QUARTA
DOS PRAZOS E DAS CONDICOES DO AJUSTE

O presente contrato vigorara a partir da data de sua assinatura, pelo periodo de 24
(vinte e quatro) meses, contados da data de inicio estabelecida na Ordem de Inicio dos
Servicos, podendo ser prorrogado até o limite de 60 (sessenta) meses, nos termos do
inciso |l do artigo 57 da Lei Federal n° 8.666/93 e alteragées.

Deverdo ser observadas pela CONTRATADA, durante toda a vigéncia do presente
contrato as especificagdes constantes na proposta referente ao ANEXO | do Edital da
licitac&o que precedeu este ajuste e que dele faz parte integrante.

CLAUSULA QUINTA
DAS CONDICOES DE PAGAMENTO - PRESTACAO DE SERVICOS

O prazo de pagamento sera de 30 (trinta) dias, a contar da data da entrega de cada
nota fiscal ou nota fiscal fatura.

5.1.1. Caso venha ocorrer a necessidade de providéncias complementares por parte da
contratada, a fluéncia do prazo sera interrompida, reiniciando-se a sua contagem
a partir da data em que estas forem cumpridas.

Os pagamentos serdo efetuados apds a assinatura da medicéo dos servicos pela
CONTRATANTE e pela CONTRATADA, quando os servicos forem realizados a
contento, mediante apresentagdo da(s) respectiva(s) nota(s) fiscal(is) ou nota(s)
fiscal(is)/fatura, bem como de cépia reprogréfica da nota de empenho, acompanhada
de copias das Guias do INSS do FGTS bem como, quando for o caso, do recolhimento
do ISSQN - Imposto Sobre Servigos de Qualquer Natureza do més de competéncia,
descontados os eventuais débitos da CONTRATADA, inclusive os decorrentes de
multas, e, conforme disposto no Decreto Municipal n® 51.197, de 22 de janeiro de 2010,
por meio de crédito em conta corrente no BANCO DO BRASIL S/A, motivo pelo qual
devera ser fornecido o respectivo numero da conta corrente da empresa
CONTRATADA, na assinatura do Contrato.

As Notas Fiscais/Faturas que apresentarem incorregdes, quando necessério, serao
devolvidas e seu vencimento ocorrerd em até 30 (trinta) dias apés a data de sua
reapresentagdo valida. \
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A devolugéo do documento de cobranga nfo aprovado pelo GESTOR em hipotese
alguma servira de pretexto para que a CONTRATADA suspenda a execugao dos
servicos.

O pedido de pagamento devera ser acompanhado de nota fiscal ou nota fiscal/fatura
com atestado da unidade requisitante, bem como de copia reprografica da nota de
empenho.

5.5.1. Na hipétese de existir nota de retificagdo e/ou nota suplementar de empenho,
copia(s) da(s) mesma(s) devera(éo) acompanhar os demais documentos.

Fica ressalvada qualquer alteragdo por parte da Secretaria de Finangas, quanto as
normas referentes a pagamento dos fornecedores.

CLAUSULA SEXTA
DAS ALTERACOES E DA RESCISAO

O Contrato podera ser alterado nas hipéteses previstas no artigo 65 da Lei Federal n°
8.666/93 e alteragdes.

Dar-se-a rescisdo do Contrato, nas hipdteses previstas nos artigos 77 e seguintes da
Lei Federal n° 8.666/93.

CLAUSULA SETIMA
DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA

Séo obrigagtes da CONTRATANTE:

7.1.1. Promover o acompanhamento do presente instrumento, durante o prazo de
vigéncia, comunicando & CONTRATADA as ocorréncias de quaisquer fatos que
exijam medidas corretivas, de acordo com o Anexo | — Termo de Referéncia, que
faz parte integrante deste Contrato;

7.1.2. Prestar as informacdes e os esclarecimentos que venham a ser solicitados pela
CONTRATADA,

7.1.3. Indicar um servidor como seu Representante para acompanhamento do Contrato
apos a assinatura, bem como indicar um Gestor do Contrato, a quem competira a
fiscalizacdo dos servigos, solicitando a CONTRATADA, sempre que achar
conveniente, informagées do seu andamento;

7.1.4. Prestar as informacdes e os esclarecimentos que venham a ser solicitados pela
CONTRATADA;

l
7.1.5. Proporcionar todas as facilidades necessarias a boa execugéo dos servigos. |} ,
!




PREFEITURA DE
SAO PAULO

7.2. S&o obrigagdes da CONTRATADA além daquelas ja estipuladas no presente contrato:

7.2.1.

Tl

7.2.3.

7.2.4.
7.2.5.

1.2.6.

7.2.7.

7.2.8.

7.2.9.

Executar o objeto no prazo assinalado no presente contrato e de acordo com o
Anexo | — Termo de Referéncia, que faz parte integrante deste Contrato;

Dar inicio a execug¢édo dos servigos conforme estabelecido na Ordem de Inicio
dos Servigos expedida pela CONTRATANTE;

Confiar os servigos a profissionais idéneos e habilitados, utilizando-se o mais alto
nivel da técnica atual:

Cumprir as recomendacdes técnicas da CONTRATANTE;
Garantir, em qualquer época, as inspe¢des da fiscalizacéo da CONTRATANTE;

Responsabilizar-se direta e exclusivamente pela execugdo do objeto do contrato
e, consequentemente, responder civil e criminalmente por todos os danos,
perdas e prejuizos que venha a provocar ou causar;

Zelar, no que lhe compete, pelo correto encaminhamento das medigdes, faturas e
demais documentos decorrentes do presente contrato, nos enderecos e aos
destinatérios indicados pela CONTRATANTE, de forma a evitar extravios que
possam implicar morosidade e até suspensé@o nos compromissos e obrigacdes
por parte da CONTRATANTE. O aqui convencionado aplicar-se-a, entre outros, a
responsabilidade definida neste instrumento;

Cientificar, por escrito, dentro do prazo de 24 horas, a fiscalizacdo da
CONTRATANTE qualquer ocorréncia anormal verificada na execug&o dos
servigos, independentemente da comunicacgéo verbal, sob pena de multa;

Paralisar, por determinacdo da CONTRATANTE, qualquer trabalho que nio
esteja sendo executado de acordo com a boa técnica;

7.210, Manter, durante o prazo de execucéo do contrato, todas as condigbes de

habilitacdo e qualificagdo exigidas na licitagéo, inclusive no que concerne ao
cumprimento dos deveres trabalhistas que possuir;

7.2.11. Responder por todo e qualquer dano que venha a ser causado a Administracdo

ou a terceiros durante a vigéncia do presente contrato, sendo que o valor
referente ao prejuizo apurado, serd descontado do pagamento de que for
credor;

7.2.12. Arcar com todas as despesas e encargos fiscais, previdenciarios, obrigacdes da

legislacao trabalhista, sociais, seguros obrigatérios, seguro contra roubo, furto
danos materiais e pessoais, inclusive de terceiros;

7.2.13. Observar a legislagéo pertinente aos servicos especializados em engenharia de

seguranca e em medicina do trabalho, relativos aos trabalhadores, sob o
contrato, responsabilizando-se integralmente por eventuais ocorréncias
inerentes a matéria;
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7.2.14. Manter em servigcos somente profissionais capacitados, portando crachas de
identificacéo individuais, do qual devera constar o nome da CONTRATADA, n°
de registro, funcdo e fotografia do empregado portador;

7.2.15. Assegurar que todo o empregado que cometer falta disciplinar qualificada como
de natureza grave ndo devera ser mantido em servigo;

7.2.16. Atender, de imediato, as solicitacbes da CONTRATANTE quanto as
substituicdes de empregados ndo qualificados ou entendidos como inadequados
para a prestagéo dos servigos;

7.217. Apresentar a8 CONTRATANTE, quando exigido comprovante de pagamentos de
salarios, apdlices de seguro contra acidente de trabalho e quitacdo de suas
obrigagdes trabalhistas e previdenciarias relativas aos seus empregados que
estejam ou tenham estado a servico da Contratante, por forga deste contrato;

7.2.18. Manter, durante toda a execugdo do contrato, em compatibilidade com as
obrigagcbes assumidas, todas as condicbes que culminaram em sua
habilitagao/qualificagéo na fase da licitagao;

7.2.19. Garantir que, durante a execugdo dos servigos, os ambientes sejam mantidos
em perfeitas condicdes de higiene e seguranca;

7.2.20. Indicar 01 (um) preposto que serd o responsavel por todas as acdes
administrativas da prestacéo de servico;

7.2.21. A CONTRATADA n&o podera subcontratar, ceder ou transferir o objeto do
Contrato, no todo ou em parte, a terceiros, sem anuéncia da CONTRATANTE,
sob pena de rescisdo.

CLAUSULA OITAVA
DA GARANTIA CONTRATUAL

A CONTRATADA efetuou a garantia exigida para a execucéo do presente instrumento
contratual, correspondente a 2,5% (dois @ meio por cento) do valor total do contrato,
conforme estabelecido no item 13 do edital que precedeu este ajuste, por meio do
formulario PMSP/SF n°® 0026481/11 — Caugdo em Seguro Garantia Definitiva - no valor
de R$ 4.962.000,00 (quatro milhdes, novecentos e sessenta e dois mil reais) — apdlice
de seguro n° 0775.17.110-6 — Porto Seguro Cia de Seguros Gerais.

8.2. A garantia prestada podera ser substituida, mediante requerimento da CONTRATADA,

8.3.

respeitadas as modalidades previstas no Edital, ou seja: moeda corrente nacional,
Letras do Tesouro Municipal, seguro garantia ou fianga bancaria.

Sempre que o valor contratual for aumentado, em decorréncia de termo aditivo, a
CONTRATADA sera convocada a reforgar a garantia, no prazo maximo de 05 (cinco)
dias uteis, de forma que esta corresponda sempre ao mesmo percentual estabelecido
no subitem 8.1. da Clausula Oitava. '};s

|
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O néo cumprimento desta exigéncia ensejara a aplicagao da penalidade prevista para o
descumprimento de clausula contratual.

Recebido o objeto deste contrato, a garantia prestada sera, mediante requerimento,
devolvida @ CONTRATADA.

CLAUSULA NONA
DAS PENALIDADES

As penalidades s&o previstas no Capitulo 1V, da Lei Federal n°® 8.666/93, garantida a
defesa prévia, no prazo de 05 (cinco) dias Uteis, contados da intimac&o. No que tange
as multas, a CONTRATADA estara sujeita as penalidades abaixo discriminadas:

9.1.1. Multa de 1,0% (um inteiro por cento), por dia de atraso, sobre o valor do contrato,
até o maximo de 15 (quinze) dias contados do recebimento da NE ou Ordem de
Fornecimento. O atraso superior ao 15° dia, podera ensejar a imediata resciséo
contratual por culpa da CONTRATADA, com aplicagdo de pena de multa de 20%
(vinte por cento) sobre o valor total do contrato, além da aplicagdo da pena de
suspenséo do direito de licitar e contratar com a Administragdo, pelo prazo
maximo de até 2 (dois) anos, a critério da CONTRATANTE.

9.1.2. Multa de 20% (vinte por cento), sobre o valor total da nota de empenho ou do
contrato, na recusa da CONTRATADA em retira-la ou assina-lo.

9.1.3. No caso de inexecucéo parcial do contrato, podera ser promovida, a critério
exclusivo da CONTRATANTE, a resciséo contratual por culpa da CONTRATADA,
aplicando-se a pena de multa de 10% (dez por cento) do valor total estimado do
contrato, alem da possibilidade de aplicagdo da pena de suspensao temporaria
do direito de licitar e contratar com a Administragdo, pelo prazo maximo de 02
(dois) anos, a critério da CONTRATANTE.

9.1.4. No caso de inexecugao total do contrato, cabera multa de 20% (vinte por cento),
calculada sobre seu valor total estimado, e, a critério da CONTRATANTE,
aplicacao da pena de suspenséo temporaria do direito de licitar e contratar com a
Administracdo, pelo prazo maximo de 02 (dois) anos, a critério da
CONTRATANTE.

Multa de 0,2% (dois décimos por cento) por descumprimento de quaisquer das
obrigagdes decorrentes do ajuste, ndo previsto nos subitens acima, que incidira sobre o
valor da nota de empenho.

Apo6s Notificacdo para Ajuste de Conduta devidamente entregue e protocolado pelo
Gestor da CONTRATANTE e adverténcia, as multas serdo aplicadas de acordo com as
ocorréncias previstas nos itens 27.7 e 27.8 do ANEXO | — Termo de Referéncia, no
valor de 0,1% (um décimo por cento) para as penalidades consideradas leves, 0,2%
(dois décimos por cento) para as penalidades médias ou 0,3% (trés décimos por cento)
para as penalidades graves. \
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9.4. As penalidades s&o independentes entre si e a aplicagéo de uma n&o exclui a de outras,
podendo, desta forma, serem aplicadas cumulativamente a critério da Adminlstragao
Pdblica.

9.5. O prazo para pagamento das multas sera de 05 (cinco) dias Uteis, a contar da intimacg&o
da empresa apenada. A critério da Administracéo e sendo possivel, o valor devido sera
descontado da importancia que a CONTRATADA tenha a receber da Prefeitura. Ndo
havendo pagamento pela empresa, o valor sera inscrito como divida ativa, sujeitando-
se ao processo executivo.

CLAUSULA DECIMA
DA GESTAO DO CONTRATO

Exercera condigio de gestor do presente contrato,o funcionario da Prefeitura de S&o Paulo,
o Sr. Mauricio Montané Comin, portador(a) do R.F. n°776.316.6.00, a quem competird o
gerenciamento da execugéo do ajuste durante sua vigéncia.

CLAUSULA DECIMA PRIMEIRA
DAS DISPOSICOES GERAIS

11.1. A CONTRATADA, no ato da assinatura deste instrumento, apresentou a seguinte
documentacéo:

11.1.1. Certificado de Regularidade do Fundo de Garantia por Tempo de Servico -
F.G.T.S., fornecido pela Caixa Econémica Federal;

11.1.2. Certiddo de regularidade fiscal atualizada quanto as contribuigées para com
o Instituto Nacional de Seguro Social;

11.1.3. Prova de regularidade para com a Fazenda do Municipio da sede ou
domicilio da CONTRATADA, relativa aos tributos relacionados com a
prestacéo licitada. Caso a CONTRATADA né&o esteja cadastrada como
contribuinte no Municipio de S&o Paulo, devera apresentar declaragéo,
firmada pelo representante legal, sob as penas da lei, do ndo-cadastramento
e de que nada deve a Fazenda do Municipio de S&o Paulo;

11.1.4. Declaragéo firmada pelo representante legal, sob as penas da Lei, da n3o
inscricdo da empresa no CADIN — Cadastro Informativo Municipal, nos
termos do Modelo constante do ANEXO IX do edital de Pregdo que
precedeu este ajuste.

11.2. Ficam fazendo parte integrante deste, para todos os efeitos legais, o Edital de Pregéo
n° 002/SECOM/2011, seus Anexos e a proposta de preco da CONTRATADA.

11.3. A CONTRATADA fica obrigada a manter, durante toda a execucdo do contrato, em
compatibilidade com as obrigagdes por ela assumidas, todas as condicées de
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habilitacdo e qualificacdo exigidas na licitagdo, inclusive no que concerne ao
cumprimento dos deveres trabalhistas que possuir.

11.4. O ajuste, suas alteragdes e rescisdo, obedeceréo a Lei Municipal n® 13.278/02, as Leis
Federais n° 8.666/93 e 10.520/02, e demais normas pertinentes.

11.5. Este instrumento podera ser rescindido nas hipoteses previstas na Lei Federal
8.666/93.

11.6. Nenhuma tolerancia das partes quanto a falta de cumprimento de quaisquer das
clausulas do ajuste podera ser entendida como aceitacédo, novagao ou precedente.

11.7. A CONTRATADA exibiu neste ato, o Documento de Arrecadag¢do do Municipio
(DAMSP), nos termos da Portaria SF 63/2006, no valor de R$ 107,40 (cento e sete
reais e quarenta centavos), correspondente ao pagamento do prego publico relativo a
lavratura do presente instrumento.

CLAUSULA DECIMA SEGUNDA
DO FORO

Fica eleito o Foro da Fazenda Publica da Comarca da Capital do Estado de
Séo Paulo para dirimir eventuais controvérsias decorrentes do presente ajuste.

E por estarem de acordo as partes ¢ontratantes que lido e achado conforme,
€ assinado em trés vias de igual teor. ((

Sao Paulo, ﬁ e malq de2011.
J \ =

Marcus Vinicius Sinval
Secretario Executivo/de Cdmunlcag,ao )
SECRETARIA EXECUT] DE QOMUNICACAO
_____ ,{,‘m L/)'.
Lincoln de S uza ereira
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ACESSO LOGICO

OBJETIVO
Estabelecer critérios de seguranca para acesso ldgico aos recursos de Tecnologia da
Informacgdo e Comunicacgéo - TIC da Rede Corporativa.

1. ABRANGENCIA
Todos os empregados da PRODAM, os estagidrios, os prestadores de servico e toda
pessoa fisica ou juridica que, de alguma forma, fagam uso de acesso l6gico aos recursos
de Tecnologia da Informagao e Comunicagéo — TIC disponibilizados pela PRODAM.

2. ACESSO LOGICO AOS RECURSOS

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

Todo funcionario, desde que autorizado, possuird um codigo de identificacdo de
usudrio e senha para acesso & Rede Corporativa via desktop ou notebook, sendo
esta senha individual, intransferivel e sua guarda, de responsabilidade do funcionario,
cuja senha expirara em até 30 (trinta) dias devendo ser substituida;

Toda senha devera possuir no minimo 8 caracteres, incluindo (pelo menos trés itens):
- Letras Maiusculas;

- Letras Minusculas;

- NUmeros;

- Caracteres Especiais.

Nenhuma senha deve ser baseada em informagdes pessoais, como proprio nome,
nome de familiares, bichos de estimacdo, nome de time de futebol, placa do
automével, nome da empresa ou departamento, cores, datas de aniversario, cidades,
bairros e paises ou mesmo de palavras faceis de serem localizadas em dicionarios. O
usuario deve evitar combinagdes 6bvias de teclado, tais como 12345, asdfg.

A senha n3o podera ser padronizada e devera ser fornecida para o usuario de forma
sigilosa, a qual sera substituida no primeiro acesso;

Apos trés tentativas de acesso a rede com a senha incorreta, a conta sera bloqueada,
sendo desblogueada mediante e-mail enviado pelo responsavel da informatica local;

Nenhum funcionério novo ou transferido terd permisséo de acesso aos servidores
corporativos. Estes ser&o liberados através de solicitag@o formal da geréncia local
para a geréncia de Servidores, ou gestores da aplicagao;

Quando da transferéncia de um funcionario para outra area, junto ao documento
interno denominado “Proposta de Movimentago de Pessoal — PMP” devera ser
solicitado pelo gerente emitente do documento, o cancelamento de acesso aos
recursos relativos a sua antiga funcdo, & &rea de seguranga da Geréncia de
Telecomunicagdes e Rede;

Os recursos cedidos ao usudrio serdio especificamente relacionados a atividade
funcional, ou necessarios ao desenvolvimento do trabalho; /
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Equipamentos em fase de homologagdo ou testes deverdo ser instalados
previamente em laboratério, em uma rede isolada, desde que autorizada pela area de
seguranca da Geréncia de Telecomunicacdes e Rede;

2.10. Dispositivos que necessitem ser conectados a rede corporativa deverdo ter

2.11.

2.12.

2.13.

2.14.

2.15.

2.16.

217.

2.18.

autorizacdo prévia da area de seguranca da Geréncia de Telecomunicacdes e
Rede, sempre acompanhado por funcionario indicado por ela;

Os notebooks de funcionarios (desde que autorizados pela Diretoria) poderéo ser
conectados a rede corporativa, desde que estes equipamentos estejam de acordo
com os padrdes de seguranca, definidos pela PRODAM, cujas informacées poderéo
ser obtidas através da Geréncia de Telecomunicagdes e Rede, com atualizagéo de
Antivirus, Anti-Spyware e Sistema Operacional dentre outros softwares que possam
garantir a integridade da rede Corporativa;

Todo usudrio é responsavel pela adogéo e manutengéo dos padroes de seguranca
adotados pela PRODAM,

Todo usudrio sera responsavel pelo equipamento a ele confiado seja desktop ou
notebook ou outro dispositivo que possa ser utilizado para acesso a rede
corporativa, devendo zelar pelo seu uso. E também de sua responsabilidade manter
o Antivirus e demais dispositivos de seguranga instalados, atualizados e ativos na
magquina;

No caso de algum problema com o hardware ou software, devera ser aberto um
chamado junto ao help-desk para solugéo do problema;

Todo usuario é responsavel pelas informagbes armazenadas no HD do equipamento
a ele confiado (desktop/notebook), sendo que as informagdes criticas, deverao ser
gravadas em servidores adequados;

Qualquer dispositivo de uso pessoal, de terceiros ou sob responsabilidade da
PRODAM que permitam armazenamento ou comunicagéo, que tenham acesso aos
recursos de TIC serdo passiveis de auditoria sem prévio aviso;

Todo recurso de TIC corporativo é de propriedade da PRODAM cujo uso &
profissional e corporativo. Como tal serd passivel de auditoria de seguranca e
devera ser devolvido em boas condi¢des quando ao fim do contrato de trabalho ou
de eventual alteracéo do local de trabalho;

Nzo é permitido o uso de placas de fax modem (interno/externo) em computadores
instalados na rede local (LAN) conectado a um acesso externo (WAN). Somente
serd permitido em casos especiais, sob autorizagéo expressa e formal da Geréncia
responsavel e de comum acordo com o cliente externo, ou em caso de suporte
técnico por parte da PRODAM, desde que o técnico da PRODAM esteja
previamente autorizado;

Em caso de auséncia, mesmo que temporaria, é responsabilidade do usuario manter
sua estac&o de trabalho protegida por senha ou protecdo de tela vinculada a senha. »

(-
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2.19. Quando do desligamento de um funcionéario, devera ser solicitado imediatamente,
pelo gerente da area em questéo, o cancelamento de acesso a todos 0s recursos, a
area de seguranga da Geréncia de Telecomunicagdes e Rede.

3. VIOLAGOES

3.1. A ndo observancia ao disposto acima causara a proibigdo do acesso e sangbes
administrativas cabiveis;

3.2. A PRODAM devera prover os registros necessarios para as devidas sangles, em
caso de violacdes;

3.3. Situagdes ou atos ndo previstos serdo remetidos & area de seguranca da Geréncia de
Telecomunicacgdes e Rede, para avaliagbes.

4. TERMO DE RESPONSABILIDADE

Eu, Lincoln de Souza Pereira, portador do R.G. n° 1.430.639-SSP/DF, C.P.F. n°
500.250.491-49, DECLARO estar ciente da POLITICA DE ACESSO LOGICO da Empresa
de Tecnologia da Informagéo e Comunicagao do Municipio de S&o Paulo — PRODAM/SP —
S.A., inclusive do contelido de suas NORMAS.

Declaro estar ciente também da possibilidade de auditoria, sem prévio aviso, nos recursos
por mim utilizados, assumindo que estes estdo disponiveis para execugdo de minhas
funcgdes junto 8 PRODAM.

Declaro, finalmente, que todas as informagdes tratadas, recebidas, enviadas, e
armazenadas pela PRODAM, sob minha responsabilidade, seréo tratadas de forma sigilosa
e confidencial.

S30 Paulo, 09 de maio de 2011.

f
Lincoln de Souza Pereira
CALL TECNOLOG[A{E SERVICOS LTDA.
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UTILIZAGAO DO CORREIO ELETRONICO

OBJETIVO
Estabelecer critérios de identificagdo, manutencdo e sangdo de usuarios com acesso ao
recurso de conta de correio eletrénico da Rede Corporativa Municipal.

1. ABRANGENCIA
Todos os empregados da PRODAM, os estagiarios, os prestadores de servico e toda
pessoa ou Empresa que, de alguma forma, executa atividades funcionais amparadas por
contratos ou instrumentos juridicos que suportem suas atividades para a Empresa, que se
utilizem do recurso de Tecnologia da Informagéo e Comunicagéo — TIC disponibilizados
pela PRODAM.

2. UTILIZAGAO DO RECURSO

2.1.

2.2,

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

Todo usudrio, desde que autorizado, possuird uma conta de correio eletrénico
corporativo ou corporativo e externo, cuja utilizagdo esta associada ao acesso a rede
corporativa. Deste modo é de responsabilidade do usuario a guarda da senha de
acesso a ferramenta de correio eletronico, para que terceiros nao enviem
mensagens ndo autorizadas em seu nome;

O funcionario compromete-se a somente utilizar os recursos conta de correio
eletrdnico a ele disponibilizado, para o exercicio da sua atividade.

A caixa postal do correio eletrénico é de propriedade da PRODAM, que por sua vez

concede o uso para o funcionario. Seus recursos, porém, devem ser entendidos
como um arquivo de informacdes da Empresa que podem ser monitorados e
auditados pela area competente sem prévio aviso;

Para o envio de informacées confidenciais através do correio eletrénico, devera ser
utilizada a criptografia (caso este recurso esteja disponivel);

O contelido e a manutencéo da caixa de correio eletrénico é de responsabilidade do
usuario;

O envio e recebimento de mensagens, por meio de correio eletrénico, fica limitado a
mensagem com, no maximo, 3MBytes. A alteragdo deste limite devera fter
autorizag@o por email da Diretoria da PRODAM,;

A quantidade de destinatarios de uma mensagem eletronica, esta limitada a no
maximo 30 destinatarios. A alteracdo deste limite devera ter autorizagéo por e-mail
da Diretoria da PRODAM;

O envio e recebimento de arquivos anexos a mensagens de correio eletrénico, com
extensdes consideradas nocivas pelo antivirus, serdo blogqueadas;

O uso das facilidades de correio eletrénico oferecidas pela Empresa ndo é um direito,
mas uma concessao, que pode ser temporariamente suspensa, a qualquer momento,
por uso indevido; |
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2.11.

2.12;

2.13.

2.14.

2.15.

2.16.

2147.

2.18.

2.19.
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O correio eletrénico ndo pode ser utilizado para correntes, pirdmides, piadas ou
outras atividades que possam causar congestionamento das redes e ocupacdo
desnecessaria dos recursos do sistema;

E vetado o envio e recebimento, replicacéo ou encaminhamento de mensagens, por
meio de correio eletrénico, de contelido indevido, como: piadas, comércio, cartdes
eletrénicos de congratulagbes, Worm’s, spam, mdusicas, pornogréafico, erdtico,
racista, neonazista, antisemita, ilegal, difamatério, que viole a privacidade e direito
de terceiros, abusivo, ameagador, obsceno, virus, material que viole direito de
terceiros, correntes de ajuda de qualquer espécie e campanhas de arrecadacgéo de
donativos ou de contelido néo relacionado as atividades da PRODAM.
* Casos especiais de veiculagdo de campanhas de carater social ou informativa
deverdo ser submetidas a avaliagdo e aprovacdo prévia da Assessoria de
Comunicacéo e Marketing;

Os usuarios prejudicados pelo recebimento de mensagens nao solicitadas dirigidas
a uma pluralidade de pessoas (spamming) poderdo comunicad-lo a Geréncia de
Telecomunicagdes e Rede remetendo uma mensagem para
POLITICASEGURANCA@prodam.sp.gov.br ;

O usuério € o Unico responsavel pelo contetido dos e-mails que vier a transmitir ou
retransmitir bem como pelo contetido e informagdes que vier a disponibilizar nos
servidores da PRODAM;

Os enderecos de origem das mensagens indesejaveis devem ser comunicados pelo
usuario a area de seguranga da Geréncia de Telecomunicacées e Rede no
enderego POLITICASEGURANCA@prodam.sp.gov.br, para inclusdo na lista de
enderecos com mensagens filtradas;

A PRODAM disponibilizaré a recuperacéo de caixas postais do correio eletrénico por

um prazo maximo de 30 dias;

* Este prazo podera ser maior mediante autorizag8o dos Assessores de Informatica
das Secretarias ou Diretoria da PRODAM;

O uso de lista de distribuigao & restrito a8 Assessoria de Comunicagéo e Marketing da

PRODAM.

* Poderao ser liberados os acessos as listas de distribuic&o mediante a autorizacéo
da Diretoria da PRODAM.

O usuario n&o devera enviar e-mail em nome de outro usuario sem a autorizacdo
prévia;

A utilizagdo do WEBMAIL via Internet devera ser autorizada pela area de seguranca
da Geréncia de Telecomunicagdes e Rede e sua utilizagéo segue todos os itens
deste documento;

E proibida a divulgagéo da lista de e-mail da Prefeitura de Séo Paulo para terceiros,
exceto para uso corporativo e quando autorizado formalmente pela diretoria da
Prodam; : ,0
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2.20. E proibido tentar ou fraudar mensagens eletrénicas de outros usuarios ou no intuito

de ocultar seu préprio usuario;

2.21. As regras acima descritas s8o referéncia para uso do correio eletronico, tanto por

acesso via equipamentos ligados a Rede Corporativa, como via Webmail (Internet).

3. LIMITES DAS CAIXAS POSTAIS

3.1.

3.2

3.3.

As caixas de correio eletrénico que estiverem com a capacidade de armazenamento
superior & quantidade de 30 MB receberdo uma notificagdo para a manutengéo da
caixa e sua adequacao ao limite estabelecido;

As caixas de correio eletrdnico que estiverem com a capacidade de armazenamento
superior a quantidade de 40 MB ficardo bloqueadas para envio de mensagens
eletrénicas;

As caixas de correio eletrénico que estiverem com a capacidade de armazenamento
superior a quantidade de 50 MB ficaréo bloqueadas para recebimento de mensagens
eletrénicas. As alteracdes destes limites deverdo ser solicitadas formalmente para a
Geréncia responsavel pelos servigos do Correio Eletrénico, e efetivadas mediante
autorizacéo da Diretoria da area.

4. LIMITES DAS PASTAS PUBLICAS

4.1.

4.2,

As pastas publicas do correio eletrénico que estiverem com a capacidade de
armazenamento superior & quantidade de 40 MB ficardo bloqueadas para envio de
mensagens eletrénicas;

As pastas publicas do correio eletrénico que estiverem com a capacidade de
armazenamento superior & quantidade de 50 MB ficardo blogueadas para
recebimento de mensagens eletrénicas. As alteragdes destes limites deveréo ser
solicitadas formalmente para a Geréncia responsavel pelos servicos do Correio
Eletrénico, e efetivadas mediante autorizag@o da Diretoria da area.

5. VIOLAGOES

5.1.

A n&o observancia ao disposto acima causard a proibicdo do acesso e sangdes
administrativas cabiveis;

5.2. A PRODAM devera prover os registros necessarios para as devidas sangdes, em

caso de violagdes;

5.3. Atos néo previstos ou omissos,aseréo remetidos a area de seguranca da Geréncia de

Telecomunicagdes e Rede.

v,
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6. TERMO DE RESPONSABILIDADE

Eu, Lincoln de Souza Pereira, portador do R.G. n° 1.430.639-SSP/DF, C.P.F. n°
509.250.491-49, DECLARO estar ciente da POLITICA DE UTILIZACAO DO CORREIO
ELETRONICO da Empresa de Tecnologia da Informacéo e Comunicacdo do Municipio de
S30 Paulo - PRODAM/SP - S.A, inclusive do contetido de suas NORMAS.

Declaro estar ciente também da possibilidade de auditoria, sem prévio aviso, nos recursos
por mim utilizados, assumindo que estes estdo disponiveis para execug@o de minhas
funcgdes junto a PRODAM.

Declaro, finalmente, que todas as informagdes tratadas, recebidas, enviadas, e
armazenadas pela PRODAM, sob minha responsabilidade, seréo tratadas de forma sigilosa
e confidencial.

S&0 Paulo, 09 de maio de 2011.

W)

Lincoln de Souza Pereira
CALL TECNOLOG!A\IE SERVICOS LTDA.
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POLITICA DE SEGURANGA DA INFORMAGAO

1. OBJETIVO

1.1. Estabelecer as politicas e diretrizes gerais de seguranga que deveréo ser adotadas por
todas as unidades da PRODAM que utilizam os recursos de Tecnologia da Informacgéo
e Comunicacgéo — TIC.
Tais diretrizes fundamentardo as normas e procedimentos de seguranga a serem
elaborados e implementados, considerando as suas particularidades, para o
cumprimento da finalidade supramencionada e em particular:

1.2. Estabelecer regras de forma a garantir a protecéo do patriménio fisico e intelectual da
Empresa que deverdo ser cumpridas por todos os usuarios dos recursos de TIC
disponibilizados pela PRODAM;

1.3. Garantir a integridade, disponibilidade e confidencialidade das informagdes e o bom uso
dos equipamentos, no intuito de manter a continuidade e qualidade dos servicos
prestados pela PRODAM, baseada nas melhores praticas descritas na NBR ISO/IEC
17799,

1.4. Conscientizar os usuarios guanto ao uso dos recursos e informagdes, no intuito de
manter a imagem e o posicionamento da Empresa no mercado, evitando impactos
negativos e danos de qualquer natureza.

2. ABRANGENCIA

Todos os empregados da PRODAM, os estagiarios, os prestadores de servico e toda
pessoa fisica ou juridica que, de alguma forma, executa atividades funcionais amparadas
por contratos ou instrumentos juridicos que suportam suas atividades para a Empresa,
que utilizem os recursos de Tecnologia da Informagdo e Comunicagdo - TIC
disponibilizados pela PRODAM.

3. CONCEITOS

3.1. Usuarios: sdo todos os empregados, os estagiarios, os prestadores de servigo e toda
pessoa ou Empresa que, de alguma forma, executa atividades funcionais amparadas
por contratos ou instrumentos juridicos que suportem suas atividades.

3.2. Recursos TIC:

a) Equipamentos de informatica ou “hardware” de propriedade ou posse da Empresa
ou de setores da Administracédo Direta e Indireta da Prefeitura de Sdo Paulo e, em
casos especiais e autorizados, equipamentos de propriedade do usuario;

b) Meios de comunicagéo e redes de dados;

c) Sistemas e “softwares” de propriedade da Empresa ou de terceiros licenciados;

d) Acervo de propriedade da Empresa que compreende, sem se limitar aos direitos
sobre os seguintes itens:

ta
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« Conhecimentos técnicos aplicados no desempenho das atividades profissionais dos
usuarios, independentemente do suporte em que se encontrem, tais como:
documentos escritos, arquivos ou banco de dados digitais, desenhos, plantas e
outros;

* Slogans, sinais distintivos, marcas e patentes;

« Registros de audio e video de palestras, reuniées e apresentagdes,;

 Quaisquer outros tipos de informagbes ou conjunto de conhecimentos ainda que
aqui ndo apontados, mas que possam ser reconhecidos por lei, como direitos de
propriedade empresarial.

4. POLITICAS E DIRETRIZES

4.1. Os recursos (hardware e software) mantidos pela Empresa, somente podem ser
utilizados por pessoas autorizadas:

a) O usudrio ndo deve permitir que os recursos sob sua responsabilidade sejam
utilizados por terceiro, seja ele outro usuario ou néo, salvo com prévia autorizagéo
e concordancia expressa de seu superior hierarquico;

b) A manutenc&o dos recursos deve ser feita por pessoas autorizadas pela Empresa.

4.2. E dever do usuario:

a) Considerar o resultado de seu trabalho, independentemente da forma em que se
encontre, como pertencente 8 Empresa e que todos os direitos decorrentes,
sobretudo os de natureza patrimonial, seréo de propriedade da Empresa, a quem
cabera toda e qualquer exploragao;

b) Manter os documentos e informagdes em locais e nas formas estabelecidas nas
normas da Empresa, sendo vedada sua remogéo para outros locais;

c) Somente deve efetuar reprodugéo do acervo, ainda que para copias de seguranca,
para o regular desempenho de suas fungdes, sendo expressamente vedado o uso
para fins particulares;

d) Manter sigilo sobre toda e qualquer informagdo ou dado a que tiver acesso, ndo se
valendo desse privilégio em beneficio proprio ou de terceiros, mesmo apods findo o
vinculo contratual;

e) Ndo manter acessiveis a pessoas ndo autorizadas, documentos e informacdes,
sejam elas em midia eletrénica, impressas ou outras;

f) Devolver o material que estiver sob sua responsabilidade, sempre que solicitado
pela Empresa;

g) Informar a Empresa sobre qualquer situagdo da qual tenha conhecimento e que
configure uma violagdo de sigilo ou que possa colocar em risco a seguranca,
inclusive se relacionada a terceiros;

h) Zelar pelo uso dos Sistemas Informatizados tomando as medidas necessarias para
restringir ou eliminar riscos para a empresa, a saber:

- interferéncia externa caracterizada por invasdo, monitoramento ou utilizagéo de
sistemas por terceiros;

- sobrecarga de redes, dispositivos de armazenamento de dados ou outros,
gerando indisponibilidade de informagdes internas e externas;

- fornecimento de informacgdes inveridicas;

- perda de informagdes criticas, cuidando para que sejam efetuadas copias de
seguranca; |
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- uso dos recursos para contatos ilegais ou contrarios a principios morais ou que
afetem os interesses da Empresa, dos outros usuarios ou da comunidade.

4.3, Para acessar os sistemas da Empresa os usuarios fardo uso de senhas que lhes
foram atribuidas para tal finalidade. A este respeito, devem tomar os seguintes
cuidados:

a) Nao divulgar suas senhas nem permitir que terceiros tomem conhecimento delas,
reconhecendo-as como pessoais e intransferiveis;

b) Interromper a conexéo aos sistemas e adotar medidas que bloqueiem o acesso de
terceiros, sempre que completarem suas atividades ou quando se ausentarem do
local de trabalho por qualquer motivo;

c¢) Nao permitir que, mediante o uso de sua senha pessoal, terceiros tenham acesso
aos sistemas da Empresa;

d) N&o permitir que, terceiros ndo autorizados, acompanhem suas atividades
enquanto estiverem conectados aos sistemas da Empresa,;

e) Néo tentar conectar-se a sistemas ou buscar acesso a informagdes para as quais
n&o lhes tenham sido dadas senhas ou nivel de autoridade de acesso;

f) Nao divulgar a terceiros ou outros usuarios, dispositivos ou programas de
seguranca existentes em seus equipamentos ou sistemas.

4.4. O uso pessoal dos recursos de informatica disponibilizados para os usuarios fica
limitado e em estrita observancia as normas internas da Empresa e a legislagdo
vigente, o que implica nos seguintes quesitos:

a) Em principio, tudo o que esteja em seus sistemas e arquivos, sob qualquer forma,
é propriedade da Empresa, podendo esta dela dispor, como melhor aprouver, sem
prévio aviso;

b) O uso ndo deve impactar negativamente nem prejudicar o andamento dos
trabalhos proprios ou de terceiros, bem como néo resultar, a juizo da Empresa, no
consumo inadequado de recursos (espagos de meméoria, tempo, etc.);

c) O uso sera passivel de auditoria @ monitoramento, sem aviso prévio, por parte da
Empresa, por pessoal devidamente autorizado, sem se limitar a acesso a Internet,
as mensagens recebidas e enviadas e arquivos mantidos sob qualquer forma,

d) Na condugéo dessa auditoria e monitoramento a Empresa preservara, de acordo
com a lei vigente, a confidencialidade das informagbes e a privacidade dos
envolvidos.

4.5. E de responsabilidade da Geréncia de Pessoas da PRODAM a comunicag&o imediata
ao gestor dos recursos a respeito do desligamento, férias ou licenga do usuario, para
que seja efetuado o blogueio momentdneo ou revogacéo definitiva do
permissionamento para acesso aos recursos.

5. USO NAO ACEITAVEL
O correto uso dos recursos de informatica pressupbe a abstencdo da pratica dos
seguintes atos que transgridem as normas internas ou a Legislagéo, podendo se constituir
em atos ilicitos:

5.1. Acessos nao autorizados a locais, recursos ou informacgdes da Empresa; [
\
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5.2. Uso intencional dos recursos computacionais que venham consumir ou ocupar um
espaco de meméria ndo razoavel ou injustificavel, prejudicando as atividades de
outros usuarios da Empresa ou gerando indisponibilidade de informacbes ou
Servicos;

5.3. Uso de recursos para atividades que nao tém aplicagdo direta as atribuicdes do
usuario na Empresa;

5.4. Acesso nao autorizado a arquivos ou informacdes de terceiros;

5.5. Envio, recuperacdo, acesso, exibicdo, armazenamento, impresséo ou disseminacéo
por qualquer forma, de materiais ou informacbes fraudulentas, coercitivas,
ameacadoras, ilicitas, racistas, de conotagdes sexuais ou obscenas, intimidatérias,
difamatérias ou, de qualquer maneira, em desacordo com uma correta conduta
profissional;

5.6. Divulgacdo de informagbes que possam prejudicar a imagem da Empresa ou de
terceiros, ou ainda, expor a Empresa a eventuais ac6es de responsabilidade;

5.7. Download, utilizagdo, manutengdo ou producéo de ferramentas invasivas, tais como:

» o

"Hacker, Cracker, Snnifers”, “pirataria virtual” etc;

5.8. Disseminagdo, armazenamento ou utilizagdo de virus de computador e codigos
prejudiciais, de maneira deliberada;
Necessidades especiais deverdo ser submetidas a avaliagdo e aprovacéo da
Geréncia de Telecomunicacdes e Rede;

5.9. Difusdo de mensagens de cunho religioso, discriminatério, politico, correntes ou
quaisquer outras, incompativeis com suas atividades profissionais, bem como uso de
protecéo de telas ndo padronizadas;

5.10. Destruicdo ou danos intencionais a equipamentos, softwares ou dados que
pertencam a Empresa ou a terceiros a servigo dela;

5.11. Interrupgéo intencional, monitoragao, bloqueio ou desligamento ndo autorizados, de
recursos da empresa;

5.12. Comunicacédo eletrénica intencional sem identificacdo clara da origem ou do
remetente da mensagem ou em nome de terceiros;

5.13. Uso de recursos da Empresa para conduzir negocios estranhos as suas fungdes,
realizar atividades para fins de ganhos pessoais, propaganda pessoal, angariar ou
promover causas religiosas, politicas, comerciais ou qualquer outra atividade
incompativel com as atividades profissionais;

5.14. Transgressdo de direitos autorais, marcas registradas ou outras propriedades
intelectuais;

5.15. Encaminhamento automatico de “e-mails” a partir de contas de Correio Eletrénico da

Empresa para contas de correio externas.

)




¥ PREFEITURA DE
SAO PAULO

6. VIOLACOES

6.1. A inobservancia do disposto nos itens 4 e 5 desta Norma, o usuario estara sujeito a
aplicacédo de medidas administrativas e as penalidades previstas em lei, e, em
especial, a Lei n.o 9983/00 (Cddigo Penal Brasileiro), Art. 325, descrito abaixo:

Violagéo de sigilo funcional

Art. 325 - Revelar fato de que tem ciéncia em razéo do cargo e que deva permanecer
em segredo, ou facilitar-lhe a revelagao:

Pena - detencéo, de seis meses a dois anos, ou multa, se o fato ndo constitui crime
mais grave.

§ 10 Nas mesmas penas deste artigo incorre quem:

| - permite ou facilita, mediante atribuicdo, fornecimento e empréstimo de senha ou
qualquer outra forma, o acesso de pessoas hdo autorizadas a sistemas de
informacdes ou banco de dados da Administragéo Publica,

Il - se utiliza, indevidamente, do acesso restrito.

§ 20 Se da acdo ou omisséo resulta dano a Administragéo Publica ou a outrem:
Pena - recluséo, de 2 (dois) a 6 (seis) anos, e multa.

6.2. A PRODAM devera prover os registros necessarios para as devidas sangdes, em
caso de violagdes;

6.3. Atos ndo previstos ou omissos, serdo remetidos a area de seguran¢a da Geréncia de
Telecomunicagdes e Rede.

7. TOPICOS TRATADOS EM NORMA ESPECIFICA

« Utilizac&o do Correio Eletronico

« Contratac&o de empresas terceiras para manutengao de hardware
* Acesso a Internet

» Certificagao Digital

« Acesso VPN (Virtual Private Network)

*» Acesso ao Mainframe

» Acesso de Redes de Terceiros a Rede Corporativa Municipal

* Acesso Logico

8. TERMO DE RESPONSABILIDADE

8.1. Todos os usudrios da empresa deverdo tomar ciéncia e comprometer-se a respeitar e
cumprir, plena e integralmente, as regras consubstanciadas na Politica de Seguranga
de Tecnologia da Informagdo e Comunicagéo, as quais fazem parte integrante das
Normas de Utilizacdo de Recursos da Empresa. Para tanto, assinardo o “Termo de
Responsabilidade pelo Uso de Recursos de TIC” onde declararéo ter pleno
conhecimento de que estardo sujeitos as medidas disciplinares cabiveis, inclusive
demissdo ou interrupgéo de outras formas de contratagdo, independentemente de
acdes civeis ou criminais, na forma da legislagdo em vigor, no caso de vir a praticar
atos ilicitos ou que causem danos de qualquer natureza a Empresa; .1
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8.2. O teor da presente deve ser levado ao conhecimento de todos os usudrios atuais e
futuros, que tenham autorizag&o para acesso ou utilizem sistemas informatizados da
empresa.

9. DOCUMENTO NORMATIVO REVOGADO
Esta Norma revoga e substitui o seguinte documento normativo e demais disposicdes em
contrario:
Norma A-014.003, Politica de Seguranca da Prodam, Verséo 1 — 12.07.94.
LUIZ ARNALDO PEREIRA DA CUNHA JUNIOR
Diretor-Presidente

10. TERMO DE RESPONSABILIDADE

Eu, Lincoln de Souza Pereira, portador do R.G. n° 1.430.639 — SSP/DF, C.P.F. n°
599.259.491-49, DECLARO estar ciente da POLITICA DE SEGURANCA DA INFORMACAO
E DO USO DOS RECURSOS DE TECNOLOGIA DA INFORMAGAO E COMUNICAGCAO -
TIC da Empresa de Tecnologia da Informagé&o e Comunicagéo do Municipio de S&o Paulo —
PRODAMY/SP — S.A., inclusive do contelido de suas NORMAS.

Declaro estar ciente também da possibilidade de auditoria, sem prévio aviso, nos recursos
por mim utilizados, assumindo que estes estdo disponiveis para execucdo de minhas
funcdes junto @ PRODAM.

Declaro, finalmente, que todas as informagdes tratadas, recebidas, enviadas, e
armazenadas pela PRODAM, sob minha responsabilidade, seréo tratadas de forma sigilosa
e confidencial.

S0 Paulo, 097de maio de 2011.

U

Lincoln gﬁ Souza Pereira

CALL TECNOLOGIA E SERVICOS LTDA.
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ACESSO DE REDES DE TERCEIROS A REDE CORPORATIVA MUNICIPAL

OBJETIVO
Estabelecer critérios de seguranga para acesso de redes nao pertencentes a Prefeitura de
Sao Paulo, a rede corporativa municipal.

1. ABRANGENCIA
Todas as unidades da empresa que necessitem contratar empresas prestadoras de
servicos que fardo conexdes compartilhando recursos de Tecnologia da Informacgéo e
Comunicacgéo — TIC.

2. OBRIGAGOES

21.

2.2

2.3.

2.4.

2.5.

2.6.

Todas as conexdes (circuitos dedicados, discados, XDSL, entre outras) interligando
redes da PRODAM a redes ndo pertencentes a Prefeitura de S&o Paulo (ex.
parceiros, contratadas, bancos, etc, doravante denominadas Empresas Externas)
deverdo atender a Politica de Seguranga da Informagdo da PRODAM;

Os Links das Empresas Externas interligadas a PRODAM, preferencialmente
deveréo ser feitos através de circuitos dedicados;

Todos circuitos (dedicados) de dados de redes de Empresas Externas somente
poder&o ser conectados a PRODAM através de firewall (hardware) para segurancga
de acesso. O firewall, que devera ser fornecido pela empresa contratada, sera
instalado dentro da PRODAM, a qual sera responsavel pela configuragéo dos filtros
e senhas de acesso ao hardware;

Todas as Empresas Externas conectadas a rede corporativa terdo acesso limitado
somente as informacées e areas destinadas a sua atuagédo dentro da Prodam ou
Prefeitura de Sao Paulo;

Todas as Empresas Externas autorizadas a acessar os dados disponibilizados dentro
da rede da Prefeitura, serdo obrigadas a assinar contrato com clausula de sigilo das
informacdes disponibilizadas;

E de responsabilidade das areas contratantes da PRODAM exigir que as Empresas
Externas que se conectarem a rede da Prefeitura, mantenham atualizados em seus
computadores: antivirus, anti-spyware, atualizagao do Sistema Operacional e outros
softwares necessarios a manutencéo da seguranca dentro da rede;

Situacdes ou atos nao previstos serdo remetidos a Geréncia de Telecomunicagdes e
Rede para avaliacao.

3. VIOLAGOES

3.1.

3.2.

A n&o observancia ao disposto acima causara a proibicdo do acesso e sangbes
administrativas cabiveis.

A PRODAM devera prover os registros necessarios para as devidas sangdes, em
caso de violacdes. A

¥
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3.3. Situacdes ou atos ndo previstos serdo remetidos a Geréncia de Telecomunicagdes e
Rede para avaliagéo.

4. TERMO DE RESPONSABILIDADE

Eu, Lincoln de Souza Pereira, portador do R.G. n° 1.430.639-SSP/DF. C.P.F. n°
599.259.491-49, DECLARO estar ciente da POLITICA DE ACESSO DE REDES DE
TERCEIROS A REDE CORPORATIVA MUNICIPAL da Empresa de Tecnologia da
Informagéo e Comunicagéo do Municipio de Sdo Paulo — PRODAM/SP — S.A,, inclusive do
contetido de suas NORMAS.

Declaro estar ciente também da possibilidade de auditoria, sem prévio aviso, nos recursos
por mim utilizados, assumindo que estes estdo disponiveis para execugdo de minhas
funcoes junto a PRODAM.

Declaro, finalmente, que todas as informagbes tratadas, recebidas, enviadas, e
armazenadas pela PRODAM, sob minha responsabilidade, seréo tratadas de forma sigilosa
e confidencial.

Sao Paulo, 09 de maio de 2011.

Lincoln de Souza Pereira
CALL TECNOLOGlA E'SERVICOS LTDA.
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ACESSO A INTERNET

OBJETIVO
Estabelecer critérios de uso no acesso a Internet, prestar servigos de alta qualidade e ao
mesmo tempo desenvolver entre os usuarios um comportamento ético e profissional.

1. ABRANGENCIA
Todos os empregados da PRODAM, os estagiarios, os prestadores de servigco e toda
pessoa ou Empresa que, de alguma forma, executa atividades funcionais amparadas por
contratos ou instrumentos juridicos que suportem suas atividades para a Empresa, que
utilizem o recurso de Tecnologia da Informacdo e Comunicagdo — TIC disponibilizados
pela PRODAM.

2. RESPONSABILIDADES
As responsabilidades dos procedimentos relativos a utilizagdo da Internet pelos usuarios
da rede de comunicagéo de dados, devem respeitar:

2.1. A protegdo da corporaga@o contra ameacgas internas e externas a seguranga das
informacgdes que trafegam na rede;

2.2. A condigdo em que o usuario é responsavel por aceitar ou validar a integridade das
informac@es e dados transmitidos ou recebidos por meio da Internet;

2.3. Que o usuario é o responsavel pelo uso e pela seguranca de sua conta de acesso,
devendo seu nome de usuario e sua senha serem tratados de forma privada e
confidencial de modo que ndo devera ser compartilhada com terceiros, sendo de sua
inteira responsabilidade toda e qualquer conseqiéncia de utilizac&o indevida.

2.4. Que sdo considerados usos indevidos, abusivos ou excessivos da Internet na rede
corporativa:

a) Acessos a portais ou paginas ndo relacionadas a atividade funcional ou a
informagées ndo necessarias a atualizagéo e desenvolvimento profissional;

b) Acessos a portais ou paginas de conteldos pornograficos, erdticos, racistas,
neonazistas, anti-semitas, ilegais e quaisquer outros que venham a atentar
contra a integridade moral de terceiros ou grupos da sociedade;

c) Acessos a portais ou paginas inseguras, que oferegcam risco de contaminagéo por
virus ou outro cédigo nocivo de programagédo no ambiente de rede corporativa;

d) Como instrumento de ameaga, callnia, injuria ou difamacéo;

e) Tentativa de ataque ou intruséo a outros computadores da rede interna, externa,
de outro provedor, organizagdo governamental ou privada;

f) Uso da rede para fins comerciais, ilegais ou imorais;

g) Jogos on line, bate-papos (chats), servicos abertos de mensagens instanténeas,
féoruns nado profissionais, gincanas e concursos on line, bem como, o uso de
navegadores ou aplicativos com tecnologia P2P, mesmo que fora do horario de
expediente;

h) Baixar e distribuir arquivo da Internet ou Intranet (downloads / uploads) de
contetido ou aplicagdo que nao seja para utilizagdo no trabalho ou projetos do
gual necessite pesquisa; r\
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i) O uso indevido, abusivo e excessivo, para fins ndo laborais podendo congestionar
o trafego das informacbées na rede interna e Internet, comprometendo e
dificultando a integridade da rede corporativa.

3. VIOLAGOES

3.1. A nao observancia ao disposto acima causara a proibicdo do acesso e sangdes
administrativas cabiveis.

3.2. A PRODAM devera prover os registros necessarios para as devidas sangbes, em
caso de violagdes.

3.3. Situagbes ou atos ndo previstos serdo remetidos a Geréncia de Telecomunicagées e
Rede, para avaliagéo.

4. TERMO DE RESPONSABILIDADE

Eu, Lincoln de Souza Pereira, portador do R.G. n° 1.430.639-SSP/DF, C.P.F. n°
599.259.491-49, DECLARO estar ciente da POLITICA DE ACESSO A INTERNET da
Empresa de Tecnologia da Informagdo e Comunicagdo do Municipio de S&o Paulo —
PRODAM/SP — S.A,, inclusive do contelido de suas NORMAS.

Declaro estar ciente também da possibilidade de auditoria, sem prévio aviso, nos recursos
por mim utilizados, assumindo que estes estdo disponiveis para execugdo de minhas
fungbes junto 8 PRODAM.

Declaro, finalmente, que todas as informagbes tratadas, recebidas, enviadas, e
armazenadas pela PRODAM, sob minha responsabilidade, serdo tratadas de forma sigilosa
e confidencial.

Séo Paulo, 01 e maio de 2011.

[

‘Souzh Pereira
A E SERVICOS LTDA.

Lincolp &él

CALL TECNOLO
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TERMO DE RESPONSABILIDADE do USUARIO da Rede da Prefeitura de S3o Paulo —
Prefeitura de Sdo Paulo

Eu, Lincoln de Souza Pereira, Diretor Técnico, R.G. n® 1.430.639-SSP/DF, C.P.F. n°
599.259.491-49, na condi¢do de funcionario da empresa CALL TECNOLOGIA E SERVICOS
LTDA.

1) DECLARO:

a) conhecer e estar de acordo com a Politica de Seguranga da Informagédo da
Prefeitura de Sdo Paulo. cujas determinacdes comprometo-me a cumprir;

b) estar ciente de que devo me manter atualizado(a) acerca de alteracdes que venham
a ocorrer nesta Politica;

2) Comprometo-me a:

a) utilizar a Rede Privativa de Comunicagdo da Prefeitura de Sdo Paulo somente
através da estrutura disponibilizada dentro da empresa [nome da empresal;

b) responder, em todas as instancias, pelas conseqléncias das agdes ou omissdes de
minha parte que possam por em risco ou comprometer as transagdes a que tenho
acesso;

¢) notificar imediatamente ao gestor do contrato da Prefeitura de Sdo Paulo, qualquer
incidente de seguranga que represente risco ao ambiente de rede e servidores ou ao
negocio da Prefeitura de Sédo Paulo;

d) ndo me ausentar do terminal sem encerrar a sessdo de uso do sistema, garantindo,
assim, a impossibilidade de acesso indevido por pessoas néo autorizadas;

e) NAQO INSERIR OU FACILITAR A INSERCAO DE DADOS FALSOS, ALTERAR OU EXCLUIR
INDEVIDAMENTE DADOS CORRETOS NOS SISTEMAS INFORMATIZADOS OU BANCO DE DADOS
DA PREFEITURA DE SAO PAULO:

f) NAO MODIFICAR OU ALTERAR SISTEMA DE INFORMACOES OU PROGRAMA DE INFORMATICA,
SEM AUTORIZACAQ OU SOLICITACAO DE AUTORIDADE COMPETENTE;

g) UTILIZAR ADEQUADAMENTE A CONTA DE ACESSO A MIM CONCEDIDA, NAO CEDE-LA A
OUTREM, RESPONDER POR TODA OCORRENCIA A ELA RELACIONADA E USAR SENHAS EM
CONFORMIDADE COM A POLITICA DE SEGURANCA DA INFORMACAO DA PREFEITURA DE
SA0 PAULO;

h) NAQ PERMITIR OU FACILITAR, MEDIANTE ATRIBUICAQ, FORNECIMENTO OU EMPRESTIMO DE
SENHA OU QUALQUER OUTRA FORMA, ACESSO DE PESSOAS NAO AUTORIZADAS A
SISTEMAS DE INFORMAGCOES QU BANCO DE DADOS DA PREFEITURA DE SAO PAULO, NEM
UTILIZAR-ME, DE FORMA INDEVIDA, DO ACESSO RESTRITO;

i) MANTER A INTEGRIDADE DOS RECURSOS DE TECNOLOGIA DA INFORMACAO, UTILIZANDO-0S
DE_FORMA CORRETA, CONFORME A POLITICA DE SEGURANCA DA INFORMACAO DA
PREFEITURA DE SAO PAULO;

j) nao realizar testes de vulnerabilidades ou de desempenho na rede de dados da
Prefeitura de Séo Paulo; |
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k) UTILIZAR SOMENTE EQUIPAMENTOS COM SOFTWARES DE DETECCAO DE VIRUS E MALWARE
ATUALIZADOS, BEM COMO SISTEMA OPERACIONAL E DEMAIS SOFTWARES COM AS ULTIMAS
CORRECOES.

y

-

Estou ciente de que, ao descumprir os compromissos aqui assumidos, no todo ou em parte,
estarei sujeito as penalidades descritas nas leis da Republica Federativa do Brasil.

7
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Assmaturé/ do funcnonarlo com Acesso a Assinatura d responsavel

Rede da Prefeltura de S&o Paulo Diretor da Call Teco ogia e Servigos Ltda.
/ u
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S&o Paulo, 09 de maio de 2011,
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ACORDO DE RESPONSABILIDADE

Por meio deste instrumento, de um lado PREFEITURA DE SAO PAULO, doravante
denominada "CONTRATANTE", e, do outro lado,a empresa CALL TECNOLOGIA E
SERVICOS LTDA., inscrita no CNPJ sob n® 05.003.257/0001-10, doravante denominada
"CONTRATADA", ambas representadas de acordo com seus estatutos e considerando

suas mutuas conveniéncias e condicbes estabelecidas adiante neste instrumento, tém

ajustado entre si o que segue:

1)
2)

3)

4)
5)
6)

7)

8)

9)

10)

11)

A CONTRATADA declara estar ciente das atribuigdes que Ihe foram delegadas pelo
Contrato n® 004/SECOM/2011 — Prestacéo de Servico de Call Center.

A CONTRATADA se responsabiliza por atos praticados por seus funcionarios durante
0 acesso as informacgbes através de Rede da Prefeitura de S&o Paulo.

A CONTRATADA se obriga a ndo divulgar para terceiros as informagées confidenciais
da Prefeitura de Sédo Paulo a que tiver acesso na forma da clausula 22, exceto se for
previamente autorizada por escrito pela Prefeitura de Sado Paulo.

A CONTRATADA se compromete a orientar seus funcionarios a seguir as orientagdes
contidas na politica de seguranga da Prefeitura de S&o Paulo e suas diretrizes.

A CONTRATADA se compromete a capacitar seus funcionarios no trato da
divulgagéo e descarte das informagdes obtidas junto a Prefeitura de S&o Paulo.

A CONTRATADA se compromete a ndo armazenar informagées da Prefeitura de S&o
Paulo em seus equipamentos.

A CONTRATADA se obriga a manter seus equipamentos conectados a rede da
Prefeitura de S0 Paulo sempre atualizados e com software de deteccéo de virus e
‘malware” também atualizado.

A CONTRATADA se obriga a fornecer acesso (logon) apenas aos seus funciondrios e
notificar imediatamente a Equipe da Prefeitura de S&o Paulo qualquer incidente de
seguranca que represente risco ao ambiente de rede e servidores ou ao negécio da
Prefeitura de S&o Paulo.

A CONTRATADA se obriga a devolver uma cépia do termo de responsabilidade do
usuario assinado por cada funciondrio com acesso a Rede Prefeitura de Sio Paulo,
objeto desse acordo.

O presente Acordo passa a vigorar a partir da data de sua assinatura pelas partes
contratantes e se mantera valido durante vigéncia do contrato firmado na clausula 12.

Este Acordo,sera regido e interpretado de acordo com as leis da Republica Federativa

do Brasil.
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12) As partes elegem o Foro da Comarca de S&o Paulo para dirimir quaisquer dividas
acerca da aplicagdo do presente instrumento.

E, por estarem justas e contratadas, as partes firmam o presente Acordo de
Responsabilidade em 3 (trés) vias de igual teor e forma, para um sé efeito, diante das 2

(duas) testemunhas abaixo nomeadas.

Sao Paulo, 09 de maio de 2011.
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